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Ciò che è noto, non è conosciuto. Nel processo della conoscenza, il modo più comune di ingannare sé e gli altri è di presupporre qualcosa come noto e di accettarlo come tale.

Georg Wilhelm Friedrich Hegel







Prefazione

NFT è un acronimo ormai assunto nel quotidiano che ha catturato l’attenzione dei media generalisti anche in Italia. Non è infrequente, oggigiorno, imbattersi in servizi televisivi dedicati ai Non-Fungible Token, proposti per esempio dai telegiornali. Ma cosa sono realmente questi NFT? Se capirlo non è poi così difficile come sembra, più complesso è forse comprenderne le straordinarie opportunità che si dischiudono una volta adottato un approccio alla materia più pragmatico, in grado di dosare fascino e disincanto. Il libro che avete scelto di leggere – questo libro – vi offre l’occasione di imboccare un sentiero dolcemente percorribile da chiunque abbia a cuore il desiderio di conoscenza, un sentiero che vi condurrà a una migliore consapevolezza del tessuto tecnologico distribuito e decentralizzato in cui nascono, crescono, si sviluppano i Non-Fungible Token, permettendo a ognuno di comprendere il valore effettivo che essi rappresentano per il nostro presente e per il futuro delle prossime generazioni. Gli NFT non sono una moda del momento e, sebbene portati alla ribalta grazie alla crypto art, sono già in grado di guardare oltre, facendoci intuire quanto saranno pervasivi nelle quotidianità esperienziali di ciascuno e nelle relazioni sociali, sempre più mediate (e sempre meno intermediate) da tecnologie quali l’intelligenza artificiale o la realtà aumentata e da nuovi ecosistemi digitali come il metaverso. Le parole magiche, qui, sono due: disintermediazione e decentralizzazione. Una coppia di termini che la blockchain, ossia l’infrastruttura su cui si basano gli NFT, è in grado di coniugare alla perfezione, imponendo un ripensamento profondo dei modelli di governance (in primis) e di business, dei player tecnologici che competono nell’agone di una società sempre più “digitalizzantesi”, la nostra, della quale siamo tutti co-creatori. Ho scritto questo libro per permettere a chiunque di approfondire cosa siano, su quali architetture si costruiscano e come si utilizzino i token e gli smart contract, facilitando la comprensione delle differenze che intercorrono fra NFT rappresentativi di beni materiali e immateriali, come i manufatti artistici, ma non solo. L’arte generativa e i suoi sviluppi nelle direttrici dell’arte programmabile, a cui il libro dedica uno spazio speciale, se compresa ci permette di intuire in quali nuove dimensioni relazionali potremmo esprimerci.

Ma l’analisi non si esaurisce con la crypto art e ciò che ho voluto proporre, guardando oltre l’orizzonte, è anche una disamina degli scenari di sviluppo futuri degli NFT. Altre industry possono trarre vantaggio dalla tokenizzazione, fra cui quella musicale e audiovisiva, dell’editoria, della moda, dello spettacolo e dell’informazione, solo per citarne alcune. Le pagine che vi accingete a leggere contemperano il bisogno di comprendere sia quello che la tecnologia è fin d’ora in grado di offrire sia gli scenari di medio-lungo termine che è capace di traguardare. Se al termine della lettura avvertirete il desiderio di andare ancora oltre, vorrà dire che avrete raggiunto quella consapevolezza necessaria a distinguere visione da follia… e io sarò stato un utile maestro.

Roberto Garavaglia
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Introduzione

Un mosaico digitale di oltre cinquemila scatti fotocomposto da Beeple viene battuto all’incanto da Christie’s realizzando un incasso record. Un inedito di Morgan è distribuito digitalmente in copia unica su Ethereum e viene acquistato a prezzi da bootleg. Jack Dorsey vende il suo primo tweet all’asta autografato digitalmente e il ricavato è donato in beneficenza. A San Francisco una coppia di giovani si sposa scambiandosi le fedi digitalizzate, cripto-suggellando la sua unione per sempre. Cosa hanno in comune queste narrazioni, all’apparenza tanto dissimili quanto suggestive? Gli NFT, la blockchain e la digitalizzazione di un valore, sia esso intrinsecamente artistico, anziché soggettivamente percepito.

Un NFT (Non-Fungible Token) è una rappresentazione digitale di un valore indivisibile, la cui unicità è assicurata tramite criptografia, impiegato per rappresentare un bene materiale o immateriale, impendendo che la raffigurazione digitale corra il rischio di copia. Alla base degli NFT vi è la tecnologia dei registri distribuiti e la loro cripto-unicità è garantita dal protocollo di blockchain implementato. I token non fungibili incorporano una firma digitale che consente a chiunque di verificarne l’autenticità e, laddove negoziati su piattaforme blockchain, permette di certificare colui che può disporne. L’autenticità di un NFT è data dalla propria storia che, tracciata indelebilmente su un registro distribuito, racconta dei passaggi di mano, degli scambi e delle cessioni tra più parti. La verità corrisposta deriva dal consenso distribuito cui, sulla blockchain, una pluralità perviene, in assenza di intermediari o datori di fiducia terzi. Del bene criptograficamente legato a un token non fungibile non si trasferisce alcuna proprietà (nel senso giuridico del termine). Chi possiede l’NFT, ossia chi è in possesso della chiave privata criptografica che gli permette di firmarlo digitalmente, ha unicamente la possibilità di vantarne la disponibilità, dimostrando al tempo stesso un diritto sul bene rappresentato, garantito mediante l’esecuzione di un programma, anch’esso distribuito su blockchain.

Un NFT è se stesso e la sua storia. Espressione di un valore “virtuale” (ossia in potenza) che si attua negli scambi, mitiga la replicabilità dell’arte nell’era della sua riproducibilità tecnica (ricordando il pensiero di Walter Benjamin), conferendo all’opera il dono di un’ubiquità autentica.

Ma parlando di arte (o, meglio, di crypto art) e di quali sviluppi può avere grazie all’impiego degli NFT, si scopre che le traiettorie strategiche segnate, indirizzano orizzonti ben più ampi e pervasivi di quanto si possa (ora) ipotizzare. Nel mondo digitale, ovvero delle rappresentazioni digitali di manufatti originali (materiali o immateriali), un NFT deve possedere e mantenere quelle caratteristiche proprie dell’unicità dell’opera originaria, riverberando nel fruitore la stessa percezione estetica che si propaga, qui, in una “aura digitale”. L’atmosfera in cui il “possessore” dell’NFT viene avvolto può renderlo cocreatore di un valore dinamico, sviluppabile in una propria (ossia di sé, unica e irripetibile) sfera auratica. L’arte che genera l’arte con gli NFT e la blockchain diviene “arte programmabile”, capace di abilitare inedite sperimentazioni relazionali, mediate – e non intermediate – da una tecnologia immersiva. Un’arte in grado di offrire percorsi esperienziali nuovi, nei quali riconoscersi attori e spettatori.

Sul valore della crypto art, che oggi chiamiamo “intrinseco” grazie agli NFT, occorre fare una riflessione, chiedendosi cosa determini quel valore all’origine, ovvero chi lo stimi. Come ripeteremo all’interno dei capitoli, non si può commettere l’errore di rifiutare che un’immagine generata casualmente da un algoritmo, pixellata e a bassa risoluzione, possa valere quanto un Mondrian o un Fontana. Il valore, ora inteso come disponibilità a spendere (o investire) su un NFT, dipende dalla percezione oggettiva del collezionista, in grado (forse?) di riconoscere nell’autore del manufatto digitale principi valoriali affini a sé (o a ciò che vorrebbe essere); oppure è una (più) semplice percezione di benessere, dovuta al senso di appartenenza alla comunità di cui l’artista è portavoce autorevole. Il token, in quest’ultimo caso, conferisce al possessore il duplice privilegio di riconoscersi e di essere riconosciuto membro di un gruppo.

Se quanto fin qui condiviso vi ha disorientati, niente paura! Gli NFT sono questo, altro e altro ancora, ma non dovete intimorirvi, poiché non sarete (lasciati) soli. Questo libro e l’autore non vi abbandoneranno nello sconforto dell’incomprensione, accompagnandovi con discrezione e rigore in un percorso di progressiva consapevolezza. Insieme percorreremo la storia (decennale) degli NFT, soffermandoci sui casi che hanno rappresentato un punto di svolta. Capiremo cosa sia la blockchain, approfondendo in particolare Ethereum. Comprenderemo come si possano creare, negoziare, custodire NFT. Chiariremo (una volta per tutte) cosa significhi realmente “notarizzazione sulla blockchain”, sgombrando il campo da qualsivoglia equivoco interpretativo; scopriremo realmente cosa si possa dimostrare di avere possedendo un NFT, e vi illustreremo gli standard che descrivono le interfacce dei token (no, non tratteremo solo ERC-721…). L’interazione abilitata tra opera digitale e collezionista grazie all’intelligenza artificiale e la realtà aumentata sarà lo spunto per accompagnarvi verso i nuovi scenari nei quali gli NFT sapranno svilupparsi, in un orizzonte strategico che traguardi il medio-lungo periodo, e al di là della crypto art.

Buona lettura.







Parte I

Gli NFT a colpo d’occhio

Noi siamo fatti della stessa sostanza dei sogni, e nello spazio e nel tempo d’un sogno è raccolta la nostra breve vita.

W. Shakespeare, La tempesta, atto IV
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Che cos’è un NFT?

Acronimo di Non-Fungible Token, NFT indica un gettone digitale impiegato per rappresentare un bene materiale o immateriale, la cui unicità e autenticità sono assicurate tramite l’impiego della criptografia e della tecnologia basata sui registri distribuiti. Il bene analogico viene rappresentato nel suo valore d’origine, permettendo la realizzazione di un surrogato digitale immune al rischio di replica.

Ciò che rende unico un NFT è la sua “creazione” informatica, attuata con la programmazione di un codice interpretato dalla macchina, chiamato smart contract e distribuito su piattaforme di computer decentralizzate, governate da un protocollo di blockchain.

L’autenticità di un NFT è data dalla propria storia che, tracciata indelebilmente su un registro distribuito, racconta dei passaggi di mano, degli scambi e delle cessioni tra più parti.

L’assenza del pericolo di copia del token si rende possibile grazie all’immutabilità del registro distribuito su cui è rilasciato, senza la necessità di alcun intermediario affidabile (trustworthy). La fiducia (trust) e l’affidabilità (trustworthiness), anche in assenza di un ente centrale, sono garantite da un complesso sistema che definiamo “cripto-economico”, nel quale la validazione delle scritture sul registro distribuito avviene a opera di una pluralità di soggetti, chiamati a raggiungere un consenso distribuito sullo stato delle transazioni, raggruppate in blocchi tra loro criptograficamente collegati. I soggetti validatori vengono incentivati tramite l’assegnazione di criptovaluta (tipica di alcune blockchain) oppure mediante la distribuzione di proventi, spesso anch’essi rappresentati da token (in questo caso fungibili). L’incentivo “cripto-economico”, in qualsiasi sua forma, unitamente alla complessità dei meccanismi di validazione, agisce altresì come deterrente ai tentativi di manomissione dell’integrità dei registri distribuiti, dissuadendo da comportamenti nocivi, frutto di malafede o corruzione.
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Il procedimento di tokenizzazione

La Figura 2.1 descrive il procedimento che deve compiere un bene materiale (ossia fisico) o immateriale (ossia digitale o digitalizzabile) per essere rappresentato digitalmente da un NFT, creato da smart contract e distribuito su blockchain. Chiamiamo questo procedimento, comprensivo dei processi che lo supportano, tokenizzazione o, per meglio capirsi, “gettonizzazione” (da non confondersi con “gettonazione”).

Come la Figura 2.1 ben suggerisce, esistono due ambiti distinti dei quali è opportuno rimarcare i confini, volendone individuare le responsabilità:

•Fuori blockchain (off-chain) è necessario che qualcuno o qualcosa:

[image: Images]stimi il valore del bene d’origine prima della sua tokenizzazione;

[image: Images]certifichi il bene originario nella sua esistenza e consistenza prima che sia rappresentato come NFT;

[image: Images]autentichi il bene prima della sua tokenizzazione.

•Su blockchain (on-chain) è necessario:

[image: Images]che qualcuno o qualcosa progetti e scriva lo smart contract che creerà il token non fungibile;

[image: Images]che venga generato un identificativo di questo NFT;

[image: Images]che venga distribuito lo smart contract dello stesso NFT sulla blockchain. Tale operazione prende il nome di mint, dall’inglese “conio” (fare il “minting” di un NFT significa coniare digitalmente l’NFT, ossia registrare lo smart contract sulla sua blockchain).

[image: Images]

Figura 2.1 – Tokenizzazione.

La creazione di un’impronta digitale

Il passaggio di stato di un bene da “fuori” a “su” blockchain, simboleggiato dalla freccia al centro nella Figura 2.1, implica applicare una specifica funzione matematica chiamata hash (che descriveremo in dettaglio nella Parte II del libro, dove tratteremo anche gli aspetti tecnici del minting, del timestamp ecc.). Per ora, limitiamoci a capire che questa funzione è in grado di creare un’impronta digitale del bene, senza entrare nel merito della natura del bene e neppure della sua genuinità. Se ha una natura materiale, è necessario digitalizzarlo; in caso di bene immateriale, ovvero di un asset nativamente digitale o del prodotto di una precedente digitalizzazione di un bene materiale, l’impronta calcolata con la funzione di hash si limita a comprimere e normalizzare i dati che descrivono il bene immateriale. In entrambe le situazioni, il processo non è invertibile e solo chi possiede il bene originale (nativamente digitale o digitalizzato) può calcolarne l’impronta digitale, mentre è impossibile (almeno al livello tecnologico attuale) per chiunque altro ripercorrere a ritroso il processo e risalire al bene originario (nativamente digitale o digitalizzato).

Nella Figura 2.2 viene presentato il procedimento di tokenizzazione che porta alla generazione di un NFT su blockchain.

[image: Images]

Figura 2.2 – Il procedimento di tokenizzazione per la creazione di un NFT.

Il minting di un NFT

Seguiamo la Figura 2.2 (parte centrale): dopo aver creato l’impronta digitale, inizia il processo di minting dell’NFT. L’hash dell’asset di cui si vuole creare la rappresentazione digitale sotto forma di NFT viene passato allo smart contract creatore del token che, eseguito su blockchain, “conierà” l’NFT (ossia ne farà il minting). Avremo così distribuito un nuovo smart contract, governato dal creatore, con cui interagiremo nelle fasi successive al minting, quando ci troveremo a scambiare il token non fungibile.

Il timestamp di un NFT

Osservando quanto descritto nella parte centrale della Figura 2.2, notiamo come sia possibile creare una marcatura temporale che certifichi sia l’esistenza del bene originario, ovvero del suo hash, prima del mint, sia la creazione dell’NFT su blockchain.

Il timestamp dell’impronta digitale del bene può essere eseguito, sempre su blockchain, usando uno smart contract distinto da quello che crea il token; in questo caso, è opportuno custodire la prova del timestamp insieme al bene originale. Un’ulteriore possibilità è la creazione di un’altra impronta digitale, complessiva sia dell’hash del bene (calcolato in precedenza al di fuori della blockchain) sia della prova di timestamp ottenuta con uno smart contract distinto da quello che effettua il minting. Tale hash complessivo è quello che viene passato allo smart contract creatore dell’NFT. In questo modo si ha la certezza di rendere unica e immutabile anche la prova di timestamp che certifica l’esistenza dell’asset originario. Chiunque entri “in possesso” dell’NFT, pertanto, può essere sicuro che il bene rappresentato è unico e che esiste nella propria versione originale.

La firma digitale di un NFT

Il timestamp dell’hash del bene tokenizzato altro non è se non un sistema di “datacertazione” che può avere valore legale1. Se ottenuto tramite l’esecuzione di uno smart contract, esso rappresenta parimenti la firma digitale del soggetto che ha interagito con lo smart contract. Per poter interagire con gli smart contract, infatti, è necessario avere un wallet il cui accesso è protetto da credenziali attribuite al possessore del wallet. Qualora il gestore del wallet avesse identificato correttamente2 (con sistemi esterni alla blockchain3) l’utente che accede al wallet in fase di attribuzione/rilascio delle credenziali di sicurezza, la creazione di un timestamp eseguita con uno smart contract sarebbe implicitamente firmata dal soggetto identificato che ha acceduto il wallet.

1. Si veda al riguardo la Parte II del libro in cui viene spiegato in dettaglio come avviene la “notarizzazione” su blockchain di un documento.

2. L’obbligo di identificazione di un utente di un servizio di wallet è previsto ai sensi della c.d. “AMLD5” (direttiva UE 2018/843 relativa alla prevenzione dell’uso del sistema finanziario a fini di riciclaggio o finanziamento del terrorismo).

3. Tra i sistemi esterni di identificazione citiamo a titolo esemplificativo sia la possibilità di identificazione a opera di identity provider autorizzati ai sensi del regolamento europeo eIDAS (regolamento UE n. 910/2014, in materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno), sia la possibilità di impiegare credenziali sicure rilasciate per l’autenticazione forte del cliente ai sensi della c.d. “PSD2” (la seconda direttiva europea sui servizi di pagamento, direttiva UE 2015/2366 che dispone, tra gli altri, l’obbligo in capo alle banche e a tutti i prestatori di servizi di pagamento di autenticazione multi-fattore per l’accesso ai conti o per la conferma delle operazioni di pagamento a distanza), secondo quanto disposto dal regolamento delegato UE 2018/389 (che integra la PSD2 per quanto riguarda le norme tecniche di regolamentazione concernenti l’autenticazione forte del cliente).
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L’utilità dei token

Il lettore che possiede già un’infarinatura della materia e che ha sbirciato i titoli dei prossimi capitoli avrà senz’altro colto (non senza una punta di malizia…) dove desideriamo portare l’attenzione ma, prima di procedere, sospendiamo la lettura della Figura 2.2, soffermandoci un istante sul significato primigenio di token. Riteniamo utile e giusto, ai fini didattici che si prefigge il libro che state leggendo, chiederci quale sia la principale ragione per cui nasce ciò che chiamiamo “gettone” (token, appunto) e quali siano i motivi che ne supportano l’impiego. Le prossime pagine ci permetteranno di pervenire a una migliore contezza sull’effettiva utilità dei token (di tutti i tipi, non soltanto quelli non fungibili), consentendoci di capire meglio come avvengono gli scambi di NFT fra soggetti che, non conoscendosi, hanno necessità di essere garantiti sull’autenticità degli NFT oggetto di transazione, sia essa di acquisto o di donazione. Torneremo a percorrere la Figura 2.2, nella parte non ancora presentata, tra qualche capitolo (promesso!).

I token nell’uso quotidiano

Genericamente possiamo assumere che quando si ha la necessità di gestire un bene nel suo valore o nella propria esistenza, senza dovervi riferire puntualmente e in ogni circostanza d’uso, la creazione di un gettone diventa essenziale, laddove esso è in grado di rappresentarne un succedaneo.

Perché mai dovremmo aver bisogno di riferire a un bene considerandone solo la sua rappresentazione? Per rispondere a questa domanda si guardi al bene che, in un’economia di scambi, deve potersi allocare, trasferire ed estinguere. Se pensassimo di utilizzare il bene in ogni transazione (e non la sua rappresentazione), avremmo non poche difficoltà nella maggior parte dei casi d’uso. Questo concetto molto semplice ci permette di riflettere su un paio di considerazioni che riconducono non tanto al concetto di token, quanto a quello di “tokenizzabilità” (o “gettonizzabilità”, da non confondersi con “gettonabilità”). L’utilizzo di un bene tokenizzato consente di efficientare un gran numero di processi, ma è necessario che qualcuno garantisca la legittimazione, ovvero la bontà, di quell’accoppiamento “bene-token” all’origine, sia sotto il profilo della valorizzazione analogica sia sotto quello dell’attribuzione. Se tale garanzia è soddisfatta, il beneficio di usare i token nelle transazioni di scambio è sicuramente innegabile.

Facciamo alcuni esempi di “token” (volutamente tra apici doppi) tratti dal mondo comune.

Il buono pasto esprime un valore correlato al servizio sostitutivo di mensa che le aziende possono offrire ai propri dipendenti. Quando usiamo i buoni abbiamo certezza del loro valore facciale, garantita dall’emettitore, e sappiamo che possiamo spenderli presso i ristoratori che li accettano, a fronte di un convenzionamento con l’emettitore stesso.

Il gettone dell’autolavaggio ci permette di fruire del servizio offerto dalle pompe lavatrici che, in automatico, si attivano ed erogano tutto ciò che serve per pulire la nostra auto. Il valore del gettone è commisurato alla durata del servizio e ognuno di noi sa che a detto valore corrisponde un certo numero di minuti duranti i quali possiamo aspirare la polvere dai tappetini, erogare una quantità di spruzzi di profumo e così via.

I punti che vengono impiegati all’interno di una meccanica promozionale ci permettono di essere ripagati per la nostra fedeltà a una marca; il valore di ciascun punto è stabilito dal brand, che definisce le regole di assegnazione (in funzione dei prodotti che acquistiamo, delle quantità, dei momenti di acquisto ecc.) e di cambio (sulla base delle quali sappiamo quale premio possiamo ottenere redimendo un certo numero di punti).

L’opportunità di adottare i token su blockchain

Fin qui abbiamo visto la più semplice definizione di token, sotto il profilo funzionale, ma non abbiamo ancora parlato di come (e perché) il token potrebbe essere generato e scambiato su piattaforme a registri distribuiti e blockchain. Per prepararci a una migliore comprensione è opportuno condividere alcune riflessioni “essenziali”.

Ciascuno degli esempi riportati ha un requisito implicito, necessario al buon funzionamento del caso d’uso descritto: la fiducia.

L’azienda, il dipendente e il ristoratore si fidano dell’emettitore del buono pasto, altrimenti non impiegherebbero (o non potrebbero impiegare) il buono come sostitutivo della mensa. Chi si serve di un autolavaggio si fida del programma che controlla le pompe. Il consumatore crede nella marca e sa che potrà redimere in qualsiasi momento i punti accumulati, ottenendo in cambio un premio a ricompensa della fiducia che ha deciso di riporre in essa.

L’esercizio di quella fiducia, ovvero le modalità con cui tale fiducia è garantita, in ognuno degli scambi descritti, non sempre è operato in efficienza e, in alcune malaugurate circostanze, potrebbe essere intaccato (o attaccato) dal manifestarsi episodico della corruzione. I controlli che nei diversi processi in cui le cinematiche transazionali analizzate negli esempi si sviluppano potrebbero essere efficientati laddove vi fosse una logica applicativa distribuita, che opera nel rispetto di una governance (più) decentralizzata.

Ed è qui che entra in gioco la blockchain.

Il token è scambiabile sul registro distribuito e, in una transazione in token su tali piattaforme, la validità dei negozi giuridici sottostanti potrebbe essere “tecnicamente garantita” da un protocollo di blockchain tramite l’impiego di opportuni smart contract. L’espressione “tecnicamente garantita” vuole indicare che, al netto della validità giuridica degli smart contract su cui il legislatore può o deve ancora esprimersi, lo smart contract deve essere in grado di garantire un’esecuzione della transazione inarrestabile e preservata da rischi di contaminazione, quali possono essere quelli che affliggono la qualità del software, o che s’ingenerano a fronte del manifestarsi di corruttele.

Da queste primissime righe dovrebbero essere già chiari i principali benefici dell’impiego di token su blockchain: efficienza e al tempo stesso un buon livello di garanzia della validità degli scambi.

Ciascuno degli asset considerati nei casi d’uso esemplificati se fossero tokenizzati diverrebbero “criptoasset”: grazie all’esecuzione di uno smart contract su blockchain, il loro scambio potrebbe essere gestito con processi più efficienti, garantendo il rispetto di una serie di controlli distribuiti, in adempimento a regole inscrivibili in modelli di governance decentralizzata.


Definizione generale di token

Con token intendiamo una legatura digitale della legittimazione di un diritto al titolo rappresentato dal criptoasset, che consente di creare un legame tra un bene fisico o digitale (o, più semplicemente, un bene “off-chain”, ossia che sta al di fuori della blockchain) e un asset nativo4 delle blockchain.



4. Spiegheremo in dettaglio il significato di “asset nativo” nella Parte II del libro.
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Di cosa è fatto un NFT?

Non senza un briciolo di provocazione possiamo heideggerianamente affermare che un NFT è se stesso e la sua storia.

Se l’impiego dei token spiegato nel precedente capitolo ci ha permesso di capire cosa è una rappresentazione digitale di valore, vogliamo ora comprendere come questo valore sia attribuito (o attribuibile) e come possa transitare fra soggetti che decidono di scambiarlo su blockchain. Ciò ci permetterà, non senza sorprenderci, di dare una risposta al quesito che titola il capitolo, spiegando il perché della provocazione e capendo in concreto di cosa è composto un NFT.

La metafora delle bombette impilate

Pensiamo al bene rappresentato dall’NFT come a un totem granitico che, eretto al centro di una comunità, riceve l’attenzione dei locali, ognuno dei quali ha l’opportunità di coprirlo, ponendovi in cima il proprio cappello. Il copricapo, nella comunità immaginifica in narrato, è una simpatica bombetta che funge altresì da elemento distintivo e riconoscitivo di ciascun abitante, in quanto unico. La foggia di cui si compone, infatti, si è tinta indelebilmente a causa dell’umor corporeo di chi lo indossa dalla nascita. Chiunque è in grado, pertanto, di riconoscere l’altro per la bombetta diversamente colorata che indossa. Le regole condivise da questa bizzarra comunità sono accettate universalmente per virtù ancestrale e vogliono, fra le altre, che la bombetta possa anche servire da segnalatore di un diritto di attenzione dal totem, riposto all’indirizzo di colui che riesce a impilare la propria bombetta sulla sua sommità. Quando il feticcio è ricoperto da un cappello, chiunque riconosce il diritto al proprietario del copricapo e nessuno oserebbe negarne la legittimità attribuita. La forma particolare della bombetta è, però, tale da facilitarne la sovrapposizione impilata, lasciando ben visibile la tesa che, per sempre, apparirà agli occhi di tutti. Ogni qualvolta un’altra bombetta sarà disposta in cima al totem, accumulandosi a quella precedente, le tese tracceranno la storia di tutte le sovrapposizioni e, con esse, la storia delle legittimazioni al diritto di attenzione totemica conferita agli abitanti. La successione in sequenza dei colori rappresenterà, infatti, l’autenticità delle transazioni dei diritti che il totem, pur non muovendosi mai dalla base su cui è innalzato, avrà conferito a chi è riuscito a impilare la sua bombetta.

Nella realtà degli NFT che vogliamo spiegare, il totem è il bene rappresentato dal token non fungibile, la bombetta è la firma che permette agli abitanti di reclamare i propri diritti, le tese colorate sono le transazioni registrate sulla blockchain, le regole del consenso distribuito sono quelle accettate per virtù ancestrale dalla comunità, i programmi eseguiti sulla blockchain che garantiscono la validità degli scambi sono gli sforzi che ogni abitante compie per impilare correttamente la sua bombetta, e l’NFT è la pila integra di bombette. Chi ha riposto per ultimo la sua bombetta in cima al totem è, in quel momento e fin tanto che altri non vi sovrappongano la propria, il legittimo destinatario alla fruizione del servizio totemico.

Si noti infine come il totem, ossia il bene rappresentato, non si sia mai mosso, lasciando tuttavia alternarsi le bombette e lo scambio delle stesse, ovverosia il passaggio dei diritti che ciascun abitante vanta nel momento in cui il suo copricapo è all’apice.

Valore originario e valore virtuale

Da questo breve racconto possiamo aver già compreso molto di come funzionano gli NFT e ci siamo accorti che esistono almeno due tipologie di valore: quello originario del bene (nella metafora, il colosso granitico che si erge a totem) e quello virtuale del token che lo rappresenta digitalmente (la pila integra di bombette).

Sul valore del bene originario occorre fare una riflessione, chiedendosi cosa determini, ovvero chi stimi, quel valore all’origine. Non possiamo errare rifiutando a priori che un’immagine generata casualmente da un algoritmo, pixellata e a bassa risoluzione, possa valere quanto un Mondrian o un Fontana. Il valore, qui inteso come disponibilità a spendere (o investire) su un NFT, dipende anche dalla percezione oggettiva del collezionista, in grado di riconoscere nell’autore del manufatto digitale principi valoriali affini a se stesso, oppure da una semplice percezione di benessere, dovuta al senso di appartenenza alla comunità di cui l’artista è portavoce autorevole. Il token, in quest’ultimo caso, conferisce al possessore il duplice privilegio di riconoscersi e di essere riconosciuto membro di un gruppo.

Attenzione quindi a credere che un NFT sia garante di per sé del valore del bene rappresentato, il quale è tale ove sia dimostrato in effettivo da qualcuno (o qualcosa) di esterno alla blockchain: un arbitro, un certificatore, un notaio o una volontà comune radicata nel tempo, cui ognuno è disposto a credere, come nella metafora delle bombette impilate, dove il colosso granitico ha un valore totemico che varia in funzione della disponibilità a credervi. Insomma, non chiediamo agli NFT capacità di avvaloramento che non possono avere!

Vi è poi un altro aspetto che dobbiamo considerare: il valore virtuale di un NFT.

Può un token non fungibile avere un valore “intrinseco”, indipendente dal valore originario del bene rappresentato? Rispondere affermativamente alla domanda è possibile se connotiamo il valore intrinseco dell’NFT con l’attributo “virtuale”. L’aggettivo non è posto tra doppi apici casualmente; virtuale deriva dal latino medievale virtualis, derivato di virtus “virtù; facoltà; potenza”. Nell’accezione filosofica del termine, virtuale è ciò che esiste potenzialmente (ossia in potenza). Il paradosso di un NFT è quello di avere un valore virtuale che si slatentizza nel momento in cui è ceduto. Al passaggio di mano e solo in quelle occasioni il token non fungibile esprime tutto il suo valore intrinseco, proporzionale alla contropartita pagata per disporne; un contraccambio che avviene, molto spesso, in criptovaluta o in altri token, questa volta fungibili, che rappresentano una valuta fiat.
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Lo scambio di NFT sulla blockchain

Come promesso, eccoci giunti al punto in cui, forti di quanto abbiamo compreso nei precedenti capitoli, possiamo finalmente riprendere la nostra Figura 2.2, la cui lettura si è sospesa nel momento in cui, effettuato il mint dell’NFT su blockchain, abbiamo trovato il primo “movimento” del token. Per comodità la riportiamo nuovamente in questo capitolo, e diventa la Figura 5.1.

È un punto molto importante quello in cui stiamo sostando, poiché, se ci pensiamo bene, fino a ora non abbiamo ancora colto, in vero, l’effettiva necessità di rendere unica la rappresentazione digitale di valore del nostro bene originario. Fintanto che il token non “passa di mano”, ossia fino a che non avviene una prima transazione di scambio tra due soggetti (nella Figura 5.1 indicati con le lettere A e B), non esiste il problema di assicurare l’autenticità del medesimo, dando a chiunque in seguito lo riceva la certezza che non sia una copia. Nell’istante in cui qualcuno vuole trasferire l’NFT, immaginando di averne individuato un possibile compratore, occorre garantire che il futuro “proprietario” possa vantare la disponibilità di un NFT davvero unico. Solo in questo modo avrebbe garanzia che il valore non venga inflazionato, trovandosi (nel breve) nella disponibilità di un token che non ha più alcun valore5.

[image: Images]

Figura 5.1 – Tokenizzazione.

Lo scambio di un NFT tra A e B presume l’esistenza sulla blockchain di:

•un account, nel quale è contabilizzato il saldo relativo al numero di token non fungibili detenuti, individuati tramite l’identificativo univoco associato in fase di minting (attenzione, non il saldo del valore complessivo dei token detenuti, bensì in numero totale di NFT di un certo tipo); sulla blockchain questo account ha un proprio indirizzo pubblico e noto a chiunque;

•un wallet, nel quale è custodita la chiave privata (corrispondente a quella pubblica da cui è derivato l’indirizzo dell’account), che permette di firmare digitalmente l’NFT prima di trasferirlo alla controparte.

Lo scambio tra A e B del nostro NFT avviene provocando una transizione di stato sulla blockchain, attuata tramite l’invocazione di alcune funzioni dello smart contract che costituisce il token. L’NFT, ossia lo smart contract governato dal creatore che ne ha fatto il mint, è in grado di “rispondere” a transazioni inviate dai wallet; chi conosce le chiavi private custodite nei wallet, quindi, è il solo che potrà firmare digitalmente queste transazioni a cui l’NFT risponderà, provocando un cambio di stato tale da attribuire all’account B la “proprietà” del token non fungibile. Qualora si cercasse di avviare una transazione per un NFT di cui non si dispone, firmando digitalmente con una chiave diversa, la blockchain (o, meglio, i meccanismi di validazione delle transazioni) si opporrà, impedendo il cambio di stato. Quanto abbiamo sin qui descritto, ci teniamo a sottolinearlo, è, in breve, il sistema che regge l’intera economia di token non fungibili e fungibili distribuiti su blockchain.

5. A onor del vero una garanzia assoluta di questo tipo non può essere data dall’NFT né dalla blockchain, in quanto il compratore deve credere (o sperare?) che il creatore del bene originario non crei un’esatta copia del medesimo, immettendo un nuovo token sullo stesso mercato. In tal caso, il clone non è del token bensì dell’oggetto rappresentato in origine, per il quale solo l’autore originario potrebbe procedere a una nuova tokenizzazione.
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Cosa si possiede realmente con un NFT?

Non è lo scopo del libro entrare nel dettaglio normativo, pertanto, non andremo in quella direzione; tuttavia, se giunti sin qui qualcuno si fosse chiesto cosa “possediamo” realmente con un NFT, la risposta è: poco o nulla. Fino a che il legislatore non darà valore legale alle transazioni eseguite con gli smart contract6 (ricordiamolo, un NFT è uno smart contract), il “possesso” di un NFT – vale a dire la conoscenza della chiave privata con cui si firma la transazione – attribuisce diritti relativi al bene rappresentato che devono essere dichiarati dalle parti prima dello scambio. Inoltre, laddove il negozio giuridico fosse a titolo oneroso, e il pagamento avvenisse con criptovaluta o token fungibili, vi sarebbe la difficoltà di ritenere liberate le parti dalle obbligazioni pecuniarie sottostanti, non avendo questi mezzi di pagamento il valore liberatorio7.

Si potrebbe, in vero, obiettare che tecnicamente il bene rappresentato pare trasferito insieme al token. Anche in questa circostanza giova ricordare la metafora delle bombette impilate, alla quale ricorriamo per osservare che il colosso granitico non si è mai spostato, nonostante si siano dati innumerevoli passaggi di attribuzione. Ebbene, in una transazione eseguita con NFT è davvero molto raro rinvenire traccia sulla blockchain del bene digitale (o digitalizzato) originario; ciò è dovuto al fatto che, se così si facesse, le transazioni raggiungerebbero dimensioni eccessive che andrebbero a scapito della scalabilità. Quello che, in realtà, viene veicolato nello smart contract che gestisce la transazione è un “puntatore” (o più di uno) al bene rappresentato, il quale rimane off-chain, ovvero memorizzato al di fuori della blockchain.

Se riprendiamo la Figura 2.1 e la semplifichiamo per una migliore comprensione di ciò che ora vogliamo approfondire, otteniamo la Figura 6.1.

[image: Images]

Figura 6.1 – I metadati di un NFT.

Esaminiamola. Il bene originario (digitale o digitalizzato), insieme alla sua impronta digitale e, eventualmente, il timestamp possono venire memorizzati su supporti centralizzati (archivi centrali, archivi nel cloud centralizzati) o, come è più consigliabile fare, distribuiti su architetture decentralizzate basate su blockchain (come IPFS InterPlanetary File System, di cui tratteremo nella Parte III del libro).

Gli smart contract che gestiscono su blockchain le transazioni di NFT veicolano altresì dei metadati, nei quali sono presenti i puntatori che referenziano dove sono memorizzati il bene rappresentato dal token, la sua impronta digitale e così via.

Cosa garantisce realmente un NFT?

Anche in questo caso non vogliamo entrare nel dettaglio normativo (al di fuori dello scopo del libro) e ci “limitiamo” a offrire una risposta tecnica alla domanda che può sorgere circa le garanzie offerte da un NFT. Guardando ai metadati del token e precisando che ogni dato memorizzato su un registro distribuito potrebbe considerarsi un documento elettronico8, i diritti relativi al bene rappresentato che devono essere dichiarati dalle parti prima dello scambio, per esempio quello della titolarità o co-titolarità del bene (concetto diverso da proprietà), potrebbero essere rivendicati. I metadati, infatti, sono parte costituente il token e, come tali, sono scritti permanentemente nella blockchain dallo smart contract. Laddove, inoltre, il bene tokenizzato fosse stato previamente “notarizzato” nella maniera accennata in precedenza, ossia utilizzando uno smart contract, i metadati evincerebbero anche la firma digitale del soggetto che ha datacertato il bene originario.

6. Si veda al riguardo quanto spiegato nella Parte II del libro.

7. Il potere liberatorio della moneta legale (in Italia disciplinato dall’art. 1277 c.c.) permette di liberare da obbligazioni chi la offre in adempimento di un’obbligazione pecuniaria.

8. Ai sensi dell’art. 3 del regolamento eIDAS (regolamento UE 910/2014).
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La storia degli NFT, tra fascinazione e disincanto

Di primo acchito non sembrerebbe, ma gli NFT nel 2021 hanno compiuto dieci anni e la loro storia non nasce con Ethereum9. Già sulla blockchain di Satoshi Nakamoto10, a pochi anni di distanza dal mining del blocco di genesi11, possiamo scorgere le prime timide tracce di token e dei primordiali esperimenti di registrazione sui registri distribuiti di qualcos’altro che non fosse una transazione in bitcoin.

Alla ricerca di un valore estetico delle criptovalute

Potremmo dire che, sin da tempi non sospetti, si è cercato di attribuire un valore “estetico” alle criptovalute. Un valore che avrebbe potuto giustificare l’impegno energetico (assai poco sostenibile) necessario al processo di validazione dei blocchi, per un fine (più alto?) diverso da quello per cui nasceva: mitigare la replicabilità dell’arte nell’era della sua riproducibilità tecnica (ricordando il pensiero di Walter Benjamin12), consentendone l’estensione di un’aura digitale nella nuova dimensione percettiva definita dalla rete.

Vediamo insieme di ripercorrere questo decennio di vita degli NFT, segnalando quello che, a giudizio di chi scrive, rappresenta un punto di svolta sul quale ritorneremo nelle Parti III e IV del libro. Suggeriamo, in questo senso, una lettura sinottica dei prossimi paragrafi, che permetterà a ognuno di costruire il proprio percorso di apprendimento.

Un ultimo suggerimento: alcuni termini e taluni approfondimenti nelle note a piè pagina potranno suonare tanto inattesi quanto suggestivi. Niente paura! Lasciatevi coinvolgere nel fascino della narrazione e, nel corso del libro, tutto vi sarà più chiaro.

I primi messaggi d’amore nascosti fra i Bitcoin (2011). I Bitcoin si colorano (2012)

Nella Blockchain di Bitcoin, messaggi d’amore nascosti, poesie criptiche, arte ASCII, firme, elogi e altro dimostrano un uso “creativo” del protocollo di Satoshi Nakamoto, una sorta di graffiti digitali che rimarranno per sempre sul registro distribuito di Bitcoin.

A tre anni dalla creazione del blocco di genesi della Blockchain di Satoshi Nakamoto, i Colored Coin “colorano” i Bitcoin. È il primo tentativo di creare un gettone digitale che possa rappresentare beni del mondo reale, sfruttando una tecnologia basata su registri distribuiti, in cui l’assenza di intermediari è volutamente sopperita dall’adozione di un meccanismo di consenso distribuito governato decentralmente.

I Colored Coin possono essere utilizzati (almeno in teoria) per dimostrare la proprietà di qualsiasi bene, dai metalli preziosi alle automobili, ai beni immobili, azioni e obbligazioni, ma anche oggetti digitali da collezione e quant’altro la fantasia e la tecnologia offrono in quel tempo. Il grosso limite di questi gettoni colorati è la Blockchain stessa su cui sono progettati: la scarsa programmabilità del gettone (si usano soltanto gli script di Bitcoin, poiché non esistono ancora gli smart contract) e la poca efficienza (le conferme di una transazione si hanno dopo un’ora).

I primi vagiti degli NFT (2014)

Una fork13 della Blockchain di Bitcoin si chiama Counterparty: permette di creare criptoasset e di scambiarli tramite un sistema decentralizzato, fornendo così un modo per gli utenti di creare le proprie opere e negoziarle; all’inizio si tratta, essenzialmente, di meme che non possono essere contraffatti, di cui si ha certezza dell’autore.

Quantum di Kevin McCoy è la prima opera artistica digitale coniata sulla blockchain Namecoin, secondo la casa d’aste Sotheby’s nel 2021.

I primi giochi sulla blockchain (2015-2016)

Spells of Genesis è il primo gioco online che prevede l’emissione di un criptoasset built-in-the-game sulla blockchain Counterparty, mentre su Etheria, una fra le prime terre virtuali su blockchain, nascono gli NFT pixel-on-chain.

Si inizia a intuire il merito della scarsità digitalmente ottenibile grazie alla blockchain, vedendone negli NFT un’opportunità di rappresentazione straordinariamente efficace.

Nell’agosto 2016 su Counterparty approda un popolare gioco di carte collezionabili, Force of Will, e il mondo scopre il “valore” dei collectible reso possibile dalla blockchain (è solo l’inizio!).

I meme sulla blockchain acquistano valore (2016-2017)

Alla fine del 2016 spopolano i meme su blockchain e fanno la loro comparsa i primi Rare Pepes, un criptoasset aggiunto al meme raffigurante una caratteristica rana che ha acquisito una grande fanbase nel corso degli anni.

All’inizio del 2017, con il consolidamento di Ethereum inizia il trading di Rare Pepes e nasce la prima asta dal vivo di questi collectible, tenutasi all’inaugurale del Rare Digital Art Festival. È la prima volta che l’arte digitale può avere un valore “intrinseco” e, per questo motivo, molti concordano sul datare la nascita della crypto art in quel momento.

Tra CryptoPunks e cripto-gatti bisogna dare un nome a tutti (2017)

Nel giugno 2017 Larva Labs crea i CryptoPunks, personaggi unici generati sulla blockchain di Ethereum, l’emissione dei quali è limitata a 10.000 unità. Lo smart contract presenta un’interfaccia che evolverà rapidamente in un processo di standardizzazione, sino alla definizione dei token non fungibili ERC-721, il primo standard per gli NFT.

Nel novembre 2017 su Ethereum si avvertono i primi “cripto-miagolii”… nascono i CryptoKitties! Basati su NFT che adottano ERC-721, sono un gioco virtuale che permette di adottare, allevare e scambiare “gatti virtuali” utilizzando la blockchain.

La possibilità di allevare i simpatici cripto-micetti e scambiarli tra i giocatori utilizzando gli smart contract di Ethereum segna un passaggio fondamentale nello sviluppo dei progetti NFT: è possibile fruire di un sistema altamente resiliente basato sulla tecnologia dei registri distribuiti, in grado di tracciare l’evoluzione dei criptoasset e la creazione di valore negoziale, in assenza di intermediari e nel rispetto di una governance decentralizzata.

Il 2017 è anche l’anno in cui nasce ENS Ethereum Name Services, il primo servizio che permette di creare domini decentralizzati (.eth) per wallet e siti web 3.0. Abbiamo trovato un modo per dare un nome unico al nostro avatar, e la strada per popolare (colonizzare?) il metaverso è spianata.

L’esplosione del fenomeno NFT (2018-2022)

È in questi quattro anni che gli NFT vivono una profonda crescita nei contenuti e nelle opportunità offerte, arrivando a catturare l’attenzione dei media generalisti anche in Italia.

Nella primavera del 2021 non è raro imbattersi in diversi servizi sugli NFT che le principali reti televisive nel nostro Paese propongono nei telegiornali di prima serata.

Dedichiamo un’attenzione speciale, dunque, a questo quadriennio, nel quale creatività e tecnologia hanno proposto alchimie suggestive, quanto concrete.

L’anno del consolidamento degli standard per gli NFT (2018)

Il 2018 è l’anno in cui gli standard che descrivono le interfacce dei token (fungibili e non fungibili) si consolidano. Ethereum è la blockchain di riferimento per i progetti NFT.

Inoltre:

•si consolida per i token non fungibili lo standard ERC-721, che nell’immaginario collettivo resterà, per almeno un biennio, sinonimo di NFT;

•nascono i primi marketplace degli NFT;

•sbocciano le primordiali piattaforme di minting per gli NFT che consentono a chiunque di sperimentare la creazione di token non fungibili e fungibili;

•si sperimentano i primi giochi costruiti sui CryptoKitties dove il criptoasset viene “avvolto” (tecnicamente si dice “wrappato”) in altri criptoasset e vengono abilitate meccaniche che intersecano il gioco con la nascente DeFi (finanza decentralizzata).

L’arte generativa si allea con gli NFT (2019-2020)

L’arte generativa non è un concetto nuovo; opportuno ci sembra pertanto ricordarne gli esordi, spiegando brevemente il pensiero alla base. “Arte che genera arte” è l’assunto su cui si radica una corrente sviluppatasi nei primi anni Ottanta che sperimenta un’interazione fenomenologica fra uomo e macchina: l’uso di algoritmi generativi consente di creare opere d’arte, visuali, architettoniche, letterarie o musicali. L’artista trascende (nell’accezione husserliana) in un percorso di creazione, capace di afferrare intuitivamente le istanze logicomatematiche di un codice in sequenza programmabile; il prodotto artistico finale, seppur figlio della seduzione – financo incestuosa – di un’irrazionalità logica, non tradisce la firma umana del proprio creatore.

Gli NFT rivitalizzano l’arte generativa, potendo offrire la garanzia che l’algoritmo di base (su cui si baserà l’opera digitale) sia unico e associato al proprio autore (è uno smart contract distribuito su blockchain che rappresenta l’impronta artistica unica dell’autore), al tempo stesso offrendo una reciprocità artista-collezionista (anch’essa basata su blockchain) tale da generare un nuovo NFT. Il prodotto “finale” sarà direttamente nella disponibilità del collezionista che ha interagito con l’autore, immediatamente negoziabile e autenticato dall’artista medesimo14.

Il biennio 2019-2020 è così segnato da questi passaggi, fondamentali per l’industria degli NFT.

Nel 2019:

•Nascono le prime piattaforme di arte generativa su blockchain che permettono di creare NFT improntati digitalmente allo stile di artisti famosi.

•Si creano le prime gallerie espositive 3D su blockchain che permettono a chiunque di vivere l’esperienza di visitatore nel metaverso.

Nel 2020:

•L’intelligenza artificiale entra nel processo creativo degli NFT e vengono realizzate le prime collezioni di artisti che interagiscono con agent di AI per la generazione dell’opera d’arte.

•Nascono le prime piattaforme ospiti d’arte generativa di NFT come ArtBlocks, che permettono al collezionista di essere parte del processo di creazione; ogni pezzo che viene coniato su blockchain registra permanentemente una collaborazione unica e non replicabile tra artista digitale, collezionista e macchina15.

•I giochi basati su NFT diventano sempre più interattivi, proponendo esperienze immersive che fanno impiego di realtà aumentata.

•Iniziano a diffondersi gli avatar NFT che popoleranno il metaverso su blockchain.

Il presente (2020-2021)

Il 2021 si annuncia da subito come l’anno del cambiamento o, meglio ancora, dei cambiamenti. A gennaio nasce Zora, una delle prime piattaforme basate su smart contract “market built-in” che permettono all’opera tokenizzata di non aver bisogno di marketplace per essere negoziata, in quanto è essa stessa opera e mercato; i creatori, pertanto, hanno la garanzia di poter monetizzare anche sui mercati secondari.

Zora propone un cambio di paradigma destinato a declinarsi in qualsiasi mercato di opere digitali e, più in generale, in qualsiasi comunità dove il rapporto creatore-fruitore sviluppa un valore aggiuntivo, anch’esso tokenizzabile e spendibile all’interno della comunità stessa16.

Spopolano i giochi con gli NFT. Si gioca per una ricompensa (2021)

Sulla scorta del successo iniziato alla fine dell’anno precedente, i giochi che si avvalgono degli NFT per alimentare e diversificare le proprie dinamiche invadono Ethereum (e non solo).

Creati come Dapp (applicazioni decentralizzate)17, gestiscono NFT che consentono ai giocatori di interpretare un ruolo attivo nell’economia (o nelle economie) del gioco, permettendo al tempo stesso di ricompensare il loro coinvolgimento. Ciascuna Dapp ha una sua “tokenomics”18 basata su propri token, la cui emissione e circolazione alimentano l’economia di scambi di cui si finanzia. I token, in questo caso, sono fungibili e rappresentano un valore economico spendibile all’interno del gioco o convertibile in altri token.

Il modello “play-to-earn” è un ingrediente necessario per un nuovo tipo di engagement.

Alcuni giochi diventano in breve tempo top gainer per numero di utenti mensili. Ecco una breve panoramica.

Axie Infinity

In questo gioco open-world ispirato ai Pokémon, i giocatori allevano e allenano mostriciattoli tokenizzati sotto forma di NFT chiamati “Axies”. I giocatori combattono con i propri Axies, ottenendo delle ricompense in token SLP, che possono essere utilizzati sia all’interno del gioco sia all’esterno, ove scambiati o venduti per valute fiat attraverso opportune piattaforme di scambio19.

Splinterlands

Precedentemente noto come Steem Monsters, è un gioco di carte collezionabili play-to-earn, sviluppato sulla piattaforma blockchain Hive, dove i giocatori possono scambiare, comprare o vendere asset digitali in forma di NFT per ottenere ricompense nel gioco.

Arc8

È un gioco mobile in cui i giocatori usano token GMEE per partecipare a partite e tornei in-game (oltre che per acquistare NFT); anch’esso basato su play-to-earn, permette ai giocatori che competono di guadagnare ricompense in token.

Farmers World

È un gioco play-to-earn dove gli utenti possono guadagnare token e NFT coltivando i campi e gestendo le proprie fattorie digitali.

CryptoBlades

Gioco di ruolo basato su NFT, qui i giocatori combattono mostri, creano armi uniche, partecipano a raid e si scambiano i loro oggetti attraverso un marketplace aperto (CryptoBlades Marketplace20). Gli utenti sono ricompensati in token SKILL per le vittorie ottenute nel gioco.

My DeFi Pet

Questo gioco combina l’utilizzo di NFT con dinamiche proprie della DeFi per fornire agli utenti un’esperienza di gioco unica, attraverso cui è possibile guadagnare token (secondo la logica play-to-earn).

Alien Worlds

È un “metaverso NFT DeFi21” che simula la competizione economica e la collaborazione tra i giocatori. Il gioco incentiva i partecipanti a competere per i token Trilium (TLM), necessari per controllare le organizzazioni autonome decentralizzate concorrenti (“Planet DAOs”) e per ottenere l’accesso al gameplay aggiuntivo.

Flow

È una piattaforma progettata come infrastruttura per una nuova generazione di giochi, Dapp e di asset digitali che li alimentano. Flow è un protocollo blockchain creato dal team di Dapper Labs, società che ha sviluppato Dapp di successo come CryptoKitties e NBA Top Shot. A fronte dell’enorme crescita di queste Dapp, Flow ha iniziato a sviluppare un proprio ecosistema di Dapp, principalmente basate su NFT, che sta trainando la crescita della piattaforma.

I primi incassi record di un’opera criptoartistica (2021)

Il 16 febbraio 2021, Mike Winkelmann, artista digitale noto con lo pseudonimo Beeple, racchiude in un mosaico digitale le fotografie che ha scattato (e pubblicato) quotidianamente dal 1° maggio 2007 (per oltre 13 anni consecutivi), creandone un NFT coniato su blockchain.

EVERYDAYS: THE FIRST 5000 DAYS, il nome del mosaico, è:

•un token distribuito su Ethereum;

•governato da uno smart contract programmato da MakersPlace (una società fondata nel 2018 specializzata nel minting di token).

La casa d’aste Christie’s batte EVERYDAYS all’incanto in lotto unico, creando un’asta sulla medesima blockchain. L’asta si chiude l’11 marzo 2021 e ha un prezzo di realizzo pari a 69.346.250 dollari statunitensi (alla data in cui si scrive il libro, la cifra più alta scambiata per l’acquisto di un NFT).

A marzo, l’artista Damien Hirst concepisce un’opera digitale che unisce i significati di denaro e arte, attraverso la creazione di The Currency. Un progetto che prevede sia le versioni materiali (ovvero fisiche) custodite in una cassaforte sicura sia le loro rappresentazioni sotto forma di NFT, distribuiti utilizzando Palm, un nuovo protocollo Ethereum scalabile e sostenibile. Il “manufatto complessivo” consiste in 10.000 opere d’arte disegnate a mano, tokenizzate (un NFT per ogni opera), la cui distribuzione su blockhain avviene il 29 luglio 2021. Chi acquista il singolo token, offerto al prezzo base di 2.000 dollari, può scegliere entro un anno dall’avvio dell’emissione se ricevere il pezzo in originale o custodire il proprio token in un wallet. Nel primo caso il token viene “bruciato22”, nel secondo caso il manufatto materiale corrispondente viene distrutto. Allo scadere del termine prefissato se il collezionista non ha ancora scelto, il manufatto materiale corrispettivo viene comunque distrutto. L’idea di Hirst con The Currency (nome di per sé anche fin troppo esaustivo) è quella di (far) riflettere sul valore attribuito all’arte dai collezionisti, che possono scegliere se e come influenzarlo. Il collezionista che decide di ricevere subito (ossia entro il termine) il proprio manufatto materiale perde qualsiasi diritto sul token e rinuncia a negoziarlo su blockchain, puntando a un valore che potrà incrementare (o decrementare) in un orizzonte temporale di lungo termine, ma sul quale non ha alcuna possibilità d’intervenire direttamente. Il collezionista che agisce in modo opposto, di converso, può negoziare i token direttamente su blockchain, attendendosi un profitto nel breve termine.

Gli NFT imparano a suonare e cantare (2021)

Il 2021 è anche l’anno in cui l’industria musicale intravede i primi segnali di ciò che nel breve-medio termine potrebbe rappresentare una (r)evoluzione.

•Il gruppo musicale Kings of Leon è la prima band a pubblicare un album come NFT.

•Grimes, nota musicista sperimentale, nonché regista di clip musicali, a marzo mette in vendita due suoi video tokenizzati come NFT.

•In Italia, il cantante e musicista Morgan tokenizza un suo inedito su Ethereum e lo vende come NFT tramite il marketplace OpenSea a 10 Eth.

La tokenizzazione delle emozioni (2021)

A San Francisco una coppia di giovani si sposa scambiandosi le fedi sotto forma di NFT; durante la celebrazione, i due giovani fanno il mint di un NFT chiamato “Tabaat”23 con una transazione su Ethereum tramite i propri smartphone. Il 5 marzo 2021, Jack Dorsey (il fondatore di Twitter), tokenizza un suo tweet datato 21 marzo 2006 che recita “just setting up my twttr” e l’NFT viene venduto all’asta per un ammontare di 1630,5825601 Eth.

9. Sulla blockchain di Ethereum è sviluppata la maggior parte degli NFT in circolazione; alla data in cui si redige il libro su Ethereum sono distribuiti 23.648 ERC-721 smart contract che governano token di tipo non fungibile, per un totale di oltre 47.939.074 transazioni. A questi numeri dobbiamo aggiungere quelli riferiti ad altre tipologie di token semi-fungibili e fungibili, distribuiti sulla stessa blockchain: 4.137 ERC-1155 smart contract che governano token di tipo semi-fungibile (sono quelli utilizzati prevalentemente per la nftizzazione di collezioni), per un totale di oltre circa 6.457.923 di transazioni; 470.370 ERC-20 smart contract che governano token di tipo fungibile (sono quelli utilizzati come moneta di scambio costruiti su Ether, la criptovaluta di Ethereum), per un totale di oltre 10 milioni di transazioni.

10. Satoshi Nakamoto (pseudonimo di un’identità tutt’oggi sconosciuta) è colui cui si attribuisce la paternità putativa di Bitcoin. Per primo ha ipotizzato come un pensiero economico tradizionale potesse declinarsi tramite l’impiego di più tecniche digitali già presenti da molti anni (crittografia, protocolli di trasmissione, marcatura temporale), dando origine a un nuovo concetto di “cripto-economia”.

11. Il 3 gennaio 2009 nasce il “Genesis block” alle 18:15:05 GMT.

12. Walter Benjamin, filosofo, scrittore, critico letterario della prima metà del ’900; il riferimento è al saggio “L’opera d’arte nell’epoca della sua riproducibilità tecnica” del 1936.

13. Le fork sono strumenti utilizzati dalle comunità di programmatori e di miner per migliorare le performance delle blockchain e, in generale, per gestire i cambiamenti del protocollo. Strumento essenziale in un sistema regolato da una governance decentralizzata, le fork possono causare scissioni permanenti della catena di blocchi, dando origine a nuove blockchain.

14. Nella Parte III del libro si spiegherà in dettaglio come avviene l’interazione co-creativa fra creatore e collezionista che dà luogo all’NFT di arte generativa.

15. Usando un eufemismo potremmo dire che l’arte generativa di NFT tokenizza la relazione co-creativa che s’instaura tra artista e collezionista, nel momento stesso in cui l’opera digitale viene creata con la mediazione di un algoritmo.

16. A tal riguardo si parla anche di “tokenized community”.

17. Le Dapp sono applicazioni decentralizzate basate su diversi framework di smart contract, di cui tratteremo in dettaglio nella Parte II del libro.

18. Crasi fra i termini “token” ed “economics”, tokenomics definisce qualsiasi economia che può essere creata attraverso i token. Una Dapp o, come vedremo più avanti, una DAO (Decentralized Autonomous Organization) sono progettate su tokenomics che permettono di incoraggiarne l’usabilità, di fornire la liquidità necessaria, di gestire la propria governance e di facilitare gli scambi (swap) con altri token, in un contesto ecosistemico che può prevedere l’impiego anche di differenti blockchain.

19. Le piattaforme di scambio sono, in questi casi, il più delle volte dei DEX (un DEX è un Decentralized Exchange), ossia piattaforme di scambio decentralizzate, a propria volta basate su diverse tokenomics.

20. CryptoBlades Marketplace è legato alla Dapp CryptoBlades e permette di visualizzare dettagli specifici degli NFT del gioco e di scambiarli con commissioni più basse rispetto a qualsiasi altro marketplace; sviluppato sulla blockchain Binance Smart Chain, supporta inoltre qualsiasi NFT ERC-721.

21. La finanza decentralizzata (DeFi) è un ecosistema di Dapp attraverso cui alcuni prodotti finanziari diventano disponibili su piattaforme blockchain pubbliche e decentralizzate, rendendoli utilizzabili da chiunque direttamente, senza la presenza di intermediari come banche o broker.

22. Fare il burning di un token significa renderlo inutilizzabile per sempre (ne parleremo nella Parte III del libro).

23. A questo link è possibile vedere lo smart contract “nuziale” su Ethereum: https://etherscan.io/token/0x961cf9036557e84fc4ac9526547574966293234d.
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Beni digitali e digitalizzabili

L’excursus offerto sulla storia degli NFT in questi ultimi dieci anni ci ha mostrato come l’alveo d’impiego dei token non fungibili sia estremamente vasto, ma ci ha fatto anche nascere alcuni interrogativi sulla natura del bene originale che si vuole tokenizzare. Laddove questa fosse immateriale, ovvero digitale (si pensi a una property ascrivibile ai giochi online o a un documento digitale), l’operazione di hashing che abbiamo descritto in precedenza produrrebbe un’impronta digitale già pronta per essere passata allo smart contract che governa il token.

Tokenizzazione di un bene non digitale

Qualora, invece, l’asset originario abbia una natura “fisica” (per esempio un’opera quale un dipinto su tela o una statua, un livello di temperatura o di umidità o, in generale, una misura rilevabile mediante sensori), nei processi di tokenizzazione può essere di grande aiuto l’impiego dei cosiddetti “digital twins”, ovvero delle copie digitali ottenute, ad esempio, tramite l’uso congiunto di smart object in un contesto IoT (Internet-of-Things) e certificati digitali. Il passaggio di tali informazioni tokenizzate agli smart contract, tuttavia, quando non esista un’entità terza super partes in grado di garantire ipso iure la genuinità o accuratezza del dato stesso “a monte” (ossia prima dell’immissione sulla blockchain), richiede l’impiego dei cosiddetti oracoli, sistemi mediante cui una (o più) parti possono contribuire all’interazione fra smart contract e tutto ciò che è off-chain.

Oracoli e tokenizzazione

Un aspetto estremamente rilevante attiene alle modalità con cui è possibile far dialogare la blockchain con il modo esterno. Gli “oracoli” rappresentano un sistema mediante cui una (o più) parti possono contribuire all’interazione fra smart contract e mondo esterno alla blockchain. Le informazioni (ovvero i dati) possono essere avvalorate tramite l’impiego di prove crittografiche o tecniche di prediction market.

In altri termini, gli oracoli fanno da ponte tra il mondo reale e la blockchain (possono usare IoT, droni, nanotecnologie), permettendo agli smart contract che tokenizzano l’asset originale di elaborare informazioni “reali” la cui provenienza (o la cui esistenza conseguente a un fatto realmente accaduto) nasce in un contesto di realtà fisica.

Tra le diverse tipologie di oracolo a oggi esistenti segnaliamo quelle che si basano sull’acquisizione automatica dei dati dal web, effettuata tramite specifiche API che dialogano con opportuni smart contract, incaricati di passare i dati raccolti agli smart contract utilizzatori. Questo tipo di oracolo, naturalmente, per poter essere affidabile deve acquisire i dati dal web usando una piattaforma decentralizzata, ovvero le interrogazioni devono essere operate da una pluralità di smart contract distribuiti su più nodi.

Alcune soluzioni-piattaforme di oracoli decentralizzate consentono di ricevere dati esterni alla blockchain da soggetti che si fanno carico di raccoglierli e verificarli, “passandoli” poi agli smart contract che ne hanno necessità tramite la piattaforma stessa. Il sistema di reputazione gestito (on-chain) dalla piattaforma è tale da poter attribuire uno scoring ai soggetti esterni, sulla base di metriche che tengono conto sia dell’efficienza (p.e. livelli di disponibilità, latenza ecc.) sia dell’efficacia (p.e. accuratezza/integrità/bontà del dato raccolto). In questo modo si ottiene un sistema di oracoli fruibile tramite una sorta di marketplace di credibilità, la cui governance è decentralizzata, permettendo agli smart contract che creano gli NFT di “acquistare” le informazioni esterne da soggetti in grado di rispondere al meglio alle esigenze di Service Level Agreement (SLA) espresse, facendo scouting sul marketplace stesso.

GiGo e NFT

Abbiamo sin qui compreso cosa siano i token e i processi di tokenizzazione; abbiamo anche capito che alla blockchain dobbiamo passare delle informazioni di cui i nostri smart contract che creano e governano gli NFT sono costretti a fidarsi, non potendo discernere (né avendo gli strumenti per farlo) il bene dal male. Tutto ciò dovrebbe renderci consapevoli che non è possibile avocare alla blockchain funzioni catalizzatrici. In altri termini, non si può pensare che un asset fisico tokenizzato, depositato come NFT e scambiato sulla blockchain, laddove corrotto o “sporco” all’origine possa magicamente “pulirsi” (o ripulirsi) grazie alla blockchain stessa. È quello che gli informatici chiamano l’annoso problema del GiGo (Garbage in-Garbage out).

Se si crea un NFT inviando allo smart contract che ne eseguirà il minting il frutto dell’elaborazione digitale di un’informazione non autentica o impura (quale può essere, ad esempio, un dato sensoristico alterato a causa di un mal funzionamento del sensore o di una taratura dello stesso non imparziale), si corre il rischio di rendere immutabile l’impronta digitale di tale informazione. Nel caso in cui gli smart contract riuscissero un giorno a ricevere il valore legale di cui abbiamo brevemente accennato in precedenza, si rischierebbe di rendere opponibile di fronte a un giudice qualsiasi transazione commerciale basata su NFT che, con la rappresentazione digitale di tale dato, si sia compiuta sulla blockchain stessa, adducendo una possibile valenza probatoria che, nei fatti, nulla dice in merito alla correttezza e completezza dei dati imputati.







Parte II

Blockchain e NFT

Aguzza qui, lettor, ben li occhi al vero, chè ‘l velo è ora ben tanto sottile, certo che ‘l trapassar dentro è leggero.

Dante, La Divina Commedia, Purgatorio, Canto VIII
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Che cos’è una blockchain?

Compreso il contesto generale in cui si sviluppano gli NFT, grazie a quanto appreso nella Parte I del libro, è giunto ora il momento di approfondire gli aspetti tecnologici che ne caratterizzano la progettazione. Iniziamo quindi dalla base e capiamo cosa sia una blockchain, quando e perché ne sia utile l’adozione.

Blockchain e Distributed Ledger Technology (DLT)

La blockchain è una tecnologia che consente a persone ed entità diverse (che potrebbero anche non conoscersi reciprocamente), di verificare e validare transazioni memorizzate su un registro di eventi condiviso fra tutti, in assenza di un’entità centrale nella quale riporre fiducia. Il registro condiviso è chiamato “Distributed Ledger” ed è distribuito fra tutti i partecipanti che operano sulla rete tramite dei “nodi”, mettendo a disposizione risorse di calcolo in comune. I nodi sono costituiti da computer particolarmente potenti che devono avere accesso a Internet e possono essere in cloud.

Le risorse di calcolo rese disponibili dai partecipanti permettono di validare le transazioni, evitando il ricorso a un intermediario terzo, raggiungendo un consenso distribuito ottenuto tramite sistemi crittografici che ne garantiscono l’unicità e la resilienza. I dati scritti sul registro distribuito sono, per questo motivo, immutabili. La criptomoneta ha un valore di mercato ed è negoziabile su piattaforme DLT.

In alcune blockchain, come quella dei bitcoin, i partecipanti che concorrono a validare le transazioni sono chiamati “miner” e il loro lavoro viene remunerato tramite una ricompensa in criptomoneta. La criptomoneta ha un valore di mercato ed è negoziabile su piattaforme DLT. Questo tipo di remunerazione è caratteristico delle architetture Distributed Ledger pubbliche permissionless (si veda più avanti il dettaglio di queste architetture), dove l’accesso al registro condiviso è permesso a chiunque e ognuno può operare come validatore delle transazioni.


Blockchain e Bitcoin: attenzione alle iniziali!

Con il termine “Blockchain” (con l’iniziale maiuscola) ci si riferisce alla tecnologia che supporta Bitcoin24, mentre con “blockchain” (con l’iniziale in minuscolo) si intende l’architettura tecnologica posta alla base di altri sistemi dove il criptoasset non è necessariamente il bitcoin. Convenzionalmente il termine “Bitcoin” è utilizzato con l’iniziale maiuscola quando ci si vuole riferire alla tecnologia e al protocollo di rete (ossia alla Blockchain), mentre l’iniziale minuscola (“bitcoin”) è impiegata se ci vuole riferire alla criptovaluta in sé.



In altri sistemi, i soggetti25 che validano le scritture sul registro distribuito concorrono al raggiungimento di un obiettivo comune, condiviso e accettato da ciascun partecipante, e possono essere ricompensati tramite la distribuzione di “token” rappresentativi degli utili che il sistema ha contribuito a generare. In questo caso si parla più propriamente di “asset-backed token” (o security token) che mimano le dinamiche dei titoli finanziari. Il token ha un valore di mercato, può essere negoziabile su piattaforme DLT (Distributed Ledger Technology) e la ricompensa dei partecipanti avviene similmente alla distribuzione dei dividendi, ripagando i costi sostenuti per mantenere attivi i nodi della rete (energia elettrica, capacità di processing, banda, dissipazione del calore ecc.).

Questo tipo di remunerazione è caratteristico delle architetture Distributed Ledger private permissioned e delle architetture Distributed Ledger ibride o consortili (si veda più avanti il dettaglio di queste architetture), dove l’accesso al registro e la validazione delle transazioni possono essere subordinati a un criterio preselettivo, diversamente inclusivo o esclusivo. Ciascun token, inoltre, permette ai possessori di esprimere un voto nei processi decisionali che accompagnano la vita della blockchain e, per questo motivo, si attribuisce loro anche la denominazione di “governance token”.

Nelle DLT pubbliche permissionless, e in alcune DLT ibride, le regole che permettono di raggiungere il consenso distribuito sono scritte in un protocollo comune, accessibile da chiunque (solo nelle DLT pubbliche permissionless) e accettato dai partecipanti, la cui governance è diversamente decentralizzata. In tal modo i soggetti interessati a proporre delle modifiche (per esempio sulle politiche di ricompensa dei validatori, o sulle regole di ridistribuzione dei proventi espressi in token) possono farlo in assoluta libertà mettendo al voto le proprie proposte e, se una maggioranza significativa di partecipanti le condivide, vengono adottate26.

Nella Figura 9.1 viene schematizzata la differenza in termini architetturali tra sistemi centralizzati e sistemi distribuiti e decentralizzati.
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Figura 9.1 – Differenze fra sistema centralizzato e sistema decentralizzato.

Le caratteristiche chiave di una blockchain

Indipendentemente dalla tecnologia dei registri distribuiti adottata e dai diversi sistemi di consenso distribuito, possiamo riassumere le caratteristiche chiave di una blockchain con la Figura 9.2.

Un primo sguardo alla Figura 9.2 ci fa capire che una soluzione basata su blockchain può essere seriamente presa in considerazione se si verificano e si accertano le seguenti condizioni di base:

1.numerosità di attori coinvolti in un processo, una decisione, un controllo e in ogni altra funzione che possa condizionare una scelta o un orientamento a vantaggio del singolo (o di singoli) a scapito di una collettività più ampia;

2.eterogeneità degli attori coinvolti in un processo, una decisione, un controllo e in ogni altra funzione che possa condizionare una scelta o un orientamento a vantaggio del singolo (o di singoli) a scapito dell’efficienza di una filiera; in questo senso, la situazione “ideale” si ha quando gli attori operano in concorrenza, sono esposti al rischio di corruzione o conflitto d’interessi o, più semplicemente, non si fidano gli uni degli altri;

3.assenza di un’autorità centrale preposta al controllo delle dinamiche sviluppabili nei contesti descritti ai precedenti due punti o dubbio sull’effettiva neutralità degli eventuali intermediari preposti a tal fine.
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Figura 9.2 – Le caratteristiche fondamentali della blockchain.

Al ricorrere delle situazioni “a contorno” di cui sopra, progettare o adottare soluzioni che si basino sull’impiego di blockchain e tecnologie Distributed Ledger è molto opportuno, a patto però che vi sia una precisa volontà di tutti gli attori-partecipanti nell’ottenere un reale beneficio di cui la comunità più ampia – ancorché composta dagli stessi soggetti – possa realmente fruire.

Laddove non rinvengano le tre condizioni elencate, la progettazione di soluzioni basate su blockchain o l’adozione di una di esse per uno scopo quale potrebbe essere quello esaminato nel libro che state leggendo risulterebbe un inutile dispendio di energie (andrebbero più che bene le attuali soluzioni tecnologiche basate su database distribuiti e sistemi di comunicazione tradizionali). Sarebbe, come dire, solo il frutto di una fascinazione mediatica, per contrastare la quale è necessario dotarsi di appositi strumenti (per esempio questo libro) con cui comprendere e imparare a discernere, onde evitare le conseguenze che da essa possono dipendere.


Gli NFT non possono prescindere dalla blockchain su cui sono sviluppati

Gli NFT non possono prescindere dalla blockchain su cui sono sviluppati; pertanto, quando si parla di tokenizzazione del valore, occorre aver sempre presente le filiere (produttive, distributive, della comunicazione e dell’informazione) impattate dalla diffusione dei token. Disconoscere, o conoscere superficialmente i modelli di governance su cui si basa (o dovrebbe basarsi) qualsiasi modello di business pre-tokenizzazione e non volere cambiarli se necessario, non consente di mettere a valore i benefici di una soluzione blockchain.



In un qualsiasi progetto di realizzazione o sfruttamento di NFT che parta dalla progettazione e realizzazione della DLT sottostante, o che richieda la scelta di una piattaforma DLT esistente, se non si avverte il bisogno (o non si ha il coraggio…) di modificare i modelli di governance, accettando una maggiore decentralizzazione, si corre il rischio di investire in progetti che, a tendere, non daranno alcun rendimento.

Un NFT, sia esso rappresentativo di un manufatto artistico digitale o digitalizzato, come di qualsiasi altro valore o attività, può essere tranquillamente realizzato su sistemi tradizionali. Se, tuttavia, la presenza di uno (o più) intermediari può (o deve) essere messa in discussione, o se si vogliono efficientare i processi su cui fa perno l’economia di scambi che sottende all’NFT stesso, l’adozione di una blockchain è realmente vantaggiosa e i modelli di business che si progettano sono realmente più resilienti.

Fiducia, ma quale fiducia?

Nel mondo tradizionale e nella vita di ogni giorno ci si fida di entità ritenute super partes quali ad esempio le autorità, il governo, ma anche associazioni e consorzi. Tali soggetti, se da un lato sono degni della nostra fiducia, molto spesso sono unici e singoli e, pertanto, esposti al rischio di inefficienza, corruzione, censura, attacchi esterni volti a minare la loro credibilità. I processi economici, sociali e industriali cui si assiste, o di cui si è parte, ove anche siano trasparenti, non consentono (salvo in rare eccezioni) di opporre o comporre una valutazione plurale e condivisa. La conoscenza distribuita, pertanto, da sola non basta, se si pensa che i singoli “intermediari di fiducia” possono essere vulnerabili, proprio in quanto unici.


Democratizzazione e consenso distribuito

Una trasparenza che permetta a chiunque di osservare e comprendere le “verità degli altri” (direbbe Pirandello), se lasciata a sé stessa in balia di decisori singoli, può seriamente vanificare il senso (e il valore) di ciò cui spesso si riferisce con il termine “democratizzazione”. Ma se democratizzare un processo di conoscenza può anche essere plausibile nei propri intenti più nobili, come si riesce a raccogliere (e gestire) il consenso decisionale di una pluralità ampia e consapevole (o che si presume tale)? Come si può convenire su una sola verità, raggiungendo un consenso distribuito? A queste domande la blockchain propone delle risposte concrete e affidabili.



La tecnologia basata sui registri distribuiti consente di replicare le informazioni presso una molteplicità di soggetti, ognuno dei quali ha visibilità dell’intera storia informativa che caratterizza un processo. Ciascuno di essi, dunque, ha la possibilità di farsi una propria “ragione” dei dati, degli eventi e delle transazioni che su tale registro distribuito si sono registrate. Per ognuno è quindi possibile concorrere (o competere) al raggiungimento di un consenso finale su quella storia, applicando delle regole comuni che si è deciso accettare e adottare proprio perché proposte e condivise in una logica decentralizzata (ossia frutto di una governance decentralizzata). Un consenso distribuito basato su controlli altrettanto distribuiti, cui una pluralità perviene nel rispetto di regole condivise e decise in accordo decentralizzato.

Se uniamo la definizione di blockchain che abbiamo proposto in precedenza alle riflessioni esposte poc’anzi al riguardo del consenso distribuito, possiamo dire che con la blockchain e le tecnologie basate sui registri distribuiti è possibile pervenire a una fiducia decentralizzata, fondata sulla conoscenza comune dei dati e nel rispetto di regole condivise, definite e concordate secondo modelli di governo decentralizzati.

I livelli funzionali della blockchain

Un buon metodo per spiegare cosa significhi blockchain e in che modo possa essere adottata con successo per progetti di NFT è scomporla in livelli funzionali, analizzando i quali possiamo capire come cogliere realmente il valore offerto da soluzioni basate su blockchain.

Con la Figura 10.3 proponiamo al lettore una piramide e, per agevolarne la comprensione, la percorreremo dalla base sino all’apice, spiegando, livello dopo livello, le diverse definizioni e i concetti che si sviluppano.
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Figura 9.3 – I livelli funzionali della blockchain.

Livello 1 – Distributed Ledger Technology

A livello più basso troviamo una definizione di DLT (Distributed Ledger Technology) che possiamo così riassumere:

•DLT sono sistemi che consentono di raggiungere un consenso sulle modifiche di un registro distribuito in assenza di un ente centrale datore di fiducia;

•Blockchain è un protocollo (o tecnica) che caratterizza alcune DLT dove il registro è strutturato in blocchi di transazioni validate concatenati gli uni agli altri mediante l’impiego di tecniche crittografiche.

A questo livello troviamo ciò a cui più comunemente si riferisce con “Blockchain 1.0 – Internet of value”.

Nella disamina che stiamo conducendo, con “1.0” (e, successivamente, 2.0) non si vuole intendere la connotazione tipica dei livelli di scalabilità di una blockchain (che saranno oggetto di trattazione apposita), bensì il livello di adozione di soluzioni basate su blockchain in una logica evolutiva.

Livello 2 – Distributed Computing

Il livello intermedio definisce il Distributed Computing come un sistema di computazione distribuito. In esso ogni nodo di cui si compone la DLT esegue in autonomia programmi i cui esiti sono condivisi e sui quali si è raggiunto un consenso distribuito. È a questo livello che inizieremo a comprendere cosa la tecnologia che stiamo analizzando possa rappresentare sotto il profilo di un efficientamento dei processi e in una maggiore relazione con la realtà delle cose e degli umani.

Veniamo quindi a individuare i “servizi di base”, ossia servizi implementabili e resi dalla blockchain, sui quali costruire servizi a valore aggiunto basati su NFT, in molti ambiti applicativi e cross-industriali:

•timestamp (o marcature temporali);

•token;

•smart contract.

A questo livello troviamo ciò a cui più comunemente ci si riferisce con “Blockchain 2.0 – Internet of smart contract”.

Livello 3 – Decentralized application

All’ultimo livello troviamo il mondo delle applicazioni decentralizzate, o Dapp, che possiamo definire come un sistema di computazione distribuito che opera nel rispetto di una governance decentralizzata. In esso ogni nodo di cui si compone la DLT esegue in autonomia programmi i cui esiti sono condivisi e sui quali si è raggiunto un consenso distribuito.

È all’interno di questo livello che si sviluppa l’ecosistema del web 3.0, ossia un ecosistema di applicazioni decentralizzate che interoperano nel rispetto del paradigma 3.0 e su cui si basa il c.d. “metaverso” (metaverse), particolarmente attenzionato dalla stampa in questi mesi anche per via di alcune mosse portate a termine dalle maggiori big tech del pianeta (una su tutte, il marchio Facebook, trasformatosi in Meta).

A questo livello troviamo ciò a cui più comunemente ci si riferisce con “Blockchain 3.0 – Decentralized Internet”: un concetto che, se compreso, a giudizio dell’autore è foriero di straordinarie opportunità di mutazione nei modelli di business, a patto di grado di accettare anche un cambio dei modelli di governance (altrimenti sarà un rischio).

Tipologie di DLT

Al primo livello della nostra piramide troviamo le DLT, che abbiamo definito come sistemi che consentono di raggiungere un consenso sulle modifiche di un registro distribuito in assenza di un ente centrale datore di fiducia.

Le modalità con cui questo consenso è gestito sono diverse e cambiano:

•in funzione dei protocolli che ne implementano la logica di controllo;

•a seconda di chi e di come abbia la possibilità di leggere, scrivere e convalidare la “storia” delle transazioni scritta sul registro distribuito.

Senza entrare, ora, nella disamina dei diversi sistemi di consenso distribuito implementabili da una DLT (di cui si approfondirà più avanti), soffermiamoci sulle diverse modalità di accesso e scrittura del registro distribuito che determinano la suddivisione in DLT permissionless e DLT permissioned (Tabella 9.1).
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Tabella 9.1 – Differenze fra DLT permissionless e DLT permissioned.

DLT permissionless

Nei sistemi permissionless (la Blockchain di Bitcoin, per esempio), la convalida delle transazioni può avvenire in conseguenza di un gioco crittografico, le cui regole sono state condivise e accettate da tutti e che pone in competizione diversi attori, alla risoluzione del quale tutti partecipano, ma per cui solo il primo che vi perviene ha il diritto di imporre la propria “verità” sugli altri, ricevendo in cambio una ricompensa espressa in criptovaluta, rappresentata da criptoasset nativi della blockchain.

Nel caso della Blockchain di Bitcoin chi gioca per risolvere il cripto-enigma si chiama “miner” e il miner vincitore, ossia colui che per primo ha raggiunto l’obiettivo di risoluzione, ha il diritto a una ricompensa espressa in bitcoin27. Questo meccanismo, chiamato Proof-of-Work (o “PoW”), non è il solo che può essere adottato dalle DLT permissionless e, come vedremo più avanti, non è neppure il più efficace, sotto il profilo della scalabilità e della sostenibilità di un progetto NFT.

DLT permissioned

Nelle architetture basate su DLT private permissioned, solo alcuni soggetti preselezionati da un’entità terza ed esterna hanno il potere accedere al registro distribuito e di convalidare le transazioni. Nelle piattaforme ibride (o consortili), invece, accesso e validazione del registro possono essere consentiti a seguito di una preselezione e in funzione del possesso di alcuni prerequisiti. ln entrambi i casi, non vi è alcuna competizione e nessun puzzle crittografico da risolvere; tali soggetti possono venire ricompensati da criptoasset anche non nativi28 della blockchain.

È più sicura una DLT permissionless o permissioned?

Nei sistemi permissionless chiunque può partecipare alla convalida di quanto scritto sul registro distribuito e l’impegno di risorse che introduce è ripagato da una ricompensa. Nelle architetture permissioned, invece, solo pochi eletti possono convalidare le transazioni; l’impegno di risorse richiesto può anche non essere eccessivo e, per alcune piattaforme, è prevista una distribuzione (di solito espressa in token) dei proventi che rinvengono dallo sfruttamento della piattaforma, ovvero dall’impiego della stessa che può essere fatto da terzi per l’esecuzione di servizi e applicazioni.

Sotto il profilo della fiducia, se è chiaro che in entrambi i casi siamo di fronte a modelli di “fiducia distribuita”, nel primo abbiamo una maggiore sicurezza, dipesa da una totale decentralizzazione dei ruoli fiduciari, a scapito della scalabilità e, in alcune circostanze, della privacy. Nel secondo, abbiamo una sicurezza inferiore (conseguenza di una minore decentralizzazione dei ruoli fiduciari) controbilanciata, tuttavia, da una migliore scalabilità e maggiore garanzia della privacy29.

Ci si potrebbe chiedere: come è possibile che una DLT permissioless offra una sicurezza superiore della permissioned? Di primo acchito a qualcuno forse sembra l’esatto opposto! In realtà, dobbiamo pensare che in un contesto dove chiunque può partecipare alla convalida del registro, ovvero quello delle architetture permissionless, sono proprio la pluralità e numerosità degli attori, nonché l’assenza di un criterio preselettivo “esterno” (o, meglio, si direbbe “off-chain”) dei soggetti deputati alla validazione, che permettono al sistema, nel suo complesso, di affrancarsi dal rischio di una centralizzazione, potenzialmente aggredibile da quegli agenti esogeni descritti in precedenza.

Chi concorre al processo di validazione delle informazioni scritte sul registro distribuito di una piattaforma permissionless partecipa a una logica “cripto-economica”, scevra da interessi esterni. L’unico obiettivo è riuscire a convalidare le transazioni, per il percepimento di una ricompensa espressa in criptoasset nativi (ossia nativamente legati alle regole della blockchain), che possono essere negoziati e il cui valore, essendo quantità “digitalmente scarse”, segue logiche di mercato (domanda/offerta).

In contesti architetturali di tipo permissioned, invece, nei quali solo alcuni soggetti preselezionati sono incaricati di convalidare i dati scritti sul registro distribuito, e dove l’accesso al medesimo può essere a discrezione di terzi, l’unica garanzia che si può avere è correlata (nonché direttamente proporzionale) all’interesse collettivo della piattaforma.

In altri termini, venendo a mancare l’incentivo cripto-economico per la validazione delle transazioni tipico delle architetture permissionless, la pluralità di soggetti preselezionati risponde a una logica di mera ridistribuzione (o riappropriazione) dell’interesse collettivo per cui la piattaforma è stata creata.

Una DLT permissioned funziona se…

Per una DLT permissioned (in particolare per quelle ibride o consortili) appare del tutto evidente che il migliore sfruttamento può avvenire se, a priori:

1.l’interesse collettivo prevale sugli interessi sia dei singoli utilizzatori sia dei singoli manutentori della piattaforma;

2.la pluralità dei validatori si compone di soggetti molto diversi tra loro e, potenzialmente, concorrenti.

L’entità super partes incaricata di identificare i partecipanti (utilizzatori e validatori) a una blockchain di questo tipo potrebbe essere (a titolo esemplificativo e non esaustivo) un’istituzione pubblica, un consorzio, un’associazione e, perché no, un’associazione di artisti o di autori nella quale si ripone fiducia. Il compito dei validatori è di garantire l’affidabilità delle scritture sul registro distribuito, per un interesse trasversale e comune di ciascun partecipante.

La remunerazione in una DLT permissioned

La distribuzione dei proventi che può essere corrisposta ai validatori che operano in un’architettura permissioned non deve necessariamente essere intesa nella propria accezione economica tradizionale.

Il valore del compenso che i validatori percepiscono in una DLT permissioned, a differenza delle DLT permissionless, è direttamente correlato ai benefici che l’ecosistema basato su queste blockchain percepisce globalmente. Volendo dare un nome ai proventi che possono rappresentare la remunerazione dei validatori, potremmo dire che essi sono rappresentati dalla “tokenizzazione di un valore complessivo”, inteso, ad esempio, come un valore complessivo che nella filiera dell’arte e dei produttori di contenuti non sarebbe generabile se non vi fosse l’adozione della blockchain.

Ciascun token, inoltre, oltre ad avere un valore economico strettamente legato all’impiego della piattaforma, può conferire a ciascun partecipante il diritto a esprimere un proprio parere sulla governance della piattaforma stessa. In tal senso, il possesso di token può rappresentare un diritto di voto, la cui gestione può avvenire sulla piattaforma stessa.

L’immutabilità del dato digitale

Abbiamo capito che se si riesce a coinvolgere su una piattaforma DLT una pluralità di soggetti (individui, enti, imprese, cittadini, istituzioni ecc.) fra di loro non reciprocamente noti, che possono vedere l’evoluzione di un qualsiasi processo – in quanto trasparente – parteciparne attivamente con proprie valutazioni circa gli sviluppi e raggiungere un consenso distribuito sull’esito finale (così come su qualsiasi passo intermedio), cosa ci manca ancora per aver garanzia della resilienza di tale esito, se non vi sono intermediari di fiducia centralizzati? Cosa può impedire che il dato cui si perviene al termine delle valutazioni condivise sia modificato prima di essere scritto e come si ha la garanzia che, una volta scritto, non venga successivamente alterato, rimosso o duplicato in quanto digitale?

Il sistema che permette di raggiungere un consenso distribuito sul valore, sullo stato e sulla posizione di un dato in una qualsiasi filiera, consentendo di convenire su un’unica “storia” delle transazioni che con l’insieme di quei dati si sono sviluppate nel tempo, è sufficiente per garantire l’immutabilità di quelle stesse transazioni?

Rispondere affermativamente a questa domanda sarebbe possibile se vivessimo in una sorta di società ideale, dove ognuno rispetta il parere finale concertato insieme ai propri simili. Purtroppo, però, la nostra società reale non propone spesso un modello così virtuoso e, pertanto, è opportuno (se non necessario) trovare un modo per “proteggere” quell’intesa raggiunta sullo storico delle transazioni da tentativi di manomissione che potrebbero venire perpetrati da soggetti (mal)intenzionati a modificare quei dati.

A titolo prettamente esemplificativo di alcuni rischi che devono essere contrastati, si pensi alla filiera dell’arte e, più in generale, della produzione di contenuti di valore frutto dell’opera e dell’ingegno dell’artista e dell’autore, con falsari o plagiatori che possono attentare alla genuinità dell’opera stessa, tramite riproduzioni non autorizzate che “drogano” il mercato stesso. Oppure a una filiera produttiva controllata da sensori, per la quale qualcuno cerchi di alterare le misurazioni tracciate, animato da interessi propri (e criminali) o in contrasto con l’azienda. Oppure, ancora, a un sistema di controllo della qualità, dove l’esito certificato dei test eseguiti, scritto su un comune database distribuito, possa essere rimosso o modificato da chi possiede i diritti di amministratore, perché sotto minaccia di terzi o in conflitto d’interessi.

Questi semplici esempi ci bastano per comprendere che da solo il consenso distribuito non basta. Grazie alla blockchain, però, è possibile legare indissolubilmente il dato finale a una transazione in criptoasset, scritta permanentemente nel registro distribuito, ottenendo il beneficio dell’immutabilità del dato stesso.

La fiducia nell’inalterabilità dell’informazione digitale proviene dalla garanzia offerta dai sistemi adottati nella blockchain (incentivo cripto-economico nel caso di architetture permissionless, distribuzione del valore collettivo tokenizzato nel caso di architetture permissioned), che si oppone al tentativo di modificare la transazione una volta confermata nel registro distribuito.

Criptoasset e beni digitali scarsi

Nel mondo tradizionale esistono gli scambi di informazioni e il trasferimento di beni fisici (come un’opera d’arte) o di competenze, ossia valori che assumono tale significato in quanto scarsi. L’avvento di Internet ha consentito a una pluralità più ampia di accedere e distribuire le informazioni. Grazie alla tecnologia ognuno può intervenire sul dato stesso, replicandolo (anche all’infinito), modificandolo e rimettendolo in circolo. Se chiamiamo “asset” questo dato digitale (o, meglio ancora, l’informazione digitalizzata), ci appare evidente come, in assenza di alcuni accorgimenti, non possa essere considerato unico.

Nel mondo fisico, se passiamo di mano un quadro o una stampa di valore a un amico o un parente, o se vendiamo un qualsiasi manufatto artistico “fisico” ne perdiamo il possesso. Quel manufatto è come se uscisse dal nostro controllo per entrare nel controllo di chi lo riceve. Per poter eseguire un trasferimento di valore (o valori) via Internet, dunque, era necessario trovare un metodo che rendesse molto difficile vanificare l’immutabilità delle transazioni, che fosse il più possibile immune da un attacco esterno, volto ad alterarne le proprietà, e che potesse garantire tutto ciò anche in assenza di fiducia.


La blockchain in sintesi

La blockchain e le tecnologie basate sui registri distribuiti sono questo: un sistema matematico che ripropone nel digitale il concetto di scarsità, consentendo lo scambio di asset immune al rischio di replica, trasparente e tracciabile. L’asset, trasformatosi in “criptoasset”, mantiene sempre la rappresentazione digitale di valore che gli è propria, ma la sua univocità è resa tale grazie all’impiego di meccanismi crittografici.



La crittografia della blockchain

Una transazione su blockchain avviene scambiando criptoasset in modo sicuro, autenticato e non ripudiabile. Ciò implica che chiunque voglia negoziare criptoasset debba possedere due chiavi crittografiche che manterrà al sicuro all’interno di specifici “wallet”:

•una chiave pubblica, con cui riceve criptoasset;

•una chiave privata con cui dispone/spende (o trasferisce verso altri a propria volta) i criptoasset ricevuti.

Il sistema di crittografia adottato dalle DLT è di tipo asimmetrico, su infrastruttura a chiave pubblica (PKI, Public Key Infrastructure), basato su algoritmo RSA, dove:

•la chiave pubblica serve a cifrare un messaggio (o un file) da trasmettere, e a verificare la firma di un messaggio (o un file) ricevuto;

•la chiave privata serve a decifrare un messaggio (o un file) ricevuto, e a firmare digitalmente un messaggio (o un file) da trasmettere.

Nelle blockchain come quella di Bitcoin o Ethereum, la chiave privata viene generata in maniera casuale, mentre quella pubblica viene ricavata dalla prima, applicando una funzione ellittica unidirezionale. La chiave pubblica viene formata da un codice di 512 bit generato dall’algoritmo crittografico ECDSA e si utilizza per la verifica della firma digitale che contrassegna la transazione in bitcoin, senza la necessità di rendere nota la chiave privata (Figura 9.4).
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Figura 9.4 – Generazione delle chiavi crittografiche.

Semplificando, possiamo dire che la chiave pubblica “rappresenta” il recapito verso il quale è possibile trasferire la disponibilità di criptoasset. Dalla chiave pubblica si ricava l’indirizzo. Chiave pubblica e indirizzo del wallet non sono la stessa cosa.

La chiave privata permette a colui che sottende al recapito suddetto (e solo a lui) di disporre effettivamente della quantità ricevuta.

La chiave privata deve essere custodita in massima sicurezza per evitare che chi ne entri in possesso possa disporre di quantità non sue. Dalla chiave pubblica non è mai possibile (almeno al livello di avanguardia tecnologica attuale) ricavare la chiave privata.

Come avvengono le transazioni sulla blockchain

Senza entrare nei dettagli delle singole blockchain (non oggetto di analisi in questo libro), su un generico un registro distribuito le transazioni servono a scambiare le proprietà di criptoasset tra i diversi partecipanti. Una transazione viene firmata digitalmente con la chiave privata e quindi inviata alla rete; successivamente sarà verificata dai nodi che la propagheranno a tutti gli altri. Infine, la transazione sarà validata da un nodo miner e inclusa in un blocco di transazioni registrato sulla blockchain. Una volta registrata sulla blockchain e confermata da un sufficiente numero di blocchi susseguenti, la transazione verrà permanentemente accettata come valida da tutti i partecipanti. La disponibilità di criptoasset assegnata al nuovo proprietario dalla transazione potrà essere spesa – ovvero scambiata – in una nuova transazione, estendendo la catena di passaggi di proprietà e iniziando nuovamente il ciclo di vita di una transazione appena descritto.

I wallet per custodire le chiavi crittografiche

La custodia della coppia di chiavi crittografiche avviene con strumenti chiamati comunemente “wallet”.

In funzione della diversa tecnologia che implementa il wallet e dei servizi resi disponibili, si possono avere due macrocategorie alle quali ascrivere differenti servizi di custodia delle chiavi:

•hot wallet;

•cold wallet.

Un hot wallet può essere un software che, messo a disposizione dell’utente, gli consente di riceve e inviare criptoasset usando un’applicazione connessa a Internet. Un cold wallet dà solo la possibilità di custodire le chiavi in un luogo sicuro non connesso alla rete (può ad esempio essere un semplice pezzo di carta su cui sono trascritte – spesso sotto forma di QR code – le chiavi).

Un cold wallet che contiene (anche solo) la chiave privata, potendo non essere connesso telematicamente ad altri sistemi, è utilizzabile solo per ricevere la disponibilità di criptoasset: per disporne in seguito a proprio piacimento è necessario accedere alla Rete.

Il generico fornitore di un servizio wallet (ovvero un servizio di custodia delle chiavi crittografiche) è un soggetto terzo che mantiene in un luogo sicuro le chiavi di coloro che, riponendo fiducia in lui, gli affidano lo strumento mediante cui potrebbe disporre operazioni di trasferimento dei criptoasset in custodia.

Tale custode assume la denominazione di custodial wallet provider ed è in grado di offrire una notevole semplificazione nella disposizione delle transazioni, oltre a garantire l’impossibilità di perdita delle chiavi stesse. Per contro, il custodial wallet provider rappresenta un punto di debolezza: l’abilità di disporre transazioni in criptoasset di terzi, lo rende oggetto di possibili attacchi informatici, corruttivi, censori.

Esiste anche un’altra tipologia di fornitore di custodia delle chiavi, chiamato non-custodial wallet provider. Permette, a coloro che ne fruiscono, di avere il pieno e totale controllo della disponibilità dei propri criptoasset. In funzione della diversa tecnologia impiegata, possiamo suddividere i non-custodial wallet provider fra quelli che:

•fanno uso del web (le chiavi sono memorizzate nel browser);

•fanno uso di un dispositivo mobile come lo smartphone o il tablet;

•fanno uso del computer (altresì noti come “Desktop Wallet provider”);

•fanno uso di un dispositivo hardware particolarmente sicuro (un vault fisico, ad esempio);

•fanno uso di un semplice foglio di carta (“Wallet paper”) su cui sono impresse entrambe le chiavi pubbliche e private, che sarà cura di chi le avrà stampate riporre in cassaforte.

Che cosa custodiscono (realmente) i wallet?

Un errore piuttosto comune è ritenere che i wallet di Bitcoin, così come gli account di Ethereum30, contengano fondi rappresentati dai criptoasset. In realtà custodiscono solamente chiavi crittografiche, poiché i criptoasset sono sempre presenti sul registro distribuito. È la sola conoscenza della chiave privata che permette di dimostrare la disponibilità dei criptoasset nei confronti di altri, senza bisogno di alcun intermediario. Al concetto di “proprietà” dei criptoasset è quindi preferibile (a giudizio di chi scrive) sostituire il concetto di “disponibilità”. Da ciò consegue che, essendo i criptoasset depositati sul registro distribuito – di tutti e di nessuno – solo chi conosce la chiave privata è in grado di provarne la legittima disponibilità, e solo quando li utilizza. Per assurdo, se sul registro distribuito non vi fossero mai transazioni (così come descritte in questo paragrafo), i criptoasset non sarebbero mai di nessuno31.

Le piattaforme di scambio

Per interagire con gli NFT, sia che si voglia crearli sia che si desideri collezionarli, è, almeno per il momento, indispensabile avere nei wallet una certa disponibilità di criptoasset, necessaria, come vedremo più in dettaglio nel capitolo dedicato agli smart contract, per pagare il costo computazionale distribuito ai validatori. Tale “indispensabilità”, in vero, è uno dei maggiori ostacoli che a oggi si pongono alla diffusione degli NFT, in quanto obbliga chiunque a sostenere un costo aggiuntivo (peraltro variabile) rispetto al prezzo dell’NFT; un costo, questo, che ricade su tutti gli attori della filiera, indistintamente: creatore, curatore, marketplace, collezionista.

La transitorietà in qualche misura allusa nell’incipit di questo paragrafo è legata allo sviluppo di soluzioni che permettono una contrazione di questi costi, o una diversa distribuzione dei medesimi lungo la catena del valore, tale da non penalizzare la “parte debole” del mercato. Stiamo parlando di soluzioni cc.dd. “gasless” e soluzioni che impiegano blockchain Layer 2, di cui tratteremo nel libro.

I soggetti, ovvero i sistemi che possono consentire il cambio tra criptovalute e valute fiat (come gli euro), sono le cosiddette “piattaforme di scambio” (o “exchange platforms”). Alla pari di ciò che normalmente accade nel mondo fisico e materiale dei cambia-valute, queste piattaforme permettono di ricevere fondi in valuta fiat o criptovaluta al fine di attuare una conversione a un tasso di cambio variabile e noto.

Anche in questo caso è utile classificare differenti categorie di exchange provider: Centralized Exchange provider e Decentralized Exchange provider. I Centralized Exchange provider sono soggetti che, per eseguire una qualsiasi conversione (fiat->cripto, cripto->cripto, cripto->fiat), trattengono fondi (rappresentati sia da criptoasset sia da valuta fiat) non “propri”, ossia di terzi, di cui possono disporre in qualsiasi istante, ovvero sino a quando l’operazione di conversione viene eseguita; i fondi sono trattenuti su un conto definito “escrow”. Se operano anche come custodial wallet provider, custodiscono le chiavi private del wallet di chi chiede la conversione (non possono però disporre in piena autonomia di alcuna operazione per conto di essi). Per quanto attiene le garanzie dei fondi sul conto escrow, oggigiorno i principali Centralized Exchange provider prevedono dei collaterali costituiti da asset-backed token “ancorati” a valute fiat (altresì noti come “fiat-pegged token”) caratterizzate da un tasso di volatilità molto basso o asset class conservative.

I Decentralized Exchange provider sono soggetti che non trattengono fondi di terzi e si limitano a (lasciar) gestire in modo totalmente automatizzato – grazie all’impiego di smart contract – il trading fra utenti. Possono essere considerati dei marketplace decentralizzati che permettono di gestire l’incontro fra domanda e offerta, automaticamente, mettendo a garanzia delle transazioni:

•collaterali costituiti da fiat-pegged token, caratterizzati da un tasso di volatilità molto basso;

•particolari conti escrow basati su sistemi decentralizzati multifirma.

Per poter operare, i Decentralized Exchange provider hanno bisogno di grande liquidità che viene attinta da pool appositi (i “pool di liquidità”), al cui finanziamento provvede chiunque abbia intenzione di partecipare, mettendo a disposizione fondi, a fronte di una remunerazione diversamente garantita, secondo le regole che governano la finanza decentralizzata (DeFi).

La funzione di hash

I brevi cenni alla crittografia implementata dalle blockchain che abbiamo offerto nel precedente capitolo non possono non essere arricchiti da una sintetica spiegazione di un’altra importante funzione (anch’essa derivata dalla crittografia), che ci permette (ne siamo certi) di capire meglio gli NFT, rispetto a quanto si può aver inteso (o frainteso), assordati dallo tsunami mediatico che ha travolto questo tema.

Stiamo parlando della funzione di hash che gioca un ruolo determinante nella creazione di un NFT e nella sua successiva distribuzione.

La funzione di hash è un sistema matematico che consente di convertire un set di dati di lunghezza arbitraria (si pensi a un’immagine digitale o digitalizzata, per esempio) in una struttura dati codificata alfanumericamente di lunghezza fissa (o prefissata), chiamata digest o impronta digitale.

Esistono diversi algoritmi per calcolare un’impronta digitale, come ad esempio il Secure Hash Algorithm 256 (SHA256) che genera un digest di 256 bit. L’algoritmo usato per generare l’impronta digitale di un’immagine digitale o digitalizzata (per continuare con il nostro esempio) è tale da garantire l’irreversibilità dell’operazione, ossia l’impossibilità di risalire al set di dati originale partendo dal digest; dovrebbe garantire inoltre la corrispondenza biunivoca tra il digest e l’immagine originale, ossia l’impossibilità di generare lo stesso digest da immagini originali diverse. Per questa seconda caratteristica dell’algoritmo l’uso del condizionale è d’obbligo, in quanto il numero di output possibili che hanno una dimensione finita e superiore del digest è maggiore della quantità di digest che possono essere generati. A un’impronta digitale calcolata con la funzione di hash, quindi, potrebbero corrispondere più immagini originali e quando ciò avviene si è in presenza di una collisione. La probabilità che si verifichi una collisione, tuttavia, è molto bassa e inversamente proporzionale alla complessità dell’algoritmo adottato.

Per comprendere al meglio quanto spiegato, se applicassimo la funzione di hash usando SHA256 a un messaggio testuale otterremmo quanto riportato in Figura 9.5.
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Figura 9.5 – Esempio di applicazione della funzione di hash.

Si noti come anche solo una piccola modifica al messaggio originale produca un digest totalmente diverso.

Usare quindi l’impronta digitale di un’immagine digitale o digitalizzata (come di un qualsiasi insieme di dati, sia esso un messaggio, un documento, un brano musicale…), per verificare che durante lo scambio (immaginiamo una compravendita) non sia stata corrotta, è un metodo molto efficace.

Nell’esempio in Figura 9.5, se il messaggio “Io sono un’opera d’arte” fosse scambiato tra due persone a distanza e il ricevente, una volta in possesso del digest del messaggio calcolato da chi lo ha trasmesso, si facesse dire da questi (per esempio al telefono) esattamente il testo del messaggio a lui destinato, potrebbe calcolare a sua volta il digest (usando lo stesso algoritmo) e confrontarlo con quello ricevuto: se fosse perfettamente identico, significherebbe che il messaggio ricevuto è integro.

L’impiego della funzione di hash, quindi, ci permette di avere la garanzia dell’immutabilità di un dato, nel tempo e nello spazio, ma nulla ci può dire (né offrire) in merito alla genuinità del medesimo. Questo è uno degli aspetti più rilevanti che, per comprendere l’utilità degli NFT, deve essere ben chiaro. Come vedremo in seguito quando parleremo di creazione di un NFT, calcolare l’hash di ciò che l’NFT rappresenta digitalmente è un’operazione che viene fatta inizialmente (quasi sempre), ma non vi è nulla in questa azione che possa garantire il valore attribuito all’asset tokenizzato e neppure la sua genuinità.

Blockchain e criptoasset nativi

È una parte, questa che vi state accingendo a leggere, molto importante al fine di comprendere le ragioni e i motivi per cui un NFT deve essere progettato su blockchain. Il valore che si ricava è davvero unico, difficilmente ottenibile con altre tecnologie e tale da giustificare gli investimenti.

Siamo ancora al primo livello della nostra piramide funzionale, ma ci stiamo avvicinando al livello superiore, ragion per cui proporremo, già in questa sede e per agevolare la comprensione, un primo accenno ai servizi di base tipici del livello intermedio. Muoviamoci, dunque, con spirito attento e curioso e, ora che abbiamo compreso cosa sono i criptoasset, procediamo capendo cosa, sotto il profilo di una più puntuale precisione tassonomica, significhi il termine “blockchain”.

Sino a ora abbiamo volutamente utilizzato i termini “DLT” e “blockchain” assumendone un valore sinonimico. In realtà, i due lemmi hanno un significato diverso che, tuttavia, per ragioni di semplicità espositiva, abbiamo evitato di precisare. Bene, scendiamo in dettaglio non già per un vezzo ontologico dell’autore, bensì per offrire al lettore una migliore cornice interpretativa di quel valore che gli NFT e, più in generale, i processi di tokenizzazione di asset fisici (ovvero non digitali) assumono, se sviluppati su piattaforme blockchain.

Blockchain è un protocollo… e niente di più

Con blockchain si definisce il protocollo che caratterizza alcune DLT dove il registro è strutturato in blocchi di transazioni validate, concatenati gli uni agli altri mediante l’impiego di tecniche crittografiche. Le regole del protocollo di blockchain prevedono necessariamente l’impiego dei criptoasset che abbiamo prima descritto. In particolare, tali criptoasset vengono chiamati asset nativi (o criptoasset nativi). Ad esempio, nella Blockchain di Bitcoin, gli asset nativi sono i bitcoin stessi.

Ma che cos’è un asset nativo?

Come si è detto per tutti i criptoasset, in quanto rappresentazioni digitali di valore, nel caso degli asset nativi il valore è arbitrariamente deciso dalla comunità, ovvero dal mercato32.

Valorizzare un asset nativo richiede la verifica dell’esistenza (o della sussistenza) dei seguenti requisiti di base:

1.la possibilità di crearli “matematicamente”, ovvero “depositarli” su piattaforme Distributed Ledger di tipo permissionless, rispettando le regole del protocollo di blockchain;

2.l’opportunità di crearne un numero finito, per controllare l’inflazione;

3.la possibilità di crearli solo a fronte di una prova di lavoro complicato da svolgere e facile da controllare che sia stato svolto correttamente, per dissuadere qualsiasi tentativo di contraffazione33;

4.l’opportunità di decidere come modificare la difficoltà della prova di lavoro (anche in questo caso per controllare le dinamiche economiche).

Le quattro condizioni a contorno per un impiego funzionale ai protocolli di blockchain indicano chiaramente come sulle DLT pubbliche permissionless l’asset nativo sia l’elemento su cui si sono implementati i diversi sistemi di consenso distribuito. Anzi, per essere ancor più chiari, l’asset nativo è l’incentivo cripto-economico che permette di avere un sufficiente livello di decentralizzazione, tale da consentire quella sicurezza e affidabilità più sopra descritte.

Nelle DLT che non prevedono un asset nativo (come nella maggior parte dei casi avviene per le DLT private permissioned), i sistemi di consenso distribuito rispettano una governance più centralizzata, evincendo così tutti i problemi che, da una siffatta centralizzazione (o, se si preferisce, da una siffatta mitigazione della decentralizzazione), inevitabilmente emergono: rischi di corruzione e censura, democratizzazione insignificante, minore resilienza digitale così via. Tali considerazioni alimentano un dibattito pubblico, tutt’ora molto acceso, sull’inopportunità di chiamare blockchain una DLT che non sia pubblica e permissionless. Questa visione, all’avviso dell’autore, è decisamente impropria, poiché tende (forse surrettiziamente?) a voler confondere una tecnologia, quella basata sui registri distribuiti, con le regole di un protocollo, quello della blockchain.

In realtà, come avremo modo di analizzare in seguito, il vero punto di attenzione è la modalità (ossia il sistema algoritmico) con cui sono progettati e governati i meccanismi di consenso distribuito. Controlli finalizzati alla validazione delle transazioni su DLT e governo delle regole che ne indirizzano la progettazione, lo sviluppo e l’adozione sono gli elementi che devono essere considerati quando si sceglie una piattaforma su cui operare con gli NFT (e, in generale, quando si decide di adottare una tecnologia DLT per qualsiasi altro progetto).

Ciò detto, la presenza di un asset nativo può agevolmente essere sfruttata per un impiego che va al di là del protocollo di consenso distribuito a esso intrinsecamente legato. Capiamo come.

I protocolli di consenso distribuito

Le modalità con cui può essere gestito il consenso distribuito su DLT sono diverse e, oltre a essere funzione dei permessi consentiti all’accesso in scrittura e lettura del registro distribuito, aspetto su cui si basa la differenza fra blockchain permissionless e permissioned, variano in relazione ai protocolli che ne implementano la logica di controllo.

Quando abbiamo presentato le piattaforme permissionless, abbiamo accennato a come funziona il meccanismo che consente di gestire un consenso distribuito sulla Blockchain di Bitcoin: la Proof-of-Work (o “PoW”).

Tale sistema non è però l’unico. Esistono infatti diversi protocolli implementati su altre blockchain (permissionless e permissioned) che, almeno in teoria, cercano di superare i limiti della PoW.

Le criticità di questo sistema di validazione risiedono essenzialmente:

•nella velocità di validazione di un blocco; la PoW è un sistema che, al crescere della Blockchain, richiede sempre maggiore potenza elaborativa nei server dei miner (il tempo di validazione di una transazione di circa dieci minuti è una delle principali ragioni alla base delle maggiori criticità in termini di scalabilità);

•nella possibilità di riproduzione di meccanismi di concentrazione de facto, con la creazione di enormi server farm che centralizzano la funzione di validazione gestiti da mining pool.

Presentiamo ora i seguenti sistemi di consenso distribuito alternativi alla PoW:

•Proof-of-Stake (PoS);

•Delegated-Proof-of-Stake (DPoS);

•Proof-of-Authoriy (PoA);

•Proof-of-Elapsed-Time (PoET).

In taluni progetti di NFT, questi diversi meccanismi possono risultare vincenti anche sotto il profilo di una migliore ridistribuzione del valore complessivo (quello che abbiamo chiamato “valore complessivo tokenizzato”) e di una maggiore inclusione (anche sociale), contribuendo parimenti a valorizzare i KPI34 per una valutazione basata sui parametri ESG35.

Proof-of-Stake (PoS)

Mentre la PoW si basa solo sulla capacità di calcolo dei nodi validatori, il sistema Proof-of-Stake (o “PoS”) si basa sulla quota effettiva di criptoasset nella disponibilità soggetto che intende operare come validatore. Quindi, in un sistema PoS, più quote di criptoasset si hanno nella rete più si possono validare i blocchi. Per esempio, se un miner detiene una quota del 5% del totale della criptovaluta in circolazione, tale miner può validare solo il 5% dei blocchi.

In termini di sicurezza, attaccare la rete richiederebbe all’attaccante di possedere quote di criptovaluta maggioritarie. Tuttavia, per il principio che abbiamo ribadito in merito al valore di trading attribuito dalla comunità al criptoasset, più l’attaccante acquistasse criptovaluta più il prezzo della medesima potrebbe aumentare (in definitiva vale la legge del mercato). Quando l’autore dell’attacco dovesse riuscire ad avere sufficiente disponibilità di criptoasset per attaccare il network e imporre la propria verità sulle transazioni validate (una verità fallace o mendace, ovviamente), l’attacco sarebbe per se stesso controproducente in quanto interesserebbe (ovvero colpirebbe) proprio colui che dispone della maggior parte di criptoasset in circolazione, ossia il miner disonesto attaccante.

Invece, laddove competesse secondo le regole corrette, la PoS potrebbe realmente consentirgli quella giusta remunerazione per l’attività di validazione effettuata. Il protocollo prevede inoltre che quando viene agganciato un nuovo blocco alla catena venga automaticamente scelto il creatore del blocco successivo.

Il sistema basato su Proof-of-Stake è attuabile su blockchain pubbliche, dove l’accesso al registro distribuito è di tipo permissionless; tuttavia, rispetto a un sistema basato su PoW è molto meno costoso in termini di consumo di energia. A oggi, blockchain come Algorand o Polygon (e, in genere, quasi tutte le sidechain36 di Ethereum) adottano il protocollo PoS. Tra qualche mese lo farà anche Ethereum (con Ethereum2.037).

Delegated-Proof-of-Stake (DPoS)

A differenza del meccanismo PoS, dove la validazione dei blocchi coinvolge l’intera comunità di soggetti che partecipano a una blockchain permissionless, nel sistema basato su DPoS, invece, questa possibilità è offerta a un numero ristretto di soggetti “delegati” (chiamati anche “testimoni”), eletti dall’intera rete con un sistema di democrazia rappresentativa dei consensi. L’opportunità di voto è direttamente proporzionale a una quantità di token (i token di governance); da ciò consegue che chi possiede più token può esercitare una maggiore influenza.

Qualora anche solo uno dei soggetti delegati che sono stati eletti dovesse porre in atto comportamenti scorretti, o non dovesse operare in modo efficiente, la stessa comunità può esprimere un nuovo voto finalizzato alla sua espulsione. Un sistema di consenso distribuito basato su DPoS, quindi, si regge sul ruolo dei votanti e i delegati eletti sono motivati ad agire in onestà ed efficienza, poiché diversamente non verrebbero rieletti.

Le architetture permissionless basate su DPoS performano meglio in termini di transazioni al secondo rispetto a quelle PoS e sono più scalabili; tali caratteristiche le rendono più adatte, ove confrontate con sistemi basati su PoW, per eseguire applicazioni decentralizzate (Dapp), di cui tratteremo in seguito.

A oggi, su DPoS operano diverse blockchain fra cui: EoS, BitShares, Steem.

Proof-of-Authority (PoA)

Il sistema Proof-of-Stake elimina la necessità di spendere una quantità enorme di energia elettrica per convalidare i blocchi rispetto al sistema PoW. L’assunto che supporta la Proof-of-Stake è il seguente: i nodi validatori che detengono una maggiore partecipazione nella rete (sempre espressa in termini di maggiore disponibilità di criptoasset) sono incentivati ad agire nel proprio interesse. A parità di tutti gli altri, più la quota di partecipazione è consistente, più alto dovrebbe essere l’interesse del miner nel preservare il sistema. Questo sistema, tuttavia, rischia di essere meno efficace quando un miner possiede una quota di criptoasset nettamente inferiore, in termini relativi, rispetto ad altri, per esempio perché è entrato a far parte della comunità in tempi più recenti. Il miner più “giovane” (ossia quello con minore disponibilità di criptovaluta) potrebbe essere meno incentivato, in una proporzione pari alla differenza che emerge dal confronto con il miner più “ricco”.

Il sistema basato su Proof-of-Authority rappresenta invece un meccanismo di consenso alternativo in cui i nodi che convalidano i blocchi sono solo quelli esplicitamente autorizzati. Con una corretta adozione della PoA, invece di puntare solo sul valore della quota di criptovaluta posseduta, si considera anche l’identità di un validatore. In questo contesto per “identità del validatore” si intende un’identità che sia stata effettivamente verificata da un soggetto terzo, previa verifica della corrispondenza tra l’identificazione personale del miner con la documentazione ufficialmente rilasciata per la stessa persona; ciò equivale ad assumere che un nodo validatore sia esattamente chi dice di essere.

Da ciò è facile comprendere che il sistema di consenso distribuito PoA è tra quelli adottati da molte DLT permissioned.

Proof-of-Elapsed-Time (PoET)

Uno dei più complessi algoritmi su cui si basano alcuni protocolli del consenso distribuito è il Proof-of-Elapsed-Time (PoET)38. Ogni partecipante al network può assurgere al ruolo di nodo validatore delle transazioni richiedendolo, in sicurezza, mediante specifiche funzioni descritte nelle regole del protocollo.

In un determinato istante potranno aversi diversi partecipanti che provano a domandare l’ottenimento di tale privilegio; il vincitore, ossia colui che sarà eletto “leader” e avrà la possibilità di minare le transazioni, sarà chi avrà speso il tempo minore di attesa, assegnato in modo casuale dal sistema. Trascorso questo periodo, un’ulteriore funzione controllerà che il leader abbia conseguito in modo legittimo la possibilità di validare i blocchi, ossia autenticandosi con successo, e solo laddove ciò sia verificato sarà riconosciuto tale dalla comunità. La probabilità di essere eletti è direttamente proporzionale al livello di contribuzione elargita a sostegno del network, misurando il contributo sulla quantità di risorse computazionali generiche rese a disposizione.

Il sistema PoET pretende evidentemente meno in termini energetici rispetto al PoW delle DLT permissionless, pur garantendo un buon livello di sicurezza, sempre basato sul concetto di fiducia distribuita. Inoltre, l’esiguità dell’investimento richiesto per partecipare al network è tale da incentivare anche i piccoli utilizzatori a partecipare seguendo le regole di questo protocollo del consenso. L’utilizzo di PoET all’interno di DLT ibride o private, dove i partecipanti sono – di norma – società o comunque persone giuridiche non semplici (si pensi a un raggruppamento di imprese consorziate, per esempio), diviene particolarmente efficace nel perseguimento di obiettivi di disincentivazione dei comportamenti illeciti, avendo in primis gli stessi partecipanti tutto l’interesse a rimanere nel gruppo. Un partecipante che agisse disonestamente sarebbe emarginato dalla comunità e patirebbe l’esclusione in quanto antieconomico per sé stesso.

La sostenibilità delle blockchain

Il consenso distribuito basato su un incentivo cripto-economico quale è quello delle DLT pubbliche permissionless, potendosi conseguire solo a fronte della messa in gioco di risorse computazionali elevate, impiegate unicamente per risolvere il cripto-enigma e dimostrare una “Proof-of-Work”, pone seri problemi in termini di sostenibilità.

Per un progetto NFT, tuttavia, è profondamente errato ritenere che le blockchain pubbliche permissionless non siano da considerare. Esistono, infatti, altri sistemi di consenso distribuito “più sostenibili”, applicabili anche alle blockchain pubbliche, che possono garantire un ottimo paretiano tra esigenze di decentralizzazione e scalabilità.


Il trilemma della scalabilità

Nelle blockchain, se la decentralizzazione è la premessa di una rete distribuita, la sicurezza è l’aspetto più importante, soprattutto nelle architetture permissionless, dato che coinvolgono un insieme di attori non fidati. Ciò detto esiste anche un terzo aspetto meritevole di attenzione: la scalabilità, ovvero il numero di transazioni che un sistema può elaborare al secondo. Chiamiamo “trilemma della scalabilità” quel compromesso che va ricercato nei sistemi di consenso distribuito, tale da poter contemperare questi tre elementi.



Nel prosieguo, torneremo sugli aspetti legati a sostenibilità e scalabilità quando valuteremo come scegliere la blockchain che più s’allinea ai requisiti basilari di un progetto di NFT.

24. La Blockchain con l’iniziale maiuscola è stata proposta nel 2008 da Satoshi Nakamoto, la cui identità, come accennato nella Parte I, è tutt’ora sconosciuta. Nakamoto, per primo, ha immaginato come alcune tecniche digitali (fra cui la crittografia, le firme digitali e la marcatura temporale), applicate alle teorie economiche tradizionali, potessero dar vita al concetto di “criptoeconomia”.

25. Per correttezza, in questo caso non si parla di “miner” ma semplicemente di “validatori”.

26. La governance decentralizzata è tipica delle blockchain pubbliche permissionless, ibride o consortili, mentre non si applica alle blockchain private.

27. Il Bitcoin è l’asset nativo della Blockchain (con l’iniziale maiuscola).

28. Nelle blockchain ibride, in mancanza di un incentivo cripto-economico a livello di DLT (assenza di criptoasset nativo), la remunerazione dei partecipanti che validano le transazioni può avvenire tramite la distribuzione di token sviluppati sulle medesime DLT. Comprenderemo meglio questo aspetto più avanti nel libro, quando tratteremo nello specifico i token.

29. Più semplicemente, possiamo parlare di “fiducia decentralizzata e distribuita” nel caso di DLT permissionless, mentre di “fiducia diversamente decentralizzata e distribuita” nel caso di DLT permissioned (ibride o private).

30. Per Ethereum, a differenza di Bitcoin, si usa comunemente il termine “account” al posto di “wallet”. Su Ethereum gli account possono essere di due differenti tipi (esterni e smart contract) e avere indirizzi diversi; ciononostante, le chiavi pubbliche da cui sono derivati gli indirizzi hanno sempre la relativa chiave privata corrispondente, con cui gli utenti, siano essi esterni anziché smart contract, dimostrano la disponibilità dei criptoasset che intendono usare.

31. Tale concetto, per alcuni aspetti affascinante, si applica sia ai criptoasset nativi, ossia le criptovalute, sia ai criptoasset non nativi come i token (spiegheremo più avanti meglio il significato di questi termini). In linea di principio, si può ritenere che la “proprietà” dei criptotasset sia attribuibile a chi conosce la chiave privata; si palesa nel solo momento in cui li spende, ovvero li trasferisce ad altri. La frase “i criptoasset sono miei nel momento in cui non sono più nella mia disponibilità” crediamo sia didatticamente più che esaustiva.

32. I bitcoin, per esempio, assumono un valore unicamente determinato da logiche di mercato (bid / ask).

33. I bitcoin rappresentano l’unità di remunerazione dei miner che validano blocchi di transazioni sulla Blockchain, a fronte della risoluzione di un cripto enigma.

34. Key Performance Indicators.

35. Environmental, Social & Corporate Governance (ESG): si riferisce ai tre fattori centrali nella misurazione della sostenibilità e dell’impatto sociale di un investimento in una società o impresa.

36. Tratteremo di sidechain quando parleremo di protocolli di Livello 2 (o “Layer 2 Protocols”) in relazione alle soluzioni di scalabilità di una blockchain.

37. Alla data in cui scriviamo questo libro, il processo di migrazione avviato da Ethereum che porterà ad abbandonare il meccanismo attuale basato su PoW a favore di PoS non si è ancora completato.

38. Il sistema PoET, per esempio, è adottato da Hyperledger Sawtooth.
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La blockchain di Ethereum

Nel capitolo precedente, quasi senza accorgercene, siamo arrivati al livello due della piramide funzionale con cui abbiamo deciso di affrontare questa parte del libro. Non possiamo abbandonarlo senza prima soffermarci sulla blockchain che ha permesso la “nascita” degli smart contract, ponendo le basi per il Distributed Computing di cui stiamo trattando: Ethereum. Per comodità del lettore, riportiamo nuovamente la figura di riferimento, che diventa la Figura 10.1.

[image: Images]

Figura 10.1 – I livelli funzionali della blockchain.

Che cos’è Ethereum?

Ethereum potrebbe essere presentata come il più grande computer condiviso che è in grado di erogare una enorme potenza disponibile ovunque e per sempre. Secondo il sito ufficiale di Ethereum Foundation (https://www.ethereum.org) Ethereum è una piattaforma decentralizzata che gestisce “contratti intelligenti” o “smart contract”.

Con Ethereum39, dunque, siamo proprio nel regno del Distributed Computing, che nella nostra piramide funzionale abbiamo collocato al secondo livello. I token (fungibili e non fungibili), gli smart contract e le Dapp che abbiamo presentato in precedenza possono esistere solo grazie a Ethereum.

Basata su DLT permissionless e progettata per essere una piattaforma programmabile capace di dare vita a diverse tipologie di applicazioni decentralizzate, non necessariamente limitate alla sola gestione delle transazioni in criptovaluta, su questa piattaforma si sono sviluppati i casi d’uso più rilevanti, associati non solo agli NFT.

Nata nel luglio 2015 sulla base di un progetto di sviluppo cui hanno contribuito i programmatori Vitalik Buterin, Gavin Wood, Jeffrey Wilcke (insieme ad altri), nel 2016 Ethereum è stata divisa in due diverse blockchain: Ethereum Foundation ed Ethereum Classic.


Ethereum Foundation

Ethereum Foundation è l’organizzazione che ha come obiettivo la gestione di tutte le attività di sviluppo, di ricerca e di supporto della piattaforma. Su questa piattaforma è sviluppata la maggior parte degli NFT e delle applicazioni decentralizzate (Dapp) a oggi operativa. La criptovaluta di Ethereum Foundation è l’Ether (ETH) ed è al secondo posto per capitalizzazione (alla data in cui si redige questo libro), dopo bitcoin. L’architettura di Ethereum è di tipo permissionless con un sistema di consenso distribuito basato sulla Proof-of-Work simile a quello di Bitcoin.



A differenza della Blockchain di Bitcoin, Ethereum opera utilizzando i conti, i cosiddetti “account”, e i saldi, chiamati più propriamente “stati”. Le transazioni di stato su Ethereum avvengono con l’esecuzione degli smart contract, scritti in un linguaggio di programmazione specifico. In pratica, il processo di esecuzione del codice è parte integrante della transizione di stato, a sua volta inclusa nell’algoritmo di validazione del blocco.

Ethereum prevede una propria criptovaluta, l’Ether (è l’asset nativo della blockchain), che assolve a due funzioni: sistema di ricompensa per i validatori e mezzo di pagamento del “gas”, ossia l’incentivo che viene offerto ai miner, in aggiunta alla ricompensa, per ogni blocco validato. Ne consegue che esiste un rapporto direttamente proporzionale tra la rapidità di esecuzione di uno smart contract e la quantità di gas che si è disposti a pagare. Ritorneremo più avanti su questo punto che, a oggi, rappresenta uno dei maggiori ostacoli alla diffusione degli NFT e, in generale, delle Dapp.

Al fine di efficientare maggiormente il lavoro di validazione dei blocchi su Ethereum, il 1° dicembre 2020 è stata rilasciata la Beacon Chain di Ethereum 2.0, avviando così la prima fase del passaggio ufficiale a una nuova versione della piattaforma, che porterà a modificarne totalmente il protocollo di consenso, migrando verso un sistema Proof-of-Stake. Tale passaggio potrebbe portare a una riduzione notevole dei costi associati agli NFT, facilitandone ulteriormente l’adozione e lo sviluppo.


Ethereum Classic

Ethereum Classic è il frutto di un’importante scissione nel nucleo originario di Ethereum a livello di Ethereum Foundation. In particolare, Ethereum Classic è costituita dai membri Ethereum che hanno deciso di dare vita a una nuova versione di Ethereum, non condividendo le linee di sviluppo di Ethereum Foundation. La criptovaluta di Ethereum Classic è l’ETC, al ventinovesimo posto per capitalizzazione (alla data in cui si redige questo libro).



Ethereum Classic è gestita da un diverso team rispetto a Ethereum Foundation ed è un network che nelle intenzioni dei suoi promotori resta pienamente compatibile con la tecnologia Ethereum, ma aggiunge una serie di servizi pensati per aumentare la sicurezza e la usabilità. Ethereum Classic è basata sullo sviluppo di una blockchain non attaccabile e ha sviluppato una strategia di emissione dei token in proporzione allo sviluppo della rete nel corso del tempo, allo scopo di limitare i rischi di deflazione della criptovaluta. A oggi, questa piattaforma non viene particolarmente usata per gli NFT, e poche sono (alla data in cui si redige il libro) le iniziative di rilievo.

Che cos’è l’Ethereum Virtual Machine (EVM)?

Ethereum è un sistema “Turing complete” che permette agli sviluppatori di creare applicazioni che girano sulla EVM utilizzando specifici linguaggi di programmazione. Il motore di Ethereum è rappresentato dalla Ethereum Virtual Machine (EVM) che rappresenta di fatto l’ambiente di runtime per lo sviluppo e la gestione degli smart contract. EVM opera in modo protetto, ossia segregato rispetto al network. Il codice gestito dalla Virtual Machine non ha accesso alla rete e gli stessi smart contract generati sono autonomi e indipendenti nonché separati da altri smart contract.

I linguaggi con cui sono sviluppati gli smart contract su Ethereum sono principalmente tre: Solidity, Serpent e LLL. Solidity è molto simile a Java e rappresenta il linguaggio più usato e supportato dalla comunità Ethereum. Serpent è un’implementazione simile a Python e LLL è un’implementazione simile al Lisp.

Un esempio di smart contract per Ethereum

A titolo prettamente esemplificativo riportiamo il codice di un semplice smart contract per Ethereum – scritto usando il linguaggio Solidity – che scrive (potremmo dire “notarizza”, come spiegheremo più avanti) un’informazione.
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Lo smart contract nell’esempio scrive un dato sulla blockchain (variabile storedData40) passato in input alla funzione set(uint x) e lo legge ritornandolo con la funzione get().

Che cos’è il gas di Ethereum?

L’uso delle risorse computazionali di Ethereum, come brevemente anticipato più sopra, è remunerato con una speciale criptovaluta denominata “Ether”. Qualsiasi transazione per essere eseguita ha bisogno di una certa quantità di “gas”. Ciò impedisce l’attuazione di un ciclo di smart contract infinito, poiché l’esecuzione termina una volta che il gas si esaurisce. Questo gas può essere acquistato in cambio di Ether.

Il prezzo del gas è variabile ed è regolato dalla legge della domanda e dell’offerta. Il valore di default è determinato da una serie di condizioni e azioni che devono essere verificate e avviate nell’esecuzione della transazione, fra cui sono ricomprese la crittografia SHA-3 e la quantità di dati presenti nella transazione. Il consumo di gas, tuttavia, avviene solamente quando si scrive qualcosa su Ethereum, e non quando si legge. Riprendendo il breve esempio di smart contract che “notarizza” un’informazione su blockchain di cui al precedente paragrafo, avremo un costo del gas per effettuare la scrittura (o “deployment”) dello smart contract e per l’esecuzione della funzione set(uint x), mentre non avremo consumo di gas per l’esecuzione della funzione get().

Nel caso di creazione, vendita o scambio e acquisto di un NFT, i costi di transazione, ossia i costi per fare il deployment dello smart contract su Ethereum e per farlo eseguire, sono a carico del creatore, del venditore e dell’acquirente. Facciamo un esempio molto semplice (e semplificandolo ulteriormente a beneficio del lettore), immaginando che Alice voglia trasferire un NFT di cui vanta la disponibilità a Bob; capiamo come può essere calcolato il costo delle transazioni sulla blockchain, associate a questo trasferimento.

•Alice trasferisce un NFT a Bob;

•Alice pagherà in Ether il costo del gas per eseguire lo smart contract associato al suo NFT.

La quantità di gas di base per far eseguire lo smart contract è direttamente proporzionale al costo di default del gas nel momento in cui Alice si accinge a trasferire il suo NFT a Bob, ma Alice può (a sua discrezione) aggiungere ulteriore gas. Tale costo di transazione può essere inteso da Alice come l’acquisto di spazio o il prezzo d’inclusione della transazione in un blocco che verrà validato da un miner. Il gas che eventualmente rimane dopo l’esecuzione della transazione sarà conferito al validatore (una volta presentata la Proof-of-Work) in aggiunta alla ricompensa, similmente a quanto può avvenire sulla Blockchain di Bitcoin nel caso in cui vi siano degli incentivi associati alle transazioni. Anche in questo caso, dunque, un nodo validatore ha libertà di scelta se includere una particolare transazione nel suo blocco o meno. La conseguenza è che più la quantità di gas in eccesso inviata con la transazione è alta, maggiori sono le possibilità per la transazione di venire confermata. Non inviare abbastanza gas con una transazione può demotivare i miner, che di certo darebbero priorità di inclusione nel blocco che si avviano a validare ad altre transazioni più “gasate”, con la conseguenza di far attendere Alice (nel nostro caso di esempio) un tempo più lungo per aver conferma del trasferimento del proprio NFT a Bob.

È possibile non pagare il gas di Ethereum?

Come abbiamo visto nel precedente paragrafo, il sistema di remunerazione dei miner di Ethereum è basato (anche) sul gas e chiunque invii una transazione a uno smart contract (ovvero chiunque voglia utilizzare una Dapp) ha bisogno di Ether per pagare le proprie tariffe. Questo costringe i nuovi utenti ad acquistare la criptovaluta prima di poter iniziare qualsiasi progetto NFT, creando un ostacolo non irrilevante nell’onboarding.

Esploriamo ora il concetto di transazioni “gasless”, ovvero senza gas (chiamate anche meta-transazioni), in cui l’utente non ha bisogno di pagare le proprie spese di gas e introduciamo la Gas Station Network, una soluzione decentralizzata a questo problema.

I relayer

Con l’adozione di transazioni gasless s’introduce una terza parte (chiamata relayer) che può inviare le transazioni di un altro utente pagandosi il costo del gas. In uno schema basato su queste meta-transazioni, gli utenti firmano digitalmente messaggi (non transazioni) contenenti informazioni sulla transazione che vorrebbero eseguire, ad esempio per usare un servizio offerto da una Dapp. I relayer firmeranno a loro volta (assumendosene tutte le responsabilità) le transazioni Ethereum necessarie per eseguire le transazioni specificate nei messaggi ricevuti, pagando in proprio il costo del gas. Uno smart contract di base conserva l’identità dell’utente che ha originariamente richiesto la transazione. In questo modo, chiunque potrebbe interagire direttamente con le Dapp senza bisogno di avere un wallet Ethereum, né di possedere Ether. Naturalmente, questo significa che, al fine di supportare le meta-transazioni in una Dapp, è necessario mantenere un processo relayer sempre in esecuzione, oppure sfruttare una rete relayer decentralizzata.

La Gas Station Network

La Gas Station Network (GSN) è, come suggerisce il nome, una rete decentralizzata di relayer. Permette di costruire Dapp per pagare le transazioni degli utenti di altre Dapp al fine di facilitarne l’onboarding.

Il modello di business che sottende alla GSN prevede che ciascun relayer della rete sia ripagato addebitando alla Dapp (o meglio a chi ha reso disponibile la Dapp su Ethereum) i costi del gas richiesti per soddisfare tutte le transazioni avviate dagli utilizzatori della Dapp in questione, al lordo di un sovrapprezzo (una sorta di fee per transazione) che rappresenta il loro margine. In alternativa, è altresì possibile prevedere che il costo del servizio dei relayer che operano nella GSN sia corrisposto utilizzando strumenti di pagamento tradizionali (p.e. carta di credito). In uno scenario di questo tipo, si possono immaginare formule “freemium” offerte agli utilizzatori di Dapp su Ethereum, in cui la parte a pagamento avviene sulla base di una subscription.

Infine, essendo la GSN una rete governata in modo decentralizzato, ciascun relayer è motivato a eseguire in correttezza ed efficienza le richieste degli utenti veicolate nelle meta-transazioni, potendosi prevedere misure incentivanti e penalizzanti gestite totalmente on-chain.

È possibile interagire con smart contract in ambiente di test?

Al fine di consentire un ambiente di test sul quale gli sviluppatori possono provare gli smart contract, prima di distribuirli sulla rete principale di Ethereum, senza dover sostenere il costo degli Ether reali, sono previste diverse testnet (“reti di prova”41), la maggior parte delle quali utilizza un meccanismo di consenso basato su Proof-of-Authority (PoA). Ciò significa che un ristretto numero di nodi viene scelto per convalidare le transazioni e creare nuovi blocchi, mettendo in gioco la propria identità nel processo. Esistono tuttavia testnet che adottano anche sistemi di consenso distribuito basati su Proof-of-Work (PoW), similmente a quelli adottati su mainnet.

Fra le testnet più famose si annoverano:

•Rinkeby;

•Görli;

•Kovan;

•Ropsten.

Le prime tre si basano su PoA, l’ultima invece si basa su PoW. Su ciascuna di queste testnet è (almeno teoricamente) possibile creare e distribuire NFT42, ma ciò ovviamente dipende dalla disponibilità di smart contract su tali reti e, in ultima analisi, dalla volontà di chi mette a disposizione le Dapp per gestire gli NFT.

39. In questo libro, quando si cita Ethereum si fa sempre riferimento (quando non diversamente precisato) a Ethereum Foundation.

40. La variabile potrebbe essere valorizzata con l’hash di un documento originale, come abbiamo detto in precedenza quando abbiamo spiegato il legame tra asset nativo e NFT.

41. La maggior parte dei progetti dispone di copie distribuite su testnest con cui è possibile liberamente interagire.

42. Gli NFT sono, in definitiva, dei token e dunque smart contract.
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Notarizzazione e tokenizzazione

Siamo ancora al livello due della nostra piramide, che descrive i layer funzionali di una blockchain; addentriamoci nel mondo del Distributed Computing comprendendo dapprima come possano essere implementati i cosiddetti sistemi di notarizzazione sulla blockchain (per usare un termine molto comune, ma altrettanto inviso a chi scrive) e analizzando parimenti in analogo dettaglio gli smart contract e i token. L’utilizzo congiunto di notarizzazione, smart contract e token ci permette di capire come gestire correttamente qualsiasi progetto di NFT.

Come si realizza una notarizzazione sulla blockchain?

Prima di capire come si possa notarizzare un asset su blockchain, dobbiamo comprendere come sia realizzato un servizio di timestamp su blockchain e quale sia il valore aggiunto che viene conseguito tramite l’adozione di una tecnologia basata sui registri distribuiti. A tal fine, riteniamo utile (se non necessario), fornire brevi nozioni sul significato di alcuni termini, sui processi di validazione temporale e sul valore giuridico a oggi attribuito a una marcatura temporale.

Alla validazione temporanea elettronica non possono essere negati gli effetti giuridici e l’ammissibilità come prova in procedimenti giudiziali, per il solo motivo della sua forma elettronica43. Tuttavia, solo la validazione temporale elettronica qualificata gode della presunzione di accuratezza della data e dell’ora che indica e di integrità dei dati a cui tali data e ora sono associate. Più in dettaglio, la validazione temporale qualificata si basa su una fonte accurata di misurazione del tempo collegata al tempo universale coordinato ed è apposta tramite una firma elettronica avanzata o sigillata con un sigillo elettronico avanzato del prestatore di servizi fiduciari qualificato o mediante un metodo equivalente.

Chiarito l’ambito di riferimento, veniamo ora a capire quali possibilità offre la blockchain, nell’ipotesi di implementare servizi di timestamp su di essa, riprendendo quanto si è detto in precedenza a riguardo di due importanti caratteristiche della blockchain:

•Immutabilità di un dato digitale (come abbiamo spiegato in precedenza). La fiducia nell’inalterabilità dell’informazione digitale rinviene nella garanzia offerta dal sistema cripto-economico adottato nella blockchain (nel caso di blockchain permissionless) e, più in generale, dai meccanismi di consenso distribuito implementati dalle DLT (anche nel caso di architetture permissioned), che si oppone al tentativo di modificare la transazione una volta confermata nel registro distribuito. Legare indissolubilmente il dato finale a una transazione scritta permanentemente nel registro distribuito garantisce l’immutabilità del dato stesso.

•Il concetto di tempo basato sul blocktime, ossia un tempo specificato in unità basate sulla approvazione temporale dei blocchi e non frazioni di tempo “umano” come ore, minuti e secondi.

La validazione di una transazione contenuta in un blocco propone una marcatura temporale44 di un insieme di dati, legati immutabilmente alla transazione stessa. Ciò permette di garantire la generazione di un timestamp senza il ricorso a intermediari terzi, usando semplicemente la decentralizzazione offerta dalla blockchain. In questo modo vengono meno i rischi associati a una singola entità di cui si è trattato in precedenza.

Cosa significa “notarizzare su blockchain” un asset originale?

Procediamo con serenità, ben consapevoli che quanto stiamo spiegando in queste righe non sia semplicissimo, proponendovi ora una breve anteprima di ciò che sarà oggetto di trattazione nelle pagine successive del libro. Per meglio predisporci (se così si può dire), spieghiamo con chiarezza cristallina un termine molto dibattuto (per il quale chi scrive non ha mai nutrito simpatia, perché ritenuto fonte inestinguibile di interpretazioni non sempre corrette), ma che grande rilievo assume per gli NFT; ci stiamo riferendo alla cosiddetta notarizzazione su blockchain.

Un generico criptoasset nativo e i sistemi che lo supportano (come la Blockchain di Bitcoin, ma anche quella di Ethereum) si rendono molto utili in tutti quei casi in cui si debba aver garanzia:

1.dell’immutabilità di una transazione di scambio;

2.della corretta esecuzione di un codice informatico che deve produrre un risultato inconfutabile.

Al ricorrere della necessità di cui al primo punto, è possibile sfruttare la blockchain per “ancorare” a una transazione in criptoasset un qualsiasi dato (o informazione digitale) di cui si voglia per sempre tenere traccia, avendo così certezza che non sia mai rimosso né alterato. Parleremo in questo caso di “scrittura sulla blockchain” come di un modo che ci permette di registrare un dato su un registro distribuito immutabile, marcandolo digitalmente.

Dove è registrato (effettivamente) l’asset originale?

Scrivere un’informazione digitale sul registro distribuito deve fare i conti con la propria dimensione e con le capacità computazionali richieste ai validatori. Se volessimo registrare immagini ad altissima risoluzione direttamente “on-chain”, rischieremmo di appesantire il lavoro dei validatori e lo spazio di archiviazione sui nodi dovrebbe essere infinito. Inoltre, la scrittura in chiaro di un’informazione sulla blockchain (specie su quelle pubbliche permissionless) può avere problemi laddove vi siano esigenze di segretezza (privacy, confidenzialità) da tutelare.

Un buon metodo può allora essere quello di memorizzare nel registro distribuito non già l’informazione originale, bensì la sua impronta digitale (di dimensioni ridotte e fisse), calcolata applicando la funzione di hash descritta precedentemente, mantenendo l’originale al sicuro. La biunivocità dell’impronta digitale con l’originale è tale da poter garantire, in qualsiasi momento, una prova dell’esistenza di quell’originale, mentre la scrittura della stessa su blockchain viene marcata temporalmente45.

Il lettore più attento potrebbe chiedersi, ora, dove poter archiviare in modo sicuro il documento originale. A questa domanda è possibile rispondere offrendo due soluzioni: in un luogo esterno alla blockchain, oppure su un sistema di archiviazione distribuito che impieghi la blockchain. Nel primo caso, avremmo ancora il problema di doversi (af)fidare a un intermediario centrale, nel quale (dover) riporre fiducia; nel secondo potremmo sfruttare la decentralizzazione offerta dalla blockchain, avendo garanzia di maggior resilienza. Un sistema di archiviazione distribuito e decentralizzato impiegato nelle (buone) soluzioni di creazione degli NFT è IPFS (InterPlanetary File System), a cui abbiamo dedicato spazio nei successivi capitoli.

Come fidarsi della notarizzazione su blockchain

Se si vuole avere certezza della corretta esecuzione di un codice informatico che deve produrre un risultato inconfutabile, l’esecuzione su blockchain di particolari programmi chiamati smart contract è garantita grazie a quelle caratteristiche che abbiamo spiegato nei precedenti paragrafi, consentendo di pervenire a una maggiore (o migliore) certezza delle operazioni, nonché degli esiti delle operazioni, in tutti quei contesti dove – per esempio – si desidera prevenire l’azione della corruzione, mitigare il rischio di un cyber attacco, amplificare la trasparenza, coinvolgere una pluralità più ampia di soggetti nel rispetto delle regole che governano la piattaforma.

Con smart contract intendiamo (per ora genericamente46) un insieme di istruzioni espresse in linguaggio informatico e potenzialmente visibili a chiunque, che vengono scritte ed eseguite automaticamente su una blockchain al verificarsi di predeterminati eventi. Una volta attivato da una transazione blockchain, lo smart contract legge e scrive dati e la sua esecuzione è garantita e inarrestabile.

È possibile, dunque, scrivere uno smart contract che, lanciato in esecuzione sulla propria blockchain, prenda in input l’impronta digitale di un qualsiasi documento originale (calcolata off-chain tramite l’applicazione della funzione di hash) e la registri su DLT. Qualora l’interazione con detto smart contract sia attivata tramite un wallet gestito da un fornitore che ha identificato correttamente l’utente del servizio47, si avrebbe anche la firma digitale del soggetto che ha datacertato il bene originario48.

L’operazione appena descritta, comunemente detta “notarizzazione su blockchain”, è fondamentale nella creazione di qualsiasi NFT.

Attenzione a non equivocare il significato di notarizzazione su blockchain

Un aspetto molto importante da chiarire, poiché spesso foriero di confusione, è l’uso del termine “notarizzazione su blockchain” per riferire alla scrittura di un dato su DLT, con validazione temporale del medesimo effettuata tramite blockchain. In realtà, lo smart contract che scrive l’informazione sul registro distribuito non entra nel merito dei dati di cui si compone; pertanto, qualsiasi sia la natura della stessa, tale informazione rimarrà inalterata per sempre.

Se si vuole avere certezza dell’accuratezza dei dati, ovvero se si chiede di essere garantiti circa la loro natura primigenia, il servizio di timestamp e l’inalterabilità del dato offerti dalla tecnologia dei registri distribuiti non servono assolutamente a nulla. Tali garanzie possono, a oggi, essere offerte solo da entità terze ed esterne alla blockchain.


La blockchain non certifica la provenienza

Uno smart contract deputato a notarizzare un asset originale deve interagire con il mondo off-chain, ossia con ciò (o con chi) sta al di fuori della blockchain. La provenienza di un dato che nasce nel mondo fisico, o che, più semplicemente, viene generato al di fuori della blockchain (può quindi essere anche un bene nativamente digitale), è un compito al quale la blockchain non può essere chiamata, in quanto nulla potrebbe fare al riguardo. La certificazione della provenienza (o dell’origine) di un asset originale deve essere necessariamente intermediata da soggetti o sistemi esterni49 verso i quali è necessario riporre fiducia. Questo aspetto deve essere sempre tenuto in debita considerazione quando si affronta un progetto NFT. Talora, infatti, accade per ingenuità (se non per incompetenza), di ritenere che un token non fungible certifichi la bontà dell’asset sottostante, ma ciò equivale a giudicare il cavallo dalla sella (per usare un proverbio caro alla saggezza popolare).



Cosa significa smart contract?

In questo paragrafo trattiamo nello specifico gli smart contract di Ethereum, approfondendo quanto abbiamo già introdotto al riguardo quando nei precedenti capitoli.

Premesso che sono diverse le blockchain che possono elaborare smart contract, Ethereum è senza dubbio una blockchain pubblica tra le più avanzate per quanto riguarda la scrittura del codice e l’elaborazione dei medesimi. Con essa, è possibile eseguire qualsiasi tipo di smart contract, ma solo se si è in possesso di una disponibilità di Ether sufficiente con cui pagare il potere di elaborazione (il cosiddetto “gas” cui abbiamo già accennato).

In Ethereum gli smart contract sono microprogrammi cui è associato un piccolo database che è possibile modificare solo dal programma che lo controlla (codice e dati sono incapsulati). Il microcodice può ricevere dall’esterno messaggi che devono essere firmati digitalmente e che vengono esaminati dal medesimo per decidere in quale modo agire. L’esecuzione di uno smart contract avviene in una macchina virtuale presente su ogni nodo della rete chiamata EVM (Ethereum Virtual Machine): ogni step (ossia ogni transazione) del contratto viene attivato da un messaggio per poi passare allo step successivo; questo avviene in modo automatico e indipendente in tutti i nodi della rete. Più in dettaglio, uno smart contract è basato su una serie di script che “leggono” sia le clausole che sono state concordate sia le condizioni operative nelle quali devono verificarsi le condizioni stesse; si auto-esegue nel momento in cui i dati riferiti alle situazioni reali corrispondono ai dati riferiti alle condizioni e alle clausole concordate.

In sintesi, possiamo pensare uno smart contract come la “traduzione” o “trasposizione” in codice informatico di un contratto che permette di verificare in automatico l’avverarsi di determinate condizioni e di eseguire automaticamente azioni (o dare disposizione affinché si possano eseguire determinate azioni) nel momento in cui le condizioni determinate tra le parti sono raggiunte e appurate.

Uno smart contract può ricevere informazioni in input (anche off-chain, ossia interagendo con il mondo esterno tramite oracoli), elaborarle sulla base delle regole definite ed eseguire delle azioni come output. Al pari dei propri simili cartacei può prevedere obblighi, benefici e sanzioni per le parti contraenti. Poiché questi contratti eseguono automaticamente i termini dell’accordo, potrebbe però rendersi alquanto complessa l’applicazione di alcuni fra i principi tradizionali in materia contrattuale50. Dobbiamo pensare a uno smart contract come un codice informatico molto semplice che soddisfa – solamente – condizioni di tipo if-then-else. Il codice può dimostrare in modo inconfutabile il verificarsi degli eventi che si vogliono accertare; la verificabilità delle transazioni eseguite (ossia la possibilità di consentirne l’audit in qualsiasi momento) viene garantita dalla scrittura permanente sul registro distribuito.


La validità giuridica degli smart contract

In relazione alla validità giuridica degli smart contract è importante e opportuno che il legislatore si esprima, chiarendo se l’esecuzione di un programma per elaboratore che opera su tecnologie basate su registri distribuiti possa vincolare automaticamente due o più parti sulla base di effetti predefiniti dalle medesime. A tal riguardo, sarebbe necessario che gli smart contract venissero considerati tali da soddisfare il requisito della forma scritta, previa identificazione – anche con mezzi digitali51 – delle parti coinvolte nel negozio giuridico. In alcune nazioni esistono già previsioni normative a livello di rango primario che, tuttavia, attendono l’attuazione in norma secondaria. Sarebbe opportuno un intervento legislativo a livello di comunitario che desse certezza (o, comunque, inquadrasse il problema), in modo da garantire – anche – il c.d. “level playing field” in un contesto, almeno europeo, di armonizzazione52.



Per sperimentare con gli smart contract (anche in ambiente di test, ossia sulle testnet di Ethereum), un sistema tra i più semplici è l’ambiente Remix, che è possibile avviare in una finestra del browser accedendo al sito: https://remix.ethereum.org/. L’ambiente Remix consente di lavorare direttamente sul computer in un ambiente locale, senza la necessità di installare software di rete per operare come nodo di Ethereum e permettendo di testare il codice sviluppato prima di distribuirlo sulla blockchain. Usando si può verificare il funzionamento degli smart contract senza bisogno del gas.

Token e tokenizzazione

Nella Parte I del libro abbiamo offerto una descrizione di token e una spiegazione di tokenizzazione ad alto livello; veniamo ora a capire in un maggior dettaglio tecnico cosa sia “realmente” un token. L’avverbio è volutamente messo tra doppi apici poiché, d’ora innanzi, la “realtà” nella quale ci muoveremo è unicamente frutto della creazione di programmi che operano come smart contract operativi su una blockchain.

C’è differenza fra token e smart contract?

Sebbene vi si riferisca con nomi diversi, smart contract e token sono tecnicamente identici; ciò che cambia sono le funzioni per cui vengono impiegati. Dobbiamo pensare a un token come un costrutto informatico che possiede caratteristiche proprie e note:

•ha una sua struttura dati predefinita;

•prevede servizi erogati da funzioni specifiche;

•è in grado di generare eventi e di rispondere ai medesimi.

In pratica, un token altro non è se non uno smart contract che propone un’interfaccia standard, nota a chiunque voglia programmarla.

Le interfacce standardizzate permettono di classificare i token, in modo da consentirne un utilizzo funzionale da parte di chi sviluppa smart contract. Tali standard facilitano il lavoro di progettazione del codice da parte dei programmatori; costoro possono costruire, quindi, i propri progetti su basi solide, diffuse e accettate.

L’accettazione di questi standard de facto, nel caso di blockchain pubbliche, avviene nel rispetto di regole comuni, governate in modo decentralizzato. I processi di proposizione, valutazione e accettazione, infatti, sono condivisi con la pluralità di soggetti che partecipano alla blockchain (siano essi programmatori o validatori), i quali possono esprimere un proprio giudizio votando.

L’ammissione al voto può passare tramite la dimostrazione di essere in possesso di specifici “gettoni” (i token di governance che abbiamo descritto in precedenza). L’opportunità di utilizzare uno standard, inoltre, permette di operare con una diversità di servizi e i programmi che supportano quello standard. Ciò significa che i token caratterizzati da una specifica interfaccia standardizzata sono automaticamente interoperabili con i wallet e le piattaforme di scambio che abbiamo spiegato in precedenza.

Essendo però, come è facile comprendere, ciascun token intrinsecamente legato alla blockchain su cui è scritto, pur avendo interfacce simili (ossia standardizzate) non significa che possano essere interoperabili piattaforme diverse. Vedremo più avanti come sia possibile utilizzare token su blockchain differenti, quando affronteremo gli ecosistemi di blockchain.

La natura “informatica” dei token

Sotto il profilo più propriamente informatico il token può essere inteso alla stregua di un algoritmo implementato come smart contract, eseguito su blockchain. Ciascun smart contract contiene un elenco di indirizzi tale da consentire l’individuazione di coloro che possono disporre dei token (i cc.dd. “token holder”) e del loro saldo.

I token holder possono gestire i propri token tramite i wallet di cui abbiamo trattato precedentemente, che contengono sia la chiave privata sia l’indirizzo dello smart contract. L’accesso ai token avviene a opera del token holder, dimostrando la capacità di disporne mediante la conoscenza della chiave privata associata alla chiave pubblica da cui è ricavato l’indirizzo di cui sopra.

In sostanza, dobbiamo pensare ai token come a un’interfaccia tramite cui il soggetto che può disporne (conoscendo la chiave privata) dialoga con gli smart contract. Può ritornare utile un’analogia con il mondo tradizionale e fisico, dove il gettone dell’autolavaggio, di cui abbiamo esemplificato l’uso in precedenza, rappresenta lo strumento attraverso il quale “dialoghiamo” con il programma che regola la durata del gettito d’acqua, la quantità di sapone e così via.

Ci sono differenze fra token e criptoasset non nativi?

La narrazione sin qui fatta dei token potrebbe aver indotto nel lettore più scrupoloso un dubbio e, forse, una domanda: token e criptoasset non nativi sono due nomi diversi per indicare la stessa cosa?

La risposta non può che essere affermativa, e, per agevolarne la comprensione, riprendiamo la metafora dei punti impiegati all’interno di una meccanica promozionale ed evolviamola ulteriormente. I punti ci permettono di essere ripagati per la nostra fedeltà a una marca e il valore di ciascuno di essi è stabilito dal brand (ovvero dall’insegna) che può definire le regole di assegnazione e di cambio. Soffermiamoci su quest’ultimo aspetto e pensiamo alle opportunità che ci vengono offerte di convertire una certa quantità di punti in buoni regalo, la cui spesa potrà avvenire presso esercizi commerciali “convenzionati” con l’insegna (ossia presso soggetti che hanno relazioni di co-marketing con l’insegna).

Nella nostra metafora avremo dunque che:

•il punto è l’asset nativo (ovvero la valuta virtuale) che alimenta le meccaniche promozionali tipiche del brand; rappresenta un valore condiviso con il consumatore, la cui gestione (in termini di assegnazione, spendita e scambio) è affidata al brand stesso che ne è garante; nei confronti del brand i consumatori fidelizzati esprimono il loro consenso, basato sulla fiducia reputazionale del medesimo;

•il buono regalo (ovvero il token) è l’asset non nativo “costruito” sulle meccaniche promozionali alimentate dai punti; ha una propria spendibilità programmata che gli impedisce di essere utilizzato in esercizi commerciali che non siano i partner dell’insegna.

Tradotto in termini più tecnici: un token può essere un criptoasset non nativo, la cui “vita” è tecnicamente garantita dal suo smart contract eseguito sulla propria blockchain, con le garanzie di resilienza già ampiamente citate offerte dalla DLT sottostante e dai protocolli di consenso distribuito.

Come creare i wallet di Ethereum?

Prima di spiegare come sia possibile creare i wallet di Ethereum che ci permettono di interagire con i token e gli smart contract, oltre che scambiare la criptovaluta Ether, è necessario approfondire cosa siano gli account di Ethereum.

Cosa sono gli account di Ethereum?

Su Ethereum esistono due diverse tipologie di account53:

•di proprietà esterna;

•di smart contract.

Gli account del primo tipo sono controllabili da chiunque possieda le chiavi crittografiche private (come abbiamo descritto in precedenza); ne consegue che per custodire le chiavi è necessario creare un wallet, similmente a quanto avviene per i wallet di Bitcoin (si riveda la Figura 9.4). L’interazione (appunto, esterna) con questi account avviene tramite i suddetti wallet la cui gestione, in termini di installazione, attivazione e custodia delle credenziali, è in capo agli utenti54 che ne sono responsabili. Tramite i wallet gli utenti possono:

•inviare criptovaluta Ether e token,

•ricevere criptovalute Ether e token;

•scambiare token fungibili usando i DEX (le piattaforme di scambio decentralizzate che abbiamo descritto in precedenza);

•interagire con le Dapp55 (applicazioni decentralizzate) e con le web app tipiche del web 3.0;

•inviare transazioni verso un account del tipo smart contract e attivare codice che, a propria volta, può eseguire altre azioni come il trasferimento di token o la creazione di un nuovo smart contract (per esempio un token).

Anche per Ethereum esistono soggetti che prestano servizi di wallet in qualità sia di custodial wallet provider sia di non-custodial wallet provider. In ogni caso, la creazione di un account di proprietà esterna non comporta alcun costo, ossia non è necessario pagare il gas di Ethereum per creare un wallet.

Gli account del secondo tipo si riferiscono, invece, agli smart contract distribuiti sulla blockchain di Ethereum; pertanto, non sono controllabili da wallet e gli utenti non possono interagirvi direttamente come per gli account del primo tipo. La loro creazione (a opera di chi li sviluppa) ha un costo in termini di gas, poiché utilizzano spazio di archiviazione nei nodi della rete. Inoltre, un account di tipo smart contract può inviare transazioni solo in risposta alla ricezione di una transazione56. La chiave privata che controlla questo tipo di account, non essendo generata su iniziativa di un utente come per gli account di proprietà esterna, è creata automaticamente dal codice, derivandola da alcuni campi della struttura dati, fra cui l’indirizzo dell’account che trasmette la transazione.

In generale, ambedue le tipologie di account hanno la possibilità di:

•ricevere, inviare e conservare sia asset nativi (la criptovaluta Ether) sia asset non nativi (qualsiasi token);

•interagire con gli smart contract distribuiti su Ethereum.

La creazione di wallet Ethereum

I wallet di Ethereum possono essere creati molto facilmente sia sulla mainnet sia sulle testnet che abbiamo illustrato precedentemente. Nella Tabella 11.1 sono riportati alcuni esempi di wallet gestiti da non-custodial wallet provider che permettono più facilmente di operare sulle diverse testnet di questa blockchain. Quasi tutti questi wallet sono disponibili sia come estensione o plugin dei browser più diffusi sia come app per iOS e Android, consentendone un uso anche in mobilità.
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Tabella 11.1 – Wallet Ethereum che operano su mainnet e testnet.

La maggioranza dei wallet Ethereum è progettata per facilitare l’impiego di applicazioni decentralizzate e siti web 3.0, offrendo un’interfaccia utente semplice e intuitiva, tale da consentire anche a chi non conosce le tecniche di programmazione un’interazione priva di complessità. Per interagire con gli smart contract, eseguire le Dapp, creare o distribuire NFT, è necessario che il wallet sia installato; diversamente, un messaggio di notifica viene visualizzato ogni qualvolta ci si accinge a visitare una pagina web 3.0.

Alcuni wallet consentono anche l’utilizzo gasless, potendo gestire le metatransazioni di cui abbiamo parlato in precedenza. In queste circostanze, non è necessario dotarsi di alcun Ether reale e, a seconda delle Dapp che si vogliono utilizzare, possono essere usati anche sulla mainnet di Ethereum. In tutti gli altri casi, è possibile usare i wallet sulle testnet evitando l’acquisto di criptoasset che hanno un valore reale, ma è ovviamente necessario attingere da faucet57 specifici gli Ether di test.

43. Gli effetti giuridici della validazione elettronica sono previsti dal regolamento (UE) 2014/910 (altrimenti noto come “regolamento eIDAS”), all’art. 41.

44. Ogni blocco contiene un campo dati “time” che veicola in modo accurato il momento della sua generazione.

45. Si veda il precedente paragrafo dedicato alla creazione di timestamp (marcatura temporale) con la blockchain.

46. Daremo una definizione più ampia ed esaustiva di smart contract nel prossimo paragrafo.

47. Si veda al riguardo la nota n°2.

48. L’uso del condizionale è d’obbligo poiché, come spiegheremo più avanti quando tratteremo in dettaglio dei wallet, i soggetti non-custodial wallet provider non sempre sono in condizione di poter identificare correttamente l’utente utilizzatore del wallet. Da ciò deriva che se si vuole aver certezza della firma digitale, occorre che questa sia “autenticata”, operazione praticabile solo se lo smart contract che “notarizza” è stato avviato tramite un wallet gestito da un custodial wallet provider che è stato in grado di identificare il proprio utente, ossia il soggetto che ha acceduto al wallet per “notarizzare” il bene originario.

49. Si veda anche più avanti il tema degli “oracoli”.

50. A titolo esemplificativo, tra i dubbi che affliggono tuttora gli smart contract sotto un profilo interpretativo giuridicamente vincolante, vi sono la possibilità di accertare un vizio di consenso, la verifica dell’identità e dell’idoneità delle “parti contraenti”, la necessità di adeguamento al nuovo modello contrattuale dei principi e delle clausole generali (per esempio buona fede, diligenza, forza maggiore, caso fortuito), le problematiche connesse alle misure a tutela dei consumatori.

51. Ai fini dell’identificazione delle parti potrebbero essere adottati sistemi definiti dal regolamento eIDAS (regolamento UE 910/2014) in materia di servizi fiduciari, nel novero dei quali è inclusa l’identificazione eseguita da identity provider autorizzati.

52. Alla data in cui si redige il libro, il legislatore comunitario ha avviato un processo di revisione del regolamento eIDAS. Dopo una prima disamina, si scorgono due importanti modifiche che potrebbero essere dirimenti per il legal enforcement degli smart contract:

1.la proposta di un framework d’identità digitale europea, insieme a un documento di raccomandazioni per lo sviluppo di nuovi digital wallet paneuropei atti a “contenere” l’identità digitale del cittadino;

2.la proposta di nuovo servizio fiduciario di gestione dei “registri elettronici”. Sebbene di primo acchito non traspaia traccia che possa ricondurre a una possibile inclusione dei registri distribuiti nel nuovo regolamento, una più attenta lettura del memorandum esplicativo che accompagna il testo evidenzia ben più di un riferimento a questa tecnologia. In alcuni punti, infatti, si parla di registri elettronici che dovrebbero essere tali da fornire agli utenti una prova e una traccia di controllo immutabile per la sequenza delle transazioni e dei dati memorizzati, salvaguardando l’integrità dei dati medesimi.

53. Tecnicamente, gli account Ethereum sono identificati da un codice di 160 bit.

54. Nel prossimo paragrafo vedremo come poter creare i wallet per Ethereum.

55. Questi wallet possono altresì interagire con i siti che consentono di esplorare Ethereum (come Etherscan, per esempio), abilitando in questi casi anche un’interazione (non semplicissima) con gli smart contract di cui si conosce l’interfaccia, come i token fungibili e non fungibili di cui tratteremo più avanti.

56. Si veda quanto descritto nel precedente paragrafo quando si è trattato degli stati di Ethereum.

57. I sistemi “faucet” distribuiscono una piccola quantità di criptoasset senza valore all’indirizzo che si indica loro. È buona usanza “restituire” questi criptoasset al faucet che li ha distribuiti, una volta che si sono utilizzati per gli scopi didattici del caso; il faucet indica sempre un indirizzo al quale inviare la quantità di cripoasset al termine dell’uso.
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Tipologie di token

Finora abbiamo parlato indistintamente di token, descrivendone la natura informatica e accennando alla standardizzazione delle interfacce; ora, forti del percorso di consapevolezza lungo il quale abbiamo tragittato la vostra curiosità, proponiamo una classificazione dei token che ci permette di avere migliore contezza in merito agli usi che se ne possono fare.

Premettendo che il maggior numero di token in circolazione è emesso su Ethereum, anche in tale circostanza è opportuno presentare una macro-classificazione alla quale ascriverli:

•token fungibili;

•token non fungibili (o NFT, dall’inglese Non-Fungible Token);

•token semi-fungibili.

Ciascuna categoria connota i token per la loro capacità di avere un valore proprio e un valore dipeso dal bene di cui sono rappresentazione digitale, di essere trasferibili, fungibili o non fungibili, di poter computare un bilancio laddove usati in un sistema di contabilità.

Vedremo ora, per ciascuna di esse, le caratteristiche salienti, entrando successivamente nel merito delle interfacce standardizzate di cui si era prima trattato.

I token fungibili

I token fungibili hanno caratteristiche tali da permetterne l’interscambiabilità reciproca. Possiamo pensare ai token fungibili come ai gettoni dell’autolavaggio, o i “vecchi” gettoni telefonici, che possono essere tranquillamente scambiati fra loro senza alcuna necessità di ricordarne il numero di serie.

Se pensiamo al valore da essi rappresentato, in verità dobbiamo fare un distinguo fra i due esempi. Il gettone dell’autolavaggio ha un valore funzionale all’uso per cui è stato progettato, ha una distribuzione locale che ne limita l’interscambiabilità al solo lavaggista e possiede un valore facciale che può cambiare fra esercizi pubblici. Il gettone telefonico di un tempo, invece, oltre a un valore funzionale all’uso del telefono pubblico, aveva un valore nominale (o facciale) sempre fisso espresso in una valuta fiat (all’epoca le vecchie lire) e una distribuzione nazionale. Queste proprietà ne abilitavano l’uso, ancorché convenzionale e senza alcun potere liberatorio, in luogo della moneta. In nessuno dei due casi citati in esempio, è importante osservarlo, il gettone aveva un valore correlato alla scarsità. Ciò, tuttavia, non li esimeva dal poter essere oggetto di collezione, laddove l’amatore ne avesse riconosciuto un valore in qualche misura correlato ad almeno due principi:

•la scarsità di un particolare gettone, o di una specifica serie (pensiamo a gettoni che potrebbero essere stati coniati, per sbaglio, con impronte sensibilmente diverse da quelle standard);

•la numismatica del gettone (diverso dal precedente principio di valorizzazione, questi possiede ulteriori caratteristiche legate al tempo, al materiale, al possesso che fu di eventuali autorevoli figure, alla simbologia ecc.).

Ciò premesso, ecco in sintesi le principali caratteristiche di un token fungibile:

•Uniformità. Ciascun token è pressoché identico e tutti si uniformano a una specifica riconosciuta e accettata da una pluralità.

•Interscambiabilità. Ciascun token è interscambiabile.

•Divisibilità. I token possono essere divisibili in unità più piccole, ciascuna delle quali può indistintamente contribuire a formare multipli di valore.

Per le proprietà che abbiamo descritto appare evidente come i token fungibili possano essere assimilati alla moneta (banconote e monete metalliche) e, sotto il profilo economico, un eventuale impiego di essi in assolvimento delle tre funzioni della moneta (unità di conto, riserva di valore e mezzo di pagamento) potrebbe essere assolto, prescindendo in questa sede (non è lo scopo del libro) dai contesti in cui potrebbe svilupparsi.

I token non fungibili

A differenza della precedente categoria, quella dei token non fungibili (o NFT) prevede caratteristiche molto diverse sotto il profilo funzionale (meno sotto quello delle interfacce, come vedremo più avanti).

Dobbiamo pensare a un token non fungibile come a uno strumento per rappresentare qualcosa di nativamente scarso (un’opera d’arte, una pietra preziosa, un reperto archeologico…) ma anche come un comune oggetto, all’apparenza identico a molti altri, cui una comunità attribuisce un valore unico, riconoscendone un valore simbolico, una valenza autorale, una peculiarità rara.

Ciascun token non fungibile è pertanto identificato univocamente, e non può essere scambiato con altri, in quanto privo di quella fungibilità che abbiamo descritto per i token appartenenti alla prima categoria. Quale naturale conseguenza della propria infungibilità, un NFT non può essere suddiviso in sottoparti né costituire multipli, avendo la pretesa di poter costituire (o ricostituire) un valore complessivo; ciò, tuttavia, non significa che non possa essere frazionato e, in tal senso, una delle più interessanti applicazioni degli NFT (come vedremo anche nella Parte III del libro) è rendere liquido un bene illiquido, a beneficio di un suo migliore collocamento sul mercato.

In sintesi, possiamo riassumere le principali caratteristiche di un token non fungibile, come al seguito:

•Unicità. Ciascun NFT è unico nel suo genere e diverso da tutti gli altri token non fungibili.

•Non interscambiabilità. Un NFT non può essere sostituito da un altro NFT che pure potrebbe avere proprietà affini in comune.

•Non divisibilità. Gli NFT non possono essere divisibili in unità più piccole, ciascuna delle quali può indistintamente contribuire a formare multipli di valore; un NFT, invece, può contribuire a frazionare il valore di un bene illiquido rappresentato digitalmente.

I token semi-fungibili

I token semi-fungibili si caratterizzano per agire sia come fungibili sia come non fungibili, durante il loro ciclo di vita. Al momento della creazione, questi token si comportano come token fungibili, ossia possono essere scambiati alla pari con altri token semi-fungibili identici.

Una volta riscattati, però, i token perdono il loro valore nominale. Questa perdita di valore “scambiabile” rende i token scaduti non fungibili.

Può essere utile un esempio per comprendere meglio.

Immaginiamo di possedere un token che rappresenta un biglietto di tribuna per assistere a un concerto dal vivo del nostro artista preferito, in un teatro situato nella stessa città in cui risiediamo. Il biglietto avrebbe un valore nominale e potrebbe essere scambiato con un altro biglietto che garantisce il diritto di assistere in tribuna all’evento, ma a patto che si tratti dello stesso artista che esegue la sua performance nella stessa data e nella medesima location. Una volta conclusosi l’evento, il token che rappresenta il biglietto diventerebbe un cimelio da collezione e avrebbe un valore completamente nuovo. In questa “seconda fase” della sua “vita” il token (ovviamente) non potrebbe più essere scambiato con altri.
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Le interfacce standard dei token

Veniamo ora a descrivere gli standard che, a oggi, descrivono le interfacce dei token fungibili e non fungibili.

Gli standard per i token fungibili ERC-20

Lo standard58 ERC-2059 definisce l’interfaccia di base tramite cui il token fungibile si presenta agli sviluppatori.

Funzioni ed eventi di un token ERC-20

Funzioni

•function totalSupply() public view returns (uint256)

•function balanceOf(address _owner) public view returns (uint256 balance)

•function transfer(address _to, uint256 _value) public returns (bool success)

•function transferFrom(address _from, address _to, uint256 _value) public returns (bool success)

•function approve(address _spender, uint256 _value) public returns (bool success)

•function allowance(address _owner, address _spender) public view returns (uint256 remaining)

•function name() public view returns (string)

•function symbol() public view returns (string)

•function decimals() public view returns (uint8)

Eventi

•event Transfer(address indexed _from, address indexed _to, uint256 _value)

•event Approval(address indexed _owner, address indexed _spender, uint256 _value)

Descrizione dell’interfaccia di un token ERC-20

Nella presentazione delle interfacce dei token abbiamo indicato:

•il nome della funzione (scritta in corsivo);

•se si tratta di una funzione invocabile in lettura (READ scritto in maiuscolo corsivo grassetto) o in scrittura (WRITE scritto in maiuscolo corsivo grassetto); le funzioni READ non consumano gas, mentre le funzioni WRITE implicano il consumo di gas per essere eseguite.

Funzioni

•totalSupplyREADMrestituisce il saldo dei token contenuti nello smart contract60;

•balanceOfREADMrestituisce il saldo di token attestati a un indirizzo specifico che viene passato come argomento; in pratica, se a questa funzione dello smart contract venisse passato l’indirizzo del proprio wallet (ossia del wallet di cui si conosce la chiave privata), in output si avrebbe la medesima informazione del saldo in token visualizzabile tramite l’interfaccia utente del wallet stesso;

•transferWRITEMinvocando questa funzione dello smart contract vengono trasferiti token fra account ed è necessario passare come argomenti sia la quantità di token sia l’indirizzo del destinatario a cui si vuole inviarli; non è invece richiesto di indicare l’indirizzo del mittente, poiché nell’interazione con lo smart contract questa funzione prende automaticamente l’indirizzo del wallet con cui lo smart contract interagisce (in pratica si ottiene il medesimo risultato che si avrebbe interagendo con l’interfaccia utente del wallet quando si inviano token a un altro indirizzo);

•transferFromWRITEMinvocando questa funzione dello smart contract si ottiene il medesimo risultato ottenuto con la funzione transfer, a differenza della quale, però, è possibile indicare un indirizzo mittente diverso dal proprio (ossia quello del wallet con cui lo smart contract interagisce); questa funzione è utile nella misura in cui permette di autorizzare un altro account, ovvero un altro smart contract, a trasferire fondi per proprio conto, nel rispetto di una logica applicativa presente nello smart contract che effettua il trasferimento; gli argomenti che devono essere passati alla funzione sono, quindi, i due indirizzi (mittente e destinatario) e la quantità di token che si vuole trasferire;

•approveWRITEMla funzione consente di specificare un numero di token che uno specifico altro account (sia esso un utente oppure un altro smart contract) può disporre, prelevandoli dal proprio saldo (ossia il saldo del wallet con cui lo smart contract interagisce); gli argomenti che devono essere passati sono, quindi, l’indirizzo dell’account autorizzato a disporre dei token e il massimale di token che possono esseri spesi dall’account autorizzato;

•allowanceREADMquesta funzione permette di verificare quanti token l’account specificato con la funzione approve può ancora trasferire dal proprio account (ossia da quello del wallet con cui lo smart contract ha interagito nel momento in cui veniva invocata la funzione approve), rispetto al massimale impostato;

•nameREAD/WRITEO permette di assegnare ai token dei nomi comprensibili per una migliore qualità del codice;

•symbolREAD/WRITEO permette di assegnare ai token un simbolo;

•decimalREAD/WRITEO permette di specificare in quanti decimali il token fungibile può essere diviso.

Eventi

•event Transfer(address indexed _from, address indexed _to, uint256 _value)

evento che deve attivarsi quando i token vengono trasferiti, inclusi i trasferimenti di valore zero61;

•event Approval(address indexed _owner, address indexed _spender, uint256 _value)

evento che deve attivarsi su qualsiasi chiamata andata a buon fine della funzione approve(address _spender, uint256 _value).

Per gli smart contract token ERC-20 esistono diverse implementazioni62 comunemente adottate dai programmatori, fra cui OpenZeppelin e ConsenSys.

Gli standard per i token non fungibili ERC-721

Lo standard ERC-72163 definisce l’interfaccia di base tramite cui un NFT si presenta agli sviluppatori; per questo motivo, riteniamo utile darne ora una descrizione generica in termini di funzioni ed eventi di base, rimandando a un approfondimento che sarà oggetto della Parte III del libro.

Funzioni ed eventi di un token ERC-721

Funzioni

•function balanceOf(address _owner) external view returns (uint256);

•function ownerOf(uint256 _tokenId) external view returns (address);

•function safeTransferFrom(address _from, address _to, uint256 _tokenId, bytes data) external payable;

•function safeTransferFrom(address _from, address _to, uint256 _tokenId) external payable;

•function transferFrom(address _from, address _to, uint256 _tokenId) external payable;

•function approve(address _approved, uint256 _tokenId) external payable;

•function setApprovalForAll(address _operator, bool _approved) external;

•function getApproved(uint256 _tokenId) external view returns (address);

•function isApprovedForAll(address _owner, address _operator) external view returns (bool);

Eventi

•event Transfer(address indexed _from, address indexed _to, uint256 indexed _tokenId);

•event Approval(address indexed _owner, address indexed _approved, uint256 indexed _tokenId);

•event ApprovalForAll(address indexed _owner, address indexed _operator, bool _approved);

Molto simile all’interfaccia ERC-20 con cui condivide le funzioni elencate, trattandosi di token non fungibili la vera differenza rinviene nella presenza di un tokenId, ossia un identificativo univoco che li contraddistingue.

Gli standard per i token multipli ERC-1155

Lo standard ERC-1155 è un’altra interfaccia standard (più recente rispetto all’ERC-721), particolarmente adatta per i progetti NFT, in quanto in grado di gestire più tipi di token. Un singolo smart contract distribuito su Ethereum può includere qualsiasi combinazione di token fungibili, token non fungibili o altre configurazioni (per esempio token semi-fungibili).

L’interfaccia di questo smart contract può rappresentare e controllare qualsiasi quantità di token fungibili e non fungibili. In questo modo, il token ERC-1155 può implementare le stesse funzioni di un token ERC-20 e ERC-721 anche contemporaneamente.

Con questo standard si è reso possibile creare le cosiddette “collections”, ossia collezioni di NFT diversi che possono appartenere a uno stesso autore (o gruppi di autori), gestibili all’interno di un unico smart contract, permettendo di efficientare i costi operativi. Qualsiasi interazione con lo smart contract, compreso il minting del token, permette di risparmiare gas che, altrimenti, dovrebbe essere consumato per ciascun NFT compreso nella collezione.

In particolare, con questo token è possibile identificare univocamente sia il “contenitore” (la collezione) sia il singolo “contenuto” (il token non fungibile rappresentativo dell’opera), abilitando con ciò un mercato – sempre gestito su blockchain – più ampio e articolato, in cui si fanno economia di scala e di scopo. Per comprendere al meglio l’utilità di un token ERC-1155, possiamo pensare a un portamonete da collezione che possiede un proprio valore: potrebbe essere appartenuto a qualche personaggio storico, oppure comporsi di materiali oggigiorno irreperibili, o anche avere un intarsio pregiato sulla copertina o pagine filigranate in oro e così via. Il portamonete contiene altresì monete che, prese singolarmente, pur avendo un valore numismatico elevato, sarebbero vendute a un prezzo inferiore se cedute separatamente, ovvero al di fuori del portamonete che le raggruppa. Nel modo digitale, un NFT creato con lo smart contract che implementa l’interfaccia ERC-1155 permetterebbe di negoziare sia l’intero portamonete tokenizzato sia la singola moneta, mantenendo protetto il valore numismatico della moneta tokenizzata anche se venisse venduta separatamente. Ciò è possibile perché l’NFT che rappresenta la moneta eredita il valore di pregio del portamonete che la contiene, rendendola “unica” in questo accoppiamento. In altri termini, l’NFT del singolo pezzo è tale da rendere univocamente riconoscibile il medesimo, in quanto appartenente al contenitore pregiato anche al di fuori di esso. Chiunque entrasse in possesso di quel token avrebbe la prova certa che, pur rappresentando una moneta antica come molte altre, il portamonete che la conteneva ne ha lasciato traccia digitalmente indelebile, conferendole un valore aggiuntivo; ciò è possibile (come probabilmente qualche lettore avrà già intuito) perché l’NFT “contenuto” è firmato digitalmente dall’NFT “contenitore”.

Al seguito si presenta una lista di funzioni implementate da questo standard.

•Batch Transfer

permette di trasferire più NFT in una sola chiamata;

•Batch Balance

permette di ottenere i saldi di più NFT in una sola chiamata;

•Batch approval

consente di approvare tutti gli NFT a un indirizzo specificato in una sola chiamata;

•Hooks token

permette di ricevere un puntatore per i singoli token;

•NFT support

nel caso in cui la fornitura di token sia solo 1, viene trattata come un singolo NFT;

•Safe Transfer Rules

insieme di regole per il trasferimento sicuro.

Standard in via di sviluppo per usi specifici EIP-998

Presentiamo ora uno standard in fieri alla data in cui si redige questo libro, particolarmente utile (almeno nelle premesse) per alcune applicazioni degli NFT tra le più avveniristiche quali: metaverso, GameFi (crasi fra i termini Gaming & Finance che abilitano i modelli “play-to-earn”), arte generativa e arte programmabile. Sviluppi degli NFT, questi, di cui tratteremo nello specifico nella Parte IV del libro.

La proposta di standard ERC-998 si trova ancora a livello di EIP (Ethereum Improvement Proposal), ragion per cui abbiamo scelto di elencarla nel titolo come EIP-998.

Si tratta di un’interfaccia per i token multipli e componibili. La “componibilità” del token è l’elemento che caratterizza questo smart contract, potendo rappresentare un valore nel tempo che varia anche in funzione delle singole componenti.

Anche in questo caso, giova pensare al percorso esperienziale di crescita che un avatar, token non fungibile che rappresenta la proiezione umana nella dimensione trascendente metauniversale, può sviluppare all’interno di un gioco. Se per tale gioco fossero abilitate delle meccaniche “play-to-earn”, diventerebbe essenziale avvalersi di un sistema che tracciasse inconfutabilmente sia gli step evolutivi dell’avatar all’interno del metaverso sia i valori di crescita raggiunti al compimento del singolo passaggio evolutivo. In questo caso, il token ERC-998, diversamente da quanto sarebbe in grado di fare un token ERC-1155, offrirebbe la garanzia di validare un valore “componibile” all’interno di un percorso esperienziale non predefinito (la dinamica del gioco), ancorché predeterminato (le regole del gioco). L’avatar, quindi, potrebbe reclamare il valore “monetario” raggiunto in qualsiasi momento, permettendo di monetizzarlo o investirlo (per esempio mettendo at staking l’NFT) in modo efficace e più efficiente. Appare del tutto evidente come gli impieghi di questo token potrebbero davvero essere innumerevoli, soprattutto se si pensa agli sviluppi DeFi64 nel metaverso.

58. I nomi degli standard delle interfacce dei token di Ethereum iniziano tutti con la sigla “ERC” Ethereum Request for Comments e sono seguiti da un numero.

59. ERC-20 è stato proposto da Fabian Vogelsteller nel novembre 2015 e costituisce uno standard che implementa un’interfaccia API (Application Programming Interface) per token fungibili all’interno di smart contract.

60. Il saldo restituito da questa funzione non si riferisce al saldo dei token presenti nel wallet di un utilizzatore (visualizzabile tramite l’interfaccia utente del wallet impiegato per interagire con i token), bensì al saldo complessivo dei token gestiti dallo smart contract che si sta interrogando; nell’analogia con la moneta e i sistemi monetari tradizionali questo valore corrisponderebbe ai saldi di una banca centrale.

61. Uno smart contract token che crea nuovi token, ossia ne fa il “minting”, attiva un evento di trasferimento con l’indirizzo _from impostato su 0x0.

62. Si tratta di implementazioni pubbliche accessibili su GitHub, la più grande piattaforma di hosting e revisione del codice.

63. ERC-721 è stato proposto da William Entriken, Dieter Shirley, Jacob Evans e Nastassia Sachs nel gennaio 2018 e costituisce uno standard che implementa un’interfaccia API (Application Programming Interface) per token non fungibili all’interno di smart contract.

64. Decentralized Finance.
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Il quadro normativo europeo per i token

Per offrire una visione completa dei token, proponiamo infine una breve descrizione del quadro normativo europeo, in fieri alla data in cui si redige il libro e non ancora esaustiva per quanto concerne gli NFT.

La proposta di regolamento europeo Mi.Ca.

Il 24 settembre 2020, la Commissione europea ha diffuso una proposta di regolamento comunitario sul mercato dei criptoasset65, nota come Mi.Ca. Regulation proposal. La proposta prevede di declinare la tipologia di token in almeno tre macrocategorie che descriviamo in estrema sintesi:

1.Utility token:

[image: Images]Sono criptoasset destinati a fornire l’accesso digitale a un bene o servizio, disponibili su DLT e accettati solo dall’emittente di tale token.

[image: Images]Rappresentano futuri accessi ai prodotti/servizi dell’azienda.

[image: Images]Non sono pensati per essere investimenti.

2.Asset-referenced token (o asset token):

[image: Images]Sono criptoasset che si propongono di mantenere un valore stabile facendo riferimento al valore di diverse valute fiat che hanno corso legale, di una o più commodity, di uno o più criptoasset o di una combinazione di questi.

[image: Images]Rappresentano diritti66 su asset che possono essere scambiati tra parti diverse.

[image: Images]Rappresentano una possibile base per i global stablecoin67.

[image: Images]Costituiscono l’applicazione di una nuova tecnologia a un asset tradizionale (nel caso di una commodity o di una valuta fiat) per creare un nuovo canale, al fine di ampliare il proprio mercato e aumentare la liquidità.

3.E-money token:

[image: Images]Indicano un tipo di criptoasset il cui scopo principale è quello di essere utilizzato come mezzo di scambio68 e che mira a mantenere un valore stabile facendo riferimento al valore di una valuta fiat che ha corso legale; in sostanza è come se venisse tokenizzata la moneta elettronica in una sola e unica valuta (non multi-valuta).

[image: Images]Rappresentano una possibile base per gli stablecoin.

Una visione a colpo d’occhio della proposta di regolamento Mi.Ca. ci permette di osservare come non sia prevista alcuna classificazione dei token non fungibili.

Alla data69 in cui si redige il libro, infatti, nella proposta di regolamento sono esclusi dall’ambito di applicazione i “cripto-asset che sono unici e non fungibili con altri cripto-asset, tra cui arte digitale e oggetti da collezione, il cui valore è attribuibile alle caratteristiche uniche di ciascun cripto-asset e all’utilità che dà al detentore del token”70. Allo stesso modo la proposta di regolamento “non si applica nemmeno ai cripto-asset che rappresentano servizi o beni fisici che sono unici e non fungibili, come le garanzie dei prodotti o i beni immobili”71.

Inoltre, con riferimento alla definizione di token non fungibile che giustificherebbe l’esenzione del regolamento, il testo afferma che “la sola attribuzione di un identificativo unico a un cripto-asset non è sufficiente per classificarlo come unico o non fungibile. I beni o i diritti rappresentati dovrebbero anche essere unici e non fungibili perché il cripto-asset sia considerato unico e non fungibile”72.

Atteso il tenore transitorio e interlocutorio73 del testo in commento, è difficile esprimere un parere circa il futuro “giuridicamente vincolante” (o vincolato) degli NFT; vero è, tuttavia, che la precisazione sulla definizione di non fungibilità degli NFT, prerogativa per l’esclusione dal regolamento, sembrerebbe riguardare i soli NFT che, oltre a possedere un identificativo unico, rappresentano digitalmente beni o diritti parimenti unici e non fungibili.

65. La proposta di regolamento europeo Mi.Ca., alla data in cui si redige il libro, considera i token alla stregua di criptoasset non nativi, mentre non entra nel merito dei criptoasset nativi (come in Bitcoin, per esempio); pertanto, token e criptoasset vengono considerati sinonimi.

66. A differenza dei token non fungibili (che alla data in cui si redige questo libro la proposta di regolamento europeo Mi.Ca. esclude dall’ambito di applicazione), i token fungibili classificati come asset-referenced token o e-money token possono rappresentare dei diritti nelle transazioni di scambio quali: acquisto vendita di altri criptoasset, acquisto o vendita di criptoasset in cambio di banconote e monete metalliche, moneta scritturale e moneta elettronica (quest’ultima come definita all’articolo 2 della Direttiva CE 2009/110).

67. Per una definizione di global stablecoin si veda il capitolo successivo.

68. Si veda anche la nota n°65.

69. Alla data in cui si redige il libro la proposta di regolamento Mi.Ca. si trova nella fase che precede il negoziato con l’europarlamento; il testo approvato dal Consiglio è rubricato con il codice interistituzionale unico 2020/0265 (COD), pubblicato il 19 novembre 2021.

70. Considerando 8(b) del documento interistituzionale 2020/0265 (COD).

71. Vedere la nota n°66.

72. Vedere la nota n° 65.

73. Si veda al riguardo la nota n°69.
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Stablecoin e NFT: la coppia perfetta

Gli stablecoin sono token fungibili il cui prezzo viene stabilizzato rispetto a un asset di riferimento quale per esempio una valuta fiat (dollaro, euro ecc.), oppure un bene come l’oro, o asset class particolarmente conservative. Esistono almeno tre modalità base con cui è possibile rendere stabile il valore di uno stablecoin, cui si aggiunge una quarta definita “ibrida” che mutua, legandole, le caratteristiche delle tre modalità base:

•fiat-collateralization;

•crypto-collateralization;

•algorithmic-collateralization.

La principale differenza fra global stablecoin e stablecoin rinviene nella numerosità e nella tipologia di asset impiegati per garantire la stabilità del valore. Ai sensi della proposta di regolamento europeo Mi.Ca. i global stablecoin possono essere classificati come asset-referenced token, mentre gli stablecoin possono venire classificati come e-money token.

L’impiego di stablecoin realizzati su architetture DLT quali la blockchain consente di tokenizzare la valuta fiat e renderla programmabile. Questi token fungibili, dunque, possono essere utilizzati con gli smart contract, abilitando l’esecuzione di una transazione vincolata a un set di regole predefinite e cablate all’interno; tali regole determinano come (o dove) può essere usata la moneta fiat rappresentata dal token. L’impiego di moneta programmabile può favorire la trasmissione di valore tra soggetti diversi (e, in futuro, anche tra oggetti interconnessi74), consentendo l’esecuzione di scambi al verificarsi di condizioni predefinite, con il rispetto della regola cablata nella moneta.

L’impiego degli stablecoin come Cash-on-Chain

Gli stablecoin possono essere efficacemente impiegati nelle transazioni di pagamento per lo scambio di asset, titoli o altri beni. Queste transazioni si inscrivono in due macro-tipologie di procedure chiamate:

•Cash-on-Delivery (CoD), che descrive una transazione in cui il pagamento di un bene o servizio viene effettuato quando il bene o servizio viene consegnato.

•Delivery-versus-payment (DvP), che descrive un tipo di transazione concernente titoli dove il pagamento in contanti deve essere effettuato prima o durante la consegna.

Il Cash-on-Delivery stabilisce che le merci devono essere pagate al momento della consegna, altrimenti vengono restituite al venditore. Delivery-versus-Payment è un accordo per cui i titoli vengono consegnati all’acquirente solo dopo che il pagamento è stato effettuato.

Le caratteristiche di programmabilità degli stablecoin, quando impiegati su blockchain, consentono un uso a titolo di Cash-on-Chain (ossia contante tokenizzato) e possono rappresentare un’ottima opportunità negli utilizzi congiunti agli NFT, laddove utilizzati come moneta di scambio su marketplace decentralizzati:

•in una logica Cash-on-Delivery, per gli NFT che rappresentano beni immateriali (per esempio un brano musicale o un’opera d’arte digitale programmabile75);

•in una logica Delivery-versus-Payment, per gli NFT che rappresentano un bene materiale per cui è previsto che l’acquirente riceva anche il bene fisico di cui è stata fatta la tokenizzazione.

Anche in questa circostanza giova ricordare che le opportunità descritte per gli stablecoin ben s’attagliano al contesto delle blockchain, in cui il livello di decentralizzazione e l’assenza di intermediari terzi datori di fiducia (o di enti centrali) sono prerogative fondanti. L’osservazione rileva nella misura in cui, per contro, avrebbe poco senso utilizzare Cash-on-Chain senza il supporto di una piattaforma Distributed Ledger, governata da un protocollo di blockchain (per queste finalità vanno benissimo sia la moneta fiduciaria, in qualsiasi forma – scritturale e digitale76 – sia la moneta elettronica).

74. È il caso di transazioni commerciali che possono avvenire in un contesto avanzato di IoT (Internet-of-Things).

75. Si veda al riguardo la Parte IV del libro.

76. Per esempio i bonifici o le carte di pagamento (credito/debito).
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Differenze fra token e criptovalute

Se avete seguito con attenzione e non senza un briciolo di curiosità il nostro viaggio lungo la piramide funzionale della blockchain, è assai probabile che vi siate già interrogati su uno dei quesiti che, più di altri, agita un certo dibattito: token e criptovalute sono la stessa cosa?

Il livello di dettaglio cui siamo pervenuti dovrebbe essere sufficiente per rispondere in autonomia ma, per amor di precisione (e per il desiderio didatticamente proattivo di non lasciar dubbi in sospeso), possiamo riprendere quanto detto per i criptoasset qualche capitolo addietro, affermando che se l’asset nativo di una blockchain può essere considerato la criptovaluta che la caratterizza, il token è un asset non nativo “costruito” su una blockchain preesistente, indipendentemente dal sistema di consenso distribuito che la connota.

Se prendiamo, a titolo esemplificativo, la blockhain di Ethereum e un qualsiasi NFT su di essa costruito, abbiamo che l’Ether è il suo asset nativo (ossia la criptovaluta di Ethereum), mentre l’NFT è un token, ossia un asset non nativo, la cui “vita” è tecnicamente garantita dal proprio smart contract eseguito sulla blockchain stessa, con le garanzie di resilienza già ampiamente citate offerte dalla DLT sottostante e dai protocolli di consenso distribuito.

In sintesi, per gli obiettivi che si prefigge il libro77, possiamo riassumere le differenze fra token e criptovalute come da Tabella 16.1.



	La criptovaluta…

	Il token…




	È tracciabile

	È tracciabile




	 È trasparente

	 È trasparente




	È persistente

	È persistente




	 Può essere emessa in modo decentralizzato

	 Può essere emesso in modo decentralizzato (funzione della blockchain su cui è costruito)




	Non richiede intermediari per le transazioni

	Non richiede intermediari per le transazioni




	Permette transazioni sia verificabili sia accertabili da chiunque ne abbia la necessità, anche senza il ricorso a intermediari terzi

	Permette transazioni sia verificabili sia accertabili da chiunque ne abbia la necessità, anche senza il ricorso a intermediari terzi




	 

	Permette transazioni programmabili





Tabella 16.1 – Specchietto riassuntivo delle differenze tra criptovaluta e token.

Come avrete notato, i token differiscono dalle criptovalute per la (straordinaria) opportunità di rendere programmabile la moneta di scambio e le transazioni commerciali che ne fanno impiego.

Questa caratteristica, realizzabile solo su blockchain che si attestano al secondo livello della nostra piramide funzionale (il livello del “Distributed Computing”), permette agli NFT di essere:

•Digitalmente scarsi. Le dinamiche inflazionistiche degli NFT possono essere regolate cripto-economicamente.

•Built-in go to market. Gli NFT possono essere immediatamente negoziabili su piattaforme DLT (non appena eseguito il minting), senza la necessità di intermediari, efficientando i processi di compravendita, mitigando i rischi di corruzione, censura, o attacchi alla cybersecurity, nonché rispettando la privacy, creando nuove community o avvalendosi di già esistenti per una migliore distribuzione.

77. La lista delle differenze fra criptovalute e token che viene presentata è volutamente semplificata rispetto alla complessità che si avrebbe ove si considerassero impieghi di token in altri contesti che esulano dagli obiettivi del libro.
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Dapp, web 3.0 e DAO

Siamo ormai giunti al livello più alto della piramide funzionale con cui abbiamo rappresentato l’evoluzione della blockchain, quello che abbiamo chiamato “Decentralized Application”. Esploriamo ora il mondo del web 3.0 e le opportunità che rappresentano le applicazioni decentralizzate (le Dapp) e le DAO (una DAO è una Decentralized Autonomous Organization).

Cosa sono le Dapp

Dapp è l’acronimo di Decentralized Application, e indica un’applicazione decentralizzata sviluppata per creare ed erogare un servizio operato da smart contract su una blockchain.

Se di primo acchito potrebbe apparire che Dapp e smart contract siano sinonimi (e ciò, da un punto di vista prettamente informatico, potrebbe essere anche vero), in realtà, a differenza degli smart contract con i quali sono realizzate, le Dapp possono avere un’interfaccia utente mediante cui fruire dei servizi. Tramite una Dapp, quindi, è possibile interagire con la logica applicativa degli smart contract e dei token, passando e ottenendo di ritorno esiti e informazioni, usando tranquillamente il browser del computer, dello smartphone o della web TV. Facendo un parallelo con quanto abbiamo detto a proposito degli oracoli nella Parte I del libro, potremmo dire che la Dapp propone uno strumento per far arrivare dati agli smart contract, dove l’oracolo siete voi (la “bontà” del dato, quindi, può dipendere solo da voi).

Essendo le Dapp costituite da smart contract, laddove si utilizzasse Ethereum vi sarebbe sempre bisogno del gas, per acquistare il quale occorre disporre di una certa quantità di Ether. Indipendentemente dal fatto che si stia operando su mainnet o su una testnet, si ha dunque bisogno di un wallet che contenga la provvista di Ether. Il wallet, quindi, viene sempre automaticamente invocato quando si sta per interagire con una Dapp o con un sito web 3.0 ed è importante averlo attivato, diversamente non si può procedere oltre. Per le Dapp che prevedono l’impiego di token (di qualsiasi tipo, NFT compresi), il wallet è sempre in grado di gestire degli account sui quali possono essere depositati i token, anche in questo caso in ambiente mainnet o testnet a seconda delle possibilità offerte dalle Dapp con cui si interagisce.

Che cos’è il web 3.0

Il percorso di apprendimento suggerito da questo libro ci ha permesso di risalire la piramide funzionale presentata all’inizio di questa sezione sino al più alto livello, nel quale si sviluppa il web 3.0. La progressiva crescita del valore d’impiego lungo la piramide ci ha portato a comprendere come la blockchain possa definirsi una sorta di protocollo applicativo che si aggiunge a quelli esistenti (come il TCP/IP, ossia il protocollo su cui si basa Internet), che consente di registrare immutabilmente le informazioni ed effettuare operazioni computazionali distribuite e nel rispetto di una governance decentralizzata. Su questo protocollo si è reso possibile sviluppare le Dapp, creando un ecosistema nel quale possono (inter)operare uomini, macchine e oggetti.

Internet, quindi, è destinato a evolvere grazie alla blockchain. Dai tempi del web 2.0, periodo nel quale si sono affacciati, sviluppati e poi imposti i primi social network, si sta volgendo verso quella che viene definita l’epoca del web 3.0, in cui un nuovo paradigma detta le regole per un cambiamento radicale nel modo in cui utenti e servizi interagiscono. Accanto a questo cambiamento “di uso” deve tuttavia innescarsi un cambiamento, altrettanto radicale, dei modelli di business.

L’utente del web 3.0, pur continuando ad agire in un contesto di “con-dividualità”, riacquista una propria individualità che gli permette di stabilire più consapevolmente chi è degno di fiducia. Superata l’emozione iniziale di scoprire che tutto è condivisibile, nella misura in cui una piattaforma centrale lo concede, l’utente 3.0 comprende pienamente di essere una parte di quel “tutto”. La coscienza di cui si riappropria lo esorta a ripensare il rapporto con il brand, con le piattaforme, con le istituzioni. Il “datore di fiducia tradizionale” deve quindi riprogettare le meccaniche di engagement, partecipando il proprio “cliente” di quel benessere. Questo significa – anche – immaginare una ridistribuzione dei proventi ad appannaggio dei partecipanti che, tuttavia, non deve necessariamente essere intesa nella accezione economica tradizionale. Il valore del compenso è direttamente correlato ai benefici che l’ecosistema web 3.0 percepisce globalmente. Volendo dare un nome ai proventi che possono rappresentare la ricompensa 3.0, potremmo dire che essi sono rappresentati dalla tokenizzazione di un valore complessivo. Ciascun token distribuito, inoltre, oltre ad avere un valore economico strettamente legato all’impiego della piattaforma, può conferire a ciascun partecipante il diritto a esprimere un proprio parere sulla governance della piattaforma stessa. In tal senso, il possesso di token può rappresentare un diritto di voto, la cui gestione può avvenire sulla piattaforma stessa.

Come si interagisce con il web 3.0?

L’utente 3.0 per interagire con un sito web 3.0 deve dotarsi di specifiche interfacce rese disponibili grazie ai wallet che abbiamo descritto all’interno di questa Parte. Ciò comporta diventare “portatori” di un wallet, ossia conoscere la chiave privata associata agli account gestiti sulla piattaforma. L’uso dei wallet abilita l’interazione con le Dapp di cui abbiamo trattato poc’anzi, nonché la possibilità di gestire transazioni sia in criptovalute sia con gli NFT, direttamente tra l’utente e il gestore/piattaforma, ossia senza necessità di intermediari, in un contesto totalmente decentralizzato.

Ogni interazione con i contenuti del web 3.0 può essere firmata digitalmente grazie al wallet di cui l’utente dispone. Il wallet, quindi, agevola anche il processo di onboarding dei nuovi servizi, non richiedendo ogni volta di ripetere l’imputazione dei dati comuni, e offrendo la garanzia che a entrambe le estremità del canale aperto con le Dapp vi siano entità reciprocamente note, fidate e affidabili. Questo particolare (non di poco conto) consente di superare i limiti di applicazione del protocollo SSL78.

Nella Tabella 17.1 riportiamo i wallet che avevamo già presentato in precedenza, utilizzabili per navigare, anche in ambiente di test, nel web 3.0; a essi aggiungiamo altri servizi che, tuttavia, per poter essere implementati richiedono una maggiore perizia.

[image: Images]

Tabella 17.1 – Wallet e piattaforme web 3.0.

La fiducia nel web 3.0… quale fiducia?

La fiducia che si sviluppa nel web 3.0 è basata sui meccanismi distribuzione del consenso e sulla garanzia dell’immutabilità del dato scritto sul registro distribuito; a ogni risorsa corrisponde un identificativo definito che si può controllare dimostrando la conoscenza della chiave privata associata. Per facilitare l’interazione con le risorse (e fra le risorse) del web 3.0 sono stati sviluppati, per esempio, servizi come “Ethereum Name Service” che mappano automaticamente nomi intellegibili su identificatori quali (a titolo esemplificativo) gli indirizzi di Ethereum.

Sotto il profilo della privacy, come avremo modo di riprendere quando parleremo di identità decentralizzata nello specifico capitolo, l’interazione tra utente e servizio nel web 3.0 avviene in modo controllato dall’utente, e non dalla piattaforma. Ciò significa che l’utilizzatore di una Dapp, per esempio, può decidere se e cosa conferire del proprio patrimonio informativo (caratterizzato dai suoi dati anagrafici, dalle sue preferenze ecc.), esponendo solo gli attributi necessari al fine di poter fruire del servizio offerto.

Nel mondo delle DAO

Una DAO (Decentralized Autonomous Organization) è l’insieme di Dapp che rappresenta un’organizzazione autonoma decentralizzata sulla blockchain e che ne automatizza il processo decisionale e la governance. Una DAO, come qualsiasi altra organizzazione del mondo reale, ha membri con la capacità di raccogliere fondi ed effettuare diversi tipi di proposte e investimenti. Le proposte possono riguardare qualsiasi progetto che tragga un reale vantaggio dalla digitalizzazione dei processi attuata mediante il deposito e l’esecuzione di smart contract sulla blockchain. Se approvate a maggioranza, queste proposte possono essere eseguite.

Come opera una DAO?

Le DAO sono organizzazioni imprenditoriali che operano come aziende digitali senza personalità giuridica e che agiscono attraverso regole codificate come programmi per computer (gli smart contract) eseguiti su una blockchain. In una logica DAO, la piattaforma si basa su DLT e la governance dell’organizzazione verrà orchestrata tramite opportuni smart contract, la cui esecuzione viene garantita sulla blockchain. Questo significa che la DAO non ha un proprio management fisico che partecipa al governo dell’organizzazione ed è più corretto rappresentare l’esecuzione degli smart contract come un codice informatico eseguito da “agenti digitali” la cui impostazione è stata oculatamente scritta, questo sì, da persone fisiche. L’adesione alla DAO è offerta ai partecipanti che hanno creduto e investito nell’idea. Ogni partecipante può ricoprire ruoli diversi e ha accesso alla piattaforma tramite:

•l’impiego di utility token per i soggetti passivi, ovvero gli utilizzatori della piattaforma;

•l’impiego di governance token (spesso costituiti da asset token) per quei soggetti attivi che hanno investito nella piattaforma e che contribuiscono all’operatività in esercizio della stessa (per esempio i nodi);

•l’eventuale uso di e-money token, qualora i servizi resi dalla piattaforma dovessero integrare l’uso di monete fiat (per esempio per pagare i fornitori) e si rendesse necessario quindi disporre di stablecoin;

•l’uso di e-money token o asset token specifici della piattaforma per la remunerazione dei nodi validatori.

Al momento in cui scriviamo questo libro, lo status legale delle DAO non è ancora del tutto chiaro. Le organizzazioni autonome decentralizzate sollevano diversi interrogativi in termini di responsabilità. Infatti, visto che il loro “management” opera in modo automatico, sarebbe necessario stabilire di chi è la responsabilità qualora una norma venga violata: dello stesso sistema informatico, di colui che ha creato il codice o di chi utilizza il sistema? Inoltre, in quali rischi incorrerebbero i possessori degli asset token e degli e-money token? Quali dovrebbero essere le coperture o le garanzie di questi possessori? E a quale categoria potrebbero ascriversi (a quella dei “token holder”)?79 Infine, ma non meno importante, quale regime fiscale dovrebbe rendersi applicabile alla DAO e ai token holder? Questi sono solo alcuni dei molti dubbi che riguardano le DAO e che devono essere quanto prima dissipati. Un buon punto di partenza, forse, è comprendere se le attuali norme giuridiche in materia societaria possano essere applicate anche alle DAO o se, viceversa, sia necessario creare nuova normativa atta a disciplinare queste nuove entità. Insomma, in parole povere, urge una regolamentazione.

78. SSL (Secure Sockets Layer) è il protocollo standard che garantisce la sicurezza di una connessione a Internet, proteggendo i dati sensibili scambiati fra due sistemi e impedendo a terzi non autorizzati di leggere e modificare le informazioni trasferite.

79. Alcune di queste problematiche sono affrontate nella proposta di regolamento europeo Mi.Ca., trattata qualche pagina fa.







Parte III

Creazione, vendita e negoziazione di un NFT

Ciò che desidero è che tutto sia circolare e che non ci sia, per così dire, né inizio né fine nella forma, ma che essa dia, invece, l’idea di un insieme armonioso, quello della vita.

Vincent Van Gogh, Lettere a Theo
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La vita di un token

Siamo giunti a un livello di conoscenza che (lo auspichiamo) ci permette di proseguire il nostro viaggio nella “realtà” dei token, forti di una consapevolezza protettiva da abbagli e fascinazioni, perennemente in agguato lungo il percorso. Vediamo ora come un generico token (fungibile o non fungibile) “nasce”, “vive” e “muore”, focalizzando di volta in volta l’attenzione sui soli token non fungibili, per i quali descriveremo le funzioni e gli eventi dell’interfaccia standard ERC-721 presentata nella Parte II del libro, qui di seguito riproposta per facilitare la lettura.

Funzioni

•function balanceOf(address _owner) external view returns (uint256);

•function ownerOf(uint256 _tokenId) external view returns (address);

•function safeTransferFrom(address _from, address _to, uint256 _tokenId, bytes data) external payable;

•function safeTransferFrom(address _from, address _to, uint256 _tokenId) external payable;

•function transferFrom(address _from, address _to, uint256 _tokenId) external payable;

•function approve(address _approved, uint256 _tokenId) external payable;

•function setApprovalForAll(address _operator, bool _approved) external;

•function getApproved(uint256 _tokenId) external view returns (address);

•function isApprovedForAll(address _owner, address _operator) external view returns (bool);

Eventi

•event Transfer(address indexed _from, address indexed _to, uint256 indexed _tokenId);

•event Approval(address indexed _owner, address indexed _approved, uint256 indexed _tokenId);

•event ApprovalForAll(address indexed _owner, address indexed _operator, bool _approved);

Come nasce un token?

Frutto della capacità di programmazione dello sviluppatore, un token che vive nella blockchain viene concepito nella comunione di due passioni: la crittografia e l’economia. Sì, non dobbiamo dimenticarci che stiamo sempre parlando di quantità discrete e cripto-economicamente scarse. Nel linguaggio scientifico e tecnico, una quantità si definisce discreta quando è composta di elementi distinti fra i quali c’è soluzione di continuità, ovvero discontinua. I token sono discreti in quanto digitali, e l’economia (digitale) basata su di essi è regolata crittograficamente, creando i presupposti per un’infrastruttura che sostiene scambi economici e commerciali anche in assenza di fiducia.

Un token, dunque, “nasce” quando viene scritto sulla propria blockchain e quanto avviene nei fatti altro non è se non l’esecuzione di uno smart contract che, da quel momento, è registrato indissolubilmente sulla piattaforma DLT che lo supporta.

Come si è avuto modo di anticipare nella Parte I del libro, tale operazione prende il nome di mint (dall’inglese “coniare”) o minting e, quando di un token viene fatto il minting, significa che lo smart contract di cui è composto (ovvero da cui è descritto) inizierà la propria esecuzione distribuita sui nodi della blockchain. Esattamente come qualsiasi altro dato registrato su blockchain, pertanto, sarà individuato tramite un proprio indirizzo e il numero di transazione che lo ha scritto sul registro distribuito. Dopo il mint, il token inizierà a “vivere” sulla sua blockchain (e, grazie ad alcuni artifizi, anche fra blockchain diverse), rappresentando sempre il bene, o il valore, tokenizzato all’origine. Ogni suo scambio sarà regolato sulla base della logica applicativa descritta nel proprio smart contract, la cui esecuzione viene garantita dai protocolli di blockchain implementati sulla DLT sottostante.

Il minting di un token ERC-721

Con riferimento ai token non fungibili, il minting di un NFT avviene tramite l’emissione dell’evento

•Transfer(address indexed _from, address indexed _to, uint256 indexed _tokenId)

a opera dello smart contract creatore; in questo caso il parametro `_from` è uguale a 0, il parametro `_to` è l’indirizzo del primo “proprietario” dell’NFT, ossia il soggetto che ha generato l’NFT, quale potrebbe essere l’artista di un’opera di crypto art che ha tokenizzato il proprio manufatto tramite l’ausilio di una piattaforma.


Come viene correttamente identificato un NFT sulla blockchain

Ogni NFT ha un identificativo unico all’interno dello smart contract ERC-721. Questo numero identificativo non deve cambiare per tutta la vita dello smart contract. La coppia indirizzo del contratto-identificativo unico sarà quindi un identificatore globale per uno specifico NFT sulla propria blockchain. Mentre alcuni smart contract ERC-721 possono trovare conveniente iniziare con un identificativo unico pari a zero e successivamente incrementarlo di un’unità per ogni nuovo NFT generato, chi interagisce con essi non deve assumere che la numerazione degli identificativi abbia un modello specifico, mentre deve trattare tale identificativo alla stregua di una black box.



Come vive un token?

Una volta che se ne sia effettuato il minting, il token può essere:

•venduto (ovvero ceduto);

•acquistato (ovvero ricevuto);

•scambiato (solo per alcune tipologie di token).

Vendita e acquisto del token avvengono sempre sulla blockchain e senza alcun intermediario, nel rispetto di un negozio giuridico la cui validità è “tecnicamente garantita” dallo smart contract80.

Lo scambio (o “swap”) può avvenire solo per quei token che presentato le caratteristiche di fungibilità (per esempio gli ERC-20) e può essere effettuato sulla blockchain utilizzando le piattaforme di cambio decentralizzate (un DEX è un Decentralized Exchange) che abbiamo descritto precedentemente. In questo modo, per esempio, è possibile utilizzare la stessa quantità di token fungibili di cui si dispone (ossia di cui si conosce la chiave privata del wallet al cui indirizzo di account sono legati i token), per operare anche su blockchain diverse da quella su cui originariamente è stata coniata, a un rapporto di cambio (ovviamente variabile) offerto dal DEX che si sceglie di usare.

La cessione o l’acquisto di un token, invece, può avvenire anche tramite piattaforme di cambio centralizzate, ma il controvalore è sempre espresso in criptoasset nativi della blockchain su cui il token si trova a operare.

Acquistare o vendere un token fungibile in una valuta fiat (come l’euro) non sempre è possibile ed è in subordine alle regole che la piattaforma di cambio centralizzata si è data.

Acquistare o vendere un token che non ha le caratteristiche di fungibilità (come gli NFT), invece, è più facile che possa avvenire anche tramite una valuta fiat; in quel caso, però, la piattaforma di cambio centralizzata può non essere neppure coinvolta.

Il trasferimento di token ERC-721

Con riferimento ai soli token non fungibili, un trasferimento “di” NFT (attenzione: non “in” NFT!) avviene mediante l’invocazione della funzione

•saveTransferFrom(address _from, address _to, uint256 _tokenId)

che trasferisce il token non fungibile identificato da _tokenId da un indirizzo a un altro. Il trasferimento può essere avviato:

•dal legittimo “proprietario” dell’NFT (ossia chi può vantarne la disponibilità conoscendo la chiave privata) che, in questo caso, può interagire con lo smart contract tramite il proprio wallet;

•da un indirizzo che sia stato approvato in precedenza con la funzione approve;

•da un operatore autorizzato dal legittimo “proprietario” del token che, in questo caso, potrebbe a sua volta impostare un’ulteriore serie di indirizzi approvati per l’NFT. Ciò fornisce un considerevole insieme di strumenti per applicazioni di wallet, broker e aste, finalizzato a utilizzare rapidamente e in efficienza un gran numero di NFT81.

La verifica di attribuzione di un token ERC-721

Mediante l’invocazione della funzione

•ownerOf(uint256 tokenId)

se viene passato in input l’identificativo del token, è possibile ottenere l’indirizzo proprietario dell’NFT, ossia l’indirizzo a cui lo smart contract risponde nel momento in cui la funzione viene chiamata.

A titolo esemplificativo, se viene chiamata questa funzione dopo che è stato effettuato il mint del token, l’indirizzo ritornato è quello del primo “proprietario” dell’NFT, quale potrebbe essere l’artista di un’opera di crypto art che ha tokenizzato il proprio manufatto tramite l’ausilio di una piattaforma.

Se la funzione fosse invocata in un qualsiasi momento successivo al mint, ritornerebbe l’indirizzo del “legittimo proprietario”, ossia del soggetto a cui il token è stato trasferito e che in quel momento può vantarne la disponibilità, quale potrebbe essere l’acquirente di un’opera di crypto art tokenizzata cui l’artista creatore/autore ha ceduto o venduto l’NFT tramite l’ausilio di una piattaforma82.

Quando muore un token?

La nascita di un token implica, come abbiamo visto, la scrittura di uno smart contract su blockchain e, poiché abbiamo capito che sul registro distribuito non è possibile rimuovere alcuna informazione, è lecito chiedersi quando (e se) un token possa “morire”.

Procediamo con ordine e iniziamo con il dire che la “morte” di un token non è mai accidentale, ma programmata. Per i token fungibili la logica che vi sottende è, quasi sempre, di tipo deflazionistico (si vuole togliere “moneta” in circolo per farne aumentare, almeno in teoria, il suo valore).

Tecnicamente, quando un token “muore” si dice che è stato bruciato (o ne è stato fatto il burning, se si preferisce la terminologia anglosassone). Senza entrare in dettagli che esulano dallo scopo del libro, possiamo sintetizzare le modalità di burning di un token ascrivendole a tre macrocategorie di azioni:

1.burning programmato nel token;

2.burning attuato dal possessore del token;

3.burning attuato dai programmatori del token.

Sebbene sembrino modalità affini, in realtà quelle elencate sono procedure completamente diverse.

La prima richiede che la logica applicativa dello smart contract da cui il token è governato preveda una funzione di burning che, attuata in certune condizioni, si esegue automaticamente. Ciò implica una precisa e specifica progettazione del token ex ante, ossia prima che sia effettuato il minting, tale da individuare le condizioni per cui è opportuno (se non necessario) bruciare i token.

Nel secondo caso, invece, la scelta di bruciare i token avviene ex post (ossia non è progettata nello smart contract) ed è attuata tipicamente dal possessore del token, invocando la funzione di burning.

Nel terzo caso è attuata da coloro che hanno progettato la tokenomics del token (o della blockchain su cui è stato scritto). Ciò, di norma, avviene tramite l’acquisto di un’ingente quantità di token, similmente a quello che potrebbe avvenire con il riacquisto (“buy-back”) di azioni da parte di società quotate in Borsa. I token sono inviati a uno speciale indirizzo irreversibile (chiamato “eater address” o “null address”), che corrisponde a un “wallet irreversibile”83, ossia un wallet di cui non esiste la chiave privata (o meglio, per il quale non esiste una chiave privata corrispondente a quell’indirizzo).

Sulla blockchain rimarrà traccia dell’operazione di burning (ovviamente), ma i token non saranno più usabili, in quanto escono dalla disponibilità di chiunque (non essendovi la chiave privata, non sarà mai possibile, per nessuno, firmare digitalmente il criptoasset agganciato a quell’indirizzo).

Attenzione, dunque, a non bruciarsi – accidentalmente – il proprio NFT!

Il burning di un token ERC-721

Con riferimento ai token non fungibili, il burning di un NFT avviene tramite l’emissione dell’evento

•Transfer(address indexed _from, address indexed _to, uint256 indexed _tokenId)

in una delle circostanze poc’anzi descritte; in questo caso il parametro `_to` è uguale a 0, il parametro `_from` è l’indirizzo dell’ultimo “proprietario” dell’NFT, ossia il soggetto che ha deciso di sbarazzarsi dell’NFT, quale potrebbe essere l’artista di un’opera di crypto art che ha tokenizzato un certo numero di propri manufatti (per esempio delle stampe autografate) tramite l’ausilio di una piattaforma e che decide, eventualmente anche in via preventiva e programmatica, di eliminarne una certa quantità.

80. Si veda al riguardo il box “La validità giuridica degli smart contract” nel Capitolo 11.

81. Le piattaforme che comunemente vengono impiegate per interagire con gli NFT (di cui si tratterà nel Capitolo 24) fanno ampio uso di questa opportunità.

82. La piattaforma utilizzata in questo caso potrebbe anche essere diversa da quella impiegata per il minting del token, in quanto deputata solamente a gestire le possibili diverse modalità di vendita/cessione (aste inglesi, aste olandesi, donazioni ecc.).

83. Un esempio di eater address è il seguente: 0x000000000000000000000000000000000000dEaD (è possibile visualizzarlo con qualsiasi browser che naviga le blockchain di Ethereum et similia). Alla data in cui si scrive il libro, questo indirizzo è presente, oltre che su Ethereum, anche su altre venti blockchain.
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Come si custodisce un NFT

Custodire un NFT, così come qualsiasi altro token (anche fungibile), implica poter governare lo smart contract che ne costituisce la sostanza. La vita di uno smart contract token, alla luce di quanto abbiamo descritto nei precedenti capitoli, prevede la scrittura su blockchain delle transazioni che lo riguardano. Come abbiamo spiegato nella Parte II del libro, ciascuna transazione richiede che sia firmata digitalmente dall’entità cui è associato l’indirizzo del token (ossia l’entità nota grazie alla propria chiave pubblica), tramite la corrispettiva chiave privata da cui la chiave pubblica è derivata. Ne consegue che, per salvaguardare l’NFT di cui si vanta la disponibilità tramite la conoscenza della chiave privata, è necessario preservare in sicurezza la chiave privata stessa.

Il luogo sicuro in cui ospitare le chiavi private è il wallet di cui abbiamo dato conto nella Parte II del libro.

Un wallet di Ethereum, per esempio, può custodire una o più associazioni indirizzo-chiave pubblica-chiave privata, la cui responsabilità ultima è in chi conosce la chiave di accesso al wallet medesimo. È molto importante, dunque, preservare questa chiave al riparo da occhi indiscreti, furti o smarrimenti, poiché ove ciò avvenisse si perderebbe ogni “diritto”84 legato all’NFT.

La metonimia wallet - NFT

Lo sviluppo tecnologico consente oggigiorno di miniaturizzare qualsiasi dispositivo elettronico. Non è incorretto affermare, quindi, che un wallet potrebbe avere differenti form factor, a seconda della tipologia di asset originario rappresentato. Ecco, dunque, che per un bene nativamente digitale quale un collectible, la cui funzione ausiliare sia anche quella di far riconoscere chi lo possiede in via distintiva, il wallet diviene un gadget visibile, protetto da un codice segreto (eventualmente in accoppiamento con il proprio smartphone), da utilizzarsi per sbloccare, ovvero accedere a, servizi premium sia online sia in presenza.

A tal proposito si pensi alle esperienze “phygital” che nel metaverso possono essere vissute dall’avatar rappresentato da un NFT. Oppure a quei contesti in cui l’accesso fisico a un ambiente, come il luogo di un concerto o una mostra d’arte digitale, preveda il possesso di un NFT che abiliti sia l’ingresso sia la possibilità d’interazione con l’artista (come accade negli sviluppi più interessanti di arte generativa e arte programmabile di cui tratteremo nella Parte IV del libro).

In una dimensione “phygital” pervasiva (e non priva di pericoli che devono essere sapientemente gestiti con autorevolezza e risolutezza), il wallet potrebbe declinarsi in versione cyborg e, sottopelle o anche tramite tatuaggi speciali, assolverebbe il compito di identificare l’associazione avatar-human, rappresentandola nel metaverso.

In definitiva, esiste un rischio-opportunità che il wallet contenente le chiavi private con cui poter disporre dell’NFT, in special modo laddove il token rappresenti un attributo identificativo, divenga la metonimia dell’NFT stesso. Ciò dovrebbe essere valutato con grande attenzione e non senza cautele poiché, se da un lato potrebbe giovare in termini di user experience, dall’altro avrebbe tutto il potenziale per impattare – anche pesantemente – sulle relazioni sociali delle generazioni future.

84. Sugli effettivi diritti associati (o associabili) al titolare di un NFT sul bene digitalmente rappresentato dallo stesso (che può essere reclamato se si conosce la chiave privata con cui disporre transazioni del medesimo), si veda quanto abbiamo analizzato nella Parte II del libro.
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I metadati di un NFT

Nelle Parti I e II del libro avevamo accennato ai metadati di un NFT, nei quali sono presenti i puntatori che referenziano dove è memorizzato il bene rappresentato dal token, la sua impronta digitale e altre informazioni o proprietà relative al bene in origine.

Vediamo ora come questi metadati sono gestiti all’interfaccia del token ERC-721 e dove possono essere custoditi in sicurezza. Sono entrambi, gli elementi in questione, fra gli aspetti più rilevanti che caratterizzano la (buona) gestione di un progetto NFT. Pertanto, riteniamo sia utile approfondirne il dettaglio.

I metadati di un token ERC-721

La gestione dei metadati è considerata un’estensione facoltativa dell’interfaccia ERC-721 che consente di interrogare lo smart contract per il suo nome e per i dettagli sulle risorse rappresentate dall’NFT.

All’interfaccia sono disponibili le seguenti funzioni:

•name() external view returns (string _name)

•che permette di attribuire un nome intellegibile agli NFT presenti nello smart contract;

•symbol() external view returns (string _symbol)

•che permette di attribuire un simbolo intellegibile e facilmente riconoscibile agli NFT presenti nello smart contract;

•tokenURI(uint256 _tokenId) external view returns (string)

•che ritorna un identificativo URI (Uniform Resource Identifier) distinto per una determinata risorsa rappresentata dall’NFT. L’URI può puntare a un documento conforme allo schema JSON dei metadati ERC-721.

Interrogando la funzione tokenURI, e passandole l’identificativo univoco dell’NFT come argomento, si ottiene un documento JSON che indica dove si trova la risorsa rappresentata dall’NFT stesso.

A titolo esemplificativo, riportiamo un possibile valore85 ritornato dalla funzione tokenURI e commentiamolo.

[image: Images]

Si può notare come la risorsa (in questo caso un’immagine) sia esterna alla blockchain, caricata su IPFS tramite un servizio di gateway e accessibile all’URL indicato.

Come caricare una risorsa referenziata nei metadati

Abbiamo visto come interrogare l’interfaccia dell’NFT per avere di ritorno il puntatore alla risorsa rappresentata.

Capiamo ora come possa essere caricata questa risorsa in fase di minting del token… e avremo compreso uno dei punti più importanti (non solo del libro) nella programmazione di qualsiasi NFT.

L’interfaccia ERC-721 di base non prevede una funzione di mint del token che permetta di associare i metadati, ma è possibile ricorrere a implementazioni come OpenZepelin che propone la funzione

•mintWithTokenURI(address to, uint256 tokenId, string tokenURI) → bool

con cui è possibile fare il minting di un NFT, specificando l’identificativo univoco e passando come argomento l’URI della risorsa tokenizzata (nel formato JSON descritto più sopra). Naturalmente, il documento JSON potrebbe contenere ulteriori informazioni rispetto a quelle esemplificate consentendo un “abile” impiego di tokenURI per progetti di tokenizzazione più complessi.

La custodia del bene tokenizzato

Negli esempi mostrati in precedenza è apparso inevitabile intuire che il bene digitale (o digitalizzato) che si è tokenizzato sia stato archiviato in un luogo sicuro al di fuori della blockchain, per le ragioni che abbiamo spiegato nella Parte II. Laddove, infatti, la registrazione del bene originario fosse esperita sullo stesso registro distribuito nel quale opera l’NFT, si rischierebbe di appesantire il lavoro dei validatori e lo spazio di archiviazione sui nodi dovrebbe essere infinito.

Il luogo sicuro presso cui memorizzare il bene originario può essere un archivio centralizzato, oppure (fortemente consigliato), un archivio distribuito su architetture decentralizzate basate su blockchain, come IPFS InterPlanetary File System.

Che cos’è IPFS?

Tecnicamente IPFS è definito come “un protocollo ipermediale peer-to-peer progettato per preservare e far crescere la conoscenza dell’umanità rendendo il web aggiornabile, resiliente e più aperto”86.

Concretamente, IPFS è uno spazio di archiviazione su cloud gestito tramite una blockchain. Il bene digitale rappresentato dall’NFT è caricato su IPFS e indirizzato tramite il proprio hash (calcolato come ormai sappiamo) che viene, a sua volta, memorizzato su blockchain. In questo modo nessuno può modificare il dato originario poiché, ove ciò accadesse, cambierebbe il proprio hash e di conseguenza anche il suo indirizzo. Qualora vi fosse la necessità di aggiornare il dato originario (pensiamo, a titolo esemplificativo, a un dato raccolto da sensori che si aggiorna a intervalli di tempo regolari), il legittimo proprietario potrebbe farlo calcolando un nuovo hash che verrebbe memorizzato su blockchain tramite l’esecuzione di uno smart contract specifico. In questo modo si ottiene la certificazione dell’intera storia relativa agli aggiornamenti del dato memorizzato.

Una volta registrato su IPFS, il bene rappresentato digitalmente dall’NFT acquisisce le seguenti proprietà:

•immutabilità, intesa come la garanzia di un versioning della risorsa tracciato sul registro distribuito (pensiamo sempre all’esempio dei dati raccolti da un sensore);

•certificazione temporale, grazie al timestamp su blockchain che abbiamo spiegato nella Parte I del libro;

•incensurabilità e inattaccabilità dall’esterno, essendo il dato registrato su un registro distribuito governato da un protocollo di blockchain.

L’hash del bene originario caricato su IPFS (ossia il suo indirizzo), infine, viene scritto nei metadati del NFT, realizzando così quell’accoppiamento che abbiano descritto nel precedente paragrafo quando abbiamo spiegato la funzione mintWithTokenURI.

85. L’esempio è puramente inventato e serve unicamente al fine didattico.

86. Dal sito istituzionale di IPFS https://ipfs.io (ultimo accesso 5/12/2021 ore 10:25).
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Vendere e acquistare NFT

Come si vende un NFT

La vendita di un NFT implica che il legittimo “proprietario” del medesimo, ossia colui che può vantarne la disponibilità tramite la conoscenza della chiave privata, dichiari la volontà intenzionale di dar corso a uno specifico negozio giuridico, con cui verranno trasferiti tutti o parte di quei diritti associati (o associabili) al titolare di un NFT sul bene digitalmente rappresentato dallo stesso. Sempre attesa l’indeterminatezza del valore legale attribuibile non già (e solo) alla titolarità di quei diritti, ma anche al trasferimento dei medesimi tramite l’esecuzione di uno smart contract cui si è più volte accennato in precedenza, chiariamo ora come può avvenire la vendita di un token non fungibile.

Il trasferimento dell’NFT da un cedente a un cessionario deve essere eseguito su blockchain, attivando le specifiche funzioni del suo smart contract descritte all’interfaccia del token. Laddove, ovviamente, non si desse corso a un siffatto trasferimento, ovvero si esperisse off-chain diversamente, si vanificherebbe l’utilità d’impiegare la tokenizzazione per rappresentare digitalmente un bene (sia esso digitale, digitalizzabile o fisico).

In tal senso, è opportuno rimarcare che la vendita di un NFT non richiede di vendere (o cedere) la chiave privata con cui è possibile disporne, bensì di trasferire il token su blockchain all’indirizzo del destinatario (il cessionario), sfruttando la sicurezza e la capacità di rendere autentica la transazione87 tipica di questa tecnologia. Al contrario, la chiave privata del cedente continuerà a costituire l’unico elemento che può consentire al cedente di dimostrare la disponibilità ex ante dell’NFT, ossia di asseverare tutte le transizioni di stato che esso può aver avuto in precedenza, su iniziativa del possessore della chiave stessa (ossia il cedente) e non di altri.


L’autenticità di una transazione di NFT su blockchain

Ricordiamo sempre che l’autenticità di una transazione di NFT su blockchain significa aver garanzia della non replicabilità del valore digitale trasferito, della genuinità dello stesso, della immutabilità del passaggio di stati che determinano la vita (on-chain) del token. Tutto ciò è ottenuto grazie alla cripto-autenticità offerta da un sistema resiliente, la DLT, governato da un protocollo di blockchain, secondo modelli di governance diversamente decentralizzata, anche in totale assenza di intermediari di fiducia.



Come si acquista un NFT

Specularmente a quanto abbiamo visto per la vendita, acquistare un NFT implica accettare preventivamente le condizioni di vendita (o di cessione) pubblicate dal cedente. La transazione di acquisto, al netto della validità giuridica di cui abbiamo discusso, permette al cessionario di acquisire tutti o parte di quei diritti associati (o associabili) al titolare di un NFT sul bene digitalmente rappresentato dallo stesso.

Il trasferimento dell’NFT da un cedente a un cessionario deve essere eseguito su blockchain, attivando le specifiche funzioni del suo smart contract descritte all’interfaccia del token. Laddove non si desse corso a un siffatto trasferimento, ovvero si esperisse off-chain in modo diverso, si vanificherebbe l’utilità d’impiegare la tokenizzazione per rappresentare digitalmente un bene (sia esso digitale, digitalizzabile o fisico).

In tal senso, è opportuno rimarcare che l’acquisto di un NFT non implica ottenere (o pretendere di ricevere) la chiave privata del cedente con cui questi poteva disporre del token sino a un istante prima della transazione di trasferimento del token all’indirizzo del cessionario. Al contrario, la chiave privata del cessionario continuerà a essere la stessa posseduta per ricevere il token, andando a costituire l’unico elemento che può consentire al cessionario di dimostrare la disponibilità ex post dell’NFT, ossia di asseverare tutte le transizioni di stato che esso potrà avere e avere avuto, su iniziativa del possessore della chiave stessa (ossia il cessionario) e non di altri.

La gestione degli incassi e dei pagamenti per un NFT

La lettura dei precedenti due paragrafi dovrebbe aver suscitato nel lettore la domanda (con l’iniziale maiuscola): “Come si pagano gli NFT acquistati?”. Rispondere a questo interrogativo non è così semplice come appare di primo acchito. In via generale il pagamento potrebbe avvenire anche non on-chain, per esempio in valuta fiat con strumenti tradizionali. In questo caso, è assolutamente necessario assicurare che, a seguito dell’incasso, il cedente trasferisca l’NFT all’indirizzo del cessionario, diversamente quest’ultimo non potrebbe mai dimostrare di disporne in futuro. E qui nascono i primi problemi. Come può il cessionario essere certo che il cedente gli trasferisca il token dopo aver incassato? E, viceversa, come potrebbe il cedente avere garanzia del pagamento, qualora decidesse di trasferire l’NFT al destinatario prima di incassare?

In queste circostanze è molto utile ricorrere alla cosiddetta “moneta programmabile”, trattata nella Parte II del libro, quando abbiamo spiegato gli stablecoin. Laddove venissero impiegati questi token fungibili, come potrebbero essere gli e-money token previsti dalla proposta di regolamento europeo Mi.Ca.88, una transazione di incasso-pagamento potrebbe cablare al proprio interno la regola di spendita. Eseguita dallo smart contract incaricato di effettuare il trasferimento del token dall’indirizzo del mittente all’indirizzo del destinatario, questa regola potrebbe abilitare i meccanismi di Delivery-versus-Payment o Cash-on-Delivery (costituendo in questo caso il token una sorta di Cash-on-Chain) descritti in precedenza.

Un pagamento effettuato in token non fungibili che sostanzino i benefici della “moneta programmabile” più sopra riportati al caso in discorso, tuttavia, non è esente da alcune complessità di tipo normativo. Come si era accennato nella Parte I del libro, infatti, il pagamento che avviene con criptovaluta o token fungibili non libera le parti dalle obbligazioni pecuniarie sottostanti, non avendo questi mezzi di pagamento il valore liberatorio. Ricordiamo che il potere liberatorio della moneta legale permette di liberare da obbligazioni chi la offre in adempimento di un’obbligazione pecuniaria. Bene, se anche ipotizzassimo che le parti in menzione possano dirsi “contraenti” (sempre in assenza di un chiaro pronunciamento del legislatore), il pagamento non le libererebbe dagli obblighi pecuniari. Paradossalmente si potrebbe arrivare alla situazione in cui l’NFT è stato correttamente trasferito, a seguito dell’incasso-pagamento, dal cedente al cessionario, e il cedente richiede un pagamento in valuta fiat (o con mezzi di pagamento elettronici tradizionali quali il bonifico o la carta di credito), facendo valere presso qualsiasi tribunale nelle giurisdizioni che non riconoscono il potere liberatorio alle criptomonete l’esigibilità di un (altro) pagamento. È questo uno dei problemi che, se non correttamente affrontato, rischia di vanificare l’utilità e i benefici di adottare la blockchain anche per il pagamento degli NFT trasferiti tra cedente e cessionario.

87. Ricordiamo che l’autenticità di una transazione di NFT su blockchain significa aver garanzia della non replicabilità del valore digitale trasferito, della genuinità dello stesso, della immutabilità del passaggio di stati che determinano la vita (on-chain) del token. Tutto ciò è ottenuto grazie alla cripto-autenticità offerta da un sistema resiliente, la DLT, governato da un protocollo di blockchain, secondo modelli di governance diversamente decentralizzata, anche in totale assenza di intermediari di fiducia.

88. Si veda al riguardo la Parte II del libro, dove si è presentata la classificazione dei token prevista dal regolamento europeo Mi.Ca., in fieri nel momento in cui scriviamo.
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La negoziazione di un NFT tramite blockchain

Ragionevolmente certi di aver raggiunto un elevato livello di conoscenza della materia, ci pare utile riassumere in questo capitolo il processo ottimale di tokenizzazione di un bene digitale (o digitalizzabile), ripercorrendo le fasi sin qui descritte e sottolineando gli aspetti che ci appaiono più rilevanti per una buona progettazione di NFT destinati a essere distribuiti su blockchain.

Le tre fasi che precedono la negoziazione di un NFT
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Figura 22.1 – Fasi precedenti alla negoziazione di un NFT su blockchain.

I processi che abbiamo descritto per creare un NFT partendo dall’asset originario, di cui rappresenta digitalmente il valore (Figura 22.1), possono svilupparsi in tre fasi distinte e consecutive che chiamiamo:

1.autenticazione del valore dell’asset;

2.notarizzazione dell’asset;

3.tokenizzazione dell’asset.

Fase 1. Autenticazione dell’asset

In questa fase – che può avvenire off-chain e che potrebbe non rendersi necessaria per i beni nativamente digitali89 – è necessario che via sia un rico-noscimento del valore del bene originario autenticato da un soggetto terzo indipendente. Tale soggetto (potrebbe essere un perito, un notaio, un ente di certificazione ecc.) ha il compito di stimare il valore effettivo iniziale (ossia al momento della tokenizzazione) dell’asset e autenticarlo mediante, per esempio, l’applicazione di una firma digitale.

In questa fase avviene ciò che, molto spesso, è foriero di fraintendimenti: la certificazione dell’origine (o della provenienza) del bene di cui si crea l’NFT. Tale certificazione non può essere effettuata dalla blockchain90, mentre può essere compendiata tramite l’impiego di oracoli progettati anche (ma non esclusivamente) con il ricorso alla blockchain91.

La certificazione ottenuta in questa fase può essere un elemento allegato all’NFT92 (referenziato dai metadati) e solo in questo caso si otterrebbero i benefici maggiori della creazione e distribuzione di un NFT su blockchain, che rappresenta digitalmente il valore di un asset non nativamente digitale (o un asset digitalizzato).

Inoltre, nei casi di bene originari non digitali, è in questa fase che deve avvenire la digitalizzazione.

A titolo esemplificativo e non esaustivo, qualora l’asset originario fosse un valore geo-termico intercettato da un sensore, è opportuno (se non necessario) che il sensore sia dotato della capacità di firmare digitalmente le rilevazioni, in modo da autenticarle; qualora fossero inesatte, si sarebbe in grado di individuare facilmente il sensore fallace e procedere, eventualmente, all’accertamento di responsabilità. Un ulteriore esempio che può agevolare la comprensione dell’utilità di svolgere tutti i processi relativi a questa fase riguarda l’autenticità di un’opera d’arte fisica (un quadro, una statua, un manufatto creato con pietre preziose ecc.). Prima del suo “clone digitale”, ovvero insieme alla creazione dello stesso, è necessario che un soggetto terzo indipendente firmi digitalmente la perizia e l’autentica eseguite per quell’opera.


Perché è necessario autenticare il valore dell’asset prima della tokenizzazione

La necessità di questa Fase 1 non sempre è avvertita (o è avvertita non correttamente), anche nei casi in cui l’NFT rappresenta digitalmente il valore di un asset nativamente non digitale; ciò può costituire un elemento qualitativo di un progetto di NFT che deve essere tenuto in debita considerazione. Se non si svolgono i processi descritti in questa fase, si rischia di tokenizzare un bene fisico privo di valore (o di un valore iniziale ben diverso da quello negoziato tramite la sua tokenizzazione su blockchain), creando i presupposti per uno scambio su blockchain di un NFT che, seppure abbia reso liquido un bene illiquido (favorendone con ciò la sua negoziabilità), non ha un valore corrispettivo ex ante nella realtà93.



Fase 2. Notarizzazione dell’asset

In questa fase, necessaria per qualsiasi tipologia di asset di cui si vuole creare la rispettiva rappresentazione digitale di valore sotto forma di NFT, si procede come descritto in dettaglio in precedenza a proposito di creazione dell’impronta digitale del bene originario (tramite hash), di timestamp e di “notarizzazione” su blockchain. Nel dettaglio, gli step sono i seguenti:

1.individuazione del bene originario già digitalizzato;

2.memorizzazione su archivio off-chain (preferibilmente su IPFS) del bene di cui al punto 1;

3.creazione dell’impronta digitale (hash) del bene originario individuato al punto 1;

4.memorizzazione su archivio off-chain (preferibilmente su IPFS) dell’impronta digitale del bene di cui al punto 3;

5.creazione del timestamp dell’hash ottenuto al punto 2 mediante l’uso di smart contract distribuito ed eseguito su blockchain;

6.nel caso in cui lo smart contract che ha prodotto la marcatura temporale di cui al punto 3 sia stato attivato da un wallet per il quale il fornitore del servizio di wallet ha potuto identificare correttamente l’utente94 che accede al medesimo, la firma digitale ha valore e permette di risalire al soggetto che ha “notarizzato” l’asset su blockchain (diversamente avrebbe ben poco valore poiché non vi sarebbe alcuna possibilità di risalire al soggetto che ha acceduto al wallet per datacertare con la blockchain il bene);

7.registrazione (off-chain) della prova di timestamp di cui al punto 3.


Perché è opportuno “notarizzare” prima di tokenizzare

La necessità di questa Fase 2 non sempre è avvertita (o è avvertita non correttamente) e può costituire un elemento qualitativo di un progetto di NFT che deve essere tenuto in debita considerazione. Laddove non avvenga ciò che usualmente si chiama “notarizzazione” su blockchain, si rischia di tokenizzare qualsiasi dato (anche non genuino) di cui è stato calcolato l’hash, senza alcuna possibilità di certificare che chi ha generato l’hash abbia realmente l’originale e non una sua copia. In pratica, chiunque potrebbe salvare l’immagine duplicata migliaia di volte di un’opera famosa e crearne l’NFT firmandolo digitalmente, tuttavia questa firma non serve al fine di accertare che il soggetto che ha creato il token (ossia colui che ha interagito con lo smart contract creatore dell’NFT) sia realmente il possessore dell’originale; permetterebbe, semmai, di risalire all’impostore che, con buona probabilità, avrà utilizzato un wallet per il cui accesso non è stata eseguita la procedura di identificazione dell’utente (pertanto non risolverebbe alcunché).



Fase 3. Tokenizzazione dell’asset

In questa terza fase avviene ciò che più correttamente chiamiamo “minting” (o conio) dell’NFT su blockchain, ossia la creazione di una rappresentazione digitale di valore unica del bene originario che ha attraversato i processi di Fase 1 e Fase 2 descritti più sopra:

1.individuazione dell’asset “notarizzato”;

2.individuazione delle informazioni relative all’asset originario che servono alla creazione dei metadati;

3.creazione dei metadati (in formato JSON);

4.passaggio allo smart contract che crea il token non fungibile dell’asset “notarizzato” di cui al punto 1 insieme ai metadati di cui al punto 3;

5.creazione dell’identificativo univoco del token;

6.distribuzione dello smart contract token su blockchain.

89. Essenzialmente parliamo di asset digitali prodotti da programmi software, quali ad esempio i diritti di status conseguiti all’interno di un gioco, o un badge distintivo nel metaverso, o un algoritmo di intelligenza artificiale impiegato per la generazione di un manufatto cripto-artistico, oppure ancora un algoritmo sviluppato da un cripto-artista che concorre alla creazione di un’opera d’arte generativa e programmabile.

90. Si veda al riguardo il problema GiGo descritto nella Parte I del libro.

91. Si veda al riguardo la Parte II, nella sezione in cui sono stati spiegati gli oracoli.

92. A titolo esemplificativo potrebbe essere proprio la firma digitale apposta dal soggetto terzo che ha accertato il valore dell’asset, autenticandolo.

93. Ciò non toglie che possa avere un “valore intrinseco” ex post dipeso dalla negoziazione su blockchain dell’NFT stesso. In questo caso, però, se non venisse acclarata una corretta informativa precedente la negoziazione, vi sarebbero i presupposti per ipotizzare profili di illiceità che dovrebbero essere indagati.

94. In fase di assegnazione dell’account.
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NFT e sostenibilità

Affrontiamo ora uno dei problemi più avvertiti quando si tratta di NFT: la sostenibilità. Riprendendo il trilemma della scalabilità che abbiamo analizzato nella Parte II del libro, risulta chiaro come una blockchain più scalabile, basata su protocolli di consenso distribuito che consumano meno energia (come quelli PoS o DPoS), sia anche una blockchain più sostenibile.

Protocolli State Channel

Il trilemma della scalabilità concede spazio a un ampio dibattito nel quale si discutono soluzioni che agiscono a livello di protocollo, spesso facendo concessioni al requisito della decentralizzazione. Al fine di consentire un maggior throughput, sarebbe necessario accordare più potere ad alcuni partecipanti, aumentando così il livello di centralizzazione. I protocolli State Channel, fra cui Lightning Network, propongono una strada percorribile esattamente in questa direzione.

Le sidechain

Le sidechain sono reti di blockchain separate, compatibili con la parent chain (la catena di blocchi principale), dotate di un proprio meccanismo di consenso, un proprio livello di sicurezza e propri token. La sidechain non deve necessariamente essere pubblica e può anche basarsi su DLT private. Nel caso in cui la sicurezza di una sidechain venisse compromessa, il danno non influenzerebbe la parent chain o le altre sidechain.

È una tecnica, questa, che si basa sulle “pegged sidechain” teorizzate dal crittografo Adam Back e da altri informatici, fra cui Matt Corallo e Luke Dashj, nell’ottobre del 2014. L’idea è di impiegare blockchain con asset nativi, per le quali il sistema di consenso distribuito prevede un’attività di mining, che fungano da hub in modo da garantire l’interoperabilità di blockchain permissioned. In questo modo si perviene a un trade-off fra un sistema nel quale la fiducia è riposta in chiunque dimostri matematicamente di meritarla (risolvendo la PoW descritta in precedenza), e un sistema nel quale solo in alcuni individui noti e predeterminati la fiducia è riposta, con le transazioni validate raggiungendo un consenso distribuito tra più soggetti preselezionati. In altre parole, si avrebbe la garanzia di una decentralizzazione economicamente ottima (in senso paretiano) salvaguardando la scalabilità.

Sharding

Alcuni sviluppatori propongono lo sharding (letteralmente “frammentazione”) dello stato della catena principale come soluzione al problema della scalabilità delle blockchain.

Lo sharding è un concetto adottato dai database distribuiti che potrebbe affrontare i vincoli di scalabilità degli attuali protocolli di consenso, per cui ogni nodo deve aggiornare regolarmente la propria copia di registro e mantenere la storia completa, dal blocco di genesi fino a oggi.

La proposta prevede che la “storia” delle transazioni registrate sul registro distribuito possa essere divisa in pezzi separati, ognuno dei quali avrebbe il proprio shard dello stato della rete. Più shard mantenuti da diversi nodi in parallelo potrebbero così migliorare la scalabilità complessiva della rete. Gli shard sarebbero considerati alla stregua di sotto-stati, come parte dell’intero stato della rete. La rete nel suo complesso dovrebbe ancora operare sotto un unico stato, ma ogni shard potrebbe essere coerente con sé stesso. La comunicazione tra shard avverrebbe nel rispetto di regole di protocollo condivise. In un processo di questo tipo, gli indirizzi della blockchain, i wallet e lo stato generale sarebbero contenuti negli shard che fornirebbero “prove” alla parent chain, comunicando con altri shard sul protocollo di sharding.

Ethereum 2.0

Al fine di risolvere (o perlomeno iniziare a risolvere) il trilemma della scalabilità (e quindi anche quello della sostenibilità) descritto in precedenza, di cui soprattutto Ethereum avverte pesantemente le conseguenze, è in atto un aggiornamento del protocollo di consenso distribuito che passerà da Proof-of-Work a Proof-of-Stake. Il meccanismo prevede che il validatore del blocco non venga individuato in funzione del lavoro computazionale effettuato, bensì in base a una combinazione della quantità di valore posseduta, del tempo per cui è stata mantenuta e della disponibilità dei validatori a metterla in “gioco” (at stake).







24

I marketplace per gli NFT

Chiarito il processo che porta alla creazione di un NFT, la negoziazione di questi token non fungibili può avvenire con o senza l’ausilio della blockchain. Per le finalità didattiche che si prefigge questo libro, non ci soffermeremo sulla possibilità di negoziare un NFT off-chain, che esiste ma che implica rinunciare ai benefici che si hanno on-chain. L’impiego della blockchain a supporto della negoziazione di NFT favorisce la nascita e lo sviluppo di marketplace decentralizzati sui quali è essenzialmente possibile:

1.indire aste;

2.effettuare donazioni;

3.abilitare trasferimenti.

Per ciascuna delle attività elencate è importante ribadire l’aspetto della tracciabilità, prerogativa irrinunciabile che, grazie alla tecnologia dei registri distribuiti e della blockchain, è possibile garantire, nel rispetto di una governance decentralizzata e in assenza di intermediari.

Il wallet tramite cui interagire con il marketplace

Sotto il profilo più propriamente tecnico, i marketplace di NFT sono realizzati come Dapp e presentano un’interfaccia utente web 3.0 che favorisce l’interazione con gli smart contract di cui è costituita. Ciò implica che, per poter fruire dei servizi dispositivi (vendita/acquisto, trasferimento e, quando previsto, minting) resi dalla piattaforma, è necessario aver installato sul proprio computer o smartphone un wallet95 come quelli descritti nella Parte II del libro e aver attivato almeno un account della blockchain su cui è operativa la piattaforma96. A titolo esemplificativo, se il marketplace è una Dapp per Ethereum, è necessario disporre di un wallet che contenga la chiave privata per firmare digitalmente le transazioni, e almeno un account Ethereum attivato.

Per i servizi informativi (consultazione gallerie/cataloghi di NFT), invece, nella maggior parte dei casi non si rende necessario alcun wallet.

Il pagamento tramite wallet

Il wallet, inoltre, serve a disporre delle criptovalute o di token fungibili necessari a pagare:

1.il costo delle transazioni dipeso dalla blockchain su cui la Dapp marketplace è operativa (per esempio il gas di Ethereum);

2.il costo dell’NFT, nel caso in cui si voglia effettuare un acquisto;

3.il costo delle commissioni del marketplace applicabili, in funzione delle diverse politiche commerciali, ai creatori degli NFT, ai venditori, agli acquirenti/collezionisti.

Rileva osservare che laddove la Dapp del marketplace sia operativa su blockchain diverse tra loro (Ethereum, Polygon, Tron, Cardano, Algorand, per fare alcuni esempi), deve essere attivo almeno un account per ciascuna rete. Il wallet, dunque, è sempre il medesimo, ma occorre attivare gli account e connetterli alla rete della blockchain con cui si vuole operare.

La disponibilità di criptoasset di pagamento

In merito alla disponibilità di criptovalute o token fungibili, ci stiamo riferendo in dettaglio a una delle seguenti combinazioni:

•criptoasset nativi delle blockchain su cui la Dapp è attiva (p.e. Ether per Ethereum), necessari a pagare i costi di esecuzione degli smart contract (solo per le blockchain che lo richiedono97) e a pagare l’acquisto degli NFT distribuiti sulla specifica blockchain;

•token fungibili di pagamento previsti dalla blockchain, ovvero wrapped token di bitcoin o di altri criptoasset di pagamento, necessari per l’acquisto di NFT e per l’eventuale pagamento delle commissioni di marketplace (ove previste).

Cosa sono i wrapped token

I wrapped token sono token che “avvolgono” altri criptoasset impiegati come mezzi di pagamento, il cui valore è ancorato alla criptovaluta avvolta. Tecnicamente sono smart contract (tipicamente token ERC-20) che predispongono il criptoasset per un uso all’interno di altri smart contract, segnatamente (nel nostro caso) smart contract di token non fungibili. Ciò consente di impiegarli come “moneta programmabile” (a cui abbiamo dedicato un intero capitolo nella Parte II del libro) per transazioni di scambio di NFT.

I bitcoin o le valute fiat (compresa la moneta elettronica98) non possono essere impiegati come “moneta programmabile” e, pertanto, il loro impiego può essere unicamente finalizzato all’acquisto di altri criptoasset di pagamento, compresi i wrapped token e gli stablecoin.

Il minting di un wrapped token è reso possibile, di norma, da un’entità custode che detiene un importo equivalente dell’asset rispetto all’importo avvolto. Questo custode può a sua volta essere uno smart contract, impiegato da una Dapp di marketplace.

A titolo esemplificativo, nel caso dei WETH (Wrapped Ether), lo smart contract custode deve detenere 1 ETH per ogni WETH coniato. La prova di questa riserva esiste sulla blockchain di Ethereum.

L’uso dei wrapped token, inoltre, permette l’interoperabilità all’interno di ecosistemi di blockchain diverse, favorendo lo scambio di criptoasset fra blockchain con asset nativi diversi, o che usano differenti criptoasset non nativi. In questo modo è possibile acquistare NFT distribuiti su blockchain diverse usando sempre lo stesso wrapped token, in una logica cross-chain.

Per i marketplace operativi su sidechain di Ethereum che offrono la possibilità di non far pagare agli utenti i costi per l’esecuzione degli smart contract (per esempio Polygon e, in generale, quasi tutte le blockchain che adottano PoS, Proof-of-Stake), l’adozione di wrapped token si rende necessaria. I collezionisti che volessero quindi acquistare NFT indipendentemente dalla blockchain su cui sono distribuiti potrebbero comprare una certa quantità di wrapped token utilizzati dal maggior numero di blockchain (o, almeno, da quelle su cui sono distribuiti gli NFT oggetto d’attenzione) in un momento iniziale che precede la scelta degli NFT, e custodirli tramite il proprio wallet. Questa operazione ha un costo che dipende dall’esecuzione degli smart contract che wrappano (ossia il costo del gas di Ethereum impiegato), ma ogni qualvolta il collezionista acquista un NFT non è costretto a pagare il costo del gas per eseguire la transazione (pagherà ovviamente in wrapped token solo il costo dell’NFT e le eventuali commissioni di marketplace).

Il login al marketplace

Per accedere al marketplace è necessario eseguire il login; ciò è possibile in tre differenti modalità (a seconda della piattaforma):

1.tramite il wallet. In questo caso è necessario firmare digitalmente l’accesso interagendo solo con il wallet;

2.tramite l’accesso a un account specifico del marketplace. In questo è necessario che l’utente si sia precedentemente registrato e abbia ricevuto le credenziali che gli serviranno per l’accesso al marketplace;

3.tramite una combinazione delle due precedenti modalità.

Il login che avviene solo tramite il wallet è un’ottima opportunità che potrebbe tutelare anche la privacy degli utenti del marketplace nei confronti del marketplace e dell’operatività su di esso. Ai fini della corretta identificazione e verifica del soggetto che firmerà le transazioni di acquisto, vendita, trasferimento di NFT, ricordiamo che (almeno alla data in cui si scrive il libro) è il fornitore del servizio di wallet che deve adempiere agli obblighi di cui abbiamo trattato in più riprese nel libro99 previsti dalle direttive di settore100 e non il marketplace di NFT, non essendo quest’ultimo obbligato a eseguire l’adeguata verifica del cliente. Ciò, a nostro avviso, espone comunque al rischio di non rintracciabilità (operazione completamente diversa dalla tracciabilità, a cui si ricorre quando vi siano contestazioni o il sospetto di attività illecite) dell’effettivo esecutore delle transazioni effettuate sul marketplace, laddove il fornitore del wallet non abbia adempiuto alla corretta identificazione e verifica del proprio utente. In tal senso, la terza opzione offre maggiori garanzie.

Il minting dell’NFT sul marketplace

Alcune piattaforme consentono di effettuare anche il minting dell’NFT, altre si limitano a gestirne la sola negoziazione. Di norma, quando viene offerto anche il servizio di creazione del token non fungibile, al fine di non caricare il creatore dei costi del gas (necessari per l’esecuzione di qualsiasi smart contract) viene proposto il cosiddetto “lazy minting”.

Che cos’è il lazy minting

Usando alcune tecniche avanzate, è possibile rinviare il costo del minting di un NFT fino al momento in cui viene venduto al suo primo acquirente; tale costo viene aggiunto nella stessa transazione che assegna l’NFT all’acquirente. In questo modo il creatore dell’NFT non si sobbarca il costo di generazione. L’opzione di lazy minting, disponibile solo su alcuni marketplace, è particolarmente utile nel caso di airdrop di NFT. Per contro, espone a un rischio di lock-in che deve essere valutato.

Il meccanismo di lazy minting si basa sull’assunzione che, invece di creare un NFT direttamente chiamando la funzione di mint dello smart contract, il creatore predispone una firma digitale di alcuni dati che andranno nell’effettivo NFT, usando la chiave privata del suo account Ethereum (previo accesso al proprio wallet). I dati firmati fungono da “voucher” che può essere riscattato per l’NFT, e la firma prova che il creatore del token ha effettivamente autorizzato la creazione dello specifico NFT rappresentato dal voucher stesso.

Quando un acquirente vuole acquistare l’NFT visto su un marketplace che ha permesso al creatore di farne il lazy minting, invoca una specifica funzione dello smart contract per riscattare il voucher firmato. Se la firma è valida e appartiene a un account autorizzato a coniare l’NFT, viene creato un nuovo token basato sul voucher (o, meglio, su dati veicolati tramite il voucher) e trasferito all’acquirente. È in questo istante che si ha effettivamente il minting dell’NFT (non prima) ed è in questo momento che il costo del gas necessario a eseguire lo smart contract creatore viene computato e caricato all’acquirente.

Tipologie di aste su marketplace

Esistono sostanzialmente due tipi principali di aste: inglese e olandese.

L’asta olandese prevede che un venditore (non necessariamente il creatore) elenchi un NFT sul marketplace per la vendita immediata, impostando però un’opzione che gli consentirà di cambiare il prezzo nel tempo. I potenziali acquirenti possono seguire l’asta e cogliere il momento migliore per acquistare l’NFT desiderato.

L’asta inglese prevede che il venditore (non necessariamente il creatore) elenchi un NFT sul marketplace impostando un prezzo minimo, potendo accettare l’offerta più alta dopo un periodo di tempo stabilito. Questo è il tipo di asta che molto probabilmente ognuno conosce (o riconosce) e che si è sempre associato, almeno nell’immaginario collettivo, alle vendite all’incanto di opere d’arte da parte delle case d’aste più famose.

Non tutti i marketplace di NFT sono in grado di offrire entrambe le tipologie di asta e, per i creatori o venditori che ne avessero la necessità, è importante verificare preventivamente. Di norma, le aste olandesi meglio s’attagliano alla vendita di NFT collectible (figurine tokenizzate, monete o francobolli tokenizzati ecc.). Le aste inglesi, invece, abbracciano un più ampio spettro di opere tokenizzabili e, solitamente, rispondono meglio a esigenze di artisti già famosi.

Come è realizzata un’asta su marketplace

L’asta su qualsiasi marketplace è costituita, ovviamente, da uno smart contract in grado di gestire sia l’incanto sia la vendita. Alcuni smart contract contemplano anche la gestione dell’incasso in criptovaluta (o token fungibili) gestiti dalla piattaforma, lasciando al creatore/venditore decidere se e quali criptovalute accogliere.

Questi smart contract sono in grado di interagire con ciò che abbiamo chiamato “moneta programmabile” (di cui abbiamo spiegato il funzionamento e l’utilità nella Parte III del libro), implementando funzionalità di escrow automatico e garantendo l’atomicità della transazione commerciale (trasferimento NFT e incasso/pagamento).

Le royalty

Ciascun marketplace propone una gestione “propria” delle royalty, pertanto è importante comprendere che non è possibile gestire eventuali introiti (dovuti, per esempio, da diritti di seguito) a fronte della vendita dell’NFT su mercati secondari101. Ciò, naturalmente, espone al rischio di lock-in, laddove le piattaforme di marketplace più famose potrebbero essere quelle che catturano un numero elevato di creatori, confidanti di poter guadagnare dalle successive vendite dei loro contenuti tramite le stesse piattaforme. Il primo acquirente, infatti, potrebbe scegliere il marketplace su cui è stato emesso il token per rivenderlo, confidando nella notorietà del marketplace stesso.

Dal punto di vista prettamente tecnico, la gestione delle royalty è effettuata tramite smart contract tipici della piattaforma, che permettono di riversare una percentuale dell’importo venduto (di norma al netto delle commissioni di marketplace e del gas necessario a eseguire lo smart contract della vendita/acquisto), scelta dal creatore, su un account individuato da quest’ultimo nel momento in cui decide di fare il minting della sua opera. Alcuni marketplace accreditano le royalty immediatamente al riacquisto dell’NFT, permettendo al creatore di fruirne all’istante, altre prevedono un accredito a intervalli di tempo prefissati dalla piattaforma. In questo secondo caso viene accreditato un importo pari alla sommatoria di tutti gli importi maturati a titolo di royalty nell’arco temporale specifico. Tutti gli accrediti delle royalty avvengono nella criptovaluta (o nel token fungibile) utilizzati per la prima vendita.

Uno standard per le royalty

Al fine di consentire la gestione delle royalty cross-marketplace, dando l’effettiva garanzia al creatore che ha emesso l’NFT di incassarle anche su mercati secondari, è prevista l’adozione (si auspica da parte di tutti i marketplace) di un nuovo standard che, nel momento in cui si sta scrivendo il libro, è allo stadio di EIP (Ethereum Improvement Proposal): EIP-2981.

Questo standard permette agli smart contract NFT che supportano le interfacce ERC-721 e ERC-1155 di segnalare un importo di royalty da pagare al creatore (o al titolare dei diritti) ogni qualvolta l’NFT viene venduto o rivenduto. Il pagamento delle royalty deve essere volontario, poiché i meccanismi di trasferimento implementati con la funzione transferFrom() includono trasferimenti di NFT tra account (ossia wallet) la cui esecuzione non sempre implica una vendita (potrebbe essere il caso delle donazioni o di airdrop di NFT). I marketplace che implementano questo standard possono recuperare le informazioni sul pagamento delle royalty con la funzione royaltyInfo(), che specifica quanto pagare a quale indirizzo per un dato prezzo di vendita102.

I servizi di base offerti dalle piattaforme di marketplace

Al livello base, le attuali piattaforme che consentono la negoziazione e, talora, il minting di NFT, offrono le seguenti due macro-tipologie di servizio:

1.full marketplace;

2.protocol only.

Un servizio full marketplace permette di agevolare al massimo l’usabilità della piattaforma, proponendo alle parti (creatori, rivenditori e collezionisti) un’interfaccia utente molto user-friendly, basata su web app. È il servizio che, attualmente, la maggior parte di piattaforme disponibili è in grado di offrire. I limiti più grossi caratteristici di questo servizio base rinvengono nel lock-in e nell’impossibilità di gestire gli incassi a titolo di royalty sui mercati secondari (per quelle piattaforme che non implementano EIP-2981, di cui abbiamo trattato poco sopra).

Un servizio full marketplace può prevedere un’utilissima opzione che consente di impedire l’accesso ai metadati nell’NFT sino a che il token non sia stato venduto. In sostanza è possibile per il creatore mostrare solo una parte del contenuto del proprio NFT (per esempio un’anteprima o un contenuto parziale), impostando una password di blocco che inibisce l’accesso ai metadati a tutti tranne a chi avrà acquistato (chiaramente on-chain) l’NFT.

Il servizio “protocol only” offre la più ampia possibilità di creare e gestire interi mercati, proponendo un significativo cambio di paradigma che abbiamo descritto della Parte I del libro, quando abbiamo citato Zora (alla data in cui si redige il libro, l’unica soluzione in grado di offrire il servizio “protocol only”). Per contro, l’impiego di questo servizio implica un costo in termini di gas più oneroso, poiché lo smart contract di cui è composto è piuttosto articolato e, per la sua esecuzione, richiede una quantità di gas maggiore rispetto a uno smart contract che esegua unicamente il minting dell’NFT, o che ne governi la sola asta.

I dieci parametri per la scelta del marketplace

Ora che abbiamo offerto una spiegazione sul più ampio ventaglio di servizi che un marketplace può offrire, siamo consapevolmente in grado di stilare un vademecum che può essere consultato per orientarsi nell’individuazione e nella scelta del marketplace di NFT più adatto alle specifiche esigenze di ognuno.

Ecco, dunque, un utile decalogo dei parametri che possono essere presi in considerazione:

1.livello effettivo di decentralizzazione;

2.tipologia di servizio di base offerto;

3.blockchain su cui opera il marketplace;

4.struttura delle commissioni;

5.costo per eseguire gli smart contract;

6.tipologia di aste gestite;

7.tipologia di “valuta” che può essere utilizzata per incassi e pagamenti;

8.gestione delle royalty;

9.gestione dell’identificazione delle parti;

10.curation.

1. Il livello effettivo di decentralizzazione

Trattandosi di Dapp è essenziale accertarsi quanto sia realmente decentralizzata la governance e se l’archiviazione dei metadati avviene tramite IPFS o è gestita su database centralizzati.

Un marketplace (realmente) decentralizzato può essere organizzato come una DAO e prevedere token di governance che possono essere distribuiti presso gli stakeholder.

La possibilità di caricare sul marketplace un NFT di cui già si sia fatto il minting con altre piattaforme, anziché l’obbligo di caricare l’asset da tokenizzare, posto quale condizione necessaria e indispensabile per poterlo successivamente negoziare con detto marketplace, è un altro parametro che contribuisce a definire il livello di centralizzazione del servizio offerto. Un ulteriore aspetto da tenere in considerazione sono i diritti rappresentati dall’NFT negoziato, che potrebbero divenire obbligatoriamente di co-titolarità con il marketplace, nel momento in cui l’asset viene caricato sulla piattaforma o nel momento in cui ne viene eseguito il minting (occorre accertarsene leggendo attentamente le condizioni contrattuali).

Infine, rientra in questo parametro di valutazione del marketplace anche la possibilità per i creatori di fruire del “lazy minting” e dell’implementazione di EIP-2981.

2. Tipologia di servizio di base offerto

Si tratta di capire quale servizio di base fra full marketplace e protocol only si è più disponibili ad accettare, in funzione delle proprie esigenze di business.

3. Blockchain su cui opera il marketplace

È importante capire se il marketplace sia in grado di operare su blockchain diverse (non solo Ethereum, per intendersi) e se venga offerta la possibilità di operare sulle testnet. Questo parametro permette di orientare una scelta che tenga conto dei costi per l’esecuzione degli smart contract; in alcune sidechain di Ethereum, per esempio, non esistono i costi del gas.

4. Struttura delle commissioni

Si tratta di comprendere bene quali siano le commissioni che, nella loro pluralità, abbiamo definito poc’anzi.

5. Costo per l’esecuzione degli smart contract

Per quanto concerne il costo dell’esecuzione degli smart contract, ricordiamo che non dipende direttamente dal marketplace, bensì dalla blockchain su cui la Dapp è operativa. A tale riguardo potrebbe essere utile valutare se il marketplace faccia utilizzo (o lo preveda in futuro) delle meta-transazioni che abilitano scenari “gasless”, di cui abbiamo analizzato opportunità e implicazioni nella Parte II del libro.

6. Tipologia di aste gestite

Si tratta di capire quali sono le tipologie di aste che il marketplace è in grado di offrire e come sia data al creatore o al venditore la possibilità di interagire (ciò vale in particolare per le aste “olandesi”).

7. Tipologia di “valuta” che può essere utilizzata per incassi e pagamenti

Occorre valutare con grande attenzione l’opportunità che il marketplace offre al riguardo delle tipologie e dei mezzi di pagamento messi a disposizione del creatore per incassare dalla vendita dei propri NFT. I marketplace che permettono di acquistare gli NFT anche con strumenti di pagamento tradizionali (quali le carte di credito o i bonifici), indipendentemente dal fatto che obblighino gli acquirenti ad aprire un account sulla propria piattaforma, possono rendersi preferibili, ma a patto che garantiscano la tracciabilità della vendita/acquisto, nonché le regole definite dall’asta, direttamente su blockchain (altrimenti si può utilizzare qualsiasi altro marketplace generalista che non sia decentralizzato).

8. Gestione delle royalty

La gestione delle royalty è un aspetto di rilevanza considerevole, in special modo per i creatori, che devono essere messi in condizione di capire esattamente come possano (se possono e lo desiderano) introitare redditi dipesi da eventuali diritti di seguiti.

Come abbiamo avuto modo di spiegare più sopra, è importante capire se sia possibile (e come) percepire royalty anche a fronte di vendite sui mercati secondari. In questo senso, è utile accertarsi se il marketplace gestisca l’implementazione di EIP-2981 (o sia intenzionato a farlo in futuro, trattandosi – lo ricordiamo – di uno standard che, alla data in cui è scritto il libro, si trova ancora allo stadio di proposal).

9. Gestione dell’identificazione delle parti

È questo, forse, uno degli aspetti più delicati che, come abbiamo analizzato poc’anzi, deve essere valutato con grande sensibilità e attenzione. All’avviso di chi scrive, attesa l’indeterminatezza giuridica di molti aspetti che connotano gli NFT e la loro negoziazione (più volte richiamata nel libro), la gestione dell’identità e dell’identificazione di un soggetto che accede al marketplace assume un valore determinante nelle valutazioni di giustiziabilità degli smart contract e dei diritti connessi o correlati a un negozio giuridico la cui validità sia tecnicamente garantita103 dagli stessi.

10. Curation

Di particolare utilità per gli artisti, si tratta di capire se il marketplace sia aperto a chiunque o solo su invito, restringendo in questo caso la cerchia di creatori ad appannaggio (si spera) di una maggiore qualità delle opere.

Dobbiamo tuttavia osservare come, mai come in questi primi tempi di “sperimentazione” del mercato di opere artistiche o cripto-artistiche, non sempre selettività e selezione siano sinonimi di qualità e affidabilità. Un marketplace “curato”, inoltre, espone al rischio di centralizzazione e lock-in, impattando, così, sui benefici attesi dalla decentralizzazione della blockchain. Ciò detto, è altrettanto vero che chi si aspettava che gli NFT e la loro creazione e distribuzione su blockchain fossero una risposta al bisogno di democratizzazione di un mercato, quello dell’arte, da sempre caratterizzato dalla presenza di intermediari, non può che essere alquanto deluso. Le esigenze di “coda lunga” non vengono soddisfatte (almeno per ora) e appare molto difficile per un artista che non abbia già un suo seguito maturare successi con gli NFT. Se sia un bene o un male, questo a oggi non siamo ancora in grado di dirlo; forse – e qui ci permettiamo di essere molto puntuali – il problema è nella domanda più che nella risposta.

95. Nel browser tradizionali il wallet può essere un’estensione che deve essere installata in precedenza, mentre nei browser web 3.0 è già incluso.

96. Nei casi in cui la Dapp del marketplace sia operativa anche sulle testnet, il wallet deve comunque essere installato, occorre avere almeno un account della rete di prova attivato e, per una completa interattività, anche delle criptovalute (senza alcun valore) tipiche della testnet in discorso, fornite, per esempio, da faucet.

97. Il gas di Ethereum, per esempio, richiede una disponibilità di Ether da impiegare per eseguire gli smart contract distribuiti sulla blockchain di Ethereum.

98. Come definita all’articolo 2 della direttiva CE 2009/110 (si veda anche la Parte II del libro, dove si è trattato del quadro normativo comunitario di riferimento per i criptoasset).

99. Si vedano la Parte I del libro, dove abbiamo parlato di firma digitale, e la Parte II, dove abbiamo esaminato i wallet, i custodial wallet provider e i non-custodial wallet provider.

100. Si veda la nota n°2.

101. Giova ricordare le definizioni di mercato primario e secondario, adattandole al contesto degli NFT e dei marketplace che ne gestiscono l’emissione e la vendita: con mercato primario s’intende il “luogo” (ovvero lo smart contract) dove si acquistano gli NFT al momento dell’emissione; il mercato secondario (o, meglio, i mercati secondari) è rappresentato dai “luoghi” (anche non necessariamente smart contract) dove si acquistano gli NFT da chi li ha già acquistati, una prima volta, sul mercato primario.

102. L’esatto meccanismo di pagamento e di notifica al destinatario sarà definito in futuri EIP.

103. Si vedano al riguardo sia la Parte II sia la Parte III del libro, dove si è trattato dei diritti acquisiti con l’acquisto di NFT.







Parte IV

L’arte di tokenizzare l’arte

L’arte non è un mestiere, è la maniera in cui si esercita un mestiere.
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Nel mondo della crypto art

Nelle prime tre Parti del libro vi abbiamo accompagnato nella scoperta degli NFT e della blockchain. Acquisite le basi che permettono a chiunque ci abbia seguito sin qui di discernere illusione e sostanza, addentriamoci ora in una dimensione dell’arte che, lo sappiamo, interesserà altrettanto il lettore. La parola d’ordine qui è: lasciamoci affascinare!

Se ci darete credito della vostra attenzione ancora per qualche istante, la lettura di questa sezione dedicata alla crypto art vi permetterà di comprendere come ciò che appare una suggestione può realmente trasformarsi in realtà. Una realtà nella quale il rapporto tra artista e committente, grazie alla blockchain e agli NFT, si soffonde di un respiro co-creativo che sfuma i confini fra generazione e fruizione. Un “luogo” d’incontro che unisce l’artista al suo pubblico, salvandolo dalla solitudine di un atto creativo nel quale si ritrova allorquando concepisce la propria arte dandole vita autonoma.

La metafora di NFT-Pinocchio

Collodi, forse più di altri, ci rende tutti testimoni della solitudine di un artista. Geppetto è solo mentre modella il tronco regalatogli da Mastro Ciliegio, e quando Pinocchio “nasce” subito verrà abbandonato. Con la blockchain, invece, l’NFT-burattino mantiene l’unicità e autenticità primigenia del tronco fatato, e, grazie alla sua distribuzione, coinvolgerà Geppetto e gli altri personaggi in molteplici istanze creative. La marionetta tokenizzata si ricrea e si trasforma in tutte le interazioni esperienziali che incontrerà sul suo cammino, portando con sé la storia collettiva improntata al cliché “geppettiano”. Il creatore, la sua opera e la fruizione della stessa divengono un “unicum ennuplo distribuito”, un ossimoro che grazie agli NFT si realizza. Il token Pinocchio coniuga productio e seductio in un nuovo archetipo, attorno cui la collettività artistica di un’opera si modella.

Fuor di metafora, vediamo ora in concreto cosa è possibile realizzare grazie al connubio crypto art-NFT.

Premesse sull’arte generativa

Con arte generativa ci si riferisce a una pratica che, sfruttando un sistema autonomo e, in genere, non umano, permette di creare un prodotto artistico. Componenti fondamentali sono una certa casualità nel processo matematico creativo del manufatto e l’idea artistica del creatore, affermata mediante la predisposizione di un motivo di base che chiameremo “pattern del creatore”.

I primi segnali di arte generativa possono ritrovarsi, ancorché inaspettatamente, sin dalla seconda metà del ’700. Il Gioco musicale con i dadi (1757) di Mozart è una composizione che si ottiene lanciando i dadi e associando i numeri casuali ottenuti a dei minuetti prestabiliti che sono scritti su una tabella. In questo caso il pattern del creatore è costituito dalla tabella che elenca gli spartiti e la casualità è data dal lancio dei dadi. In tempi più recenti (metà anni ’80), l’algoritmo, insieme a un codice programmato e la capacità “artistica” del programmatore, permetteranno lo sviluppo di ciò che, più notoriamente, conosciamo come “computer art”. L’esito, ovverosia il prodotto finale, è di norma un brano musicale o un’immagine che può (non necessariamente, però) basarsi sulla frattalità.

Nell’arte generativa spesso accade che al centro non via sia il manufatto artistico prodotto, bensì il processo di creazione del medesimo e le idee subordinate. L’artista è l’inventore delle regole che governano un processo produttivo, la cui esecuzione è opera della macchina. Con un buon esercizio di pensiero laterale potremmo giungere alla conclusione che è l’invenzione (o meglio l’inventiva) del programmatore che possiede un valore artistico, mentre l’aura digitale che circoscrive lo spettatore esprime il valore estetico percettivo del medesimo.

Tipologie di arte generativa

Una breve classificazione tra le principali tipologie di arte generativa, che riprenderemo in seguito, comprende:

•La musica generativa. Si basa su un sistema casuale governato da algoritmi che riproducono singole melodie orchestrate da un pattern di riferimento, o che creano nuove composizioni campionando una serie di brani, stili musicali, epoche musicali, secondo un pattern predefinito.

•L’arte visiva generativa. Basata inizialmente su un sistema algoritmico che crea opere visive usando le operazioni casuali per assegnare i colori in una griglia, l’arte visiva generativa si è estesa sino a ricomprendere installazioni create da un’intelligenza collettiva, in sintonia con dinamiche sociali e problematiche sociali.

•Letteratura generativa. Basata su un criterio di generazione di parole, testi e concetti elaborati da programmi che possono captare suoni, voci, musiche, per utilizzarli come pattern di riferimento, la letteratura generativa impiega sin dagli albori l’intelligenza artificiale per creare sinapsi semantiche che diano senso compiuto alle opere prodotte104.

•Codifica live generativa. È, oggigiorno, forse l’espressione più affascinante dell’arte generativa, che permette di generare impronte digitali di eventi live (concerti, spettacoli dal vivo, rappresentazioni teatrali ecc.), utilizzate come semi (seeds) per la creazione di altri prodotti di arte generativa inerenti alle precedenti tre declinazioni105.

L’Intelligenza Artificiale e l’arte generativa

Con l’adozione di tecniche basate sull’Intelligenza Artificiale (IA), l’arte generativa si espande a ricomprendere un processo creativo co-assistito da un programma che, autonomamente, può generare il pattern del creatore, lasciando all’artista il duplice compito di programmare l’agente e collezionare i dati che saranno elaborati da processi di deep learning. Interessante notare come, a questo livello, sia già possibile immaginare una filiera creativa nella quale possano scomporsi e ritrovarsi responsabilità e ruoli diversi. La funzione dell’artista può infatti essere anche solo quella di progettare l’agente di IA, lasciando ad altri il compito di raccolta dei dati.

Sensori e arte generativa

Estendendo ulteriormente il nostro pensiero, possiamo immaginare il connubio realizzabile con l’impiego di IA e sensoristica, quale quella adottata nel contesto dell’Internet delle cose (Internet-of-Things). L’oggetto intelligente può essere compartecipe della creazione artistica, in grado di raccogliere dati da una molteplicità di luoghi, in momenti diversi. La trasformazione da “dato” a “informazione” può invece essere frutto dell’apporto umano dell’artista, in grado di progettare una semantica creativa che l’agente di IA elaborerà autonomamente al fine di produrre un codice. L’artista potrebbe altresì scegliere, ovvero selezionare preventivamente i luoghi in cui installare i sensori, creando quella che, con buona fantasia, potrebbe essere paragonata all’imprimitura della tela di un dipinto a olio.

Il sensore, però, non necessariamente deve trovarsi dislocato in ambienti spaziali “esterni” all’artista. Se fosse un elettrodo applicato al corpo del creatore, potrebbe registrare l’impronta “vitale” dell’artista nel suo quotidiano o nel proprio interagire relazionale con altri simili. Avremmo in questo caso un pattern del creatore molto più prossimo all’umanità dell’artista e, soprattutto, in grado di rilevare le sue sensazioni percettive laddove esposto in particolari setting oggettivi: una gara sportiva, una pièce teatrale, un momento particolare della vita; gli esempi sarebbero infiniti e lasciamo a voi intuirne le evoluzioni. La accidentalità tipica dell’arte generativa che, ricordiamolo, è fondamentale nella sua capacità di astrarre l’artista dalla sua intenzionalità, è in queste circostanze rinvenibile nell’imprevedibilità degli eventi esogeni (nel caso di sensori installati presso location fisiche) o endogeni all’artista (qualora i sensori fossero elettrodi). Qui, però, la casualità inizia a diluirsi con la causalità, o meglio, con gli effetti pavloviani di cause esterne che possono includere l’altro da sé, un’alterità che, tuttavia, è ora complice ignara, ossia non ha ancora contezza della propria influenza sulla produzione artistica del creatore. L’artista è meno solo, ma il suo pubblico è inconsapevole del supporto co-creativo offerto.

Blockchain e NFT per l’arte generativa

Chi ci avesse seguito nel volo sin qui condotto e non si fosse lasciato suggestionare, bensì avesse colto il fascino indiscreto (di buñuelliana memoria) dell’arte generativa, ha già forse intuito dove abbiamo voluto atterrare. Vediamo ora in che modo la blockchain e gli NFT su di essa distribuiti possono contribuire significativamente all’arte generativa, incidendo fino al punto di poterla rinominare “arte programmabile”. Analizzeremo due distinti scenari:

1.la tokenizzazione delle emozioni artistiche;

2.la tokenizzazione dell’impronta artistica.

La tokenizzazione delle emozioni artistiche

In questo scenario ci concentriamo sullo scambio emozionale artista-ammiratore e capiamo in che misura la blockchain può giocare un ruolo determinante. Il pattern del creatore, come crediamo sia ormai chiaro, altro non è se non un codice binario direttamente correlato all’artista, dotato di un valore virtuale106, ancor prima che digitale, che può dispiegarsi nell’attuazione di un NFT. La tokenizzazione del pattern, grazie alla blockchain, garantisce l’autenticità del medesimo (la firma digitale è del creatore) e la sua distribuzione come smart contract è immune al rischio di copia. Il token non fungibile è, ora, rappresentazione digitale di un valore digitale (perdonateci il gioco di parole), la cui riconducibilità all’origine (ossia al creatore) è mediata da un oracolo che abbiamo individuato nel sensore o nell’elettrodo. I sensori (o gli elettrodi) sono in grado, essi stessi, di firmare digitalmente i dati che compongono il pattern del creatore (mitigando il rischio dipeso dal GiGo107). Non senza un brivido che prelude a distopie inquietanti, potremmo quindi dire che i token non fungibili (e qui ci preme ribadirne la loro non fungibilità) sono il clone digitale dello spirito creativo dell’artista, sono le sue emozioni… sono l’artista.

Ma l’artista è ancora davvero solo? Che ruolo ha, ha avuto (e potrebbe ancora avere) quell’indistinta pluralità che, inconsapevole, ha partecipato alla produzione del pattern? E, soprattutto, quando il pattern del creatore si trasformerà in manufatto cripto-artistico? Se può esserci chiaro come la causalità sia trascesa in casualità nella formazione del pattern primigenio, quale altra fatalità è necessaria per produrre un NFT di arte generativa? A queste domande la blockchain offre risposte straordinariamente dirompenti.

Lo smart contract dell’artista che contiene il pattern in discorso (quel “unicum ennuplo distribuito” di cui abbiamo raccontato con la metafora di NFT-Pinocchio) può interagire magicamente con altri smart contract, ovvero con altri token non fungibili nella disponibilità di collezionisti o semplici ammiratori delle opere del nostro. La cripto-unione dei due token, ossia la generazione dell’NFT (sì, avete compreso correttamente, stiamo proprio parlando del minting di un NFT), avviene grazie all’incontro dei due smart contract che, a titolo esemplificativo, potrebbero attingere al blocktime della transazione validata o all’hash del blocco validato, considerandolo un numero casuale con cui generare il token.

Il risultato ottenuto è stupefacente! Il token generato conterrà un nuovo pattern creatore contribuito dall’artista, dal collezionista e dal caso, di cui il collezionista potrà disporre ab eterno, dimostrando a chiunque la titolarità dell’opera co-creata. In altri termini, il procedimento descritto è molto simile a quanto potrebbe avvenire nella realtà “fisica”, nel momento in cui un collezionista chiede al proprio artista preferito di eseguire il suo ritratto. È innegabile come l’artista sia, ancorché involontariamente, influenzato dal soggetto ritratto, e il collezionista può esserne consapevole o inconsapevole.

L’NFT generato (ossia coniato sulla blockchain) nel momento dell’acquisto contiene (nei metadati) qualcosa che può essere letto, visualizzato, ascoltato dal collezionista “proprietario” dell’NFT, tramite un’integrazione diretta nel browser, nel momento in cui lo ha acquistato e ogni qualvolta ne avvertirà il bisogno, navigando all’interno della “galleria” messa a disposizione dal marke-place presso cui l’acquisto è avvenuto. La galleria di NFT, lo ricordiamo, è un sito web 3.0 che richiede un wallet, tramite il quale il collezionista acquirente dimostra di poter disporre del token acquistato.

La tokenizzazione dell’impronta artistica

In questo scenario, a differenza di quello precedente, analizziamo come l’artista rimanga ancora solo nel processo creativo, ma abbia un seguito di ammiratori o collezionisti disposti ad acquistare qualsiasi sua opera, fidandosi della sua impronta artistica, ossia riconoscendo in essa quei tratti distintivi che soddisfano il loro bisogno.

Rispetto alla tokenizzazione delle emozioni artistiche, non abbiamo qui una vera e propria co-creazione attiva dell’opera. Il pattern creatore ha una propria notorietà grazie alla quale l’artista produce dei semi-manufatti artistici digitali in serie limitata. Lo smart contract creatore, insieme al pattern, contiene del codice che, eseguito nel momento in cui il collezionista porta a termine l’acquisto, produrrà l’NFT finale. Il minting del token avviene, anche in questa circostanza, al momento dell’acquisto e l’accidentalità necessaria alla creazione può essere attinta da un numero casuale, dedotto da alcuni parametri della transazione stessa (per esempio l’hash della transazione) che, opportunamente elaborati dal codice scritto nello smart contract creatore, genereranno un contenuto fruibile per l’acquirente. In altri termini, il procedimento descritto è molto simile a quanto potrebbe avvenire nella realtà “fisica”, nel momento in cui un collezionista commissiona al proprio artista preferito di eseguire un quadro di cui egli sa di poter godere in quanto crede al valore dell’artista. Alcuna indicazione verrà data dal collezionista all’artista e nessuna reciproca influenza potrà esservi. Ad acquisto dell’NFT effettuato, il collezionista “scoprirà” l’opera e sarà libero di poterne fruire con le modalità che abbiamo descritto per il caso precedente (se non dovesse gradire, può sempre sperare di rivendere l’NFT ad altri).

Come può avvenire il processo di acquisto-conio dell’NFT?

Se è chiaro cosa significhi generare un NFT frutto di quell’interazione artista-collezionista che abbiamo raccontato nel primo scenario, o semplice atto di fede nei confronti dell’artista, come abbiamo descritto nel secondo caso, capiamo ora quando e come possa avvenire tutto ciò.

Nel primo scenario, artista e collezionisti (o semplici stimatori) si ritrovano in uno specifico momento che può essere indistintamente caratterizzato da una fisicità, ossia avvenire in contesto “dal vivo” spettacolarizzato a tale scopo, o a distanza, interagendo con un sito web 3.0, per esempio nel metaverso. I collezionisti pre-acquistano un token non fungibile per partecipare all’evento di creazione a prezzi variabili, funzione di alcuni parametri che determinano le meccaniche relazionali che si verificheranno durante l’evento; a titolo esemplificativo, il token con un prezzo maggiore conferisce il diritto di poter ricevere prima di altri l’NFT che sarà creato. La distribuzione di questi token può avvenire tramite i marketplace di NFT che abbiamo descritto nella Parte III del libro.

Il giorno dell’evento l’artista si “mette in gioco”, ossia fa la sua esibizione artistica (potrebbe essere un’installazione dal vivo che coinvolge il pubblico). Nel luogo dell’evento, qualora fosse un evento fisico, pubblico e artista potrebbero essere immersi in uno spazio nel quale sensori e oggetti intelligenti sono disseminati. L’artista stesso potrebbe indossare degli elettrodi che tracciano le sue emozioni durante l’esecuzione dell’installazione. Qualora l’evento avvenisse in remoto, l’interazione diretta sarebbe necessariamente filtrata da una distanza fisica che, tuttavia, potrebbe essere annullata, ove l’evento fosse un’esperienza vissuta nel metaverso. Al termine dell’esecuzione viene generato un pattern del creatore con i dati raccolti dai sensori, nel caso di evento fisico, o le interazioni nel metaverso, qualora si fosse a distanza. Questo pattern complessivo, frutto della condivisione delle emozioni artista-stimatori, viene inserito negli smart contract di una serie limitata di token non fungibili firmati digitalmente dal creatore e messi all’incanto. La durata dell’asta è predeterminata e durante il suo svolgimento i collezionisti vi interagiscono con i loro token pre-acquistati, cercando di aggiudicarsi l’opera che preferiscono. La casualità dell’atto creativo è data da un algoritmo di aggiudicazione casuale che tiene, però, conto del peso del token pre-acquistato (la probabilità di aggiudicazione dipende, di norma, dal valore del token nella disponibilità degli acquirenti). Il momento del minting degli NFT avviene quando i token vengono venduti e, da quell’istante, i rispettivi acquirenti possono vantarne la disponibilità.

Nel secondo caso in esame (quello cui abbiamo riferito nei termini di tokenizzazione dell’impronta artistica), l’artista ha già preconfezionato una serie limitata di NFT incompleti che vengono messi all’asta, tipicamente un’asta olandese108, sui marketplace di NFT che abbiamo descritto nella Parte III del libro; i collezionisti possono parteciparvi, sperando di cogliere l’attimo giusto per aggiudicarsi a un buon prezzo un’opera… a sorpresa (ma sempre improntata allo stile dell’artista che i collezionisti apprezzano). Anche in questo caso, il momento del minting degli NFT avviene quando i token vengono venduti e, da quell’istante, i rispettivi acquirenti possono vantarne la disponibilità.

La fruizione attiva di un’opera di crypto art

La possibilità offerta con gli NFT all’arte generativa diviene determinante se si pensa che, grazie alla tokenizzazione e alla distribuzione su blockchain, è possibile conferire al manufatto artistico una proiezione auratica digitale, motore esperienziale e catalizzatore di nuove emozioni.

Chi possiede un NFT cripto-artistico non esaurisce il suo contributo all’opera (e al suo creatore) con il mero acquisto nel token, potendo interagire con essa ben oltre. Gli smart contract di cui è composta abilitano, se l’artista ne ha previsto l’opzione, una fruizione attiva ex post che perpetua il mantra “arte che genera arte”.

Chi accede all’opera vantandone la disponibilità può costruire percorsi meta-cognitivi nuovi “seducendo” l’opera stessa. Volutamente il verbo è posto fra doppi apici, poiché vorremmo qui rimarcarne l’etimo. Dal latino seductio -onis, derivato di seducĕre, ossia “il tirare in disparte”, il collezionista trae in disparte la percezione estetica del manufatto artistico, disgiungendola dall’intenzionalità dell’artista. In questo processo di appropriazione egli vive un’esperienza unica e autentica che può produrre nuove istanze dell’opera, tokenizzabili a loro volta. Il nuovo smart contract, che chiameremo “neo-creatore” per distinguerlo da quello dell’artista, saprà interagire con l’NFT generando attributi che andranno a personalizzare l’opera tokenizzata. Il risultato sarà registrato su blockchain e potrà essere distribuito un nuovo NFT controfirmato digitalmente109 dal neo-creatore, dando un valore digitale aggiuntivo. La controfirma digitale nell’NFT non annulla né sostituisce la firma digitale primaria (ossia quella dell’artista) e, pertanto, la reiterazione del processo descritto, anche avviata da soggetti diversi dal primo neo-creatore, potrebbe creare una “catena di firme digitali” (termine che per chi conosce la nascita dei Bitcoin suonerà molto familiare) rappresentativa di nuovi manufatti digitali, che perpetueranno la vita dell’opera originaria.

104. Un’evoluzione particolarmente spinta della letteratura generativa è oggi in grado di produrre articoli, trattati e financo libri in modo autonomo, basandosi su tecniche di machine learning e deep learning; la qualità del prodotto finale è, talora, ottima, in particolare nel giornalismo scientifico di settore (per esempio gli articoli che commentano gli andamenti dei mercati finanziari).

105. Si veda al riguardo quanto più avanti trattato con riferimento alle opportunità offerte dagli NFT e dalla blockchain.

106. Si veda al riguardo quanto abbiamo analizzato nella Parte I del libro, quando si è discusso di valore originario e valore virtuale.

107. Si veda al riguardo del GiGo la Parte I del libro.

108. Si veda al riguardo la distinzione fra asta olandese e asta inglese spiegata nella Parte III del libro.

109. Controfirmare digitalmente un documento significa apporre una o più firme digitali multiple su un documento informatico già firmato digitalmente e senza annullare le precedenti; ricordiamo quanto abbiamo spiegato nella Parte I del libro, che un NFT può essere considerato un documento elettronico ai sensi del regolamento europeo eIDAS.
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Ulteriori applicazioni della crypto art

Cornici digitali, smart poster e sensori IoT

Se vi foste chiesti come rendere in concreto quanto abbiamo spiegato nel precedente paragrafo, proponiamo ora ciò che, in una prospettiva di sviluppo dell’economia esperienziale dell’opera tokenizzata, può a parere di chi scrive rappresentare un’opportunità.

Tutti gli NFT di cui abbiamo sin qui trattato, laddove rappresentino digitalmente un’opera artistica fruibile da chiunque possa vantarne la disponibilità (conoscendo la chiave privata con cui poter firmare il token, custodita all’interno del proprio wallet), interagiscono con un browser 3.0 che riproduce l’opera tokenizzata. L’industria delle cornici digitali e degli smart poster è già oggi in grado di proporre ottimi showcase degli NFT, permettendo di offrire al collezionista un’esperienza “materiale” dei suoi NFT. Una cornice digitale delle dimensioni di un quadro può costituire un complemento d’arredo che completa il living di un’abitazione. Uno smart poster per il digital signage110 assolve appieno il compito di proiettare in uno spazio d’interazione più ampio il contenuto artistico degli NFT.

Se queste cornici digitali giganti fossero dotate di sensori IoT e, nelle zone sotto copertura 5G, potessero interagire con applicazioni installate sugli smartphone dei cittadini, potrebbero divenire degli ottimi touchpoint in cui l’economia esperienziale potrebbe agevolmente svilupparsi.

In subordine all’approvazione di chi interagisce con questi dispositivi, potrebbero essere raccolte nel rispetto del GDPR le emozioni riflesse in un determinato arco temporale, producendo un’impronta digitale delle sensazioni, singole o collettive (a seconda del luogo in cui sono installati), che verrebbero tokenizzate, permettendo di realizzare in concreto quanto abbiamo raccontato in termini di fruizione attiva di un’opera di crypto art.

Avremmo così la possibilità di ricreare nel living della nostra abitazione un’opera che si rinnova in funzione delle diverse percezioni estetiche di chi, con il manufatto cripto-artistico originale, si è nel tempo relazionato. I neo-token saranno parimenti valorizzati, qualora vi sia l’approvazione dell’artista originario e dei neo-creatori, contribuendo alla creazione di un valore nuovo, negoziabile, trasferibile, donabile.

Uno smart poster installato sul suolo pubblico potrebbe riprodurre opere di artisti locali, consentendo di condividere le sensazioni provate dai concittadini che, con i loro smartphone, potrebbero interagire con le opere stesse, alimentando un nuovo percorso di creazione collettiva.

Inclusione sociale e riqualificazione del territorio

La crypto art può assolvere anche un ruolo sociale molto importante, in quei territori che, più di altri, hanno bisogno di essere riqualificati. La possibilità di creazione collettiva e attribuzione di valore alle buone prassi permette di instaurare e consolidare i rapporti tra cittadino e territorio.

La cura dell’ambiente e delle opere di pubblica utilità può trasformarsi in uno storytelling narrato con tecniche di arte generativa, che premia i comportamenti virtuosi tramite una rappresentazione, pubblica, del valore conferito alla società.

Un albero, una panchina, un monumento possono venire tokenizzati e attribuiti ai cittadini che partecipano a progetti collettivi di ecologia comportamentale e relazionale. La “vita” del bene pubblico tokenizzato evolve grazie alla cura che il token holder è disposto a dare e i risultati possono vedersi sia in concreto sia in una rappresentazione digitale di valore accessibile sotto forma di NFT. Similmente alle meccaniche di un gioco MMOG (Massively Multiplayer Online Game), potrebbe instaurarsi un sistema “play-to-earn” che andrebbe a ricompensare i cittadini più virtuosi, con l’attribuzione di NFT rappresentativi di crediti spendibili all’interno del territorio.

Crypto art e charity program

Il ruolo degli NFT e della blockchain a supporto della crypto art può dispiegarsi anche in contesti di beneficenza. Un’opera artistica tokenizzata consente all’artista creatore di registrare nello smart contract una percentuale sulle vendite ad appannaggio di charity program individuati in precedenza.

Similmente a quanto abbiamo detto nella Parte III a proposito di royalty, il token può assegnare a un account associato al wallet dell’iniziativa benefica la destinazione dei proventi dai diritti di vendita e di seguito (per quei marketplace che avessero implementato EIP-2981, la raccolta dei fondi rivenienti dai diritti di seguito potrebbe essere gestita anche per i mercati secondari).

La tracciabilità offerta dalla blockchain e l’eventuale implementazione di un sistema Cash-on-Chain garantirebbero massimi livelli di trasparenza e accountability. Inoltre, gli acquirenti-donatori degli NFT in beneficenza potrebbero maturare dei diritti di governance sulle politiche di selezione, individuazione e assegnazione dei charity program, potendo esprimere un proprio parere sulla destinazione dei fondi.


Può esistere un mecenate ai tempi della crypto art?

La domanda, tutt’altro che fuori luogo, sottende a una complessità non indifferente che, tuttavia, è foriera di innovazione “utile” anche in questo campo.

Se riprendiamo quanto abbiamo spiegato nella Parte II del libro in riferimento alle architetture basate sui registri distribuiti e nella Parte III quando si è trattato di Ethereum 2.0, le blockchain basate su sistemi di consenso distribuito PoS (e DPoS) chiamano in gioco capitali, anche importanti, messi “at stake”.

Lo “staking” implica congelare disponibilità in criptovaluta al fine di ricevere una ricompensa. Più utenti che fanno staking possono “riunirsi” in staking pool per aumentare il proprio peso e accrescere i guadagni prodotti, aumentando la probabilità di essere scelti dal sistema di consenso Proof-of-Stake come validatori di un blocco. Un “mecenate decentralizzato” potrebbe finanziare la creazione di nuove blockchain, per esempio implementate come sidechain di Ethereum, finalizzate alla diffusione di una nuova corrente artistica.

Naturalmente, se ci avete seguito sin qui, avrete già capito che il “mecenate decentralizzato” altro non sarebbe se non una pluralità di artisti che si riconosce in un progetto culturale ambizioso, per il quale è disposto a mettere in gioco il capitale raccolto dai singoli.

Sotto il profilo organizzativo, questo “mecenate decentralizzato” potrebbe costituire una DAO (Decentralized Autonomous Organization).



110. Ci si riferisce alla cosiddetta “cartellonistica elettronica” presente in ogni grande magazzino e, talora, sebbene con finalità diverse, anche in alcuni quartieri o centri abitati.







Appendice A

Le direttrici strategiche di sviluppo degli NFT

Forse solo chi vuole s’infinita.

Eugenio Montale, La casa sul mare

Superato l’hype mediatico dipeso dalla crypto art, che si consoliderà raggiungendo un “plateau of productivity” di tutto rispetto in tempi forse più brevi di quanto ci si può attendere, concludiamo il nostro viaggio nel mondo degli NFT, condividendo le possibili direttrici di sviluppo strategico dei token non fungibili. Elenchiamo, rigorosamente in ordine alfabetico, le aree su cui gli NFT potrebbero avere maggiore impatto e per le quali proponiamo una breve disamina:

1.Ambiente;

2.Brevetti;

3.Cinema;

4.Digital marketing;

5.Editoria;

6.Fatturazione elettronica;

7.Identità digitale;

8.Metaverso;

9.Musica;

10. Securities.

Le tabelle identificano:

•DRIVER.

Sono indicati i driver di adozione degli NFT analizzati nel libro:

[image: Images]accertabilità;

[image: Images]built-in go to market;

[image: Images]decentralizzazione;

[image: Images]persistenza;

[image: Images]programmabilità;

[image: Images]scarsità digitale;

[image: Images]tracciabilità;

[image: Images]trasparenza.

•TIMEFRAME.

Profondità temporale:

[image: Images]2 anni;

[image: Images]3 anni;

[image: Images]5 anni;

[image: Images]+5 anni.

•SNEAK PEEKS.

Breve descrizione scenari.

[image: Images]

Tabella A.1 – Ambiente.
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Tabella A.2 – Brevetti.

[image: Images]

Tabella A.3 – Cinema.
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Tabella A.4 – Digital marketing.
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Tabella A.5 – Editoria.
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Tabella A.6 – Fatturazione elettronica.
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Tabella A.7 – Identità digitale.
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Tabella A.8 – Metaverso.

[image: Images]

Tabella A.9 – Musica.

[image: Images]

Tabella A.10 – Securities.







Appendice B

Gli NFT fra 3.0 e 5.0

Ogni giorno, quello che scegli, quello che pensi e quello che fai è ciò che diventi

Eraclito

In questa seconda appendice del libro si condividono con il lettore alcune riflessioni dell’autore sui paradigmi 3.0 e 5.0 e sul loro progressivo avvicendamento nei percorsi evolutivi che la nostra società sta, in modo più o meno consapevole, compiendo. La progressione di questo cambiamento esprime un bisogno di rappresentazione del valore (o dei valori) che, in un’economia sempre più digitale e smaterializzata, necessita di una mediazione (anziché intermediazione) tecnologicamente democratizzata. In questo senso, i progressi che la blockchain sta apportando sono considerevoli e meritevoli di attenzione. Nel libro abbiamo spiegato come la tokenizzazione possa considerarsi un’opportunità per rappresentare digitalmente un valore che, affrancatosi dal rischio di intermediazione, mantiene una propria autenticità. Gli NFT sono espressione concreta di tutto ciò.

All’epoca del web 3.0

All’epoca del web 3.0 (ossia la nostra, quella in cui viviamo mentre leggiamo questo libro e nella quale “sosteremo” per lungo tempo), un nuovo paradigma detta le regole per un cambiamento radicale nel modo in cui utenti e servizi interagiscono. Accanto a questo cambiamento “di uso”, deve tuttavia innescarsi un cambiamento, altrettanto radicale, dei modelli di business. L’utente del web 3.0, pur continuando ad agire in un contesto di “con-dividualità”, riacquista una propria “individualità” che gli permette di scegliere più consapevolmente verso chi riporre fiducia. Superata l’emozione iniziale di scoprire che tutto è condivisibile, nella misura in cui una piattaforma centrale lo concede (epoca 2.0), l’utente 3.0 comprende pienamente di essere una parte di quel “tutto”. La coscienza di cui si riappropria lo esorta a ripensare il rapporto con il brand, con le piattaforme e financo con le istituzioni. Il “datore di fiducia tradizionale” deve quindi riprogettare le meccaniche di “engagement”, partecipando il proprio “cliente” di quel benessere (i doppi apici sono obbligatori, poiché stiamo parlando di un’estensione dei termini in inciso). Questo significa anche immaginare una ridistribuzione dei proventi ad appannaggio dei partecipanti che, tuttavia, non deve necessariamente essere intesa nella propria accezione economica tradizionale. Il valore del compenso è direttamente correlato ai benefici che l’ecosistema 3.0 percepisce globalmente. Volendo dare un nome ai “proventi” che possono essere la ricompensa 3.0, potremmo dire che essi sono rappresentati dalla “tokenizzazione di un valore complessivo”. Ciascun token distribuito, inoltre, oltre ad avere un valore economico strettamente legato all’impiego della piattaforma, può conferire a ciascun partecipante il diritto a esprimere un proprio parere sulla governance della piattaforma stessa. In tal senso, il possesso di token può rappresentare un diritto di voto, la cui gestione può avvenire sulla piattaforma stessa.

Il paradigma 5.0 in avvicinamento…

Il paradigma 5.0 del nuovo modello industriale coniuga sostenibilità e tecnologia “umano-centrica”, spostando l’attenzione dal solo valore per gli azionisti al valore per gli stakeholder. Gli NFT e la decentralizzazione dei modelli di governance tipica delle blockchain traguardano efficientemente gli obiettivi di democratizzazione del nuovo archetipo, agevolando questa transizione. Il marketing 5.0 teorizzato da Kotler trova negli NFT un valido alleato: è l’asset con cui l’azienda (ma, per estensione, possiamo altresì intendere le istituzioni) può rafforzare il rapporto di fiducia, offrendo allo stesso tempo la possibilità ai cittadini di partecipare in modo semplice e consapevole ai progetti di natura sociale e ambientale che il privato e il pubblico si impegnano a sviluppare.

L’estensione dell’ambito di applicazione dei token non fungibili

L’ambito di applicazione degli NFT rappresenta, a opinione di chi scrive, un terreno su cui muoversi con cautela, avendo contezza di quanto una loro adozione possa esprimere livelli di disruption particolarmente rilevanti e pervasivi.

Nel libro abbiamo trattato in dettaglio sia gli aspetti tecnologici sia quelli di scenario e strategia dei token non fungibili, con un’incursione, tutt’altro che dispensabile, sul rapporto con l’arte (madre e figlia del pensiero moderno). Alzando di poco lo sguardo e proiettandolo verso orizzonti non così remoti, possiamo comprendere come sia possibile creare le condizioni per lo sviluppo di un’autentica token economy, nella quale il rapporto fra brand e consumatore, così come quello fra gestore di infrastrutture (si pensi al cloud) e utilizzatore, supera il paradigma 3.0, attraversa quello dell’Industria 4.0, per approdare a uno schema di Società 5.0111, in cui l’uomo e le tecnologie innovative convivono, mutuandosi reciprocamente apporti e benefici. Un modello nel quale la democratizzazione dei dati e dell’accesso ai medesimi reso possibile dalla blockchain consente di esprimere in modo efficace e sostenibile un valore universale che affranca l’uomo dal rischio di spersonalizzazione, ri-ponendolo al centro delle dinamiche tecno-evolutive di un ecosistema del quale è autore e, al tempo stesso, interprete.

111. Il concetto di “Società 5.0” prende le mosse da alcune iniziative avviate in Giappone nel corso del 2017-2018. Indica una società centrata sull’uomo che integra il cyberspazio e lo spazio fisico.
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Glossario

Asset Si chiama “asset” ogni entità materiale o immateriale suscettibile di valutazione economica. I diritti connessi all’utilizzo e allo sfruttamento delle attività si possono concentrare in titoli finanziari rappresentativi dei diritti stessi.

Asset nativo Chiamato anche criptoasset nativo, è l’asset immateriale su cui si basano alcuni protocolli di consenso distribuito delle blockchain. La sua natura nativa digitale caratterizza la blockchain che adotta il protocollo di consenso distribuito basato su di esso (p.e. il bitcoin è l’asset nativo della Blockchain di Satoshi Nakamoto; l’Ether è l’asset nativo di Ethereum).

Aura L’aura è la particolare atmosfera, suggestiva ed evocativa suscitata da un’opera d’arte. Usato dal critico e sociologo Walter Benjamin, il termine indica il carattere individuale, di unicità, dell’opera d’arte originale rispetto alle sue possibili riproduzioni nell’epoca della sua fruizione di massa.

Bitcoin È la prima criptovaluta che utilizza la tecnologia Blockchain. Descritto nel 2008 in un white paper, è stato implementato e lanciato nel 2009 da una persona o un gruppo di persone che si identificano sotto lo pseudonimo di Satoshi Nakamoto. Convenzionalmente il termine “Bitcoin” è utilizzato con l’iniziale maiuscola quando ci si vuole riferire alla tecnologia e al protocollo di rete (ossia alla Blockchain), mentre l’iniziale minuscola (“bitcoin”) è impiegata se ci vuole riferire alla criptovaluta in sé.

Blocco È il tipo di struttura dati utilizzato nelle tecnologie basate sui registri distribuiti (DLT) governate da un protocollo di blockchain per raggruppare le transazioni. I blocchi sono tra di loro concatenati tramite l’inclusione dell’hash del blocco precedente.

Blockchain È un protocollo (o tecnica) che caratterizza alcune architetture implementate sui registri distribuiti, dove il registro è strutturato in blocchi di transazioni validate, concatenati gli uni agli altri mediante l’impiego di tecniche crittografiche e meccanismi di consenso distribuito basati su criptoasset. Convenzionalmente, con il termine “Blockchain” (quando l’iniziale è maiuscola) ci si riferisce alla tecnologia che supporta Bitcoin, mentre con il termine “blockchain” (con l’iniziale in minuscolo) si intende l’architettura tecnologica posta alla base di altri sistemi dove il criptoasset nativo non è necessariamente Bitcoin.

Branded NFT È un NFT che riproduce digitalmente il valore di un marchio, creato dall’azienda proprietaria del brand. Utilizzato in molteplici contesti relazionali brand-consumatore, è uno strumento del digital marketing molto potente impiegato in una (o più) delle seguenti azioni: migliorare l’engagement, premiare la fedeltà alla marca, facilitare la gamification, coinvolgere il cliente-consumatore nelle politiche aziendali rivolte alla sostenibilità ambientale, all’inclusione e alle buone prassi di gestione aziendale (marketing 5.0).

Chiave privata È un chiave crittografica utilizzata nei sistemi di crittografia asimmetrica, che consente di firmare un documento in modo verificabile e non ripudiabile. Nelle criptovalute, così come per gli NFT, è utilizzata tipicamente per disporre trasferimenti da un conto a un altro. Da una chiave privata è possibile ottenere una corrispondente chiave pubblica.

Chiave pubblica È una chiave crittografica utilizzata nei sistemi di crittografia asimmetrica che può essere impiegata da chiunque per crittografare una transazione, che potrà essere decifrata solo tramite la conoscenza della chiave privata corrispondente. Nelle criptovalute, così come per gli NFT, la chiave pubblica viene tipicamente utilizzata per identificare un conto (o account), a cui sono associati dei criptoasset, controllabili tramite la conoscenza della corrispondente chiave privata. Da una chiave pubblica non è possibile (ossia è troppo oneroso sotto il profilo computazionale) risalire alla corrispondente chiave privata.

Consenso Si parla di “consenso” a proposito dell’accordo sulla validità di una sequenza storica di transazioni raggiunta da una maggioranza di partecipanti a un’architettura basata sui registri distribuiti.

Consenso distribuito Si parla di “consenso distribuito” a proposito dell’accordo sulla validità di una sequenza storica di transazioni raggiunta da una maggioranza di partecipanti a un’architettura implementata sui registri distribuiti, governata da un meccanismo (o protocollo) di consenso distribuito basato su criptoasset.

Criptoasset Rappresentazione digitale di valore resa univoca grazie all’impiego di meccanismi crittografici, i criptoasset possono essere scambiati su piattaforme a registri distribuiti rispettando le regole di un protocollo di blockchain.

Criptovaluta È una moneta digitale decentralizzata che utilizza tecniche crittografiche e sistemi di allineamento degli incentivi per garantire la sicurezza degli scambi tra gli utenti. A differenza delle valute tradizionali, non esistono enti centrali che intermediano le transazioni e le regole con cui avvengono gli scambi sono scritte in un software open source pubblicamente verificabile.

Crittografia È una branca della matematica che definisce metodi e algoritmi per nascondere le informazioni e renderle accessibili solo in presenza di certe condizioni (per esempio, conoscenza di una certa chiave).

Crittografia asimmetrica È una tipologia di crittografia che prevede una coppia di chiavi diverse chiamate chiave privata e chiave pubblica. Da una chiave privata è possibile ottenere una corrispondente chiave pubblica. Da una chiave pubblica non è possibile (ossia è troppo oneroso sotto il profilo computazionale) risalire alla corrispondente chiave privata.

Crittografia simmetrica Tipologia di crittografia per cui la chiave di criptazione è la stessa chiave di decriptazione, presuppone il possesso delle chiavi da parte di chi vuole criptare e decriptare un’informazione. Lo scambio della chiave avviene, di norma, tramite sistemi basati su crittografia asimmetrica.

DAO (Decentralized Autonomous Organization) Una DAO è un’organizzazione le cui regole sono codificate in maniera trasparente all’interno di smart contract su piattaforme blockchain. Queste entità sono gestite in maniera “decentralizzata” da una community e le decisioni vengono prese in accordo con quanto previsto dal codice, che può prevedere per esempio anche meccanismi di votazione.

Dapp (Decentralized application) Le applicazioni decentralizzate, simili alle applicazioni tradizionali, si appoggiano su piattaforme blockchain e al loro registro distribuito, per ottenere garanzie di incensurabilità.

Data certa (e datacertazione) È uno strumento che permette di dimostrare giuridicamente che un dato documento è stato con certezza formato (o sicuramente sussisteva) a una certa e determinata data. Datacertare un documento significa associare un riferimento temporale certo al documento.

Decentralizzazione Con “decentralizzazione” si indica il trasferimento di autorità e responsabilità da un’organizzazione centralizzata a una rete distribuita.

DeFi (Decentralized Finance) È un insieme di applicazioni che sfruttano le piattaforme decentralizzate basate su blockchain per creare dei prodotti finanziari tramite protocolli sicuri e trasparenti in grado di funzionare in assenza di intermediari.

Decentralized Identity In funzione del livello di decentralizzazione che gli ecosistemi di identità digitale possono implementare, si hanno diversi modelli: identità centralizzata, in cui Governo e istituzioni agiscono come unico identity provider; identità federata, in cui vi è una federazione di identity provider governati centralmente da istituzioni (p.e. SPID, ossia il Sistema Pubblico d’Identità Digitale italiano); identità decentralizzata, dove è l’utente (o il cittadino) che autorizza i gestori di qualsiasi servizio alla condivisione dei propri dati; identità auto-sovrana (Self-sovereign Identity o SSI), nei quali è l’utente (o il cittadino) che governa i propri dati (tramite la conoscenza di chiavi criptografiche private), condividendo solo quelli che ritiene di condividere con qualsiasi gestore di servizi.

dIDoT (Decentralized Identity-of-Things) Definizione proposta dall’autore per indicare i modelli di identità digitale decentralizzata applicati al mondo degli oggetti interconnessi.

Digital signage È sinonimo di cartellonistica elettronica o smart poster, presente in ogni grande magazzino e, talora, sebbene con finalità diverse, anche in alcuni quartieri o centri abitati.

Digital twin È una copia digitale ottenuta, ad esempio, tramite l’uso congiunto di smart object in un contesto IoT (Internet-of-Things) e certificati digitali.

DLT (Distributed Ledger Technology) Una DLT è una tecnologia in cui tutti i nodi di una rete possiedono la medesima copia di un database che può essere letto e modificato in modo indipendente dai singoli nodi. Nelle tecnologie basate sui registri distribuiti le modifiche al registro vengono regolate tramite meccanismi di consenso che permettono di raggiungere un’intesa sulle varie versioni del registro, nonostante vengano aggiornate in maniera indipendente dai partecipanti della rete.

ECDSA Acronimo di Elliptic Curve Digital Signature Algorithm, indica la chiave crittografica pubblica usata sulla Blockchain di Bitcoin viene formata da un codice di 512 bit generato dall’algoritmo crittografico ECDSA.

eIDAS L’eIDAS è il regolamento UE n. 910/2014 in materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno.

ESG È l’acronimo di Environmental (che riguarda l’impatto su ambiente e territorio), Social (che comprende invece tutte le iniziative con un impatto sociale), Governance (che riguarda aspetti più interni all’azienda e alla sua amministrazione). I criteri ESG sono utilizzati per misurare l’impatto ambientale, sociale e di governance delle aziende, sempre più focalizzate nel mettere in evidenza la sostenibilità della propria impresa e delle proprie iniziative. Le aziende non si valutano più semplicemente osservando la loro capacità di produrre denaro, ma anche nel produrre risultati etici, come l’inclusione sociale o la protezione dell’ambiente.

Ethereum È la piattaforma, basata su blockchain, che consente la scrittura di smart contract e la creazione di Dapp. Il criptoasset nativo di questa blockchain è chiamato “Ether” e viene utilizzato sia per svolgere operazioni computazionali all’interno della rete sia per scambiare valore tramite transazioni.

EVM, Ethereum Virtual Machine È il motore di Ethereum che rappresenta di fatto l’ambiente di runtime per lo sviluppo e la gestione di smart contract e Dapp.

Firma digitale La firma digitale è il risultato di una procedura informatica basata sulla crittografia asimmetrica che consente di associare in modo indissolubile un numero binario (la firma) a un documento informatico, ovvero a un altro insieme di bit che rappresenta fatti, atti o dati giuridicamente rilevanti. Negli NFT consente al titolare, tramite la chiave privata, e al destinatario, tramite la chiave pubblica, di rendere manifesta e di verificare la provenienza e l’integrità dell’NFT stesso.

GameFi Crasi fra i due termini “Gamefication” e “DeFi”, associa due comparti in rapidissima evoluzione: quello del gaming e quello della finanza decentralizzata.

GDPR (General Data Protection Regulation) È la direttiva UE 2016/680 del 27 aprile 2016 relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorità competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati.

Governance È l’insieme di regole e procedure che disciplinano la gestione di una blockchain e le modalità con cui si possono proporre ed eventualmente apportare modifiche al suo funzionamento.

Hash È il risultato di una funzione che trasforma i dati in ingresso in un unico insieme di bit (chiamato digest), dal quale è impossibile risalire ai dati di ingresso. Può essere visto come un’impronta digitale per qualsiasi tipo di dati.

Impronta digitale Calcolata con la funzione di hash, è un sistema che consente di convertire un messaggio di lunghezza arbitraria in un messaggio in codice alfanumerico di lunghezza fissa (o prefissata) chiamata digest o impronta digitale. Esistono diversi algoritmi per calcolare un’impronta digitale, come per esempio il Secure Hash Algorithm 256 (SHA256) che genera un digest di 256 bit. L’algoritmo usato per generare l’impronta digitale di un messaggio, o di un file, è tale da garantire l’irreversibilità dell’operazione, ossia l’impossibilità di risalire al messaggio originale partendo dal digest e dovrebbe garantire la corrispondenza biunivoca tra il digest e il messaggio originale, ossia l’impossibilità di generare lo stesso digest da messaggi originali diversi. Per questa seconda caratteristica dell’algoritmo, l’uso del condizionale è d’obbligo, in quanto il numero di messaggi possibili che hanno una dimensione finita e superiore del digest è maggiore della quantità di digest che possono essere generati. A un’impronta digitale calcolata con la funzione di hash, quindi, potrebbero corrispondere più messaggi originali e quando ciò avviene si è in presenza di una collisione. La probabilità che si verifichi una collisione, tuttavia, è molto bassa e inversamente proporzionale alla complessità dell’algoritmo adottato.

Indirizzo (o address) Con “indirizzo” si indica l’informazione associata a una chiave pubblica, utilizzata per identificare un’entità che può ricevere e trasmettere crptoasset su blockchain.

In-Thing Purchase L’In-Thing Purchase si ispira alle logiche dell’In-App Purchase, e in modo più ampio a quelle dell’app economy per arricchire gli smart product di funzionalità a pagamento.

Invoice trading È una tipologia di finanza alternativa che vede nella cessione delle fatture lo strumento per garantire flussi di cassa continui alle imprese.

IPFS (Interplanetary File System) L’IPFS è uno spazio di archiviazione su cloud gestito tramite una blockchain. Il bene digitale rappresentato dall’NFT è caricato su IPFS e indirizzato tramite il proprio hash che viene, a sua volta, memorizzato su blockchain. In questo modo nessuno può modificare il dato originario poiché, ove ciò accadesse, cambierebbe il proprio hash e di conseguenza anche il suo indirizzo.

Lightning Network Protocollo di secondo livello (Layer 2) utilizzabile sulla blockchain di Bitcoin (e non solo), si usa per rendere più veloci le transazioni e risolvere il problema della scalabilità e, in parte, della sostenibilità. Funziona tramite canali di pagamento one-to-one tra i nodi, che vengono aggiornati al di fuori della Blockchain, sulla quale vengono registrate esclusivamente le transazioni più rilevanti, come ad esempio l’apertura o la chiusura dei canali.

Marketing 5.0 Il marketing 5.0 (termine ispirato dagli ultimi studi di Philip Kotler) coniuga tecnologia digitale e sostenibilità per realizzare un modello di marketing che consenta di superare le sfide poste dall’epoca attuale, favorendo uno sviluppo tecnologico in grado di soddisfare i bisogni materiali dei consumatori, promuovendone al tempo stesso quelli immateriali, così da indirizzare l’umanità verso obiettivi più ampi ed elevati, come la giustizia e la protezione dell’ambiente.

Metadati I metadati sono le informazioni di cui possono essere dotati gli NFT.

Metaverso (o metaverse) È uno spazio di realtà virtuale in cui gli utenti possono interagire con un ambiente generato dal computer e con altri utenti. Il termine è stato coniato da Neal Stephenson in Snow Crash (1992), libro di fantascienza cyberpunk.

Mining È il processo mediante il quale sulla Blockchain le transazioni di bitcoin vengono verificate, raggruppate in blocchi, validate e aggiunte alla Blockchain. Questo processo avviene attraverso la risoluzione di problemi di crittografia che richiedono una spesa di tempo ed energia, ricompensata tramite incentivi (fee) ed emissione di nuovo valore a favore del miner.

Mint (o minting) È il processo mediante cui uno smart contract crea e distribuisce sulla blockchain un token. Il token può essere fungibile o non fungibile. Il costo del minting dipende da diversi fattori fra cui: l’eventuale costo per l’esecuzione dello smart contract creatore del token, funzione della blockchain su cui viene distribuito (p.e. su Ethereum il costo serve a pagare la quantità di gas, su alcune sidechain di Ethereum il costo è zero); il costo del marketplace tramite cui può essere fatto il minting di un token NFT.

MMOG, Massively Multiplayer Online Game Il termine si riferisce a una particolare tipologia di gioco in grado di supportare migliaia di giocatori contemporaneamente connessi tramite Internet, tipicamente ambientato in un mondo virtuale persistente quale potrebbe essere il metaverso. Gli MMOG permettono ai giocatori di competere e interagire con altre persone in tutto il mondo.

Moneta elettronica (o e-money) Definita all’articolo 2 della direttiva CE 2009/110, è il valore monetario, memorizzato elettronicamente, rappresentato da un credito nei confronti dell’emittente, che sia emesso dietro ricevimento di fondi per effettuare operazioni di pagamento e che sia accettato da persone fisiche o giuridiche diverse dall’emittente di moneta elettronica. Un carta di pagamento prepagata è, per esempio, un prodotto di moneta elettronica; una carta di credito, invece, non è un prodotto di moneta elettronica.

Moneta programmabile (o programmable money) Realizzata tramite l’impiego di stablecoin (o stable token), può essere utilizzata con gli smart contract, abilitando l’esecuzione di una transazione vincolata a un set di regole predefinite e “cablate” all’interno; tali regole determinano come (o dove) può essere usata la moneta fiat rappresentata dal token. L’impiego di moneta programmabile può favorire la trasmissione di valore tra soggetti diversi (e, in futuro, anche tra oggetti interconnessi), consentendo l’esecuzione di scambi al verificarsi di condizioni predefinite, rispettando la regola cablata nella moneta.

NFT (Non-Fungible Token) È un gettone digitale impiegato per rappresentare un bene materiale o immateriale, la cui unicità e autenticità sono assicurate tramite l’impiego della crittografia e della tecnologia basata sui registri distribuiti. Il bene analogico viene rappresentato nel suo valore d’origine, permettendo la realizzazione di un surrogato digitale immune al rischio di replica.

Nodo (o nodi) Si chiama “nodo” il computer sulla rete che gestisce una copia del registro distribuito di una DLT.

Nodi validatori Sono quei nodi specifici in una rete responsabili della creazione di blocchi e della trasmissione di questi alla rete. Per creare un nuovo blocco i validatori devono seguire le regole specificate dall’algoritmo di consenso distribuito. Nella Blockchain di Bitcoin i nodi validatori sono anche chiamati miner.

Off-chain L’espressione “off-chain” si riferisce alle transazioni che non vengono registrate sulla blockchain, ma vengono validate al di fuori di essa. In genere si utilizzano questi sistemi per aumentare la velocità o la privacy delle transazioni.

On-chain L’espressione “on-chain” qualifica le transazioni blockchain che sono validate e registrate in un blocco sulla piattaforma dei registri distribuiti.

Oracolo È un sistema il cui scopo è registrare, all’interno di una blockchain, informazioni provenienti dal mondo esterno alla blockchain stessa, necessarie per il funzionamento degli smart contract. Per creare un NFT che rappresenti digitalmente il valore di un asset fisico, per esempio, serve un oracolo che “passi” allo smart contract un’informazione digitale che costituisca il digest. Le informazioni possono anche essere fornite in associazione a una prova crittografica che ne garantisca la provenienza.


Peer-to-Peer In una architettura peer-to-peer di rete informatica i nodi hanno pari livello gerarchico e si coordinano, sulla base di qualche protocollo, senza necessità di entità centrali.

Piattaforme Distributed Ledger Sono reti di nodi che condividono strutture di dati (registro) distribuite, nelle quali è solo possibile aggiungere informazioni (append-only) sulle transazioni effettuate (scambi di criptoasset) secondo regole condivise dai partecipanti. Per raggiungere il consenso su un’unica versione del registro distribuito e incensurabile, in assenza di fiducia e di un ente centrale, vengono utilizzati la crittografia e impiegati algoritmi di consenso distribuito.

PKI (Public Key Infrastructure) Utilizzato in crittografia, il termine si riferisce a un’infrastruttura tecnologica a chiave pubblica, che consente a terze parti di verificare o farsi garanti dell’identità di un utente, associandovi una chiave. Nella Blockchain di Bitcoin e di Ethereum le chiavi pubbliche sono derivate da chiavi private generate casualmente, custodite all’interno di un wallet.

Plasma Plasma è un framework di livello 2 (Layer 2) che rappresenta piccole copie della rete principale di Ethereum. Per esempio, plasma è utilizzato da Polygon per consentire una maggiore scalabilità di Ethereum.

Play-to-earn Nuovo modello di business che si sta imponendo nell’industria dei videogiochi (e, più in generale, dei giochi online), permette ai giocatori di guadagnare, man mano che giocano, una valuta scambiabile che può essere convertita con denaro reale. Alcuni di questi beni possono essere NFT.

Polygon Polygon è una blockchain che implementa una soluzione di scalabilità basata su protocolli di secondo livello (Layer 2) che prevede l’impiego di sidechain per il lavoro computazionale off-chain, ottenendo contemporaneamente la sicurezza dei criptoasset tramite il framework plasma, insieme a una rete decentralizzata di validatori PoS (Proof-of-Stake). Il progetto promette di offrire transazioni blockchain scalabili e rapide a un costo minimo di esecuzione degli smart contract. Gli NFT distribuiti su Polygon non prevedono costi di esecuzione degli smart contract in carico a chi crea e scambia token su di essa.

PoS (Proof-of-Stake) La PoS è un algoritmo di consenso in cui le evoluzioni del registro non sono validate con sforzo computazionale dimostrabile, ma in cui gli utenti garantiscono la validità delle transazioni mettendo “at stake”, ossia impegnando, una quota delle proprie criptovalute, essendo così incentivati a comportarsi onestamente per non perdere quanto impegnato.

PoW (Proof-of-Work) La PoW è un algoritmo di consenso distribuito che richiede di risolvere un problema matematico complesso per validare un blocco di transazioni della blockchain. Chi risolve il problema, e dimostra in questo modo di aver compiuto un lavoro, tipicamente riceve una ricompensa. I nodi che cercano di risolvere la PoW sono in competizione gli uni con gli altri e solo chi risolve per primo la PoW riceve la ricompensa.

Protocollo Un protocollo è un insieme di regole che determinano il modo in cui dei dati vengono scambiati e trasmessi. Le regole possono riguardare: la struttura del registro, l’accesso alla rete, algoritmo di consenso, regole crittografiche, livello di programmabilità, incentivi, eccetera. Il protocollo e l’insieme di nodi validatori (l’infrastruttura) costituiscono la piattaforma.

Protocolli di secondo livello (Layer 2) Sono protocolli utilizzati per rendere più veloci le transazioni, aumentare la scalabilità e, di norma, anche la sostenibilità, di una blockchain. Con questa tipologia di soluzioni la maggior parte delle transazioni è gestita sui canali secondari, riducendo di conseguenza la congestione della rete principale e permettendo una velocità di elaborazione più elevata.

PSD2 Direttiva UE 2015/2366, è la seconda direttiva europea sui servizi di pagamento che dispone, tra gli altri, l’obbligo in capo alle banche e a tutti i prestatori di servizi di pagamento di autenticazione multifattore per l’accesso ai conti o per la conferma delle operazioni di pagamento a distanza (SCA).

SCA (Strong Customer Authentication) È un sistema di autenticazione multifattore per l’accesso ai conti o per la conferma delle operazioni di pagamento a distanza, disposto dal regolamento delegato UE 2018/389 che integra la PSD2 per quanto riguarda le norme tecniche di regolamentazione concernenti l’autenticazione forte del cliente.

Sharding Lo sharding è la frammentazione di una blockchain principale in sottocatene (shard), nelle quali è possibile effettuare validazioni interne, con il conseguente vantaggio di parallelizzare la creazione di blocchi e, quindi, aumentare il throughput totale della rete. Allo stesso tempo, diminuiscono le dimensioni dello stato che i nodi validatori devono mantenere in memoria, e dunque si incrementa il numero di nodi in grado di prendere parte al processo di validazione.

Sidechain Nuova blockchain che è legata a un’altra, di riferimento, tramite un collegamento bidirezionale che consente l’interscambiabilità di criptoasset tra le due reti.

Smart contract Insieme di istruzioni espresse in linguaggio informatico e visibili a tutti, eseguite automaticamente su una blockchain al verificarsi di predeterminati eventi. Una volta attivato lo smart contract, la sua esecuzione è garantita e non arrestabile. In alcune piattaforme uno smart contract è anche in grado di ricevere e inviare transazioni.

SSI (Self-Sovereign Identity) È un modello di gestione dell’identità che soddisfa alcune proprietà notevoli (tra cui il controllo, la portabilità e la minimizzazione) e che consente all’utente di non delegare la custodia e il controllo delle informazioni personali a un attore terzo. Il cuore di questo modello è la possibilità di generare autonomamente da parte dell’utente un identificativo che può dimostrare di controllare, di emettere ed eventualmente revocare affermazioni, firmate, riguardanti altri soggetti.

Stablecoin Sono criptoasset che godono delle garanzie e delle proprietà tipiche delle criptovalute, ma il cui prezzo è stabilizzato rispetto a un asset di riferimento che può essere una moneta fiat, come il dollaro o l’euro, un bene come l’oro, oppure un indice di prezzi.

State Channel Protocol È un protocollo di secondo livello (Layer 2) che consente a un gruppo di partecipanti di eseguire un numero illimitato di transazioni private off-chain. A differenza delle transazioni convenzionali su blockchain, le transazioni dello state channel non sono rese pubbliche. Sono visibili solo ai partecipanti sul canale. Nella blockchain principale viene registrato solo lo stato iniziale e finale delle transazioni.

Timestamp Il timestamp è una soluzione che utilizza il registro distribuito di piattaforme esistenti per certificare la data di un documento (datacertazione) e il fatto che esso non sia stato modificato nel tempo.

Token Un token è una particolare tipologia di criptoasset che può essere scambiata su blockchain. I token sono utilizzati come rappresentazioni di altri beni digitali o fisici o di un diritto, come la proprietà di un asset o l’accesso a un servizio. Sotto il profilo informatico sono smart contract che presentano un’interfaccia particolare, oggetto di standardizzazione.

Tokenomics Crasi fra i termini “token” e “economics”, la tokenomics definisce qualsiasi economia che può essere creata attraverso i token. Una Dapp o una DAO sono progettate su tokenomics che permettono di incoraggiarne l’usabilità, di fornire la liquidità necessaria, di gestire la propria governance e di facilitare gli scambi (swap) con altri token, in un contesto ecosistemico che può prevedere l’impiego anche di differenti blockchain.

Turing completezza (o Turing complete) È una caratteristica di un linguaggio di programmazione che ne indica il massimo grado di espressività possibile, ovvero la capacità di descrivere ogni logica accessibile con qualsiasi altro linguaggio di programmazione.







Informazioni sul Libro

Cosa sono e come si creano gli NFT? Perché usare la blockchain? Che cos’è la crypto art e quali evoluzioni ci attendono? C’è un futuro per gli NFT oltre alla crypto art? Il libro risponde a queste e a molte altre domande. Partendo da cosa sono i token e quale rappresentazione digitale del valore può esprimere un bene tokenizzato, il lettore viene condotto in un percorso progressivo di apprendimento che gli permette di capire come funzionano le blockchain su cui vengono coniati gli NFT e come scegliere i marketplace tramite cui scambiarli. Gli NFT non sono una moda del momento e, sebbene portati alla ribalta grazie alla crypto art, sono già in grado di guardare oltre, facendoci intuire la rilevanza che avranno nelle relazioni sociali sempre più mediate da tecnologie quali l’intelligenza artificiale o la realtà aumentata e da nuovi ecosistemi digitali come il metaverso. Il libro, pertanto, non si focalizza solo sugli attuali ambiti di applicazione, ma individua possibili sviluppi strategici in settori che potrebbero realmente trarre vantaggio da un’adozione utile degli NFT.
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pragma solidity >=0.4.0 <0.7.0;

contract SimpleStorage ({

uint storedData;
function set(uint x) public {

storedData = x;

function get() public view returns (uint)

return storedData;
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