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				Il binomio disinformazione e democrazia è una lente per comprendere qualcosa di profondo, antico ma sempre nuovo e vivo. Oggi la disinformazione è l’espressione di un mutamento dentro la cornice della comunicazione nelle democrazie contemporanee, che occorre ripensare. Capitol Hill, la pandemia e l’invasione russa dell’Ucraina sono tre grandi snodi che le democrazie mondiali hanno dovuto affrontare negli ultimi anni, ma sono solo la punta dell’iceberg di un sistema che ha bisogno di nuove regole a livello nazionale, europeo e internazionale. Il libro affronta il problema della disinformazione sullo sfondo delle sfide populiste alla democrazia, della trasformazione della sfera pubblica nell’era della post-verità e delle conseguenze dell’esposizione continua della nostra mente alla realtà virale della rete.
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			Claudia Hassan ha scritto l’introduzione e la prima parte, Cesare Pinelli ha scritto la seconda parte e la conclusione. Il libro è stato poi rivisto e condiviso dai due autori.

			Negli ultimi anni ci siamo ritrovati spesso a discutere pubblicamente di questi temi.

			Ci fa piacere ringraziare le persone con cui ci siamo confrontati: Giuseppe Busia e Oreste Pollicino in un incontro organizzato dal circolo Cattaneo di Roma il 18 gennaio 2018, Nunziante Mastrolia e Giulio Enea Vigevani su Stroncature il 1° febbraio 2021 e Giancarlo Bosetti, Lucia Ceci, Alberto Marinelli, Antonio Nicita e Gianni Riotta in occasione della presentazione del libro di Nicita Il mercato delle verità all’Università degli Studi di Roma Tor Vergata il 26 aprile 2022.

			Si ringraziano inoltre Alessandro Ferrara, David Meghnagi, Lorenzo Posocco, Michele Prospero e Michele Sorice.

			



		




 
		Introduzione

		
			Il tema della disinformazione non è certo una novità nella storia dell’umanità, ma da qualche anno è al centro di un’esplosione d’interesse in diversi campi, da quello giornalistico a quello politico, da quello filosofico a quello giuridico, e per ultime, non certo per importanza, se ne sono occupate la sociologia, la psicologia, la comunicazione, l’economia e l’educazione fino a diventare significativo per la sfera pubblica. L’attenzione viene, così, di volta in volta, focalizzata sul tema della comunicazione, delle fonti giornalistiche e della deontologia professionale, su quello della post-verità oppure sulla regolamentazione delle piattaforme digitali di cui parleremo nella seconda parte. Questi sono solo alcuni ambiti di ricerca accomunati dall’idea di una trasformazione profonda della sfera pubblica tanto da far ipotizzare il concetto di post-sfera pubblica e di una sua «piattaformizzazione»1, la cui cifra principale è la frammentazione 2.

			Questa issue, dunque, sembra essere ormai inflazionata, eppure l’analisi di un fenomeno che appare in sé marginale è in realtà una lente per comprendere qualcosa di profondo, di molto antico ma sempre perennemente nuovo e vivo. Non si tratta di casi isolati, di parole d’ordine legate a contingenze politiche: oggi la disinformazione è l’espressione di un mutamento dentro la cornice della comunicazione digitale nelle democrazie contemporanee.

			Il legame tra credenze collettive e riflessi sull’azione sociale, se non addirittura sulla storia, è stato sempre rilevante. Dalla Donazione di Costantino 3 fino ai Protocolli dei Savi Anziani di Sion 4, dalla caccia alle streghe 5 fino ai diversi e vari complottismi, tutte queste costruzioni arbitrarie e false di realtà hanno avuto una forte influenza sull’immaginario collettivo e conseguenze rilevanti nell’azione politica e degli uomini. Sulla Donazione di Costantino la Chiesa di Roma aveva costruito il fondamento giuridico del proprio potere temporale, le streghe sono state bruciate e l’antisemitismo secolare è diventato braccio armato del nazifascismo con le conseguenze che tutti conoscono.

			Naturalmente il vero salto di qualità è quando il potere, lo Stato o qualsivoglia autorità istituzionale fanno proprio questo surriscaldamento informazionale.

			Per capire il nesso forte e immediato tra credenza e azione non dobbiamo andare troppo lontano: molti di quelli che hanno assaltato Capitol Hill il 6 gennaio del 2021 facevano parte di un gruppo, la setta QAnon6, che diffondeva il suo verbo sui social network con teorie neo-demonologiche di antica memoria.

			Se dunque, la costruzione di verità senza alcun fondamento è sempre esistita, occorre capire perché, a partire dal 2016, il tema sia esploso in maniera così dirompente, e cosa ci sia in comune rispetto ai meccanismi di percezione delle fake news del passato. Da un confronto diacronico con le fake news dell’era pre-digitale, la nostra epoca appare percentualmente meno esposta e in grado di porre correzioni più velocemente7. Ma questo dato positivo non è garantito per sempre e in mutati contesti storici e politici potrebbe dare esiti imprevisti. Ci sono sempre stati molti termini per parlare della salute epistemica della democrazia 8, ma oggi sono dominanti le espressioni fake news e post-verità che hanno un potente valore discorsivo anche se non scevro di problematicità soprattutto nel loro uso strumentale e politico.

			La disinformazione ha trovato un terreno fertile nel contesto della sfida populista posta alle democrazie occidentali. In questo quadro politico e sociale tre elementi hanno nutrito la proliferazione delle fake news: la trasformazione della sfera pubblica e della politica nell’era della post-verità, la realtà virale della rete con una dimensione spaziale e temporale diversa da quella analogica e per ultimo l’incontro fatale tra la disinformazione e alcune caratteristiche della nostra mente.

			Il libro affronta questi temi con due approcci diversi, uno sociologico, nella prima parte e l’altro giuridico, nella seconda. La prima parte, dopo una disamina delle definizioni e del riconoscimento delle fake news, individua e propone d’inserire il benessere epistemico e dell’ecosistema informativo come un indice imprescindibile dei sistemi democratici e coglie la criticità della comunicazione nei populismi, nelle piattaforme e nei social network. La seconda parte del libro dopo avere indagato, attraverso le diverse teorie e sistemi giuridici, i pro e i contro della regolazione ne ripercorre la storia per arrivare ad analizzare i più recenti interventi in ambito nazionale, internazionale e soprattutto europeo. Il filo rosso che lega la sociologa al giurista è l’attenzione alla velocità dei cambiamenti sociali e tecnologici rispetto ai quali la politica e il diritto si dimostrano in ritardo se non in difficoltà. La grammatica e la retorica della disinformazione hanno trovato terreno fertile dentro questo profondo mutamento tecnologico utilizzato da precisi attori sociali creando uno svuotamento della sfera pubblica. Da qui la convinzione degli autori che uno dei nodi problematici più importanti da sciogliere per la democrazia sia proprio la strategia e il sistema della disinformazione. La democrazia, attraverso la globalizzazione della disinformazione, sta sperimentando la propria fragilità. Infatti di fronte allo sfilacciamento della sfera pubblica, alla polarizzazione del discorso pubblico, alle tentazioni autoritarie, proprio nei paesi con una più alta diffusione della disinformazione la sfida per le democrazie liberali e aperte è molto alta. Per evitare di rimanere intrappolati e impietriti di fronte a questo mutamento la soluzione è duplice: da una parte le decisioni e gli interventi legislativi e dall’altra la capacità di non rinunciare a essere pienamente cittadini piuttosto che spettatori passivi dentro un social network.

		

		




 
		Parte I

		




 
		Misinformazione, disinformazione e post-verità

		
			DISINFORMAZIONE E DEFINIZIONI

			Il termine-ombrello “fake news”, proprio per la sua diffusione, per l’uso strumentale che ne è stato fatto per motivi politici ed elettorali e per la sua presenza e rilevanza nel discorso pubblico impoverito e polarizzato 1, ha bisogno di essere definito e articolato nelle sue caratteristiche.

			L’utilità del concetto è stata ampiamente messa in discussione nella letteratura scientifica. Ad esempio Joshua Habgood-Coote ha messo in evidenza l’ambiguità del termine, la presenza di parole molto più chiare e definite e l’uso politico che se ne potrebbe fare, soprattutto in funzione antidemocratica2. Nonostante la condivisibilità di queste affermazioni, la locuzione fake news non è certo l’unico termine polisemico e ambiguo ed è irrealistico pensare di bandirlo dal vocabolario a causa dell’uso politico che se ne è fatto, ma la parola “disinformazione” riesce meglio a catturare il nodo problematico del nesso con la democrazia nonché quello del dilemma cittadino ben informato versus consumatore d’informazioni.

			Tuttavia le esigenze definitorie non possono certo offuscare il nodo problematico del nesso disinformazione e democrazia.

			Comunque Habgood-Coote in risposta ad alcune osservazioni critiche l’anno successivo ha sottolineato la valenza politica più che polemica del suo discorso: una sorta di resistenza linguistica contro la normalizzazione e neutralizzazione del termine 3.

			In ogni caso, le esigenze definitorie non devono sviare dal problema ma, piuttosto, porre la premessa per sollevare questioni centrali sia politiche sia sociali. Nonostante le differenti posizioni, è indubbio che la disinformazione sia una vera e propria minaccia epistemica. E la varietà di narrazioni e di definizioni ha favorito una certa confusione semantica rendendo non sempre semplice la lotta contro questo fenomeno. La confusione che ha portato quindi il rifiuto del termine stesso di fake news e della sua equivocità e instabilità ha aperto la strada ad altri concetti come inquinamento4 e disordine informativo o più semplicemente falsa informazione5 che meglio servono ad articolare, definire e ricomporre la frammentazione mediatica.

			Il focus critico e analitico non è dunque sulla singola fake news, ma sul vero e proprio sistema organizzato di disinformazione 6.

			Tuttavia può essere utile analizzare il termine fake news nella misura in cui esso è entrato nell’uso comune, nella letteratura scientifica e nel linguaggio politico e giornalistico. La chiarezza e la distinzione concettuale hanno un risvolto pratico nell’utilizzo e nell’estensione del concetto di fake news7. Le diverse declinazioni del termine fake news, da semplice notizia fuorviante all’uso retorico per liquidare posizioni critiche, non hanno sempre favorito l’analisi teorica. La fake news è letteralmente una notizia che manca di veridicità e diffusa in modo ingannevole, ma proprio perché ha queste condizioni non è una notizia nel senso normativo del termine, secondo l’idea proposta da qualunque manuale di giornalismo. Le fake news oltre ad avere il contenuto falso possono anche essere comunicate in modo ingannevole, in altre parole potrebbero essere parzialmente vere ma trasmesse in modo da comunicare estensivamente un contenuto falso. In tempi recenti il termine è stato usato dal giornalista Craig Silverman8 nel 2014 per una falsa notizia su un’epidemia di Ebola in Texas. Poi il termine fu ripreso come etichetta da Donald Trump e da molti altri leader politici nel mondo9 per screditare il giornalismo mainstream, ma in alcuni casi anche la scienza e la politica. Il termine fake news fu inizialmente usato per i telegiornali satirici o per trasmissioni come il Daily Show10, che adesso difficilmente potremmo inserire in quella categoria11, ma oggi indica soprattutto quelle notizie che sono intenzionalmente create per uso politico o quelle che sono diffuse per scopi economici ma hanno lo stesso effetto di quelle create appositamente per manipolare o ingannare. Il caso ormai classico degli adolescenti macedoni che inventavano notizie false prima delle elezioni di Trump per avere molti clickbait è diventato esemplare per quella tipologia.

			Le interviste fatte ai ragazzi 12 hanno dimostrato che il loro unico interesse era quello di guadagnare con le notizie nella campagna elettorale. La propaganda politica 13 e le semplici fake news sono evidentemente molto diverse se le consideriamo dal punto di vista dell’agenda e del potere politico ma a volte s’intersecano producendo gli stessi effetti14. Infatti uno sguardo alle principali teorie sulla propaganda politica ci farebbe scoprire molti punti di contatto con le fake news considerate come sistema. La manipolazione e la seduzione dell’opinione pubblica sono un modello molto antico di propaganda dove chi riceve il consenso non necessariamente ha le competenze che vanta di avere. È abbastanza chiaro dai fatti del mondo che gli elettori possano essere condizionati da messaggi falsi e motivanti emotivamente. Molte prove empiriche confermano che siamo scarsamente attrezzati per individuare le bugie e gli inganni in generale15.

			Anche i bias cognitivi lo confermano. In questo modello top-down i messaggi non interferiscono con il sistema dell’informazione e interagiscono in misura molto ridotta con le reazioni del pubblico. La credibilità delle fonti ancora perdura in questo modello convivendo però con i messaggi fuorvianti, la persuasione e la manipolazione politica. Ciononostante, il cittadino riesce comunque a mantenere una certa autonomia basata sul pluralismo delle fonti all’interno delle quali esprimere una preferenza. L’attuale minaccia del sistema della disinformazione ci lascia, comunque, la possibilità di cambiare dieta informativa o di rinunciare direttamente alle notizie come scelta del male minore, tuttavia ci sottopone però a una confusione epistemica16 e a uno svilimento dell’ecosistema informativo. Naturalmente ci riferiamo sempre a un modello di propaganda dentro le società democratiche 17, senza neanche prendere in considerazione la scarsa resistenza alla narrazione dominante negli Stati totalitari 18. Eppure sono proprio questi i regimi dove la verità costruita e le false notizie dilagano. Questi punti di contatto tra sistema della disinformazione e propaganda precisano ulteriormente il lavoro definitorio.

			Oggi viviamo proprio una situazione di minaccia permanente al nostro benessere epistemico. Certo non c’è censura, rimane la pluralità delle fonti d’informazioni, che stanno perdendo però la virtù del libero confronto delle idee e creano invece un rumore perenne che ci sovrasta e surriscalda il clima comunicativo e non ci rende certamente più capaci di autonomia di giudizio e di partecipazione democratica. Scarsità d’informazioni o surriscaldamento, per quanto non assimilabili costituiscono entrambi una minaccia. Dalle influenze straniere sui sistemi democratici all’uso spregiudicato di costruzioni di verità, la guerra dell’informazione ha visto aumentare la sua centralità e la sua influenza, prima nella campagna russa sull’Ucraina nel 2014 e poi prima e durante la campagna elettorale di Trump fino ad arrivare naturalmente al periodo pandemico e all’attuale invasione dell’Ucraina.

			Anche le teorie del complotto costruite per dare responsabilità e colpe a un gruppo di persone, a un capro espiatorio s’intersecano con la disinformazione. In conclusione, se vogliamo arrivare a una definizione minima e utile per il discorso democratico del concetto di disinformazione dobbiamo certamente includere la mancanza di verità e l’inganno intenzionale mentre la dimensione della viralità invece non la si può rinchiudere semplicemente nel web o nei social media. La storia ci dimostra ampiamente come bugie costruite ad hoc si siano diffuse quando ancora i social media non esistevano. Se è certamente vero che fenomeni come filter bubbles ed echo chambers, propri della rete, alimentano la radicalizzazione e le fake news, la disinformazione ha, però, viaggiato anche attraverso i media tradizionali e la televisione. Quel tipo di disinformazione esisteva già ma in un’atmosfera politica diversa dove l’aspettativa di verità era ancora un valore da difendere e dove la factual accountability era gestita dall’intermediazione dei media. Oggi la televisione e i media mainstream hanno un ruolo attivo nella diffusione delle notizie che nascono sul web. In realtà la disinformazione è stata ed è tuttora veicolata anche dai mezzi di comunicazione di massa tradizionali. L’allarme sulla disinformazione online ha allertato proprio i media mainstream che hanno infatti attivato il fact-checking e l’attenzione verso i fatti, creando, a volte, però, una situazione paradossale: diventare essi stessi megafono di disinformazione proprio attraverso il loro lavoro e impegno di disvelamento. Diverse ricerche empiriche hanno dimostrato che il ricordo delle notizie avviene anche attraverso i fact-checking. La rete è certamente uno degli elementi che differenzia la vecchia modalità di disinformazione dalla nuova. Naturalmente se una fake news non producesse effetti non sarebbe necessario occuparcene, e non sarebbe in così stretta relazione con le sorti del dibattito democratico. Come vedremo nella seconda parte, sono proprio gli effetti infatti che hanno portato le istituzioni pubbliche, a partire dall’Unione Europea, a pensare a forme efficaci di regolamentazione. Gli effetti sono quindi il focus di qualunque ripensamento dell’ecologia del sistema dell’informazione.

			Quando si parla di politica e di contromisure, gli effetti della disinformazione sono solitamente al centro dell’attenzione soprattutto per il loro risvolto ingannevole per il cittadino19. L’attenzione rivolta solo ai produttori di disinformazione non permette adeguatamente di comprendere anche gli effetti sugli utenti.

			Un tentativo riuscito di definizione del fenomeno, ma anche di rifiuto del termine fake news, proviene da Claire Wardle e da Hossein Derakhshan che per il Consiglio d’Europa20 hanno stilato un rapporto interdisciplinare per la ricerca e la politica sul disordine informativo. Il report per il Consiglio d’Europa per articolare il surriscaldamento informativo che inquina il web ma anche i media tradizionali utilizza tre categorie che oggi sono spesso riportate nella letteratura scientifica21 che aveva comunque già precedentemente distinto la disinformazione superficiale, scorretta e decontestualizzata ma inintenzionale22 da quella invece dettata da un’intenzionalità deliberata e consapevole che mina fortemente l’autorità e la legittimità della stampa o di altre istituzioni sociali23. Per analizzare il surriscaldamento informativo Wardle e Derakhshan hanno identificato tre diverse tipologie: la misinformazione, la disinformazione e la malainformazione. La misinformazione è la condivisione di falsità senza intenzionalità e senza la volontà esplicita di indurre comportamenti o prese di posizione, cioè senza il proposito di recare danno. La disinformazione sottende un’intenzionalità e una volontà esplicita di recare danno e indurre attraverso la diffusione di notizie comportamenti e azioni. Rientra cioè in un sistema di disinformazione. Tuttavia la diffusione di questa disinformazione a differenza della produzione non è necessariamente intenzionale. La malinformazione si verifica quando informazioni autentiche vengono condivise per causare danni, spesso spostando nella sfera pubblica informazioni destinate a rimanere private. 
In questo modo si creano dissapori, hate speech e leaks.
La loro tripartizione del concetto di disinformazione tiene conto delle diverse fasi dell’inquinamento informazionale: la creazione, la produzione e la distribuzione. Non a caso il report s’inserisce nel dibattito che seguì la campagna elettorale negli Stati Uniti. Infatti se vediamo il grafico di Google Trends sulle parole più ricercate, il termine fake news ha un picco dopo le elezione politiche del 2016 negli Stati Uniti24 e nel periodo febbraio-marzo del 2022 in Italia25 e in Europa, cioè dopo l’invasione dell’Ucraina da parte della Russia. Se facciamo la ricerca a partire dal 2004, come il sistema ci permette, il grafico ha una linea piatta fino al 2016. Nonostante il termine e la disinformazione non siano certamente un fenomeno nuovo, la parola però era praticamente ignorata nelle ricerche sul web sia negli Stati Uniti sia in Europa. Colpisce la differenza di ricerca della parola tra Stati Uniti ed Europa rispetto alla guerra ucraina. Il picco della ricerca della parola in Italia e in Europa nasconde certamente una preoccupazione o una percezione di disinformazione legata alla guerra in Ucraina. L’idea, dunque, che le fake news abbiano a che fare con la falsità è ampiamente condivisa e che lo siano in modo finalizzato e verificabile26. Mentre altri ammettono che le false notizie siano semplicemente fuorvianti27. Dall’analisi di Hunt Allcott e Matthew Gentzkow l’adulto americano medio ha consumato da una a tre fake news nei mesi precedenti alle elezioni presidenziali statunitensi del 2016. La maggior parte delle definizioni di fake news includono l’idea di un’intenzionalità disinformativa, ma spesso non è chiaro quale sia l’obiettivo: se le false notizie siano destinate a ingannare sui fatti del mondo o semplicemente sullo stato d’animo di chi le diffonde28. Le varie definizioni devono tenere sempre conto del formato apparentemente rispettabile delle fake news. La dimensione dell’apparenza di verità è la cifra di chi crea false notizie29. I formati giornalistici sono perfettamente imitati e sembrano rispondere anche alla qualità e agli standard giornalistici richiesti30. Da questa verosimiglianza con le notizie vere nasce la difficoltà di riconoscere le false notizie.

			RICONOSCERE LA DISINFORMAZIONE

			La sfera pubblica nelle democrazie di tutti i continenti del mondo assiste a una sua degenerazione, e la disinformazione insieme alla polarizzazione è uno dei protagonisti della democrazia sfigurata31. L’ambiente, l’immigrazione, il cambiamento climatico, il Covid e recentemente anche l’aborto negli Stati Uniti sono temi che hanno creato una forte polarizzazione fonte di hate speech ma soprattutto temi sui cui la disinformazione ha regnato sovrana. Il primo necessario passaggio per il benessere epistemico è saper riconoscere i fattori d’inquinamento e le false notizie. Occorre essere attrezzati come singoli e come società per valutare la credibilità delle notizie, vale per i media tradizionali e tanto più per le piattaforme mediatiche digitali. Se gli strumenti principali per questa vera e propria competenza di distinzione, facoltà propria dell’intelligenza, sono da un lato l’educazione e dall’altra l’uso di strumenti digitali di rilevamento delle notizie false, è però certo che il nodo è sempre e soprattutto politico. Partendo dall’idea che non sia possibile un regime di censura permanente e di cancellazione all’infinito di milioni di false notizie occorre cercare di convivere dentro e con questo disordine informativo. Non esiste con la stessa forza e affidabilità del passato la mediazione del giornalismo, né un codice deontologico, né uno standard di credibilità delle notizie. Come abbiamo già detto il benessere epistemico è lo snodo politico centrale per la vitalità di ogni società democratica. Occorre non essere ciechi rispetto alla presunta e fittizia libertà di espressione che non possiede un indice qualitativo della gravità della disinformazione. La violazione della qualità delle notizie è tanto più grande quanto più impedisce il dibattito razionale e informato nella sfera pubblica, cioè alla democrazia di realizzare sé stessa. Gli algoritmi non risolvono l’ingorgo, tuttavia attraverso l’apprendimento automatico Facebook rintraccia e cancella o riposiziona le notizie false. Soprattutto durante la pandemia la piattaforma social aveva annunciato veri e propri programmi d’informazione diffusa e di cancellazione di notizie false sui vaccini e sul Covid-19 e dava le indicazioni agli utenti per riconoscere le fake news. Lo stesso tipo di operazione era stata fatta sia da Instagram sia da Twitter. Un importante sistema digitale d’individuazione è l’utilizzo dei big data: attraverso la velocità di diffusione della notizia si riconoscono i bot e quindi le false notizie. I bot vengono anche usati per commentare notizie false e rafforzarle oppure per attaccare un vero utente con molti follower per screditarlo o per diffondere disinformazioni attraverso il suo account. Ma soprattutto i social bot sono in grado di diffondere a una velocità impensabile per un essere umano milioni di articoli che provengono da fonti poco credibili. Grazie alla popolarità di questi messaggi gli utenti umani sono suscettibili a essere influenzati e condividono i contenuti pubblicati dai bot. Visto l’inesorabile e fatale connubio tra bot e disinformazione, una loro limitazione, se non un’eliminazione completa è una strategia importante e centrale per il contenimento della disinformazione sulla rete. Come è stato ben evidenziato32 attraverso studi sistematici sulla piattaforma aperta di Hoaxy, la disinformazione e il fact-checking si diffondono e competono su Twitter. Hoaxy33 cattura i tweet pubblici che includono link ad articoli di fonti a bassa credibilità e di fact-checking. Ma gli unici a proliferare sono appunto i social bot. I data scientist, autori di questo lavoro, quantificano quindi l’efficacia con cui la rete può essere letteralmente invasa dalla disinformazione. La situazione certamente non migliora se pensiamo all’ambiguità delle fake news e al modo in cui sono costruite per farle sembrare veritiere. Un altro sistema utilizzato per individuare le notizie false è quello che le identifica attraverso scelte lessicali dei titoli e altre strutture linguistiche.

			Inoltre per distinguere e classificare le notizie vere da quelle false su Twitter è stato sviluppato un programma di apprendimento automatico, con un’interfaccia grafica, che identifica le fake news mettendole a confronto con fonti autentiche34.

			Secondo la letteratura scientifica ci sono diversi approcci con cui vengono rilevate le fake news. Questi sono: l’approccio linguistico, quello topic-agnostic, quello di apprendimento automatico, quello basato sulla conoscenza e infine quello ibrido35. Sono tutte metodologie usate con software ma che fanno riferimento alla linguistica o alla ricerca di linguaggi emozionali. Alcuni software segnalano direttamente la presenza di false notizie. L’approccio ibrido invece mette insieme l’intelligenza umana con quella artificiale. Secondo uno studio del 201836 gli esseri umani possono riconoscere una notizia falsa solo nel 54% dei casi, il modello ibrido punta ad aumentare questa percentuale.

			Le tecnologie per scovare le false notizie sono dunque indispensabili vista la mole, la diffusione e la sottigliezza con cui queste vengono create, ma il nodo non si esaurisce solo con le tecniche. Quando ci soffermiamo nel considerare la veridicità di una notizia giudichiamo sulla base di una serie di fattori inclusi anche i nostri bias cognitivi, le nostre esperienze e la nostra visione del mondo. L’autorevolezza della fonte è senz’altro centrale ma lo sono anche le convinzioni personali. Infatti una falsa notizia è meno interessante di un racconto dentro il quale ci rispecchiamo perfettamente. In questo caso qualunque fact-checking o software non potrebbe scalfire le nostre convinzioni. Esemplari, ma non da oggi e non solo sui social, sono le campagne elettorali. Infatti «ciò che un movimento richiede ai suoi leader è l’articolazione di una narrazione coerente unita alla capacità di abolire la capacità di distinguere tra verità e falsità, tra realtà e finzione»37. Solo un progetto educativo che abbia a cuore la virtù della verità e dell’accuratezza come la indicava Bernard Williams può scardinare questo racconto e costruirne un altro. Quello che l’epoca della disinformazione ha disvelato è il disfacimento di una cultura civica, la noncuranza per la ragione e un analfabetismo democratico nello sprezzo della conoscenza e delle competenze.

			Uno dei rimedi, come vedremo più avanti è dato dall’autoregolazione delle piattaforme che hanno ormai un ruolo centrale nella sfera pubblica. Infatti hanno iniziato a intervenire attivamente per limitare i danni da hate speech e post-verità. Ma sono intervenute dopo la Brexit e le elezioni politiche americane del 2016, due momenti in cui le opinioni costruite ad arte per manipolare e influenzare l’opinione pubblica sono state introdotte in maniera massiccia anche attraverso l’utilizzo dei bot. Ad esempio è significativo che Facebook sia intervenuto con delle direttive ben precise in tempo di pandemia, nel rapporto del 2021 e anche nell’ultimo del 2022. Nel primo trimestre del 2021 in piena pandemia aveva indicato le linee guida per «salvaguardare una comunità sana e vivace». Già si definiva cosa fosse consentito e cosa non lo fosse su Facebook e Instagram. Questo è appunto un sistema di autoregolazione in cui il comitato indipendente è comunque pagato dalla società californiana e gli algoritmi sono autoprodotti. Non è presente quindi un’autorità pubblica che regola questa piattaforma. Insieme alle linee guida veniva pubblicato il rapporto sui progressi dovuti all’impegno di Meta. I contenuti violenti risultavano diminuiti dello 0,05% su un totale dello 0,04%. Anche l’hate speech è diminuito sempre secondo il rapporto di Meta dallo 0,08% allo 0,06%. «Su base trimestrale, dal primo trimestre 2018 al primo trimestre 2021, abbiamo aumentato i nostri contenuti di 10 volte. Da quando lo abbiamo segnalato, abbiamo aumentato il nostro tasso proattivo dal 24% al 97%».

			Il rapporto segnala la presenza di esperti internazionali per individuare e certificare le misure per la moderazione dei contenuti. Il rapporto sull’applicazione degli standard comunitari per il primo trimestre del 2022 mostra l’applicazione delle strategie di contrasto in 14 aree di policy su Facebook e 12 su Instagram. Sono le risposte di Facebook alle cinquantacinque raccomandazioni del board degli esperti indipendenti. Nei primi mesi del 2022 Facebook interviene su 1,8 miliardi di contenuti di spam, in aumento rispetto agli 1,2 miliardi del quarto trimestre del 2021, a causa di interventi sugli utenti che hanno pubblicato un gran numero di post violenti. Invece l’intervento su 21,7 milioni di contenuti di violenza e incitamento all’odio, molto più alto rispetto ai 12,4 milioni del quarto trimestre 2021, è dovuto al miglioramento e all’espansione della tecnologia di rilevamento proattivo di Facebook. Anche bullismo e molestie su Instagram sono notevolmente aumentate e indicate nel rapporto. Facebook inoltre porta avanti anche un adeguamento rispetto ai diversi contesti linguistici dei vari paesi. Per esempio una parola è offensiva negli Stati Uniti e in Inghilterra è usata per indicare la sigaretta. Il report finisce con ulteriori propositi che vanno al di là del contratto di servizio di Facebook.

			Al di là dei buoni propositi di Facebook rimangono molte criticità: gli studi sugli hate speech e sull’antisemitismo dimostrano, infatti, una curva geometrica dei siti e soprattutto dei social, il vettore più veloce per la diffusione del pregiudizio antiebraico. Nel corso del 2021 il CDEC - Centro di documentazione ebraica contemporanea ha registrato circa 5500 post e discussioni online antisemiti.

			Il sapere critico e la capacità di coesistere dentro questo ambiente informativo sono centrali per il rilevamento e la consapevolezza delle false notizie. Non sono dunque solo le tecnologie, i social che con la loro rapidità non ci aiutano a distinguere e a difenderci dalle false notizie, ma siamo anche noi stessi quando non perseguiamo il nostro ruolo pensante e critico nella democrazia.

			Gli anticorpi che ogni società possiede sono un indicatore importante per il riconoscimento e la resistenza contro le fake news. Infatti un interessante lavoro comparato tra diverse nazioni mette proprio in evidenza la diversa reazione alla disinformazione e al suo riconoscimento in quanto tale38. Alcuni fattori sistemico-strutturali influenzano i comportamenti individuali e sono degli efficaci anticorpi contro la disinformazione. L’individuazione dei fattori di resistenza e riconoscimento delle fake news fornisce le basi per le misure di policy da adottare. I contesti di crisi e incertezza sono il terreno fertile per la condivisione e la proliferazione delle false notizie. I social media sono usati ovunque nel mondo, ma non in ogni paese hanno lo stesso effetto e presa di disinformazione: Edda Humprecht39 ha dimostrato che gli Stati Uniti sono risultati più fragili e in genere la presenza di partiti populisti favorisce questo incontro fatale. Inoltre la diffusione della confutazione della disinformazione di fatto facilita l’operazione opposta, cioè la propaga. «La disinformazione spesso mira a sconvolgere l’ordine politico stabilito suscitando sfiducia e cinismo; ha lo scopo di incitare all’ostilità e di coltivare le divisioni tra i gruppi sociali»40. La disinformazione è simile alla propaganda, che mira a controllare l’opinione pubblica41, ad esempio attribuendo colpe con intento manipolativo.

			Uno studio successivo di Humprecht42 e colleghi ha individuato i fattori che influenzano la disinformazione che sono la politica, i media e le piattaforme. Secondo questo modello i vari fattori sistemico-strutturali influenzano i comportamenti e gli atteggiamenti degli individui verso la disinformazione. I contesti locali e nazionali sono determinanti per comprendere la resistenza alle fake news e alla loro condivisione. Le idee estremiste e lo scarso livello d’istruzione abbassano la resistenza alle fake news.

			I risultati di un sondaggio confermano che la diffusione della disinformazione dipende dal particolare ambiente sociale, mediatico e politico. «In tutti i Paesi, il sostegno ai partiti populisti, l’uso di media alternativi e l’uso e l’attività sui social media hanno ridotto significativamente l’intenzione di astenersi dall’esporsi ulteriormente alla disinformazione».

			La Svizzera risulta così molto più resistente rispetto agli Stati Uniti dove la polarizzazione politica ha raggiunto il suo apice nei primi due anni della pandemia. Per quanto questi risultati siano interessanti non portano però a conclusioni valide in altri contesti mediatici e politici.

			Quel che è certo è che «il vuoto del linguaggio è un regalo ai demagoghi»43 e ai populisti, così come lo è il vuoto di memoria storica. Questi vuoti delle democrazie in declino e non più così aperte costituiscono il punto da cui partire per una ricostruzione educativa valoriale e politica.

			POST-VERITÀ E DISINFORMAZIONE

			Un filo sottile e una connessione pavloviana legano la post-verità alla disinformazione.

			Ma, nonostante questo riflesso e connaturato rapporto, è necessario analizzarne la differenza. Il termine “post-verità” evoca in modo intenzionale una concezione del mondo che presuppone o che fa intendere l’esistenza di un’era della verità di cui forse abbiamo fatto parte nel passato. È un’idea filosofica che ha segnato un cambiamento della sfera pubblica mediatizzata e dei suoi protagonisti. Le storie di strategie organizzate in modo falso e strutturato non sono certo una novità ma dopo la Brexit e la campagna elettorale di Trump sono diventate un paradigma in grado di dettare una nuova grammatica e retorica del discorso pubblico.

			La post-verità, come la dimensione post-fattuale, è diventata una sorta di imperativo allarmato per le sorti delle società democratiche occidentali. Non a caso l’Oxford Dictionary l’ha segnalata come parola dell’anno 2016 definendola come «parola relativa o che denota circostanze in cui i fatti oggettivi sono meno influenti nel plasmare l’opinione pubblica rispetto agli appelli alle emozioni e alle convinzioni personali»44.

			L’invasione di notizie false ha evidenziato lo stato di crisi delle democrazie, dove l’evidenza razionale e fattuale sì è svuotata di senso, mentre il cittadino impotente naviga sui social media e sulle piattaforme. Nel clima creatosi tra il 2016 e il 2022 si direbbe che il pensiero logico e la ragionevolezza siano stati sostituiti da una politica basata sulle emozioni, sui discorsi d’odio e sulla polarizzazione del dibattito. Nel mondo accademico, ma ancor più nel dibattito politico e giornalistico è stata dominante questa visione allarmistica che poco spazio lasciava a un ripensamento dei cardini base della democrazia. La centralità del nesso post-verità e democrazia oscura una crisi della democrazia già in atto e non radicata necessariamente nella “società post-fattuale”. La concentrazione sullo snodo della verità è uno sviamento dalle dinamiche della democrazia, dei suoi rapporti di classe e degli equilibri di potere, dove la ragione e la verità occupano un posto meno centrale rispetto ai rapporti di forza e alle lotte politiche che veicolano significati sociali. In un’epoca in cui la narrazione assume sempre più importanza è interessante, però, comprendere perché il discorso sulla post-verità sia emerso in maniera così ampia e diffusa. Nonostante, come abbiamo visto, il tema della disinformazione non sia certo nuovo, si è però imposto in modo drammaticamente emergente: la frammentazione del discorso pubblico, il ruolo centrale delle piattaforme, e la logica algoritmica creano una miscela esplosiva nella intersecazione con le masse disinformate. Solo la competenza, la conoscenza e un surplus di partecipazione democratica possono invertire questa tendenza verso soluzioni semplificate e irrazionali. Il rapporto CENSIS del 2021 fotografa questa situazione. Il capitolo sulla società italiana al 2021 del rapporto CENSIS45 racconta una maggioranza ragionevole ma anche una «società irrazionale»: per circa 3 milioni di persone, il 5,9% il Covid non esiste, per il 10,9% il vaccino non serve, il 5,8% è convinto che la terra sia piatta, per il 10% l’uomo non è mai andato sulla Luna e per il 19,9% il 5G è uno strumento di controllo e di dominio. È una spia importante, da analizzare nella sua dimensione e portata, un pensiero che semplifica la realtà e che pretende di spiegarla in modo manicheo e a volte paranoico.

			Scetticismo e irrazionalità sono dunque la cifra emotiva del 56,5% degli italiani che è convinto che esista una casta mondiale che concentra e controlla tutto il potere. Il 39,9% è convinto che ci sia un progetto di sostituzione etnica sotto la grande direzione di élite globaliste e cosmopolite. Sono tutte tematiche che hanno conquistato lo spazio pubblico soprattutto sui social network orientando e influenzando persone e gruppi sociali. Anche sul PNRR il 29,7% della popolazione italiana pensa che favorirà le solite lobby di potere. Questi dati andrebbero presi sul serio, non sono espressione di una minoranza trascurabile, sono dettati da una tendenza di lungo periodo di risentimento e rancore, di “sovranismo psichico” che allontana da sé la ragionevolezza dalla sfera pubblica.

			La post-verità, quindi, è un problema che si sovrappone a quelli che già affliggono la democrazia. In questa ottica ci viene in aiuto Jürgen Habermas46 e il suo concetto epistemologico di consenso. Il consenso è qualcosa a cui si tende nella deliberazione ma che non si raggiunge mai come punto finale. L’idea di democrazia deliberativa di Habermas è un antidoto per combattere le notizie false e il clima post-verità del 2016. È un’idea che contiene in sé un potenziale di rilevamento della verità. I discorsi per Habermas hanno delle caratteristiche procedurali che se portate avanti con correttezza avvicinano a un discorso di verità. Più precisamente la corrispondenza tra le procedure democratiche e quelle del discorso è utile alla verità intesa come modello ideale di sfera pubblica che non corrisponde alla realtà. Quindi, una teoria critica ha una funzione di controllo verso le degenerazioni della sfera pubblica democratica, in primo luogo verso la disinformazione e le sue conseguenze di mancanza di fiducia nel sistema democratico. L’opinione pubblica s’indebolisce insieme alla verità.

			In questa logica, il cittadino, già pigro e passivo, dovrebbe lasciare spazio a quello monitorante che smaschera la politica post-fattuale. Ma in realtà l’incertezza connaturata alla post-verità crea disorientamento e mancanza di fiducia, le notizie vere non si distinguono da quelle false perché sono costruite con lo stesso format e l’informazione avviene attraverso i social e forme di produzione non giornalistica e non controllate. Come suggerisce Simone Chambers47 accanto a Habermas l’idea di accuratezza di Williams48 è molto utile per combattere la disinformazione.

			La crescente incertezza, la sfiducia, il disorientamento sono stati utilizzati per minare anche la credibilità e l’autorevolezza dei media mainstream accusati a loro volta di essere portatori di false notizie in un gioco curioso di specchi e rimandi. La miscela esplosiva di un giornalismo clickbait e di una politica fake rendono difficile anche per il cittadino la ricerca della verità, delle prove e dell’accuratezza.

			L’attenzione alla post-verità è stata davvero straordinaria in questi anni, e la parola fake news è stata una delle più ricercate su Google con impennate sulla guerra in Ucraina ma con un grafico precipitato nel mese di agosto di quest’anno. Tutti hanno avuto qualcosa da dire o commentare sulla nuova propaganda, sulle nuove credenze e sulle costruzioni arbitrarie di realtà.

			La scelta dell’Oxford Dictionary di segnalare la post-verità come parola dell’anno era lo specchio di una grande attenzione, ma era anche sintomatica della preoccupazione rispetto alle notizie false49 che si erano fatte governo e Stato veicolate attraverso la società digitale50. La definizione dell’Oxford Dictionary non rispecchia, tuttavia, la complessità del lessema. La “post-verità” è stata recentemente oggetto di molte definizioni e interpretazioni51. Da alcuni è stata vista come l’ennesima rivisitazione dei vecchi temi della propaganda e da altri come la caratteristica propria dei nostri tempi che segnala l’impossibilità della verità come valutazione condivisa sulla realtà.

			L’aumento dell’emotività, la polarizzazione manichea dell’opinione pubblica, la relativizzazione della verità, la manipolazione e l’assenza di vergogna sociale per le falsità sono alla base dei cambiamenti sociali e tecnologici che hanno portato al fenomeno della post-verità. Questo termine, come quello delle fake news, ha visto una mole di lavori scientifici e popolari veramente straordinaria dal 2016 a oggi: da una parte è stato completamente messo in discussione nella sua validità epistemologica in quanto vago, confuso e frutto delle mode del momento52 ma è anche stato visto come capace di far avanzare la sociologia della conoscenza53.

			La disinformazione ha una storia più lunga del concetto moderno di notizia. Il concetto di post-verità e la sua articolazione comunicativa evidenziano la rottura del modello moderno e razionalista di una verità fondata sulla ragione e sulla scienza e sulla sua trasmissibilità.

			Le fake news sono rivelatrici della comunicazione post-verità e convivono tranquillamente con buone pratiche di giornalismo investigativo, di commissioni sulla verità e di straordinarie scoperte scientifiche. La post-verità non è dunque totalizzante, è piuttosto un clima culturale che impregna di sé questa nostra epoca. La sfera pubblica appare così svuotata delle condizioni essenziali per determinare verità condivise e favorisce la promozione della politica della post-verità. Qualunque opinione-verità riesce così a raggiungere attraverso la rete un pubblico ampio e diventare virale senza nessuna verifica.

			Il termine post-verità ben rappresenta la tensione tra democrazia e conoscenza. La storia stessa della democrazia affonda le sue radici storiche e intellettuali nell’attenzione e preoccupazione per la verità, da quella illuminista, a quella puritana fino ad arrivare ai philosophes che lottavano contro ogni forma di oscurantismo e superstizione. La verità senza dogmatismo era la premessa e la condizione per lo sviluppo del pluralismo. Lo sviluppo scientifico, la passione per la conoscenza e l’apertura sono costitutive della nascita e dello sviluppo delle democrazie e delle sue pratiche. Infatti, non a caso democrazia e giornalismo libero e indipendente sono cresciuti insieme come parte integrante di un unico destino. Il matrimonio tra il popolo e gli esperti non è mai stato un’oasi armoniosa, dove la democrazia potesse godere indisturbata di buona salute. Tra risentimento popolare e potere tecnocratico la verità ha spesso visto prevalere il rifiuto delle competenze o del consenso popolare e la saggezza democratica è stata spesso dimenticata e reimparata. Tra la caduta nella retorica del senso comune e la gestione tecnocratica e spesso acritica, mai come negli ultimi anni tuttavia, il populismo ha trovato terreno fertile per la sua affermazione.

			Nello stesso modo la post-verità si afferma e si sviluppa con l’erosione della democrazia e l’imporsi di derive autoritarie e populiste. La relazione tra la democrazia e la verità è complessa e non priva di ambivalenze.

			Le minacce subite e affrontate dalla verità derivano, come si è spesso osservato, dall’eccesso di due verità epistemiche, da una parte quella della gente comune e dall’altra quella degli esperti. Il buon senso, l’esperienza di saggezza della gente comune emergono come la legittima autorità epistemica sulla «verità pubblica»54.

			Quando l’autorità epistemica è esercitata da esperti, intellettuali ed élite, la democrazia nella sua versione tecnocratica aliena le persone dal processo di determinazione della verità. Quando invece una maggioranza del popolo cerca di affermare la propria autorità epistemica in misura sproporzionata, prende la forma del populismo. Se da una parte il potere degli esperti mina e svuota gli ideali democratici di decisioni condivise, dall’altra invece il populismo minaccia l’armonia sociale e il pluralismo55.

			Questo dilemma nell’era dei social network e delle piattaforme digitali si è potenziato in bolle d’informazioni ristrette a settori chiusi e autoreferenziali che hanno però permesso anche un’informazione capillare, per esempio al momento dello scoppio della pandemia.

			Mentre il postmodernismo è stato da più parti accusato di essere parte in causa del successo della post-verità56, Sophia Rosenfeld invece sostiene che la post-verità è dogmatica a differenza del postmodernismo che è stato poco influente fuori dai circoli accademici. In realtà, l’appiattimento, la riduzione e la sovrapposizione di fenomeni così diversi tra loro può effettivamente lasciare perplessi rispetto a un legame di causalità diretta che poco spazio lascia alla complessità del fenomeno post-verità. Nello stesso tempo però il legame non può neanche essere rimosso completamente e considerato ininfluente come sembra suggerire Rosenfeld ponendolo come un semplice problema epistemologico57. Non è un problema d’influenza culturale diretta, ma la creazione di un’atmosfera, non è la discussione filosofica in sé ma la temperie culturale che crea e per ultimo, ma non meno importante, è la legittimazione che ha dato alle più improponibili proposte politiche che hanno minato le democrazie contemporanee.

			Per comprendere pienamente la complessità del fenomeno occorre un approccio multidisciplinare che tenga conto degli aspetti psico-sociali, di quelli cognitivi e soprattutto consideri la società delle reti come il sistema che potenzia e genera questo particolare clima culturale che molta parte della letteratura scientifica ha letto e interpretato sottolineando il nesso disinformazione e post-verità. Oltre a questo focus, le credenze virali della rete, le teorie complottistiche e quelle negazioniste sono articolazioni della più ampia categoria della post-verità.

			Nonostante queste categorie si siano diffuse anche come griglie interpretative della realtà contemporanea, alcuni autori hanno messo fortemente in dubbio l’utilità di questi strumenti ai fini di un’analisi epistemologica. Secondo Quassim Cassam58, per esempio il concetto di post-verità non fornisce un’adeguata concettualizzazione delle strategie politiche così ingombranti dal 2016 a oggi. Dunque l’enfasi sulla post-verità non risponderebbe pienamente all’esigenza analitica di comprensione, mentre il classico termine di propaganda già ampiamente studiato risponde molto più pienamente a questa esigenza. Naturalmente vista l’ampiezza delle definizioni che vengono date a questo concetto occorrerebbe vedere nel concreto se queste categorie servono a capire lo sviluppo delle varie situazioni politiche prese in esame. Uno degli autori più citati a proposito è Harry G. Frankfurt59, secondo il quale le bullshits sono diverse dalle menzogne e «sono un nemico della verità più grande delle bugie». La categoria dell’atmosfera è quella che forse più di altre ci aiuta a comprendere come questo concetto di post-verità possa essere utile alla comprensione della realtà. L’atmosfera è una quasi-cosa, qualcosa di esterno a noi che ci condiziona e in cui siamo, soprattutto, immersi60. È proprio la caratteristica dell’immersione che fa sì che ne siamo, comunque, coinvolti e parte in causa.

			Pertanto la domanda di senso è capire se le fake news costituiscono una sfida ai presupposti epistemici della sfera pubblica61. Dopo la vera e propria ondata di disinformazione e l’immersione in una atmosfera di post-verità oggi i cittadini, dopo anni di crisi pandemica e la guerra in Ucraina forse stanno lentamente prendendo le distanze da un uso totalmente acritico delle informazioni digitali. Ma i progressi, come è noto, non sono mai definitivi. Infatti, il Covid ha portato a sacche di disinformazione negazionista e fake news articolate e complottiste, ma nella maggior parte della popolazione ha portato a un’attenzione e a un’informazione più accurata e corretta. Sembra distante la narrazione trumpiana di negazione del Covid e l’incertezza epistemica che ha comportato ma l’accesso ai fatti attraverso la narrazione negazionista del Covid è avvenuto prevalentemente attraverso la rete che ha facilitato la diffusione di notizie false rafforzando la dimensione post-fattuale.

			La democrazia, come abbiamo visto, fortemente sfigurata dall’ondata populista e cyberpopulista, ha visto un’espansione enorme della sfera pubblica digitalizzata e soprattutto dei social media.

			C’è qualcosa che ci riguarda direttamente in questa crisi epistemica e nella latitanza della sfera pubblica ragionevole: la soggettività. Quanto ci interessa la verità? Quanto siamo indifferenti verso il proliferare delle notizie false, seppure cittadini critici ma poco partecipanti? Perché lo share di notizie avviene in maniera così poco riflessa? Condivido perché “I like” e non perché sia vero. Anche le bugie politiche ci lasciano piuttosto indifferenti a riprova dell’impotenza del cittadino nelle società post-democratiche e piattaformizzate. Le notizie false hanno il loro fascino, sono più accattivanti, più immaginifiche e appaiono anche più credibili di quelle vere. Sono le emozioni a guidare la condivisione di notizie in quello spazio multiforme che è la rete.

			È proprio un paradosso, ma le notizie false si diffondono attraverso il web in maniera molto più veloce rispetto a quelle vere, raggiungono più persone, siamo noi a divulgarle, non solamente i robot, i computer o i bot.

			«La falsità vola e la verità la segue zoppicando, così che quando gli uomini arrivano per essere disingannati, è troppo tardi; lo scherzo è finito e la storia ha avuto il suo effetto: come un uomo che ha pensato a una buona replica quando il discorso è cambiato o la compagnia si è separata; o come un medico che ha trovato una medicina infallibile, dopo che il paziente è morto»62 scriveva Jonathan Swift in tempi non sospetti, più di tre secoli fa con un’immagine plastica che riflette perfettamente i social network. In uno studio durato dieci anni che precedeva il boom della post-verità e pubblicato nel 2018 un data scientist del MIT, il professor Soroush Vosoughi scopre attraverso un’approfondita analisi su Twitter che una storia falsa raggiunge 1500 persone sei volte più velocemente, in media, di una storia vera. Le storie inventate riguardavano tutti gli argomenti, dalla finanza al terrorismo, dalla guerra alla scienza e alla tecnologia, ma la politica aveva senz’altro un posto d’onore.

		

		




 
		Ecosistema dell’informazione

		
			BENESSERE EPISTEMICO

			La fiducia, trascurata negli studi comunicativi, è centrale per quello che definiamo il benessere epistemico 1, ma paradossalmente la sfiducia in questo stesso sistema, che costituisce una sfida al nostro concetto di democrazia, è il punto di partenza che pone le basi critiche per un cambiamento del comportamento individuale verso la disinformazione.

			Ogni singola notizia falsa, ogni testata fake, così come l’intero sistema informativo mette alla prova il cittadino e seduce il consumatore. Viviamo in un’epoca della sfiducia, da un punto di vista politico: sfiducia nella classe dirigente, nei giudizi degli esperti e del sapere scientifico, sfiducia negli amministratori e nelle istituzioni democratiche. Dunque anche e soprattutto sfiducia nell’informazione. Siamo quindi di fronte a una crisi profonda “dell’affezione” dei cittadini che ha dato spazio a forze populiste. Se la fiducia è tradizionalmente considerata un elemento positivo per la coesione sociale e per la vita comunitaria possiamo però anche leggere la sfiducia nel sistema informativo come la condizione che pone le basi per un completamento della democrazia: un controllo che s’impone come bilanciamento alla disinformazione. In altre parole, la diffidenza e la sfiducia nell’informazione potrebbero diventare una forma di verifica diffusa e dal basso.

			Il benessere epistemico ha radici profonde nel concetto di sfera pubblica, nel pensiero greco e nel pensiero occidentale in generale come idea che sottende una vita comunitaria e politica. Un’esistenza pienamente realizzata e indipendente 2 non può prescindere da una purificazione dell’ambiente informativo. Esiste benessere dell’informazione quando esiste condivisione collettiva almeno sui fatti, quando si possono comunicare senza fraintendimenti non a piccoli gruppi partigiani o dentro improbabili echo chambers ma potenzialmente a tutti. Mentre siamo padroni delle nostre idee, un ambiente ecologico comporta una condivisione e una fiducia condivisa su alcuni minimi comuni denominatori. La società frammentata dai discorsi dell’odio, che gratifica il singolo desiderio di sopraffazione verbale di ciascun individuo, si pone agli antipodi del benessere informativo. La natura altamente conflittuale della sfera pubblica degenerata, carica di sfiducia, isola ancora di più il cittadino atomo che ricerca un rimedio e un rifugio alla propria insicurezza. Come si è visto il benessere epistemico non si acquisisce una volta per tutte, è una continua conquista del singolo e delle democrazie.

			Il benessere epistemico è di grande importanza ed è un indice che dobbiamo considerare all’interno della valutazione del grado di democraticità dei paesi democratici e dei criteri distintivi della qualità della democrazia.

			Il benessere informativo non è solamente e semplicemente una qualità intrinseca dell’informazione, ma di tutto il sistema. Il benessere epistemico non può prescindere dalla qualità dell’informazione, che può essere alta, sufficiente o insufficiente, ma si deve tener presente l’intero processo dell’informazione e della comunicazione, dalla produzione all’organizzazione, dalle fonti agli strumenti e mezzi utilizzati. Nel processo la trasparenza e la pluralità del sistema informativo sono degli indici imprescindibili. Le idee, come le informazioni non sono da considerare alla stregua di oggetti o cose oggettive ma veicolano conoscenza, significati, visioni politiche e del mondo e mettono in gioco la soggettività e i contesti situazionali. L’informazione ha un potere performante, ha un potere sulla realtà; non ha quindi solamente il compito di riportare la realtà, come «ricerca permanente della migliore versione possibile della verità». Questa storica definizione di giornalismo data da Carl Bernstein, giornalista che fece l’inchiesta sul caso Watergate usa un termine che è oggi sottoposto a una forte pressione. Ciononostante, nell’era della post-verità le linee guida tradizionali del giornalismo rimangono il faro a cui fare riferimento nell’epoca dell’incertezza epistemica. Anche nella sfera pubblica habermasiana il giornalismo gioca un ruolo centrale. I cittadini si possono riunire per influenzare l’azione politica in una società democratica che funzioni. Tuttavia la verità, la verifica dei fatti, l’indipendenza, il ruolo di controllo del potere sono tutti principi che appaiono assai lontani nel mondo della rete e della disinformazione a flusso continuo. Di fronte a un giornalismo urlato, catastrofista, un giornalismo costruttivo è un indice del tentativo di uscire dalla nube dell’informazione. S’introducono così elementi che contengono anche la soluzione ai problemi, che sono orientati al futuro e utilizzano tecniche di depolarizzazione del dibattito. Il giornalismo costruttivo ha così un ruolo centrale nel disinnescare la spirale della disinformazione e nel coinvolgere il pubblico includendo una maggiore varietà di opinioni e prospettive. Anche il giornalismo nei momenti di crisi pandemica che abbiamo vissuto avrebbe potuto in un’ottica del benessere informativo utilizzare un metodo più costruttivo e positivo.

			Di fronte alla crisi del giornalismo tradizionale Karen McIntyre e Cathrine Gyldensted3 hanno coniato il termine “giornalismo costruttivo” che affonda le sue radici nel giornalismo civico4 che mira a quello che noi definiamo benessere epistemico.

			Gli indicatori dello stato di salute di una democrazia calcolati ogni anno dalla prestigiosa Economist Intelligence Unit - EIU (report Democracy Index) si concentrano su cinque categorie principali: processo elettorale e pluralismo, libertà civili, funzione del governo, partecipazione politica e cultura politica. Anche se indirettamente il pluralismo potrebbe includere quello delle fonti informative, la disinformazione è però la grande assente. Anche nell’ultimissimo report viene denunciato il precipitoso declino della democrazia globale, dovuto anche alle restrizioni pandemiche. L’indagine annuale, che valuta lo stato della democrazia in 167 paesi rileva che più di un terzo della popolazione mondiale vive sotto un regime autoritario, mentre solo il 6,4% gode di una piena democrazia5. Tuttavia il dato della disinformazione non è mai direttamente preso in esame come macrocategoria evidenziando quindi un ritardo nel prendere seriamente in considerazione l’inquinamento democratico dovuto alla disinformazione. Sul report del 2021 la parola “disinformation” non appare mai e la parola “fake news” compare una volta in riferimento a Bolsonaro che aveva chiesto le dimissioni di due membri della Corte Suprema che stavano indagando sulle false notizie diffuse da gruppi pro Bolsonaro.

			Non esiste un criterio unico con il quale definire e misurare la democrazia. La libertà è uno degli indicatori più importanti, ma naturalmente il discorso si complica se pensiamo al nesso libertà di espressione e hate speech. Il report Democracy Index dedica un paragrafo alla definizione di democrazia e quindi degli indici utili per misurarla e si chiede se si può andare oltre la condivisione comune di alcune caratteristiche fondamentali. Queste sono: il governo basato sulla maggioranza e sul consenso dei governati, l’esistenza di elezioni libere ed eque, la tutela dei diritti delle minoranze e il rispetto dei diritti umani fondamentali. La democrazia presuppone inoltre l’uguaglianza davanti alla legge, il giusto processo e il pluralismo politico.

			L’indice dell’Economist Intelligence Unit si basa sulla convinzione che le misure della democrazia che riflettono lo stato delle libertà politiche e delle libertà civili non sono abbastanza ampie. Loro tentano quindi di andare oltre.

			
				Il nostro Indice di democrazia si basa su cinque categorie: processo elettorale e pluralismo; libertà civili; il funzionamento del governo, la partecipazione politica e la cultura politica. Le cinque categorie sono interconnesse e formano un insieme concettuale coerente. La condizione di tenere elezioni competitive libere ed eque, e di soddisfare gli aspetti correlati della libertà politica, è chiaramente la conditio sine qua non di tutte le definizioni.

				Tutte le definizioni moderne, tranne quelle più minimaliste, considerano anche le libertà civili come una componente vitale di ciò che viene spesso definito “stato liberale”.

				Il principio della protezione dei diritti umani di base è ampiamente accettato. È sancito dalle costituzioni di tutto il mondo, dalla Carta delle Nazioni Unite e da accordi internazionali come quello di Helsinki (la Conferenza sulla sicurezza e la cooperazione in Europa).

				I diritti umani fondamentali comprendono la libertà di parola, di espressione e di stampa; libertà di religione, di riunione e di associazione e il diritto a un giusto processo giudiziario. Tutte le democrazie sono sistemi in cui i cittadini prendono liberamente decisioni politiche a maggioranza6.

				



			Nel tentativo di andare oltre come sostiene il report Democracy Index e includere indici che mostrino una libertà più ampia non viene in realtà minimamemte presa in considerazione la disinformazione come elemento di corruzione vero e proprio della qualità del processo democratico. Certamente è un elemento subdolo e difficile da comprendere nei suoi effetti, tanto che sono nati nuovi organismi nell’ambito dell’Unione Europea che si occupano in maniera esplicita di disinformazione.

			In questa parte metodologica e definitoria si fa spesso riferimento all’organizzazione statunitense Freedom House che produce analisi e rapporti su tematiche fondamentali relative alla democrazia e alle libertà civili. La rilevazione di Freedom House è disponibile per tutti i paesi e risale ai primi anni settanta ed è uno dei centri più prestigiosi e riconosciuti in questo ambito, anche se fortemente criticato da Noam Chomsky per i finanziamenti governativi. Tuttavia Democracy Index prende le distanze da questo centro di ricerca nel tentativo di andare oltre nell’analisi e includere più ampiamente il tema della partecipazione politica dei cittadini.

			La pubblicazione di punta di Freedom House, Freedom in the World, è la valutazione comparativa standard dei diritti politici e delle libertà civili a livello mondiale. Freedom House produce anche diversi rapporti annuali, tra cui Freedom on the Net7, Nations in Transit, Freedom and the Media, China Media Bulletin e diversi rapporti speciali. Se Freedom in the World non include tra i macro-indicatori la disinformazione, l’organizzazione ha stilato però dei rapporti specifici sui media e sulla rete. Il focus principale non è sulla libertà dalla disinformazione e sul diritto di essere informati, ma soprattutto sulla libertà su internet e sul controllo della rete da parte di vari Stati attraverso la censura e la sorveglianza online. Riprendendo la classica distinzione tra libertà di e libertà da applicata però alla rete si può affermare che il report si occupi soprattutto della prima fattispecie, cioè la libertà di espressione e non la libertà dalla disinformazione. Tuttavia questa parola torna più volte nel report. Nella parte sulle raccomandazioni rivolte ai politici, alla società civile e alle imprese il termine è riferito alle aziende al fine di esortarle a un rapporto più stretto con le organizzazioni della società civile per combattere la disinformazione e comprendere le implicazioni delle politiche. In riferimento invece alla società civile c’è un’indicazione precisa sull’importanza della consapevolezza dei cittadini per migliorare la libertà di internet e la protezione degli altri utenti. La disinformazione è segnalata insieme alla censura e alla sorveglianza, ma in maniera molto chiara quando si riferisce allo smascheramento delle campagne di disinformazione, della loro origine e dei loro obiettivi 8. Nelle raccomandazioni rivolte al mondo politico non c’è un riferimento esplicito al tema della disinformazione, ma un invito di una sola riga, rispetto a un testo di quasi due pagine, a promuovere uno spazio informativo affidabile e diversificato.

			Il report invita dunque la classe politica a proteggere la privacy, la sicurezza dei cittadini e la crittografia. Inoltre il modello europeo è indicato come quello esemplare, da seguire per la classe politica degli Stati Uniti. Si suggerisce inoltre di limitare rigorosamente la vendita di tecnologie della sorveglianza, soprattutto in paesi non democratici o parzialmente liberi come classificati da Freedom House.

			Il report indica, inoltre, la necessità che il Dipartimento di Stato USA nella relazione annuale sui diritti umani indichi l’uso delle tecnologie della sorveglianza e del controllo. L’appello alla normativa antitrust sembra più un’inclusione retorica di un tema che è molto difficile da trattare nell’era delle piattaforme big tech. Diverso è invece l’appello a legislazioni non solo nazionali ma internazionali. Non manca l’accenno al divario digitale (digital divide) e alla necessità di colmare le disuguaglianze sociali.

			L’accenno alle campagne di disinformazione viene fatto riferendosi alla situazione di Taiwan dove ci sono misure di controllo democratico che si contrappongono alla Cina.

			L’analisi sugli Stati Uniti è molto critica e denuncia la diminuzione della libertà di internet negli ultimi cinque anni. Sugli USA c’è un riferimento diretto e molto esplicito alla diffusione di contenuti falsi e complottisti. Si riferisce alla campagna elettorale del 2020, all’assalto a Capitol Hill e alla disattivazione dell’account di Trump da parte di diverse piattaforme. Nonostante questi riferimenti importanti il benessere epistemico non è tenuto adeguatamente in considerazione: dovrebbe essere un indice misurabile, tanto quanto altri indicatori della vita democratica. Non è più possibile misurare solo il livello di libertà dei giornalisti; con la produzione individuale di notizie sul web la libertà dalla disinformazione è un criterio centrale e costituisce la base di qualunque dibattito democratico non inquinato. Una società democratica può avere gli indicatori economici positivi, vedere i diritti civili avanzare ma perdendo la garanzia di un ecosistema informativo virtuoso perde in qualche modo sé stessa e il suo essenziale nucleo valoriale. Non è certamente più democratica una società invasa dalla “libertà” di fuorviare il sistema informativo. Come non è certamente più libero un cittadino che diffonde fake news. L’Unione Europea, cresciuta nell’assicurare la pace e raggiunta poi la prosperità economica, ha affrontato la crisi del 2008 e sta tuttora convivendo con la pandemia e l’invasione dell’Ucraina. In questo contesto inquinato fortemente dalla disinformazione, l’Unione Europea è l’organismo che più di altri può occuparsi del benessere epistemico. Del resto come vedremo della seconda parte l’Unione Europea è l’istituzione che più di tutte sta cercando gli strumenti più adeguati per rimediare alla disinformazione. Se il benessere epistemico non può essere la sommatoria delle notizie vere, o determinato dalla minima soglia quantitativa, occorre però una sua concettualizzazione basata su un’idea di sfera pubblica che non veda svanire il terreno su cui poggiare le proprie opinioni. L’ipotesi di un’informazione civica e costruttiva di cui abbiamo parlato comporta la creazione di più solidi anticorpi contro la disinformazione e a favore del benessere del sistema epistemico. Il problema non è certo semplice e pone le questioni di chi accerti questo benessere, come decidere quali siano le condizioni minime, quali parametri utilizzare e quale sia il ruolo del singolo cittadino, dei decisori politici e naturalmente delle piattaforme.

			Tuttavia, nonostante le difficoltà, per valutare il benessere epistemico ci vengono in aiuto i sei criteri del giornalismo costruttivo. Il giornalismo costruttivo, nel tentativo di dare una visione più ampia e completa che tenga conto del capitale ansiogeno delle notizie completamente negative, è stato organizzato in sei elementi dal Dipartimento di giornalismo della Windesheim University of Applied Sciences9 nei Paesi Bassi.

			I sei criteri si soffermano su alcuni punti che avendo come intento quello di diminuire il tasso ansiogeno delle notizie hanno come benefico effetto collaterale quello di fornire un’informazione più accurata e di combattere la disinformazione. I punti sono: l’attenzione alle soluzioni delle notizie proposte, una domanda proiettata verso il futuro, l’inclusione di voci diverse nelle notizie combattendo contro la polarizzazione, responsabilizzare le persone, spiegare i contesti e infine co-creare i contenuti con il pubblico.

			DELLA FIDUCIA

			L’indicatore del benessere epistemico non può prescindere da quello sulla fiducia all’interno di una società. Nonostante la fiducia sia uno degli elementi centrali della comunicazione umana10 e costituisca «una situazione elementare della vita sociale»11, è stata fortemente minata nella società delle reti, nell’era della post-verità tra pandemia e invasione dell’Ucraina. L’avere fiducia ha sempre a che fare con le relazioni, con l’avere fiducia in qualcuno o qualcosa. La fiducia è essenziale per facilitare le interazioni in ambienti dominati dall’incertezza dove emerge infatti l’azione di un trustor, un soggetto che riversa fiducia verso un altro o altri detto trustee. L’inquinamento informazionale ha impedito dunque una relazione basata sull’affidabilità e la responsabilità riposte in qualcosa in cui si ha fiducia o a cui si attribuisce una certa autorevolezza 12.

			La fiducia nasce e si sviluppa in contesti dove alcune strutture sistemiche la possano garantire. Il senso di apertura proprio della rete e delle connessioni sociali ha però innescato un senso di insicurezza e il disordine informativo ha generato una mancanza di fiducia. Infatti la fiducia non è un sentimento astratto, ma sempre ambientale e contestuale.

			Nella rete, e non solo, siamo quindi esposti continuamente al dubbio e all’incertezza epistemica rispetto alla veridicità delle notizie. Questo scetticismo si colloca all’interno di una più ampia sfiducia sistemica che coinvolge le istituzioni nel loro insieme 13. C’è una sorta di circolo vizioso tra il circuito della disinformazione e la fiducia dei cittadini che viene da questa continuamente minacciata e indebolita. L’equilibrio tra fiducia nel funzionamento generale della democrazia e sfiducia selettiva e focalizzata14 è infatti piuttosto sottile e fragile.

			La fiducia si basa infatti sulla presunzione che tu stia dicendo la verità, certamente opposta alla logica del sospetto permanente o peggio ancora della mancanza di aspettativa di verità. Diventa in questi ultimi casi problematico stabilire un criterio di verità, «Lo strumento della verità ha a che fare con l’esperienza del significato, e include tutti quei significati che possono essere suscettibili di essere trasmessi in modo intersoggettivo»15. La fiducia è un tentativo di ridurre la complessità, e l’affidarsi rientra in questa semplificazione della realtà, ben diversa da quella dicotomica delle false notizie. In un contesto particolarmente complesso, tuttavia, questo modello può trasformarsi in un tipo di affidamento non certo basato sulla qualità e la competenza, ma su una lettura semplificata del mondo a cui credere16. Così nella società in rete la fiducia e la sfiducia hanno un ruolo di primaria importanza. L’anonimato e la distanza fisica tra i soggetti riarticolano il paradigma tradizionale della fiducia. Nonostante l’incertezza, il nostro atteggiamento denota implicitamente una forte fiducia riposta nei confronti dei soggetti attivi sulla rete, piattaforme e servizi che esercitano di fatto su di noi una profilazione se non un controllo. Riponiamo la fiducia per semplificare la dinamica delle relazioni incluse quelle con le tecnologie.

			Anche se la fiducia nel giornalismo è stata messa a dura prova, minando anche quello più accreditato, nei momenti di crisi però, in particolare nella crisi pandemica, la fiducia nei media tradizionali è aumentata rispetto al dilagare della sfiducia sulla rete e anche gli abbonamenti ai giornali digitali sono aumentati sensibilmente. Già in uno studio del 2018, gli stessi curatori del rapporto Reuters del 2022 avevano analizzato la disinformazione con un approccio comparativo. Secondo Richard Fletcher e Rasmus Nielsen17, gli utenti di internet non erano in grado di distinguere con chiarezza tra notizie vere, false e altre forme di disinformazione, il che conduceva a una generale sfiducia nei confronti dei media.

			La fiducia riposta nei media si distingue in diversi fattori: la fiducia nella selettività degli argomenti e dei fatti, l’accuratezza delle raffigurazioni e l’ampiezza e profondità dei commenti18. In uno studio sul controllo dell’uso di Twitter:

			
				La fiducia nelle notizie deve essere considerata come un’estensione della fiducia nei diversi media e nelle agenzie di stampa e nella selettività, imparzialità, fattualità, credibilità e obiettività delle notizie e delle storie da essi diffuse. È quindi strettamente associata al lavoro dei media tradizionali, alla competenza giornalistica e alla sua funzione sociale positiva. Tutti questi aspetti sono oggi fortemente condizionati dalla produzione di contenuti non fattuali, non verificabili, fuorvianti e imprecisi come risultato di non-mercati di notizie decentralizzati, del sub-giornalismo, del primato del valore economico delle notizie e delle dinamiche di disinformazione, propaganda e manipolazione dell’opinione pubblica19.

				



			Nell’undicesimo e ultimo rapporto (2022)20 del Reuters Institute for the Study of Journalism, che riporta le situazioni nei singoli Stati nazionali, la sfiducia si riconferma come la cifra dell’informazione nel 2022 a differenza del rapporto del 2021 che conteneva notizie positive sulla fiducia nei media. Infatti molte importanti testate giornalistiche hanno goduto di un momento positivo non solo per l’attenzione da parte del pubblico, ma anche dal punto di vista finanziario e per la pubblicità che cercava contenuti affidabili da associare al proprio marchio. Nel 2022 invece il quadro è meno ottimistico. Solo un ristretto numero di editori nel mondo registra un numero record di abbonamenti, ma in generale viene meno l’interesse per l’informazione e la fiducia precipita ovunque anche se rimane più alta rispetto alla situazione pre-covid. Dopo la fame d’informazioni nel periodo della pandemia oggi si registra un generale disinteresse non solo verso questo tema, ma anche verso la politica e l’economia. Si registra cioè una vera e propria saturazione del desiderio informativo. Possiamo considerare quest’astinenza dalle notizie come una vera e propria strategia di difesa contro l’inquinamento delle informazioni, una difesa di tipo epistemico giustificata dal surriscaldamento informazionale e dall’impossibilità di discernere in tempi rapidi tra notizie vere e false. La totale astinenza dalle notizie diventa così una forma d’ignoranza motivata21 che riversa altrove l’esigenza di conoscenza. Ignorare le notizie è una risposta estrema alla minaccia delle fake news ed è giustificata epistemicamente come la scelta del danno minore. In altre parole il danno di non essere informati è inferiore a quello di essere disinformati o essere informati in modo insufficiente e tendenzioso. Anche questa posizione di Sven Bernecker, riteniamo che vada presa in considerazione tenendo conto del suo aspetto paradossale e provocatorio rispetto alla crisi di fiducia nelle notizie. Il danno di non essere informati deve essere soppesato con il danno causato dal consumo di notizie.

			Un caso esemplare di attenzione bulimica e reazione anoressica è quello dell’invasione dell’Ucraina da parte della Russia: infatti dopo i primi giorni di attenzione permanente, questa è poi calata drasticamente. Il report della Reuters 2022 è interessante anche per la sua analisi dettagliata paese per paese. Il tema della fiducia, centrale per il benessere di una società e delle istituzioni, ha un confronto serrato con la società contemporanea, la sua capacità riflessiva22, la società del rischio23, la globalizzazione24 e per ultimo, ma non certo per importanza con la società dell’informazione. Il concetto di fiducia è anche centrale per lo stato di benessere informativo sia che lo intendiamo dal punto di vista personale, sia da quello sistemico o da quello interpersonale, quindi a livello micro-sociale o macro-sociale. Il tema della fiducia, a cui si lega anche quello di capitale sociale25, pone molti problemi, riguardo sia alle valenze semantiche del concetto sia alla possibilità e modalità di misurazione.

			Nell’atmosfera di precarietà e d’incertezza della società prima post-industriale ora postmoderna, globalizzata e mediatizzata il tema della fiducia acquista una nuova pregnanza.

			I sondaggi, la nostra “preghiera” quotidiana, registrano una sfiducia generica non ben definita nelle sue articolazioni che a volte stenta ad avere un senso preciso. Un vuoto di confidence viene registrato a livelli macrosociali e anche microsociali. Viviamo un’eredità di sfiducia derivante dalla crisi delle società democratiche, che ci rende difficile questo passaggio intriso di populismi nascenti, striscianti o trionfanti. Se la fiducia è sicuramente la base del benessere informativo e della vita sociale è certamente però più difficile valutare cosa sia esattamente. Un primo punto è senz’altro quello di individuare una sfiducia sistemica che non ha a che fare con un sentimento personale di sfiducia verso determinati centri d’informazione, ma è appunto una sfiducia generalizzata. Se è scontata la centralità della fiducia per il sistema informativo è meno scontato individuare le condizioni in cui si genera e quelle in cui deperisce.

			Le criticità iniziano sin dalla polisemia del concetto e nell’uso comune del termine.

			In ogni caso, la fiducia è una risorsa sociale indispensabile per favorire il processo di autotrasformazione di una società ma anche per realizzare il benessere dell’ecosistema delle informazioni.

			Il sistema della rete ha indubbiamente un effetto sulla fiducia; avere fiducia è l’accettazione di un rischio calcolato che presuppone la possibilità di verifiche, altrimenti non si parla di fiducia ma di fede. È quello che sta succedendo con il sistema dell’informazione segnato da un sottile equilibrio tra la continua verifica e la diffidenza verso le notizie in generale e, dall’altra parte, l’inaudita dichiarazione di fede verso fonti di disinformazione considerate alternative all’informazione mainstream e quindi per definizione vere. In questo caso l’atto fiduciario, di cui parlava Simmel, che va onorato e non va deluso è sempre tranquillamente disatteso: soltanto quando questi atti di fede si trasformeranno in sfiducia costruttiva, l’ecosistema informativo ne potrà beneficiare. La fiducia nella democrazia è una fiducia che fornisce una sorta di sicurezza ontologica, cioè come dice Anthony Giddens è una confidence nella continuità della propria auto-identità e dell’ambiente sociale dell’azione. Quindi la conseguenza è un nesso molto forte tra sfiducia nel sistema informativo e sistema democratico. Tuttavia alcuni elementi basici di fiducia vanno individuati non solo per il benessere epistemico ma per la sua stessa sopravvivenza: si può infatti immaginare una fiducia per segmenti, per esempio in un settore particolare di un mezzo di comunicazione o all’interno dei telegiornali, o, ancora, la fiducia in un mezzo specifico, per esempio per la radio. La fiducia posizionale è quella di alcuni prestigiosi media mainstream che viene però continuamente attaccata e la fiducia nelle singole persone, influencer o leader d’opinione che siano. Nell’ambiente digitale in cui siamo immersi, anche la fiducia minima nella tecnologia diventa centrale per l’ecosistema informativo. Quello che hanno in comune questi sentimenti di fiducia è una qualche azione con i suoi relativi effetti.

			Diverso è il caso dell’atmosfera di fiducia o sfiducia che pervade l’intera società e a più livelli. L’atmosfera diffusa di fiducia ha conseguenze profonde. L’atmosfera condivisa e che si manifesta in tutte le aree sociali si trasforma in una sorta di aspettativa di norme, addirittura, diviene parte integrante di un sistema culturale. Quindi quando compare, l’atmosfera di fiducia o anche di sfiducia crea una sorta d’obbligo sociale a mostrare fiducia o sfiducia nei rapporti al di là delle mie inclinazioni individuali. La fiducia come la sfiducia sono virali. La sfiducia nel sistema informativo spinge effettivamente verso il suo collasso. La fiducia è, dunque, un bene estremamente fragile. E, parafrasando Pierre Rosanvallon sulla sfiducia nei paesi democratici, questa ci porta al suo superamento. Sarà proprio la sfiducia che io ho nei governanti a creare il controllo, la necessità del controllo e quindi a rendermi un cittadino più consapevole e partecipe. Anche se c’è pure uno slittamento di significato.

			Anche qui, tuttavia, siamo di fronte a un bivio. Simon Tormey26 ha osservato che nei due secoli che abbiamo alle spalle il dibattito sulla rappresentanza politica ha ruotato intorno a domande quali «Chi ci rappresenta?» o «Come siamo rappresentati?», mentre oggi l’interrogativo che molti si pongono è piuttosto «Perché dovremmo essere rappresentati?». Se così fosse, il distacco dei cittadini dalle istituzioni politiche sarebbe ormai troppo grande per sperare di poterlo colmare. Invece secondo Rosanvallon sarà proprio la sfiducia nei governanti a rendere necessario il controllo su di essi, e quindi a fare di ognuno un cittadino più consapevole e partecipe27. Alle doléances sugli effetti dell’individualismo, sul ripiegamento sul privato e sul declino della politica, egli contrappone l’idea che la sfiducia possa produrre la controdemocrazia, una modalità di partecipazione che non è il contrario ma piuttosto il completamento della democrazia. In altre parole, la possibilità per la società civile di sorvegliare e stimolare le istituzioni, anche grazie a un controllo della veridicità delle notizie nell’assunzione piena del proprio ruolo di cittadino informato e non solo di consumatore di informazioni. Questo modello normativo può però trovare riscontro nei fatti fino a quando non diventi prevalente la domanda di Tormey sul perché dovremmo essere rappresentati.

			BIAS COGNITIVI E DISINFORMAZIONE

			Noi esseri umani non siamo così razionali e ragionevoli come ci illudiamo di essere. Di fronte a verità inaspettate non siamo sempre così aperti e critici. Alcuni studi classici su questi temi si basano direttamente sulle nostre reazioni di fronte a queste situazioni. Noi vogliamo evitare il disagio mentale, quello che Freud chiama la difesa dell’Io che avviene attraverso diverse strade: l’idealizzazione, la rimozione, lo spostamento o la negazione. Se scopriamo che qualcosa in cui credevamo è falso abbiamo una certa tensione psicologica. Sembra facile: cambiamo la nostra visione, la nostra credenza e ci adattiamo a quella che è l’evidenza. Ma diversi risultati classici della psicologia sociale ci dicono che non è così semplice. Questi risultati sono tuttora applicabili alle fake news e alla disinformazione sulla rete anche se con dinamiche diverse e specifiche complicate ulteriormente dall’ambiente digitale.

			Un classico di questi studi è quello sulla dissonanza cognitiva di Leon Festinger28.

			Quando non c’è corrispondenza tra le nostre credenze e i nostri atteggiamenti proviamo un certo disagio psichico. Il nostro obiettivo è quello di preservare la nostra autostima. Tutti soffriamo di dissonanza cognitiva. Una nostra idea si rafforza naturalmente se ci sono altri che la sostengono o al contrario sarà silenziata se tutti gli altri la pensano diversamente. Questo esperimento trasposto in ambito politico non è altro che la cosiddetta “teoria della spirale del silenzio” della sociologa tedesca Elisabeth Noelle-Neumann29: una persona singola se ha un’idea che non corrisponde a quella della maggioranza non è motivata a esprimerla.

			Dissonanza cognitiva, conformità sociale e pregiudizio di conferma30 sono frutto di altrettanti esperimenti sociali classici delle ricerche psicosociali.

			Anche nell’esperimento di Solomon Asch31 sulla conformità sociale, il soggetto investito dall’evidenza dei suoi sensi difforme dall’opinione unanime di un gruppo di suoi pari, cede e si conforma all’opinione della maggioranza. Il pregiudizio di conferma e il pregiudizio cognitivo sono quelli più utilizzati per spiegare come le nostre convinzioni politiche post-fattuali possano influenzare la nostra disponibilità ad accettare fatti ed evidenze.

			Tutti questi studi risalgono agli anni cinquanta e sessanta del Novecento, ma oggi rivivono proprio riguardo al fenomeno della disinformazione. Gli studi contemporanei, da quelli del premio Nobel per l’economia Daniel Kahneman32 a quelli di Nyhan e Reifler33, riprendono questi studi classici, e soprattutto quello del pregiudizio di conferma, che vengono articolati poi in due effetti: quello del ritorno di fiamma e quello di Dunning-Kruger34, entrambi radicati nel ragionamento motivato, cioè un ragionamento con una forte coloritura emotiva. Queste ulteriori articolazioni sono ancora più utili per capire il meccanismo delle fake news e delle relative credenze. Questi due pregiudizi cognitivi, l’effetto di ritorno di fiamma e l’effetto Dunning-Kruger sono quelli più utilizzati per spiegare come le nostre convinzioni politiche post-fattuali possano influenzare la nostra disponibilità ad accettare fatti ed evidenze. Nel primo caso: l’effetto ritorno di fiamma si basa sul lavoro di Nyhan e Reifler. A militanti conservatori sono state date le prove dell’inesistenza delle armi di distruzione di massa in Iraq. Convinti delle loro posizioni politiche, l’esposizione a questa verità invece di far loro cambiare idea li ha rafforzati, appunto hanno avuto un ritorno di fiamma. Esperimenti simili sono stati fatti con i terrapiattisti che rispetto all’evidenza hanno risposto con ipotesi complottistiche.

			L’effetto Dunning-Kruger si riferisce a soggetti che non riconoscono i limiti delle loro capacità cognitive e si pensano più capaci di quello che sono. Quindi in un test con autovalutazione le persone che si collocavano al livello più basso della performance si autostimavano al di sopra della media. La risposta più probabile è quella dell’autoinganno. La maggior parte di questi pregiudizi cognitivi fa parte del modo in cui il cervello funziona, naturalmente, aggiungerei, in assenza di un forte spirito critico. Chi è fazioso ha un modo diverso di pensare.

			Tutti questi studi sono utilizzati da chi si occupa di disinformazione e verità post-fattuale e proprio per questi motivi le fake news non sono sempre così facilmente smascherabili e hanno una particolare resistenza alla confutazione. Secondo Cass R. Sunstein35, questa resistenza dipende dalle «cascate informative»: se un gruppo di persone crede a una fake news altri la seguiranno. La maggior parte delle notizie prive di fondamento riguarda argomenti sui quali non si dispone di conoscenze personali o dirette, per cui ci si conforma al gruppo: e su internet le «cascate informative» prolificano e influenzano fortemente le nostre convinzioni e il nostro comportamento creando polarizzazione. Quando una convinzione è forte, un intervento di debunking, di correzione potrebbe addirittura avere l’effetto contrario. Tuttavia le echo chambers e le filter bubbles riguardano solo una piccola parte della popolazione, ma Walter Quattrociocchi, Antonio Scala e Cass R. Sunstein36 hanno ben dimostrato la formazione di echo chambers in uno studio su Facebook e il cospirazionismo.

			La letteratura sociologica e giuridica si è concentrata sulla diffusione delle fake news, sulla regolamentazione, sulla post-verità, meno invece sui processi cognitivi che sono alla base della condivisione e accettazione delle false informazioni. Le scienze cognitive e psicologiche ci offrono un tassello importante per la comprensione dei meccanismi mentali, cognitivi e psicologici, che integrano l’analisi socio-giuridica e sono centrali per ogni forma di intervento. La letteratura è fiorente e affatto unanime e s’incrocia con il lavoro dei data scientist. La scarsa attenzione alla verità che abbiamo imputato anche a un clima culturale e politico trova le sue radici anche e semplicemente nella mancanza di attenzione, di conoscenze, di accuratezza e soprattutto in una distanza tra la condivisione di fake news e le proprie convinzioni personali. Gordon Pennycook e David G. Rand37 infatti contraddicono la narrazione comune secondo cui la partigianeria e il ragionamento politicamente motivato spiegano perché le persone si innamorano delle fake news. Naturalmente questo ragionamento lo si può riferire alla disinformazione in generale e non a quella con alto potenziale politico e intenzionale.

			La rete soddisfa un profondo desiderio di comunicazione e connessione dell’uomo, ma in questo contesto «molti processi motivazionali e cognitivi possono agire come filtri e distorsioni, influenzando il tipo di informazioni che gli individui cercano selettivamente, percepiscono, ritengono vere o recuperano dalla memoria. Rimane un’enorme sfida nella lotta alle fake news: il fatto che gli esseri umani sono più creduloni quando si tratta di cose che desiderano essere vere o che credono vere»38. A questo proposito in un’analisi di 2,8 milioni di notizie su tweet sei lettori su dieci hanno condiviso senza neanche aprire la notizia39. Partendo da questo dato Norbert Schwarz e Madeline Jalbert40 hanno esaminiamo ciò che fa sentire come vero, autentico e sincero un messaggio, prima ancora di averne analizzato il contenuto in dettaglio. Attraverso alcuni esperimenti hanno dimostrato quali siano i processi psicologici di base coinvolti nella valutazione della veridicità di un messaggio. Infatti, nel confronto con le conversazioni di ogni giorno gli studiosi ritengono che i meccanismi siano gli stessi e andare oltre l’accettazione della veridicità di un’affermazione richiede risorse cognitive specifiche41 oppure deve avere per noi una rilevanza particolare. Solitamente ci accontentiamo della nostra intuizione iniziale che in maniera più veloce ci suggerisce se qualcosa possa essere falso o meno. Un’elaborazione facile del messaggio favorisce la sua accettazione, un discorso più fluente e meno contorto viene più facilmente considerato vero senza un’analisi critica. Allo stesso modo accettiamo la notizia se corrisponde ad altre simili di nostra conoscenza o proviene da un mondo a noi noto e familiare oppure autorevole. Infine, la fiducia delle persone in una convinzione aumenta con la quantità di prove a sostegno. In altre parole gli autori sostengono42 che le affermazioni possono “sembrare” vere solo perché sono facili da elaborare, o sono state ascoltate molte volte, il che offre numerose opportunità di manipolazione. Questo è il punto che focalizza il problema della disinformazione che interessa soprattutto i social media con i messaggi ripetuti più volte, brevi ed efficaci. Ogni variabile che può influenzare la facilità di elaborazione può anche influenzare i giudizi di verità, inclusa la teoria dei sentimenti come informazione. Tutti questi meccanismi hanno un’influenza diretta sui modi in cui noi cittadini nelle democrazie accettiamo o rifiutiamo criticamente le false informazioni. Da sempre selezioniamo i media secondo i nostri orientamenti e le nostre sensibilità e con i social media questo avviene ancora di più con le cosiddette camere dell’eco o il meccanismo di filtraggio dove le fonti sono credibili per definizione in quanto provengono da amici e hanno consenso sociale nonostante la limitata e personalizzata43 dieta informativa.

		

		




 
			Sfera pubblica, rete e disinformazione

		
			POPULISMO E DISINFORMAZIONE

			La trasformazione della sfera pubblica, la sua polarizzazione e l’ecosistema digitale dei media costituiscono lo sfondo del binomio funesto di populismo e disinformazione.

			L’indeterminatezza, la disintermediazione, la rottura con le classi al potere, la creazione della dinamica “noi-loro” sono tutte caratteristiche comuni ai diversi populismi che, a partire dalla costruzione di una nuova grammatica e sintassi, dalla volontà di costruire un diverso universo simbolico di riferimento, hanno rotto con un sistema certo e dato per dare vita a contesti di attesa e di cambiamenti dall’esito indefinito1. Il populismo si nutre delle diverse situazioni sociali ed economiche, del disagio sociale della classe lavoratrice o dei miti e dei conflitti etnici e religiosi. Essere contro la casta, essere contro la politica tradizionale rientra in una narrazione creatrice di una contrapposizione netta verso gli altri, intesi come le élite e le classi politiche. Questo contesto è accompagnato e ben rappresentato da una logica discorsiva segnata, se vogliamo nobilitarla, dai noti versi di Montale: «Codesto solo oggi possiamo dirti, / ciò che non siamo, ciò che non vogliamo», ma non perché il populismo colga l’essenza della vita, ma per una scelta consapevole di ambiguità o per non rientrare in categorie ben codificate e prevedibili, contesto ideale per la costruzione di verità. Quindi non essere di destra e non essere di sinistra, essere contro la casta, essere contro la politica tradizionale rientra in una narrazione creatrice di una contrapposizione netta con tutti gli altri. Noi siamo il nuovo e tutti gli altri sono il vecchio. Noi siamo il popolo e tutti gli altri non lo sono e gli altri sono di volta in volta gli immigrati, l’Europa, la classe politica, i poteri forti e le lobby internazionali. In realtà la retorica della partecipazione dal basso nasconde la tentazione del leaderismo2.

			Da questa dinamica all’immersione nelle fake news il passo è breve. Nonostante la difficoltà di inquadrare i diversi populismi all’interno di un’unica categoria, si può affermare che essi abbiano in comune l’immersione in un’atmosfera3 comunicativa incandescente che pervade l’intera società e viene percepita a più livelli, un’aspettativa che può essere collegata a un sentimento di fiducia o sfiducia. Focalizzare l’attenzione sull’atmosfera della post-verità permette di individuare non solo gli attori sociali e politici protagonisti e responsabili di disinformazione organizzata, ma anche il declino del concetto stesso di verità e dei fatti oggettivi. I protagonisti responsabili di disinformazione hanno trovato terreno fertile nel clima di post-verità, nella messa in discussione dei fatti oggettivi, nello scetticismo postmoderno e nella relativa incertezza epistemica.

			L’atmosfera, quindi, in quanto gassosa è qualcosa che si estende da un livello più alto verso tutti gli altri senza intoppi e quindi ha una natura contagiosa. All’interno di questo particolare ambiente la post-verità diventa un nuovo paradigma e le fake news ne sono il corollario. Esiste dunque una parantela molto stretta tra populismo e la grammatica delle fake news. Il degrado della sfera pubblica, l’erosione della fiducia nei media tradizionali, l’impoverimento della democrazia costituiscono lo sfondo che fa da detonatore alla post-politica e alla post-sfera pubblica. Ogni populismo infatti riformula e segue la logica binaria di amico-nemico4 in termini identitari per la destra e di classe per la sinistra con alcune miscele che li rendono però sovrapponibili. Durante la crisi pandemica abbiamo visto tornare al potere in molti paesi, tra cui l’Italia e gli Stati Uniti, forze non populiste ma in altri paesi forze populiste hanno gestito la crisi pandemica in un modo completamente fallimentare come in Brasile e in India. Ma nonostante la centralità del ruolo dello Stato nei momenti dell’emergenza nazionale e internazionale, le tendenze populiste sembrano non regredire di fronte al permanere di disuguaglianze globali, di ansie sociali e crisi occupazionali, rese ancora più acute con il Covid-19. Il linguaggio e le dinamiche delle forze populiste hanno strutturato in modo profondo le società post-globali e permangono anche dove al governo c’è oggi Biden o Draghi: una sorta di legittimazione e normalizzazione di uno «Zeitgeist populista»5.

			Da qui lo stretto rapporto tra post-politica, fake news e populismo. Non è un legame di causalità diretta ma certamente di assonanza e convergenza6. Comprendere se lo sfondo sociale politico e culturale determini le politiche populiste o piuttosto se siano le politiche populistiche a creare il pattern di post-verità è un problema che sfugge alla complessità della struttura comunicativa della nuova sfera pubblica. Quel che è certo è che la politica dell’insulto e della denigrazione dell’avversario sono il terreno fertile per il diffondersi delle fake news.

			Il populismo ha continuato a erodere una sfera pubblica che già era dominata da una comunicazione post-verità. Il clima culturale favorevole alla diffusione della post-verità lo possiamo rintracciare già nella fascinazione verso la filosofia neo-scettica degli anni ottanta del Novecento 7. La narrazione di finzione e la finzione storica non avevano un confine delimitato: erano così confusi e indistinguibili. La domanda che qui interessa, non è tanto cosa sia il populismo, ma come sia emerso, quali siano i riferimenti culturali, valoriali e comunicativi che hanno portato con spregiudicatezza a utilizzare le fake news. La disinformazione è funzionale ad alcune caratteristiche peculiari e comuni ai diversi populismi. Tra tutte è centrale l’idea di una realtà mitica e indistinta che racchiude in sé popolo, elettorato e nazione8 incarnando una verità unica ed esclusiva che non può essere messa in discussione. Attorno a questo nucleo valoriale, dal sapore ideologico, s’illumina il nesso disinformazione e populismo. Le risposte che il populismo offre poggiano su una semplificazione basata sulla dicotomia irriducibile tra popolo come entità organica e gli altri, le caste e le élite corrotte; da qui il popolo è un’entità omogenea che si distingue per negazione.

			Quindi il concetto di popolo non è definito per caratteristiche sue proprie positive, se non una generica moralità e purezza incontaminata, ma si basa invece su tutto quello che lo distingue dalla leadership al potere o da quella appena sconfitta 9. Le caste sono l’anti-modello, tutto quello che il popolo non deve essere. In questa visione anche le istituzioni sono corrotte perché sono in mano a una classe dirigente miope che impedisce al popolo di esprimere pienamente la sua volontà. Inoltre il concetto di popolo non contempla l’articolazione sociale che noi conosciamo. Il popolo è indistinto come linea programmatica, anche se non nel radicamento sociale. Il popolo è in sostanza un’identità esclusiva che si distingue da tutte le altre, di nuovo con una dinamica negativa10. L’appello al popolo e la leva sul suo risentimento verso le caste legittimano le forze populiste11 proprio sulla base di questa indeterminatezza linguistica del concetto di popolo. Il leader populista quindi intercetta il sentimento di crisi identitaria, lo enfatizza e condensa nella costruzione del risentimento. Polarizzazione del conflitto e semplificazione sono due elementi onnipresenti in tutti i movimenti populisti sullo sfondo di una contestazione radicale della politica parlamentare e della ricerca di un’alternativa alla democrazia rappresentativa12. Lo scenario ideologico polarizzato semplifica le forze sociali e mette il popolo nella condizione certa di sapere da quale parte stia la vera e genuina politica popolare. Creando questa forte polarizzazione il populismo perde di vista il popolo che partecipa e contribuisce a creare l’opinione pubblica anche se inquinata nell’età contemporanea dalla sondocrazia che ha un’influenza molto forte sulle decisioni, sui tempi e sulla capacità di visione ampia nel tempo e nello spazio della politica13. La decomplessificazione della realtà e della società è alla base della retorica populista e costituisce la struttura portante di ogni fake news.

			Il populismo si oppone ai principi fondamentali della comunicazione democratica, basata sulla necessità di un dibattito ragionato costruito sui fatti ed estranea al populismo che dimostra anche molta insofferenza per il giornalismo accurato, linfa vitale per le democrazie. «Rifiuta anche i principi chiave della comunicazione pubblica, la libertà di parola, la protezione statale dei diritti di parola, l’accesso dei cittadini alle informazioni pubbliche e la centralità della deliberazione attraverso le differenze»14.

			La costruzione discorsiva del populismo tra puri e corrotti è potenzialmente annodata alla disinformazione. L’attacco alla carta stampata e alle televisioni tradizionali rientra nella logica del capro espiatorio attraverso l’uso delle più disinvolte fake news di tipo politico, cioè operanti uno svuotamento e un esautoramento del presunto nemico del popolo. Le caratteristiche della retorica, dello stile e dell’incarnazione della disinformazione sono comuni ai diversi populismi indipendentemente dal contesto politico e istituzionale15. Infatti, per utilizzare uno degli esempi più studiati, attaccando, attraverso i social media, il sapere esperto e il giornalismo più accurato, Trump si è fatto interprete della gente comune costruendo un paradigma anti-elitario, post-fattuale e produttore di disinformazione soprattutto attraverso le camere d’eco populiste.

			Il paradosso della disinformazione populista ma, logicamente, potremmo includere anche di quella politica in generale, è che anche quando le notizie false sono state smascherate nella sfera pubblica attraverso i media o il fact-checking, continuano ad avere la loro influenza e plasmano gli atteggiamenti delle persone. Questi echi di credenze, come rimasugli di disinformazione, vanificano il lavoro certosino e accurato di demistificazione e decostruzione delle notizie false e della loro genesi. Come alcuni esperimenti comparativi di esposizione alle fake news e alle relative smentite evidenziano16, l’esposizione alla disinformazione condiziona, nella maggior parte dei casi, anche i soggetti che riconoscono razionalmente la falsità della notizia.

			Inoltre, anche la dimensione leaderistica del populismo, costruendo il relativo culto della personalità, porta a una commistione di realtà e falsità, dove la passione per la verità non è esattamente una priorità: la narrazione del leader è così piuttosto libera e fantasiosa. L’uso di pregiudizi antichi è sempre una scorciatoia piuttosto efficace per creare consenso. In questo modo il complottismo diventa lo strumento di lotta e di degradazione dell’avversario politico: la contestazione del risultato politico da parte di Trump è forse l’esempio più eclatante del legame tra fake news e tentativo di permanere al potere senza attenzione alle regole della democrazia, considerate un impedimento procedurale che non risponde all’autenticità del volere del popolo.

			Il populismo trova, così, nei social network l’ambiente ideale privo della presenza dei gatekeeper della stampa affezionati alla deontologia professionale e al valore della verità dei fatti. Le piattaforme discutono i temi più impegnativi con una dinamica emozionale che corrisponde proprio a quella ricerca del nemico da combattere e demolire e alla ricerca di un’identità fondata su quello che non si è e non si vuole essere, e non su un’identificazione positiva. I social media circolano in maniera ibridata connessa e contemporaneamente disconnessa dai media mainstream e hanno un’enorme visibilità quando sono utilizzati politicamente da newsmaker che diffondono falsità costruite intenzionalmente. L’impoverimento della stampa tradizionale e la conseguente perdita di prestigio e credibilità completano il quadro che apre la strada all’uso politico delle piattaforme17 e al connubio tra disinformazione e populismo.

			RETE E DISINFORMAZIONE

			La complessità delle domande sociali poste dai pervasivi cambiamenti dovuti alla trasformazione profonda della sfera pubblica e di quella digitale spinge la riflessione teorica a ripensare in un’ottica diversa alcuni temi centrali che ruotano attorno al nesso democrazia, innovazione e rete. In particolare, le pratiche che finora si sono sperimentate in questo campo sono diventate centrali per un’analisi critica della società. Sono lontanissimi i tempi in cui la rete, snodo tecnologico delle trasformazioni sociali e della sfera pubblica, poteva essere inserita negli strumenti mitici per narrare una storia del futuro, al contrario oggi siamo avvezzi al racconto di una sfera pubblica selvaggia e disinformata che starebbe avanzando sui social. Entrambi i racconti non ci aiutano a comprendere la realtà nelle sue problematicità che non si possono ignorare. La domanda di democrazia, che nasceva dal sogno di una democrazia elettronica, è stata disattesa, ma l’esigenza di partecipazione non è certo venuta meno e non è meno urgente. Nella perdita di credibilità e incisività sociale, le diverse istituzioni hanno perso aderenza e contatto con i cittadini e non riescono più a costituire un potente filtro per le informazioni. Le tradizionali agenzie di socializzazione devono così fare i conti con un caos informazionale che necessita di essere gestito e regolato. Le caratteristiche della rete come la collaborazione, l’intelligenza distribuita, l’interconnessione e uno spazio relazionale tra pari e democratico che ribaltava il rapporto tra centro e periferia, erano esaltate dai visionari della prima ora. Dal 2016 a oggi è esplosa l’attenzione dei media e della ricerca su temi completamente diversi nell’azzeramento delle potenzialità positive della rete. L’apertura all’infinito delle possibilità ha lasciato lo spazio alla frammentazione, al disordine informativo, alla mancanza di un sapere condiviso e alla disinformazione e manipolazione più rozza. Questa involuzione della sfera pubblica18 ha intaccato capillarmente i modelli comunicativi, ma anche la rappresentazione della realtà, la strutturazione della conoscenza e il materiale simbolico ad essa connesso. Si pensi solo alle comunità d’odio che sono al centro dell’attenzione e certamente sono ben diverse da quelle comunità, monitorate dagli studiosi di qualche decennio fa, che pur non avendo il radicamento nello spazio fisico, reale, concreto, erano portatrici di valori e significati simbolici al pari delle comunità intese in senso tradizionale e legate a un territorio: una sorta di comunità ideale legata da uno scopo, un interesse o un obiettivo. Oggi si studiano i motivi della radicalizzazione dei gruppi online e della viralità e della condivisione di notizie false create ad arte dalla politica e non solo.

			Non a caso in questo contesto si è iniziato a parlare di “platform society”19 con un’accezione negativa rispetto ai concetti di società dell’informazione o di “network society”20. Come ben hanno messo in evidenza José van Dijck, Thomas Poell e Martijn de Waal le piattaforme hanno creato un mutamento profondo della società rendendola più autonoma dalle agenzie istituzionali tradizionali, più connessa e condivisa. Nel tempo, anche se non sono nate con questo intento, le piattaforme hanno, inoltre, conquistato un ruolo centrale nella formazione della sfera pubblica e dell’opinione pubblica, modellandone i valori e le attività. Gli attori di questa nuova realtà delle piattaforme sono principalmente tre: le grandi aziende dell’hi-tech, i governi e la società civile. Apparentemente costruite per essere neutrali, in realtà le piattaforme non lo sono affatto, sono dotate di valori inscritti nelle loro strutture e hanno un potere totale di agenda. I meccanismi algoritmici plasmano i comportamenti e i valori attraverso la gestione dei big data, le strategie commerciali e il comportamento degli utenti. Qualunque nostra azione e informazione, come like, condivisione, interazioni e following, si trasforma in dati. La piattaforma raccoglie un’enorme quantità di dati che comportano una capacità predittiva per la pubblicità. Ogni attività, emozione, iniziativa o idea è quindi mercificata attraverso la profilazione e la cessione a terzi. La gabbia elettronica è la caratteristica della postmodernità con cui dobbiamo costantemente misurarci. Il rispetto della libertà e della dignità della persona viene spesso violato per l’utilizzo di dati da inglobare nell’analisi dei mercati globali. Dunque, dal controllo sociale del piccolo villaggio siamo passati, invece, al controllo elettronico nella società globalizzata. Non è certo un controllo orwelliano ma una profilazione21, un reticolo elettronico che tiene ingabbiati i nostri dati personali per molti anni in banche dati. E più questa rete è centralizzata, più aumenta la possibilità di un controllo che viene amplificato dalla rete intesa come un enorme mercato in cui i dati sensibili diventano una ricchezza da utilizzare per l’ampliamento della fascia di mercato. E questo meccanismo trova negli spyware, nei software spie che danno informazioni sul computer spiato, un’inquietante applicazione.

			Da questi sviluppi sono nate le industrie di estrazione di dati dal web (data mining). Ogni pagina web non protetta da firewall viene esplorata e con un lavoro d’incrocio con altri database si ricostruiscono e si aggiunge valore ai dati già acquisiti22.
È questo uno dei procedimenti più lesivi della privacy. Di fronte all’esplosione, quindi, di questa problematica dell’invasione e della violazione dei dati sensibili, si è invocata, accanto all’habeas corpus, la nascita di un habeas data23, inteso proprio come prosecuzione e sviluppo della libertà personale. Il dato più inquietante del controllo dei dati personali è che tutto questo accade spesso con la mancanza di consapevolezza degli utenti, ed è accettato dai singoli utenti del web che per carenza di tempo, per superficialità, per semplice noncuranza o infine per ignoranza dei processi in atto finiscono nell’ingranaggio della “macchina rete”. Questo è lo sfondo che ha favorito lo sviluppo delle piattaforme e della disinformazione.

			Tuttavia, in questo contesto sembra sparita dall’orizzonte della ricerca e del discorso pubblico una dimensione della comunicazione digitale sulle piattaforme che prescinda dal tema onnipresente della disinformazione online: sembra essere una vera e propria svolta culturale, un cambio di paradigma e metodologia. Anche nei giornali popolari, si trovano articoli che fanno riferimento allo strapotere delle piattaforme e ai discorsi politici di odio e anche l’attenzione del giornalismo a lungo si è focalizzata sulle campagne elettorali stravolte dalle fake news e dalla manipolazione soprattutto su Facebook, Twitter e altre piattaforme. La preoccupazione è stata così generale e pervasiva che si è parlato di vero e proprio panico morale per l’irrazionalità dei comportamenti dei cittadini dovuti a un’evidente manipolazione sulle piattaforme. La centralità dell’interesse diffuso impone di interrogare anche la dimensione simbolica24 e il suo significato per l’ecosistema della comunicazione.

			L’attenzione non era rivolta generalmente contro un gruppo particolare di persone o a una qualche soggettività ben precisa, come Stanley Cohen indicava quale caratteristica della prima fase della costruzione di un panico morale25, ma risulta essere un’accusa generalizzata all’intero sistema delle piattaforme e della comunicazione. È una vera e propria ansia collettiva che nel periodo pandemico si è condensata con la paura ancora più forte del Covid. La seconda fase prevede la creazione di un simbolo e questo è racchiuso nel concetto proprio di fake news che comprende una molteplicità di significati ma che li può raccogliere tutti. La rappresentazione di questo simbolo preoccupa i tanti pubblici coinvolti e le autorità si occupano del tema. Questa ansia sociale comporta un cambiamento sociale. Non è ancora chiaro dagli studi che sono stati fatti se e quanto le fake news abbiano condizionato le elezioni americane o altri momenti importanti, quello che è certo è che in particolari momenti storici il clima che determina le fake news può essere davvero esplosivo. Non sarà sicuramente la causa unica, ma una delle concause senz’altro, di passaggio all’azione con conseguenze politiche. Al di là del suo reale potere d’influenza, il discorso pubblico sulle fake news ha assunto le dimensione di un allarme sociale.

			Ogni fase storica di progresso tecnologico ha conosciuto degli allarmi sociali che mettevano in primo piano un’ansia legata alle conseguenze dello sviluppo. Rispetto alle fake news si può parlare di un panico morale informativo rispetto all’erosione di una sfera pubblica idealizzata e alla qualità dell’informazione dovuta all’avanzare dei social media. In questo senso, i panici morali esprimono una profonda preoccupazione, gettano colpe sulla rete e sui social in generale ma molto spesso a questo allarme non corrisponde un’analisi critica. I social media diventano così una sorta di capro espiatorio senza però l’individuazione dell’attore sociale protagonista e interprete dei cambiamenti in atto e del ruolo della politica come potere regolatorio. Se indubbiamente vi sono implicazioni sociali e politiche legate al mezzo in sé e per sé26, un ruolo primario lo giocano anche gli attori in campo, le piattaforme in prima fila che non sono intermediari neutrali e i regolatori. Gli Stati democratici, nonostante le garanzie costituzionali, non sono in grado di preservare la sfera pubblica dalle degenerazioni.

			Siamo immersi nei big data, continuamente monitorati e algoritmizzati e la complessità del sistema fa apparire la politica in affanno rispetto alla velocità dei cambiamenti sociali e tecnologici. Il racconto che fa della rete il grande colpevole della tenuta democratica rischia di farci cadere nel tecno-panico. Utilizzo questa categoria di Alice Marwick27 ampliandola a tutto il sistema di internet, capace di creare una vera e propria tecno-distopia in cui un grande fratello tecnologico privo di soggettività finirà per controllare ogni forma di vita sociale e influire sulle scelte politiche. Naturalmente la tecno-distopia segna un passo opposto alla tecno-utopia degli ammiratori della rete, nata e cresciuta nel clima ottimistico della post-guerra fredda segnata dalla crescita delle democrazie nel mondo. In altre parole, siamo passati dal sogno di una società più connessa, più veloce, più partecipativa e di una nuova agorà all’incubo della disinformazione incontrollata.

			Se le altre criticità, ormai da tempo, erano state analizzate, bisogna però osservare che gli studi che ancora vedevano positivamente la rete e le sue possibilità sono abbastanza recenti. Sono gli studi sulle primavere arabe28, su Occupy Wall Street29 e sull’aumento dei flussi elettorali. L’inversione di tendenza è deflagrata, come già detto, con le elezioni americane del 2016 fino ad arrivare alla scossa traumatica di Capitol Hill del 6 gennaio 2021 dove è apparso chiaro il legame tra rete e falsità online del presidente uscente. Per molti è stato qualcosa d’inaudito e inaspettato nella patria di Jefferson, ma, forse, non per chi aveva posto particolare attenzione agli account di Trump con i suoi 88 milioni di follower solo su Twitter da cui fu poi defenestrato. Le idee di estrema destra30 avevano iniziato a uscire dai margini del discorso pubblico e a imporsi proprio sulla rete31 attraverso Trump e i suoi seguaci che avevano denunciato la stampa mainstream fin dal suo insediamento alla Casa Bianca. La sostituzione con i giornalisti avveniva lentamente ma inesorabilmente fino a divenire per molti un’esclusiva fonte d’informazione e di una narrazione alternativa che si normalizzava sempre più. Dalla ricostruzione dell’affermarsi dell’ideologia trumpiana nella scena pubblica americana possiamo certamente osservare che la viralità della rete sia stato un enorme megafono di queste idee, ma tuttavia il vero pericolo per la democrazia non sta tanto nella tecnologia in sé ma nel suo uso, negli attori sociali che hanno mirato direttamente a un attacco alla società liberale e democratica32, come avevano messo in guardia diversi studiosi33. Non a caso le piattaforme hanno tentato di conciliare il loro business con la democrazia e con forme di controllo rispetto alla degenerazione della sfera pubblica mediatizzata. Il mezzo in sé conteneva delle problematicità che i critici della prima ora avevano già intravisto anche nel clima utopico in cui scrivevano. L’attacco alla democrazia non è avvenuto dunque nella militarizzazione della società, nella repressione delle libertà civili o nella censura del giornalismo ma come un attacco sulla funzione stessa della comunicazione e dell’informazione. Lo svuotamento della sfera pubblica e la sua delegittimazione sono stati così il risultato di questo attacco virtuale.

			COSPIRAZIONISMO

			Alla coppia post-verità e fake news si congiunge un terzo nodo della questione disinformazione: la teoria del complotto e della cospirazione. In comune hanno la sfiducia nelle istituzioni, nell’informazione mainstream e una spiegazione semplificatrice del mondo diffusa in maniera trasversale sia nei ceti politici sia nelle diverse classi sociali. Come la disinformazione, anche le credenze collettive cospirazioniste non sono certo nuove e sono esistite in tempi e luoghi diversi ma oggi sono più diffuse34 rispetto a una trentina di anni fa e giocano un ruolo nelle politiche contemporanee sia europea sia americana. Questa diffusione così capillare corrisponde più a una sfera pubblica molto parcellizata e mediatizzata che a una teoria dominante e potente che ha preso il sopravvento su tutto il resto. In realtà le narrazioni cospirazioniste rintracciamo le credenze in tutto il mondo soprattutto tra le forze neo-populiste. Come la disinformazione, la retorica e i concetti utilizzati sono scivolosi e non sempre ben collocabili in una zona chiara, piuttosto occupano a pieno titolo lo spazio della zona grigia. La disinformazione come le teorie del complotto non sono semplicemente descrittive, ma hanno un valore performativo e hanno una funzione retorica all’interno del discorso pubblico che ha spesso conseguenze che durano nel tempo.

			I complotti veri, naturalmente sono esistiti nella storia, la teoria del complotto si riferisce invece a una narrazione per lo più costruita per opporsi a versioni mainstream e incolpare un gruppo solitamente indicato in maniera generica, che può essere un gruppo minoritario o pochi potenti del mondo che congiurano a danno dei più. Le teorie del complotto, tuttavia, hanno assunto forme, soggetti e oggetti diversi sia in senso diacronico sia sincronico. Infatti, le narrazioni complottistiche erano rivolte contro gli ebrei, i templari, o i massoni e le ritroviamo già nel primo Medioevo 35. Spesso sono state considerate appartenenti al periodo della Rivoluzione francese 36, visto dai conservatori come il periodo della cospirazione mondiale ai danni dell’intera umanità. Tuttavia già nell’antica Roma esistevano racconti cospirazionisti, quasi a confermare le teorie che li leggono come un bisogno mentale universale contro la paura dell’ignoto37. Ma in realtà la forma di cospirazione, come noi l’abbiamo conosciuta dai due secoli passati è il risultato della modernizzazione con il suo particolare contesto socio-politico-culturale.

			Mentre in passato le teorie cospirazioniste erano ascrivibili a gruppi minoritari situati ai margini della politica ed erano inserite nella categoria della patologia, oggi, invece, sono molto diffuse e molto visibili. Nella mancanza di attesa di verità e plausibilità del discorso pubblico e nel clima d’incertezza epistemica le teorie del complotto rappresentano una vera e propria sottocultura trasversale e diffusa che esercita una certa attrazione. Per l’ampiezza della diffusione e per la penetrazione in molti ambiti sociali e artistici, il fenomeno merita di essere preso in considerazione come un fatto sociale nelle sue articolazioni, nei soggetti protagonisti, negli ambiti coinvolti e persino nel linguaggio utilizzato. In molte parti del mondo aprono siti internet cospirazionisti che raccontano di nemici invisibili, delle connessioni relazionali e delle loro organizzazioni. Dall’atterraggio sulla Luna, alla morte di Kennedy, dal Covid creato dai medici alle scie chimiche raccontate da un nostro parlamentare, il pensiero complottista è molto diffuso e lo ritroviamo nei leader al potere38 come nei prodotti televisivi e cinematografici. Tuttavia non essendo nuovi né i complotti né il clima che li ospita e li fa prosperare, una visione storica e filologica ci permette di coglierne l’eredità dal passato e le stratificazioni che ne hanno permesso la sopravvivenza o la loro sparizione o persino il loro adattamento a contesti e situazioni diverse. Basti pensare alle inquinanti teorie del complotto antisemita del secolo scorso in Europa che si ritrovano dopo l’11 settembre e riadattate al contesto nel Medio-Oriente e nei paesi dell’Est Europa. All’inizio del XX secolo gli Stati totalitari ne hanno fatto uno strumento politico potente. La costruzione di un nemico esterno da abbattere, di un capro espiatorio contro il quale serrare le fila della società e rinsaldare le identità collettive era proprio uno dei caratteri peculiari delle teorie otto-novecentesche. Gli illuminati, i massoni, i comunisti, i potenti e gli ebrei erano di volta in volta il nemico su cui costruire le teorie del complotto e unire una società in crisi39.

			L’idea dello strapotere ebraico che complotta contro il cristianesimo è un topos che è durato nel tempo e nello spazio per secoli40. Espressione della giudeofobia si è diffuso nell’Europa occidentale, con l’idea di Morte nera ma anche in quella orientale dove furono commissionati i Protocolli dei Savi Anziani di Sion, poi diffusi in tutto il mondo. La longevità, il perdurare e la capillarità della diffusione dell’idea del complotto ebraico ne fanno un paradigma esemplare. L’epidemiologia delle rappresentazioni41 o le stesse teorie sulle rappresentazioni sociali42 sono una risorsa utile per spiegare la capacità di diffusione delle teorie complottiste che sono sempre veicolate attraverso canali muldimensionali di comunicazione. Ma la velocità e la globalità di comunicazione della rete è senz’altro un fenomeno che ha dato alle teorie del complotto una nuova vitalità43.

			Infatti, se il complottismo ha le sue origine in tempi molto lontani è altrettanto vero che l’ambiente della rete e la sua infrastruttura tecnica sono il terreno ideale per la diffusione e per una maggiore visibilità di fake news e di teorie complottiste, anche in assenza di un’intenzionalità manipolatoria diretta44. Gli studi sulle singole false notizie o complotti lo dimostrano in maniera chiara. Un esempio per tutti è il caso del “pizzagate” studiato nel suo ciclo vitale. Anche l’analisi quantitativa della Social Network Analysis (SNA) aiuta la comprensione della diffusione via internet.

			
				Le nuove tecnologie, insieme alle pratiche sociali, hanno aperto nuovi campi di ricerca, come i social big data. Questi sviluppi hanno un grande potenziale per studiare le teorie cospirative che si formano e si diffondono attraverso i social media. Le varie possibilità di analisi quantitativa, date le diverse informazioni ottenute da Internet, possono essere collegate anche ad aspetti più qualitativi, mettendo in relazione gli attori con i discorsi e le narrazioni che producono45.

				



			Attraverso la gestione dei dati diventano chiare le reti cospirazioniste, la loro diffusione e i loro modelli comunicativi che attraverso la Sentiment Analysis e i software dedicati, anche linguistici, possono misurare il grado d’incandescenza e odio sulla rete, soprattutto quello generato dai social bot sostenitori di gruppi estremisti. Attraverso la Social Network Analysis Hugo Leal analizza il caso della teoria del complotto del pizzagate e dimostra che le teorie cospirazioniste si generano in determinati cluster che possono essere ben rintracciati e analizzati. Il caso QAnon è emblematico di questa diffusione sulla rete. Le teorie di QAnon erano nascoste negli angoli più remoti del web, eppure si diffusero fino a trasformarsi in azione, cioè all’assalto di Capitol Hill. In tutto tra QAnon e gli altri sono 735 gli incriminati di cui 31 in carcere nel gennaio del 2022 e non va dimenticato che ci furono anche dei morti: il poliziotto Brian Sicknik e alcuni manifestanti. Oggi a distanza di più di un anno ci sono molte informazioni su quello che avvenne e certamente ci furono gruppi radicalizzati sulla rete, ma che corrispondevano a un piano più ampio46.

			Gli adepti di questo utente anonimo Q sono cresciuti fino a diventare una vera e propria comunità online.

			Era la stessa setta che, qualche anno prima, aveva portato uno dei seguaci a recarsi in una pizzeria italiana e sparare perché convinto di quella che era una fake news piuttosto diffusa tra i sostenitori di Trump: cioè, che a capo di una rete di pedofili satanisti ci fosse Hillary Clinton. Il quartier generale per il rapimento e l’abuso di minori sarebbe stata appunto una pizzeria di Washington, nel cui seminterrato si sarebbero svolti rituali satanici e perpetrati gli abusi su minori. Il 4 dicembre 2016 Edgar Maddison Welch entrò nel ristorante con un fucile semiautomatico per liberare i minori che sosteneva fossero rinchiusi nel seminterrato, trovandosi invece di fronte a un semplice magazzino. Al di là di quello che è successo, il materiale simbolico di questa storia è sempre lo stesso; le accuse demonologiche erano proprie delle teorie cospirazioniste più antiche. Le accuse di cospirazione ebraica risalgono al II e al IV secolo d.C. (per immunizzare i cristiani contro la religione madre) e sette, otto secoli dopo venne trasformata in una demonologia coerente e terrificante: infatti le accuse del sangue, della profanazione dell’ostia e dell’avvelenamento dei pozzi risalgono al XII secolo. Quindi i miti non scompaiono con le situazioni che le hanno create. È interessante, infatti, ritrovare le tracce della complessa demonologia antica in altre epoche, compresa la nostra.

			La disinformazione come la teoria del complotto risponde alle logiche della rete con una sua vita e diffusione. Il contagio in rete avviene con un forte rinforzo da parte di più nodi che fungono da amplificatori di cospirazione con motivazioni anche molto differenti tra loro. I classici mediatori dell’ecosistema dell’informazione non esistono più e siamo tutti più vulnerabili alla disinformazione che «torna nell’eco-camera in cerca di una risonanza futura. Le teorie cospirative muoiono raramente e Internet non dimentica».

		

		




 
			Disinformazione e Covid

		
			Il distanziamento fisico e il lockdown di milioni di persone nello stesso momento sono state una lente d’ingrandimento di dinamiche e articolazioni della socialità in rete1, della solidarietà, ma anche di una riacutizzazione del fenomeno della disinformazione. Ha mostrato la nostra vulnerabilità rispetto alle nostre credenze e al nostro mondo di valori. La pandemia è stata una vera e propria crisi bio-sociale, ci ha colpito nel corpo e nella salute ma ha anche ferito i presupposti del nostro vivere civile. Ha colpito il corpo fisico ma anche il corpo sociale2. Ha sollevato questioni epidemiologiche, ma anche una riorganizzazione della nostra vita sociale3 e del nostro rapporto con l’informazione.

			Considerando che l’interazione è il fondamento della nostra vita sociale, un’analisi della mediatizzazione delle relazioni4, delle informazioni e della distanza può far luce sulle conseguenze intersoggettive del Covid e soprattutto sulle conseguenze nel sistema dell’informazione.

			La socialità in rete non ha portato necessariamente alla condivisione ma piuttosto alla trasmissione di dati e informazioni. Invece nel periodo pandemico, accanto alla proliferazione di disinformazione i gruppi si sono uniti nella narrazione delle esperienze del Covid e nella partecipazione a momenti di catarsi collettiva. Nel contesto globale di un’economia dematerializzata5 veloce e in movimento le fake news sul Covid hanno viaggiato incontrollate nel panorama di silenzio e di rallentamento del lockdown.

			La disinformazione ha conosciuto una forte espansione sia geografica sia sociale e soprattutto attraverso i social network. Le fake news sono così diventate paradigmatiche della società dell’informazione al tempo del Covid.

			Ma si ha un cambiamento ancora più profondo dell’esperienza, anche per quanto riguarda le interfacce immerse in un cyber-spazio molteplice dove la grammatica della disinformazione si articola dentro queste comunità virtuali e camere dell’eco con un impatto profondo.

			Quello che emerge da questa accelerazione e immersione nella realtà virtuale-reale è un rafforzamento della pseudo informazione orizzontale nell’isolamento casalingo.

			L’attore sociale della rete è allo stesso tempo separato e connesso alla sua cerchia di appartenenza, ha una distanza spaziale e un’immediatezza temporale; articola e potenzia il proprio capitale sociale digitale. Costruisce continuamente e velocemente mondi e relazioni sociali in cui però rimane a volte invischiato in una bolla di disinformazione.

			Il distanziamento sociale ha creato numerose situazioni traumatiche sottaciute o non adeguatamente considerate. Tuttavia la distanza pandemica, dove è stato possibile, non ha sempre approfondito il solco della desocializzazione, la post-socialità non ha visto un declino del sociale ma un suo spostamento e una sua riarticolazione6. La socialità nella rete è uno spazio simile a «un mosaico mobile con tante tessere diverse che si compongono e ricompongono a livello globale»7. Lo spazio dell’apertura dei mondi possibili si è però infranto nell’universo chiuso della disinfomazione e delle fake news. La rete che è sempre stata un grande mare d’informazioni e disinformazioni più che di condivisioni vere e proprie ha segnato uno scarto nei tempi della pandemia.

			In tutti i momenti storici surriscaldati per motivi politici, sociali, economici o anche epidemiologici, come abbiamo visto con il Covid-19, si ha un’impennata di disinformazioni e credenze. Nella cosiddetta epoca del rischio globale emerge la fragilità e l’apparente stabilità delle società contemporanee. Molti elementi mettono a rischio questi equilibri instabili, dalle guerre all’economia globale, dal cambiamento climatico alle crisi alimentari, dall’acqua agli immigrati fino ad arrivare alle pandemie di cui abbiamo e stiamo facendo esperienza a livello globale. Tutte situazioni che in maniera diversa sono immerse e stravolte dalla disinformazione.

			In tempi recenti abbiamo visto esplodere la disinformazione nei fatti, ma anche come tema d’agenda a partire dalla crisi Russia-Ucraina nel 2014, fino alla campagna elettorale di Donald Trump con il miserevole epilogo di Capital Hill, dalla crisi pandemica con cui ancora conviviamo fino alla guerra russo-ucraina.

			Le guerre in generale sono sempre state ritmate dalla propaganda, ma l’invasione Russa dell’Ucraina è stata proprio definita guerra ibrida, cioè contaminata dalla misinformazione e dalla disinformazione.

			La disinformazione sul Covid ha agito su più livelli: è stata strumentalizzata e inserita in una comunicazione sistemica ma si è diffusa anche tra i cittadini in maniera indipendente.

			La stessa Organizzazione Mondiale della Sanità aveva annunciato oltre al Covid-19 un altro virus da combattere: l’infodemia8. L’organizzazione internazionale che si deve occupare della nostra salute aveva denunciato «un’abbandonza di informazioni, alcune accurate e altre no, che rendono difficile per le persone trovare fonti affidabili quando ne hanno bisogno». Da quel momento l’organizzazione con sede a Ginevra ha pubblicato dossier, focus e linee guida per la gestione delle notizie sanitarie9 ed è intervenuta con video su piattaforme giovanili come TikTok.

			I governi europei avevano assunto le direttive dell’OMS come «fonte di legittimazione a base tecnica per avanzare una richiesta di un inedito potere normativo»10. Ma era stata la stessa organizzazione a sostenere la mancanza di evidenza nell’utilità di usare le mascherine per persone sane per poi, dopo qualche mese, raccomandarne l’uso. La gestione della comunicazione da parte delle più svariate autorità non ha, all’inizio della pandemia, aiutato a controllare la diffusione orizzontale di fake news, teorie cospirazioniste e disinformazione sui social media, sui gruppi tematici, su Facebook e su altre piattaforme. Solo in un secondo momento è stato corretto il tiro.

			Il potenziale dannoso delle credenze sul Covid11 è apparso evidente fin dal primo momento. Cito un caso molto semplice, a scopo solo esemplare e non per una particolare pregnanza: in una chiesa della Corea del Sud 12 è stata spruzzata sui fedeli un’acqua salata per uccidere il virus. Il risultato è stata la diffusione del virus, al contrario di quanto si affermava nella pseudo notizia scientifica sulla rete.

			La situazione pandemica, nonostante l’avanzamento dei saperi scientifici e tecnologici ha messo a nudo la nostra incapacità sia di far fronte a una comunicazione d’emergenza sia di gestire il flusso d’informazioni manipolative e persino la diffusione di teorie cospirazioniste.

			Le situazioni di crisi e quella di emergenza13 «destabilizzano la routine di un’istituzione o di un’organizzazione, ne minacciano la capacità di produzione dei risultati danneggiando l’organizzazione stessa o il pubblico»14 e sono accompagnate da un’esplosione di disinformazione.

			Nei momenti di emergenza ci chiediamo cosa la sociologia o i saperi in generale abbiano da dire su quella crisi e quel mutamento e cerchiamo, per quello che possiamo, di dare delle risposte. Rispetto al Covid la domanda andrebbe capovolta: cosa l’emergenza virus ci ha detto e continua a dire a noi, ai diversi saperi e alla società? La crisi pandemica è esplosa nel tempo accelerato della società postmoderna15 costringendola a una forzata decelerazione riflessiva16.

			Questa sospensione enigmatica ha lasciato a lungo delusi i nostri sforzi intellettuali di comprensione. E l’inimmaginabile dei romanzi distopici lo stavamo vivendo. Ma quello che è subito apparso chiaro è stato, da una parte, il connubio pandemia-disinformazione e dall’altra la nostra particolare vulnerabilità soprattutto nella prima fase dell’emergenza. La rete è uno straordinario strumento della comunicazione d’emergenza, anche per il cosiddetto “no public” ma è stato, durante la pandemia, anche uno strumento di disinformazione17 e misinformazione. Tuttavia, la disinformazione si diffuse anche durante la terribile influenza di spagnola facendo senz’altro molti più danni rispetto al Covid-1918. Era diffusa l’idea che il vino e l’alcool in generale potesse guarire dalla febbre. E anche sulla provenienza si diffusero fantasiose congetture sui paesi untori. Anche per il Covid-19 i campi della disinformazione sono stati i più svariati e all’inizio nel disorientamento generale l’Italia19, impreparata al Coronavirus, reagisce in modo differenziato ed eterogeneo. All’allarmismo senza forma si è vista anche l’eccessiva leggerezza come l’hashtag #Milanononsiferma, che invitava gli italiani a non lasciarsi spaventare. Le campagne di sensibilizzazione dell’opinione pubblica però non si sono poi fatte aspettare. La pandemia ha riarticolato la socialità e le modalità di funzionamento della sfera pubblica attivando nuove forme di partecipazione20. La disinformazione, però, si è sbizzarrita nei campi più diversi, diventando sempre più sofisticata nel confondere teorie cospirazioniste e realtà. Insieme alla notizia del Covid-19 diffusa in tutto il mondo ha iniziato a proliferare la disinformazione e la misinformazione. Un movimento di disinformazione contro le autorità sanitarie di tutto il mondo ha iniziato a proporre alternative mediche e fatti alternativi che hanno influenzato i comportamenti delle persone e hanno anche disarticolato il loro modo di vedere la realtà. Le proteste hanno iniziato ad assumere la forma di vere e proprie contrapposizioni ideologiche. Uno studio recente legge la disinformazione come le moderne teorie del complotto21 che pur non avendo nessuna base scientifica hanno però un forte potere d’influenza sociale22. La ricerca attraverso la Social Network Analysis approfondisce la cospirazione 5G e quella No-Vax, che trovano le loro radici ideologiche nei movimenti antiscientifici e nell’essere antistatuali e si sono basate su credenze di vecchie narrazioni. Il tema della disinformazione ha a tal punto coinvolto la comunità scientifica che ha prodotto una mole di lavori davvero impressionante sul tema. Nonostante l’ampiezza degli studi provenienti da diverse discipline, il campo di studi è ancora molto vivace e fecondo di nuove angolazioni e punti di vista. La distanza nel tempo permetterà probabilmente di vedere il problema con una visuale diversa.

			Le fake news riarticolano il mondo di valori e le costruzioni morali delle persone23. Nonostante gli sforzi definitori il termine ha un’accezione ancora molto generale come “informazione fabbricata”24. Gli aspetti inintenzionali delle false notizie sul Covid, così come gli effetti nella sfera pubblica e la relativa ridefinizione delle convinzioni dei cittadini sono illuminanti sulle conseguenze a breve e a lungo termine della disinformazione.

			Oltre agli studi sui contenuti e sugli effetti della disinformazione, è interessante analizzare le nostre forme di difesa dalla disinformazione: una l’abbiamo vista, anche se manchevole e rinunciataria, ed è quella del distanziamento epistemologico dalle notizie, l’altra, risultato di un focus group nel Regno Unito, è quella dello scetticismo pragmatico25 che permette una lettura critica dei media nel contenuto dei testi e nell’apparato organizzativo e istituzionale.

			Non si tratta esattamente di una mancanza di fiducia, ma di una forma d’impegno critico nei confronti dei media considerati una fonte necessaria ma piena di carenze su cui vigilare come cittadini. La narrazione del grande fratello orwelliano, della forza sistemica impersonale che ci domina senza condizioni non è così convincente. All’interno di queste condizioni date il pericolo non è nella tecnologia in quanto tale, ma negli attori sociali che operano all’interno di quel sistema, per usarla ai propri fini personali o per avere invece un ruolo critico, scettico o distante.

		

		




 
		Parte II

		




 
			Gli argomenti contrari alla regolazione delle piattaforme

		
			MARK ZUCKERBERG E LA LIBERTÀ DI PAROLA

			In un discorso tenuto alla Georgetown University il 17 ottobre 20191, messo alle strette dalla polemica sulla disinformazione, il CEO di Facebook Mark Zuckerberg obiettava che «In linea di principio, in una democrazia, credo che dovrebbero essere le persone a decidere cosa è credibile, non le aziende tecnologiche», e che la libera manifestazione del pensiero tutelata dal Primo Emendamento della Costituzione americana impedisce alla piattaforma «di porsi come arbitro della verità», con il conseguente diritto dei partiti e dei gruppi di interesse di pubblicare falsità su Facebook.

			Ma come si spiega allora che Facebook avesse già all’epoca impiegato 35.000 persone per certificare la veridicità delle notizie comparse sulla piattaforma (fact-checking)? Si spiega con il fatto che, per queste aziende, il vero pericolo è costituito dai controlli esterni, per definizione a loro volta incontrollabili. E per fermarli Zuckerberg, come altri prima e dopo di lui, si è avvolto nella bandiera che ha funzionato tante volte: la Freedom of speech riconosciuta nel Primo Emendamento.

			Il riconoscimento della libertà di parola è servita e serve a difendere individui, associazioni o partiti dalle censure e da altre limitazioni dei pubblici poteri. Ma per poter riconoscere tale libertà, bisogna prima classificare il soggetto e l’azione da lui compiuta come un privato che sta esercitando il proprio diritto di libertà di parola. La giurisprudenza e molti giuristi americani sono generosi nel compiere tale classificazione, con il risultato di confondere l’esercizio di un potere su terzi con l’esercizio di un diritto.

			Prendiamo le agenzie di rating, società di diritto privato nate un secolo fa per risolvere il problema dell’asimmetria informativa che si produce nei mercati fra emittenti dei titoli di debito, privato e pubblico, e investitori, che non essendo in grado da soli di conoscere la solidità finanziaria degli emittenti, hanno bisogno di qualcuno che li rifornisca delle informazioni di cui hanno bisogno. Dopo la crisi del 1929, e soprattutto a partire dagli anni settanta dello scorso secolo, le agenzie di rating furono investite dalla legislazione del compito di certificare la sussistenza dei requisiti minimi di capitale connessi alla qualità dei titoli degli emittenti. Ciò equivaleva ad assegnare alle agenzie un notevole potere, che però fino a pochi anni fa veniva nascosto dalla tesi che assimilava i ratings delle agenzie a opinioni protette dal Primo Emendamento2, con la conseguenza di far vincere alle agenzie tutte le cause promosse contro di loro.

			A dimostrazione della presa del paradigma libertario3, «Money is Speech», un’altra classificazione del Primo Emendamento è bastata alla Corte Suprema per giustificare il finanziamento virtualmente illimitato delle campagne elettorali da parte delle grandi corporation, da Buckley v. Valeo (1976) a Citizens United v. Federal Electoral Commission (2010). L’obiezione che gli elettori possano venire condizionati da grandi gruppi economici è sempre stata sacrificata sull’altare della libertà di parola di quei gruppi, in quanto assimilati a individui.

			Il clima, come vedremo non solo negli Stati Uniti, è perciò tutt’altro che favorevole a verificare se chi esprime un pensiero è anche, se non soprattutto, titolare di un potere sui destinatari dei suoi messaggi. A ciò vanno aggiunte considerazioni che riguardano la circolazione di notizie false in rete.

			L’ARGOMENTO DELLA POST-VERITÀ

			Gli argomenti contrari alla regolazione della circolazione delle notizie false in rete possono distinguersi a seconda che sia considerata inutile, sbagliata o illegittima. La prima presuppone l’inesistenza di una qualsiasi verità, la seconda assume che la verità si affermi anche nel confronto con le falsità, la terza ritiene che in ogni caso non spetti al pubblico potere distinguere ciò che è vero da ciò che è falso.

			La più aderente all’universo comunicativo in cui siamo immersi è la tesi dell’“inesistenza” della verità, o della “post-verità”. Ne abbiamo trattato nella prima parte, dove sono emerse le connessioni fra post-verità e disinformazione, ma anche la diversa consistenza delle due nozioni. Ora dobbiamo riprendere il tema, per verificare se la disinformazione possa venire accreditata dalla tesi della post-verità. Essa si richiama a Nietzsche per affermare il carattere mitico della verità e della scienza4, tanto da rendere indifferente la contrapposizione vero/falso e perciò, più che sbagliata, inutile ogni ricerca della verità e ogni rimedio alla disinformazione.

			La tesi si presta a obiezioni relative al rapporto tra filosofia e scienza, e alla stessa pensabilità della convivenza. È vero che

			
				per il pensiero speculativo l’originario è il luogo della coincidenza assoluta e permanente di essere e significato, e per il relativismo nichilistico “è viceversa il luogo d’una radicale assenza di senso implicante la divaricazione assoluta di essere e significato”, e tuttavia l’uno e l’altro negano la “struttura concreta della nostra esperienza quotidiana nella sua effettività, la quale, benché priva d’ogni accesso immediato al senso ultimo dell’originario, non è tuttavia incapace di dare ordine al reale attraverso l’elaborazione culturale di significati, valori e norme5.

				



			In questa prospettiva, il progetto politico della democrazia nasce dalla consapevolezza che

			
				la pluralità delle opinioni, degli interessi e dei punti di vista individuali è irriducibile. Lo spazio sociale si frammenta e si pluralizza. Non c’è modo di ricomporlo in unità privilegiando senza violenza un’unica prospettiva, in grado di fornire l’accesso privilegiato alla verità del reale contrapponendosi alla molteplicità delle opinioni […]. Il presupposto della democrazia non è, dunque, l’indifferenza ai valori né tanto meno l’assenza di valori, ma l’adesione preliminare al valore fondante dell’individuo-persona e della sua autonomia. In tal modo la democrazia istituisce e valorizza il modello o l’immagine della convivenza tra diversi che s’incontrano e si scontrano rimanendo diversi, senza volersi reciprocamente convertire o uccidere. Si tratta di una conquista storico-sociale importante ed estremamente fragile, che precede le decisioni sulla forma politica di governo, ma non discende da nessuna necessità naturale6.

				



			La democrazia rivela qui, tanto nei suoi presupposti quanto nel suo funzionamento, una profonda affinità con i processi di ricerca delle comunità scientifiche, che non mirano alla scoperta di una verità definitiva nel rispettivo campo di studi, e tuttavia restano orientate verso l’obiettivo di una verità convenzionale, non oggettiva ma nemmeno arbitraria, in grado di definire il patrimonio di conoscenze nel settore e di suscitare correzioni e autocorrezioni da parte dei protagonisti di quella stessa comunità.

			In linea di fatto, il successo della tesi della post-verità non ha influito minimamente sull’approccio degli scienziati alla verità, che come si è detto è coessenziale al loro lavoro. Ma la predicazione dei filosofi della post-verità ha alimentato, non importa quanto consapevolmente, l’odio per la competenza delle persone e per la complessità delle cose e dei pensieri che caratterizza il XXI secolo. Se fino a poco tempo fa i successi maggiori della scienza sono stati ottenuti con una riduzione dei fenomeni naturali alla loro espressione più semplice, come gli atomi, il pensiero complesso è destinato a dominare il nostro tempo, portandosi appresso una dose più o meno maggiore d’incertezza7. Ed è proprio la competenza di chi aiuta a comprendere la complessità a suscitare l’avversione di larghi strati sociali, senza però forgiare un’identità collettiva. Gli individui che ne fanno parte non si sentono accomunati fra loro, perché ciò che avvertono è un’invidia o un odio inseparabile dalla loro condizione di singoli. Per cui nemmeno la scoperta che esso è comune a tanti potrà farli sentire meno soli8.

			Come dimostrano i casi dei vaccini e del Covid-19, la contestazione della “verità” della ricerca scientifica si appunta sulla strutturazione necessariamente autoritativa, verticale e asimmetrica della trasmissione all’esterno dei risultati della ricerca, contrapposta alla strutturazione apparentemente democratica, orizzontale e simmetrica della comunicazione in rete. Una contestazione vissuta più che teorizzata, quindi molto differente da quella mossa dai filosofi della post-verità. E tuttavia rivolta allo stesso bersaglio, che non consiste – come presumono o dichiarano quanti tirano a quel bersaglio – nella definizione ultimativa di una verità, metafisica o scientifica che sia. A essere davvero in gioco è la possibilità di continuare a discutere, oltre a ricercare, sul presupposto convenzionale di poter condividere il senso del nostro linguaggio. L’estremo individualismo desertifica la convivenza, e in questo deserto la propagazione del falso può avanzare ben più speditamente e impunemente di quanto non potesse prima dell’avvento del web.

			La tesi filosofica della post-verità è dunque parte del problema del credito oggi pericolosamente attribuito alle notizie false da un numero di persone talora anche molto grande. Non lo ha originato, come talvolta si ritiene9, ma ha certamente contribuito a mettere le notizie false sullo stesso piano di quelle attendibili, riducendo le une e le altre a opinioni o interpretazioni soggettive. I fatti oggettivi, è stato detto, sono oggi una specie in pericolo: dove ci si riferisce solo a fatti non contestabili in base a una semplice verifica empirica, e che invece in una società della post-verità vengono consapevolmente manipolati fino a generarne una versione alternativa10.

			L’ARGOMENTO DEL “LIBERO MERCATO DELLE IDEE”

			All’opposto dei teorici della post-verità, quanti sostengono che le affermazioni false dovrebbero sempre essere ammesse nel “libero mercato delle idee” non solo non negano valore alla verità, ma addirittura si pongono in fiduciosa attesa del suo trionfo anche grazie al confronto con il falso. Ma come nasce questa teoria, e a quale verità si riferisce propriamente?

			La formula del “libero mercato delle idee” fu adoperata dal giudice Oliver Wendell Holmes in una opinione dissenziente di una decisione della Corte Suprema americana del 1910. Riprendendo il motivo centrale che nei secoli precedenti aveva guidato Milton e Stuart Mill nella loro battaglia contro la censura, Holmes osservò che

			
				sia rispetto ai pericoli propri della guerra sia rispetto agli altri, il principio della libertà di parola è sempre il medesimo. Solo il pericolo attuale di un danno immediato o l’intenzione di provocarlo autorizzano il Congresso a porre limiti all’espressione di opinioni laddove non siano in gioco diritti privati, [dal momento] che il bene supremo è meglio raggiunto attraverso il libero mercato delle idee, che la prova migliore della verità è la capacità del pensiero di farsi accettare nella competizione del mercato e che la verità è l’unica base sulla quale i nostri desideri possono essere sicuramente realizzati. Questa, in ogni caso, è la teoria accolta dalla nostra Costituzione. La quale, come tutta la vita, è un esperimento. Ogni anno, se non ogni giorno, dobbiamo scommettere la nostra salvezza su qualche previsione fondata su conoscenze imperfette. Finché tale esperimento fa parte del sistema, penso che dobbiamo costantemente vigilare contro il tentativo d’impedire l’espressione delle opinioni che detestiamo e consideriamo esiziali, tranne che minaccino d’interferire così da vicino con i leciti e urgenti fini del diritto da rendere necessario un riparo immediato per la salvezza del Paese11.

				



			La verità di cui parla Holmes non è riferita a fatti ma a idee. Più precisamente, la tesi è stata ritenuta propria di una teoria politica che esalta le virtù della democrazia12, e si differenzia dunque nettamente da ogni tesi di carattere scientifico sulla verità in quanto riferita a fatti, compresa l’asserzione dei postmoderni per cui «non ci sono fatti solo interpretazioni».

			Che poi la verità delle idee si affermi attraverso il loro “libero mercato”, è palesemente una metafora. Ma Holmes assimilava per questo la democrazia al mercato, e quindi le idee alle mele o alle automobili, e i cittadini ai consumatori? Non proprio, visto che per lui una Costituzione democratica come quella americana «non ha lo scopo di incorporare una particolare teoria economica, sia essa il paternalismo e la relazione organica tra cittadino e Stato oppure il laissez-faire»13. La metafora del foro delle opinioni politiche come mercato postulava piuttosto che la verità delle idee fosse l’esito sempre provvisorio di una loro continua sottoposizione a critica e a rivalutazione14.

			Già nel 1644 Milton aveva attaccato la censura con queste parole: «Ed anche se tutti i venti della dottrina fossero liberi di soffiare sulla terra, la Verità rimarrebbe in campo; autorizzando e vietando la insultiamo, ne mettiamo in dubbio la forza. Lasciamo che venga alle strette con il Falso; si è mai saputo che la Verità avesse la peggio in un incontro libero ed aperto?»15. Come Milton, Holmes aborriva la censura e cercava di confutarne l’uso con gli stessi argomenti. Ma a differenza di lui si muoveva in una democrazia da tempo consolidata. In questo senso la metafora del “libero mercato delle idee” era il frutto di un certo tipo di incontro fra liberalismo e democrazia, caratterizzato da una dimensione di competizione darwiniana fra opinioni e valori16.

			Holmes, lo abbiamo detto, era un giudice della Corte Suprema, e le sue opinioni dissenzienti furono in seguito accolte dalla Corte fino a costituire «uno degli elementi centrali alla base della nostra visione del principio di libertà di parola»17. Molto più tardi, in termini non troppo diversi la Corte europea dei diritti dell’uomo riterrà che la libertà di espressione di cui all’articolo 10 CEDU «vaut non seulement pour les “informations” ou “idées” accueillies avec faveur ou considérées comme inoffensives ou indifférentes, mais aussi pour celles qui heurtent, choquent ou inquiètent l’État ou une fraction quelconque de la population. Ainsi le veulent le pluralisme, la tolérance et l’esprit d’ouverture sans lesquels il n’est pas de “société démocratique”»18.

			Anche qui il confronto non è fra vero e falso, ma fra opinioni. Il falso viene ammesso nel foro delle discussioni pubbliche non in quanto tale, ma in quanto equiparabile a opinioni estreme, a dissenso radicale e isolato dalla “verità” consolidata nelle credenze collettive. E una tale ammissione è un atto di fiducia nella democrazia.

			A maggior ragione mostrava fiducia nella democrazia il giudice Louis Brandeis, quando scriveva che per i Padri Fondatori della Costituzione

			
				la libertà di pensiero e di parola sono mezzi indispensabili alla scoperta e alla diffusione della verità politica; la discussione sarebbe inutile senza libertà di parola e di riunione; grazie a tali libertà la discussione offre di regola una protezione adeguata contro la diffusione di dottrine nocive; la più grande minaccia alla libertà è un popolo inerte; la discussione pubblica è un dovere politico; e questo dovrebbe essere un principio fondamentale del sistema di governo americano19.

				



			Dove Brandeis presumeva che la discussione di tutte le idee, comprese le più lontane dalle credenze collettive, fosse in grado non solo di proteggere il popolo da dottrine nocive, ma anche – motivo assente in Holmes20 – di evitarne un’attitudine passiva nei confronti del potere. In questa prospettiva, l’illegittimità della censura dipende dal suo essere uno strumento anzitutto sbagliato di protezione del popolo, e solo in seconda battuta paternalistico. Dove l’errore consisterebbe nel ritenere che l’estremo dissenso danneggi la democrazia.

			La limitazione di affermazioni false da parte dei poteri pubblici sarebbe però sbagliata a condizione di equipararle a opinioni anche estreme suscettibili di influire nel “libero mercato delle idee”. Come chiarì Holmes, «La più rigorosa garanzia della libertà di parola non proteggerebbe chi in un teatro gridasse artatamente “al fuoco” causando il panico fra gli spettatori»21. E per i sostenitori della sua tesi, «Affermazioni deliberatamente false non sono mai state considerate parti del mercato delle idee. Esse sono simili alla contraffazione del denaro nel mercato dei beni. […]. Come la contraffazione del denaro è giustamente bandita dal mercato dei beni, così l’affermazione deliberatamente falsa è giustamente esclusa dal mercato delle idee»22.

			Fino a che punto però Holmes e Brandeis ci aiutano ad affrontare le questioni del falso così come si presentano oggi nell’arena comunicativa? Anche lasciando da parte le enormi differenze delle strutture comunicative odierne rispetto a quelle di un secolo fa, ogni difesa della libera espressione del pensiero che punti sulla idoneità della democrazia a fronteggiare dissensi estremi non centrerebbe il tema dei pericoli di perversione della convivenza derivanti dalla diffusione delle notizie false nell’epoca contemporanea.

			Secondo Sunstein il fatto che, vista la strutturazione per echo chambers dei social network, i tentativi di correggere le notizie false non sempre funzionano, e potrebbero perfino peggiorare le cose, non basta a negare del tutto l’esistenza di un free marketplace of ideas, e impone solo di «riconoscere che a volte questo peculiare mercato funziona male»23. Non è però tanto questione di cattivo funzionamento. Un conto sono le opinioni radicalmente distanti da quelle maggioritarie, che Holmes e Brandeis miravano a proteggere, altro conto è la creazione di informazioni false presentate come vere, ovvero la manipolazione informativa, vale a dire l’uso di notizie vere ma con alterazioni e omissioni tali da indurre il destinatario a trarne implicazioni fuorvianti. Senza contare che, a differenza della menzogna rivolta a un individuo isolato, le fake news sono confezionate sul presupposto che saranno lette da milioni di utenti24.

			L’ARGOMENTO LIBERTARIO

			Chi continua a nutrire fiducia incondizionata nel “libero mercato delle idee” ritiene dunque sbagliato, prima che illegittimo, ogni limite posto alla disinformazione. Altri lo ritengono invece illegittimo per ragioni diverse: a contare non sono più i benefici per la democrazia della più ampia diffusione di opinioni anche eterodosse, ma il sospetto che il pubblico potere intervenga nel campo delle libertà per fini propri, nonostante la Costituzione non lo autorizzi a ergersi ad arbitro di ciò che è vero e di ciò che è falso25. Talvolta chi sceglie questa strada denuncia anzi la strutturale debolezza della teoria del “libero mercato delle idee” nei confronti dell’intervento pubblico ogni volta che si tratti di affermazioni false, come la negazione dell’Olocausto. La teoria che vede nella libertà di parola un limite assoluto all’intervento pubblico riesce invece a ritenere costituzionalmente accettabile qualunque affermazione falsa, sul presupposto di un “profondo scetticismo” nei confronti del governo, per definizione intento ad aggiustare ai suoi scopi la rappresentazione della realtà26. Anche i benefici derivanti dal controllo della disinformazione sarebbero nettamente inferiori al pericolo di affidare al governo l’individuazione di ciò che è vero e di ciò che è falso27.

			Questa lettura non fa che riproporre una risalente tradizione libertaria, che ha trovato un terreno di elezione nel principio di libertà di parola enunciato dal Primo Emendamento della Costituzione americana, e successivamente seguita anche in Europa. Come è stato detto,

			
				buona parte del linguaggio utilizzato per discutere del Primo Emendamento deriva dalla tradizione illuminista, sì che troviamo frequentemente un gran numero di riferimenti alle tendenze tiranniche dei governi e alla razionalità del popolo. In effetti, la realtà contemporanea non ha privato di significato queste nozioni, ma sono piuttosto i problemi che la società moderna deve affrontare a essere molto diversi da quelli propri di un’epoca in cui la società doveva ancora arrivare a un sistema di governo democratico. È ormai superata la fase della difesa degli elementi fondamentali della democrazia, vale a dire la possibilità di discutere questioni di pubblico interesse e di eleggere rappresentanti che decidano su di esse. Tuttavia, l’uso di questa eredità linguistica, tende ad offuscare la nostra capacità di cogliere le funzioni sociali più nuove che sono oggi riconducibili al principio di libertà di parola28.

				



			Che la difesa degli elementi fondamentali della democrazia appartenga a una fase superata, è un’affermazione discutibile. Ma la disinformazione rientra sicuramente fra «i problemi che la società moderna deve affrontare». Per inquadrarlo, abbiamo anzitutto bisogno di ricercare per quali aspetti le manipolazioni su cui si fondano si presentano nuove rispetto al passato anche recente. La propagazione di notizie false non è certamente una novità. Perché oggi dovrebbe determinare o alimentare una corruzione del discorso democratico? È una questione meramente quantitativa, dovuta all’enorme aumento delle comunicazioni in rete, o riflette cambiamenti dell’intera strutturazione dei circuiti comunicativi? E se è così, fino a che punto regge ancora l’antica versione del costituzionalismo che vede nel potere pubblico la sola matrice dei rischi di dispotismo e di arbitrio?

		

		




 
			La disinformazione nei social network e i rischi di un nuovo dispotismo

		
			L’ALBA DI INTERNET E I PARAGONI CON I TRADIZIONALI MEZZI DI DIFFUSIONE DEL PENSIERO

			I tradizionali mezzi di comunicazione producevano direttamente gran parte del contenuto dei messaggi pubblicati o trasmessi, e controllavano comunque il contenuto dei messaggi ospitati, per cui la grande maggioranza di quanti accedevano al mezzo erano destinatari di messaggi già confezionati. In prima approssimazione, i social media funzionano invece da bacheche che ospitano i messaggi di grandi masse di utenti, i quali nello stesso tempo ne sono destinatari 1. Si tratta di piattaforme internet che consentono la creazione e lo scambio di contenuti prodotti dagli utenti, di solito con tecnologie mobili o basate sul web2.

			In questi termini, si direbbe che il passaggio dai vecchi ai nuovi mezzi di comunicazione si traduca in un enorme aumento delle interazioni e degli scambi fra centinaia di milioni di persone, e dunque della loro partecipazione alla vita collettiva3. A prima vista costoro parrebbero assai più consapevoli e attivi, in particolare, degli spettatori televisivi. Il rischio di un popolo passivo paventato da Brandeis è dunque alle nostre spalle?

			Purtroppo le cose non stanno affatto così. L’idea che la comunicazione in rete incentivi la cultura democratica su scala globale era molto diffusa venti anni fa4, e trovava appoggio in una giurisprudenza che sostanzialmente vedeva nella rete la nuova frontiera del “libero mercato delle idee”. Nel dichiarare incostituzionale una legge che vietava la libera circolazione su internet di materiale “indecente”, la Corte Suprema americana contestò l’argomento che una tale diffusione avrebbe allontanato dal mezzo un’infinità di cittadini preoccupati di esporre sé stessi o i loro figli a messaggi dannosi, osservando che

			
				La enorme espansione di questo nuovo mercato delle idee contraddice la base effettuale di tale affermazione, dal momento che la crescita di Internet è stata e continua ad essere fenomenale. Noi ci richiamiamo alla tradizione costituzionale per cui, in assenza della prova contraria, è più probabile che la regolazione del contenuto del messaggio ostacoli, piuttosto che incentivi, il libero mercato delle idee. L’interesse ad alimentare la libertà di espressione in una società democratica supera ogni vantaggio, teorico e non provato, che deriverebbe dalla censura5.

				



			Una concezione del genere aiuta a spiegare la scelta originaria degli Stati di negare ai poteri pubblici qualsiasi ruolo nella gestione della rete, e di dotare i privati prestatori di servizi di una speciale immunità, grazie alla quale non rispondono dei contenuti immessi dagli utenti. La distinzione tra l’utente fornitore di contenuti (content provider) e il prestatore di servizi (service provider) ha posto le premesse per escludere il secondo, che si limiterebbe a offrire l’infrastruttura idonea a veicolare i contenuti, da ogni responsabilità per i contenuti immessi dal primo. Tale distinzione, inizialmente formulata dalla giurisprudenza americana, ha affermato il principio di neutralità dei contenuti dal punto di vista del prestatore di servizi, che sarebbe stato codificato nella Good Samaritan Clause (art. 230 del Communications Decency Act del 1996) e sostanzialmente riprodotto nel diritto dell’Unione Europea agli artt. 12-15 della direttiva 2000/31/CE sul commercio elettronico6.

			Agli albori di internet, le posizioni di legislatori, giudici e giuristi erano indiscriminatamente favorevoli alle nuove potenzialità espressive consentite dalla rete. Anche l’anonimato, ritenuto coessenziale all’espressione del pensiero in internet, veniva difeso quale «parte della ricca tradizione delle manifestazioni del pensiero attraverso i media tradizionali, come la stampa, ed è ricompresa sotto la stessa protezione fornita dal Primo Emendamento. Una legislazione contro le espressioni anonime significherebbe porre fine a quella ricca tradizione e dovrebbe essere oggetto di opposizione»7.

			Nel frattempo da noi si vedeva nella tutela dell’anonimato «il solco da seguire per realizzare pienamente la democrazia continua: l’obiettivo da raggiungere dovrebbe essere, dal lato attivo, quello di rendere i cittadini artefici del processo democratico, attraverso una partecipazione diretta e attiva, […] e, dal lato passivo, quello di aumentare le fonti di informazione”, sul presupposto che solo la protezione dell’anonimato consentisse “ai consociati di esprimere liberamente le proprie opinioni, senza il timore di eventuali ripercussioni. La garanzia che non sia svelata la propria identità favorirebbe, in particolare, i soggetti che, per condizioni economiche o sociali, si trovano in una posizione di svantaggio e di debolezza»8.

			Stefano Rodotà riteneva a sua volta che solo l’anonimato consentisse di «sottrarsi a interferenze nella propria vita che si traducano in aggressioni particolarmente gravi, in discriminazioni, molestie, limitazioni della libertà di espressione, esclusione da circuiti comunicativi»9. E lo difendeva di fronte alla tendenza di Google e Facebook a subordinare l’accesso in rete alla dichiarazione della propria identità: «Sostenere che questa pretesa è legittimata dal fatto che proviene da soggetti privati, operanti secondo la logica economica, è argomento debole, proprio perché la rete ha assunto dimensioni sociali tali da escludere che in essa possano agire poteri arbitrari e incontrollati»10.

			La giurisprudenza sembra tuttora condizionata da tale versione. In Packingame v. State of North Carolina, la Corte Suprema ha dichiarato illegittima per violazione del Primo Emendamento una legge che vietava l’accesso ai social network a quanti fossero stati giudicati colpevoli di reati a sfondo sessuale, poiché un divieto del genere si estendeva a siti che avrebbero potuto favorire il reinserimento sociale dei condannati11. La sentenza merita attenzione soprattutto per il confronto fra l’opinione maggioritaria stesa dal Justice Kennedy, fondata sull’assimilazione di internet a un public forum dove si svolge il libero dibattito fra le idee, e quella concorrente del Justice Alito, per il quale il paragone impedirebbe agli Stati di bloccare l’account dei più pericolosi colpevoli di reati sessuali. In effetti, in un sistema ispirato a un così ampio fervore libertario, il problema della qualificazione giuridica dei social network acquista un ruolo centrale ai fini della tutela garantita dal Primo Emendamento12.

			La sentenza ora citata può essere confrontata con una italiana che ha definito il caso della chiusura, da parte di Facebook, di alcune pagine e profili riconducibili al movimento di estrema destra Casa Pound.

			Con argomentazioni simili a quelle che avrebbe adoperato per bloccare l’account di Trump, Facebook aveva spiegato che

			
				Le persone e le organizzazioni che diffondono odio o attaccano gli altri sulla base di chi sono non trovano posto su Facebook e Instagram. Per questo motivo abbiamo una policy sulle persone e sulle organizzazioni pericolose, che vieta a coloro che sono impegnati nell’“odio organizzato” di utilizzare i nostri servizi. Candidati e partiti politici, così come tutti gli individui e le organizzazioni presenti su Facebook e Instagram, devono rispettare queste regole, indipendentemente dalla loro ideologia. Gli account che abbiamo rimosso oggi violano questa policy e non potranno più essere presenti su Facebook o Instagram.

				



			Il Tribunale di Roma, davanti al quale Casa Pound ha fatto ricorso, ha ordinato a Facebook di riattivare le pagine e i profili in questione con argomenti simili a quelli di Packingame v. State of North Carolina:

			
				il rilievo preminente assunto dal servizio di Facebook (o di altri social network ad esso collegati) con riferimento all’attuazione di principi cardine essenziali dell’ordinamento come quello del pluralismo dei partiti politici (49 Cost.), al punto che il soggetto che non è presente su Facebook è di fatto escluso (o fortemente limitato) dal dibattito politico italiano, come testimoniato dal fatto che la quasi totalità degli esponenti politici italiani quotidianamente affida alla propria pagina di Facebook i messaggi politici e la diffusione delle idee del proprio movimento. Ne deriva che il rapporto tra Facebook e l’utente che intenda registrarsi al servizio (o con l’utente già abilitato al servizio come nel caso in esame) non è assimilabile al rapporto tra due soggetti privati qualsiasi in quanto una delle parti, appunto Facebook, ricopre una speciale posizione: tale speciale posizione comporta che Facebook, nella contrattazione con gli utenti, debba strettamente attenersi al rispetto dei principi costituzionali e ordinamentali finché non si dimostri (con accertamento da compiere attraverso una fase a cognizione piena) la loro violazione da parte dell’utente13.

				



			Nello stesso senso si è pronunciato il Tribunale costituzionale federale tedesco, allorché ha ordinato a Facebook di ripristinare l’accesso alla pagina di un partito di estrema destra che era stata oscurata prima delle elezioni del Parlamento europeo14. Invece una successiva ordinanza del Tribunale di Roma, adottata in sede di reclamo nel caso Casa Pound, è tornata indietro rispetto alla considerazione della «speciale posizione» di Facebook, affermando che il rapporto fra utenti di un social network e titolare della piattaforma è di tipo civilistico e che «la disciplina contrattuale non può lecitamente assumere come causa di risoluzione del rapporto manifestazioni del pensiero protette dall’art. 21 né consentire l’esclusione di associazioni tutelate dall’art. 18»15.

			Comunque, pur modificando la qualificazione soggettiva di Facebook, anche questa ordinanza ha confermato la condanna a riaprire la pagina di Casa Pound. Invece in un’altra occasione assai simile, in cui era stato adito avverso l’oscuramento da parte di Facebook della pagina di Forza Nuova, lo stesso Tribunale di Roma ha giustificato tale misura in ragione della natura illecita dei contenuti della pagina e dell’obbligo in capo al prestatore di servizi di rimuoverla ogni volta che sia venuto a conoscenza dell’illecito in base al d.lgs. n. 70/2003 sul commercio elettronico16.

			La giurisprudenza citata offre dunque diverse soluzioni al problema dell’accesso a internet di soggetti socialmente pericolosi. La questione della disinformazione è trattata in termini simili per il fatto di porsi anch’essa soprattutto sulla rete, ma se ne differenzia per gli aspetti di cui tratteremo nel paragrafo successivo.

			CONFRONTI CON LA DISCIPLINA DELLE NOTIZIE FALSE SUI MEDIA TRADIZIONALI

			Nel nostro ordinamento la libertà di manifestazione del pensiero incontra il limite della “verità dei fatti” in riferimento al diritto di cronaca dei giornalisti, e a condizioni ben determinate. Fu il “decalogo dei giornalisti”, fissato da due sentenze della Corte di Cassazione del 1984 mai da allora smentite, a stabilire che il diritto di cronaca dovesse rispettare, oltre all’utilità sociale o all’interesse pubblico dell’informazione fornita e alla forma “civile” dell’esposizione e della valutazione dei fatti, la verità oggettiva o putativa dei fatti (dunque quantomeno comprovata da una seria verifica delle fonti delle notizie), condizione che la giurisprudenza ritiene rispettata fino a quando si possa dimostrare la buona fede del cronista17. Peraltro, secondo la Corte europea dei diritti dell’uomo, la tutela offerta dall’articolo 10 della Convenzione ai giornalisti «in relazione alla cronaca su temi di interesse generale è subordinata alla condizione che agiscano in buona fede e su basi fattuali accurate e forniscano informazioni “affidabili e precise” in conformità con l’etica del giornalismo»18.

			L’articolo 596 del nostro codice penale contempla poi nelle ipotesi di ingiuria (art. 594 Codice penale) e diffamazione (art. 595 Codice penale), l’exceptio veritatis circa l’attribuzione di un fatto determinato alla persona offesa nei limiti e nei termini ivi previsti. È vero che l’indirizzo giurisprudenziale secondo cui la diffamazione via social network non sarebbe punibile per mancanza dell’elemento essenziale della «comunicazione con più persone» richiesto dall’articolo 595 Codice penale, trattandosi di ambiente virtualmente “chiuso” rispetto a un sito web19, è stato ampiamente superato, sia con l’argomento che un pubblico indeterminato può ricevere le informazioni lasciate in un determinato momento sul sito grazie al tagging, che consente di copiare messaggi e foto pubblicati in bacheca e nel profilo altrui oppure e-mail e conversazioni in chat20, sia in base all’orientamento della Cassazione secondo cui l’uso di una bacheca Facebook consente a gruppi di soggetti di valorizzare il profilo del rapporto interpersonale allargato a un numero indeterminato di aderenti al fine di una costante socializzazione, con il risultato ulteriore di rendere Facebook inassimilabile alla stampa, in quanto «servizio di rete sociale, basato su una piattaforma software scritta in vari linguaggi di programmazione, che offre servizi di messaggistica privata e instaura una trama di relazioni tra più persone all’interno dello stesso sistema»21. Tuttavia, lo stesso argomento utilizzato per applicare le norme penali all’offesa online dimostra che questa può rivelarsi più gravosa e persistente di ogni altra, dal momento che la diffusione in rete non incontra limiti22.

			L’orientamento giurisprudenziale fondato su una «assoluta eterogeneità della telematica rispetto agli altri media, sinora conosciuti e, per quel che qui interessa, rispetto alla stampa» ha bensì consentito di escludere la responsabilità penale dei coordinatori dei forum, del blogger e del direttore di una testata telematica, viste le differenti modalità tecniche di trasmissione del messaggio a seconda del mezzo utilizzato:

			
				consegna materiale dello stampato e sua lettura da parte del destinatario, in un caso (stampa), irradiazione nell’etere e percezione da parte di chi si sintonizza, nell’altro (radio e TV), infine, trasmissione telematica tramite un ISP (internet server provider), con utilizzo di rete telefonica nel caso di internet. Ad abundantiam si può ricordare che il D.Lgs. 9 aprile 2003, n. 70, articolo 14 chiarisce che non sono responsabili dei reati commessi in rete gli access provider, i service provider e – a fortiori – gli hosting provider […] a meno che non fossero al corrente del contenuto criminoso del messaggio diramato23.

				



			La mancanza in capo al provider di un «obbligo generale di sorveglianza sulle informazioni che trasmette o memorizza» (art. 17, primo comma, d.lgs. n. 70/2003) si spiega con ragioni di ordine tecnico oltre che giuridico24, e richiede di verificare se egli sia intervenuto prima della diffusione del contenuto illecito deliberandone l’immissione o la trasmissione in rete, ovvero, a titolo di concorso, se abbia consapevolmente cooperato all’altrui reato prima che venga consumato tramite fornitura di accesso o attività di memorizzazione od offerta di tecnologie nonché quando non si sia attivato, una volta conosciuta l’esistenza di un illecito, per limitare i danni25. Più specificamente, il gestore di un sito può rispondere a titolo di concorso qualora si riesca a dimostrare che ha offerto un contributo morale o materiale alla commissione dell’illecito e dunque con una condotta che precede o coincide con la pubblicazione del messaggio lesivo26.

			Le formule di esenzione dei provider dalla responsabilità previste nel nostro ordinamento sono meno ampie di quella generalissima prevista negli Stati Uniti con la Good Samaritan Clause. Peraltro occorre guardarsi dall’“errore di fondo” di ritenere che «tutto quello che circola sulla rete sia una forma di manifestazione del pensiero, e che dunque chi limita la rete, viola l’art. 21 Cost. e l’art. 11 CEDF», così confondendo una libertà con il mezzo attraverso cui può venire esercitata27. Come si vede, il tema si presta a essere trattato come un aspetto della più ampia questione della trasponibilità delle regole, delle garanzie e dei limiti costituzionalmente previsti ai nuovi mezzi di comunicazione, la quale richiede un esercizio consapevole da parte dei giudici dei propri poteri interpretativi in via analogica28.

			Nel complesso, rimane comunque anche per l’Italia l’impressione che le offese punibili diffuse in rete ricevano una garanzia non proporzionata alla loro gravità. E soprattutto che restino prive di reazioni tutte quelle grossolane distorsioni di fatti diffuse sulla rete che non comportino ingiuria o diffamazione di alcuno. I giornalisti che operano con i mezzi informativi tradizionali debbono sottostare alle regole appena ricordate sul diritto di cronaca, a pena di incorrere nelle sanzioni di volta in volta previste dalla legge. Inoltre, fanno parte di una comunità di professionisti che in Italia è addirittura istituzionalizzata in un ordine professionale, ed esercitano la loro attività alle dipendenze di un’impresa editoriale, per cui diffondere notizie deliberatamente falsificate o manipolate può provocare loro gravi danni reputazionali. Infine, il singolo che si ritenga leso per la falsità dei fatti attribuitigli è titolare del diritto di rettifica.

			Nelle comunicazioni in rete non vi è nulla di tutto questo, e infatti un’accurata indagine penalistica ha concluso che «tanto i tradizionali reati a mezzo stampa, quanto la legislazione elettorale […] presentano caratteristiche strutturali e politico-criminali che li rendono del tutto inidonei non solo a prevenire, ma persino a reprimere un fenomeno duttile e originale, non imbrigliabile in categorie novecentesche»29.

			Il punto cruciale è che viene meno la stessa possibilità di individuare una falsità, per la già ricordata tendenza a trasformare la contrapposizione vero/falso in un contrasto di opinioni o di interpretazioni, e a rendere così irrilevante la prima. Tutto ciò non vuol dire affatto che, per affrontare adeguatamente il problema, si debba ricorrere alla criminalizzazione delle condotte. Anche in questo campo il diritto penale è invocabile solo come extrema ratio, e tale deve restare30. Occorre piuttosto ricercare anzitutto i fattori che differenziano la struttura dei circuiti comunicativi propria della rete rispetto a quella dei media tradizionali, soprattutto quando ci riferiamo ai social network, e in secondo luogo gli strumenti non solo normativi che consentano di proteggere dalla disinformazione i diritti fondamentali dei singoli e le procedure democratiche.

			LA GIURISPRUDENZA SULLA DISINFORMAZIONE NEI SOCIAL NETWORK

			La fiducia illimitata nelle virtù socializzanti della rete sarebbe stata tenuta a freno anzitutto da una maggiore attenzione alle regole del nostro diritto costituzionale, ritenute tali, a partire dall’articolo 21, da far escludere la sussistenza di un «diritto all’anonimato»31. E non avrebbe comunque retto alla scoperta che, con l’avvento dei social network,

			
				l’intermediazione offerta dai professionisti dell’informazione, per quanto criticabile, è stata accantonata in favore della comunicazione di stati d’animo e di emozioni, più che di pensieri intesi al dibattito pubblico. L’anonimato, che sarebbe dovuto servire a valorizzare l’opinione espressa indipendentemente da chi ne fosse l’autore, è diventato un accorgimento propizio non solo al linguaggio scurrile ma anche al pettegolezzo malevolo e alle dottrine scientifiche inventate di sana pianta32.

				



			Vista la struttura dei nuovi circuiti comunicativi, possiamo ancora dire con la Corte Suprema che ogni regolazione del contenuto del messaggio ostacolerebbe, più che agevolare, il “libero mercato delle idee”? Possiamo dirlo alla duplice condizione di assimilare ad esso le piattaforme comunicative, e di ritenere che ogni regolazione del contenuto dei messaggi che su quelle piattaforme si scambiano equivalga a censura.

			Occupiamoci, intanto, della prima questione. Non basta dire che le piattaforme comunicative funzionano da bacheche capaci di ospitare i messaggi creati dal pubblico. Bisogna aggiungere altri elementi.

			Anzitutto, le informazioni, e più in generale i contenuti dei messaggi, finiscono per essere filtrati ogni volta che si tratti di evitarne il sovraccarico. Il che non rappresenterebbe di per sé un problema, se di fronte a possibilità di scelta così ampie molti non scegliessero di ascoltare quasi solo le opinioni da loro stessi ritenute più accettabili, o addirittura «un’eco, amplificata e ripetuta, della loro stessa voce»33. In questo modo, gruppi diversi di cittadini non si intenderanno sul significato di quanto ciascuno sta dicendo. Come è stato osservato, mentre la televisione generalista assicurava una omogeneizzazione delle rappresentazioni della politica e della società,

			
				i recenti sviluppi della comunicazione, la proliferazione di canali televisi che grazie alla tecnologia digitale e via cavo trasmettono contenuti per target specifici (tv locali, etniche, religiose, ideologiche ecc.) la diffusione dell’uso di Internet, il successo crescente dei social media hanno trasformato l’ambiente comunicativo e informativo cui sono esposte porzioni sempre più ampie di popolazione. In larga misura […] non vi è più un unico pubblico, ma vi sono dei segmenti di pubblico, ciascuno relativamente omogeneo e non comunicante con gli altri segmenti34.

				



			E quando i cittadini non comunicano più fra loro, si perdono le condizioni di base di una democrazia pluralistica.

			All’assenza di comunicazione tra i segmenti di pubblico corrisponde il fatto che, almeno su Facebook, a filtrare le notizie è un algoritmo che sopprime una certa quantità di notizie che grazie alla profilazione dell’utente già si sa essergli sgradite anche politicamente. E più gli algoritmi diventeranno sofisticati, più i proprietari delle piattaforme conosceranno esattamente il tipo di messaggio preferito dagli utenti35. Un articolo pubblicato sul «Wall Street Journal» riporta che gli uffici tecnici di Facebook hanno spiegato ai manager dell’azienda che «I nostri algoritmi sfruttano la tendenza della mente umana alla divisione», e che «promuoveranno sempre più contenuti divisivi per attrarre l’attenzione degli utenti e aumentare la durata della loro permanenza sulla piattaforma»36.

			Gli algoritmi servono ad accumulare dati, più precisamente big data che riguardano non solo le preferenze degli individui, ma anche le loro attività e una quantità virtualmente infinita di informazioni sulla realtà. L’atto di nascita risalirebbe alla personalizzazione delle ricerche degli utenti introdotta da Google nel 2009: da allora l’algoritmo di ricerca Page Rank cominciò a fornire risultati personalizzati su ciascun utente, in quanto selezionati sulla base delle scelte precedenti di ognuno37.

			Ma se l’obiettivo di quella che è stata chiamata “la società algoritmica” consiste nel conoscere chi sta facendo cosa, dove e quando, e conseguentemente di prevedere chi farà cosa, dove e quando, si pone il problema di controllare chi dispone di questa virtuale onniscienza38. Dietro le macchine, si ricorda opportunamente, ci sono le persone, e la tecnologia si limita a mediare quanto accade sostanzialmente fra persone, e non va pertanto demonizzata: «le architetture digitali tendono al controllo, registrando e ricordando ogni attività che viene compiuta su Internet; ciononostante, sono gli stessi esseri umani a modellare la forma di quelle architetture. In altre parole, siamo noi stessi a rinchiuderci volontariamente in un avveniristico Panopticon digitale»39. Dal punto di vista del diritto costituzionale, conta casomai il fatto che solo un piccolo numero di persone, facenti capo ai governi e a grandi gruppi economici, è in grado di raccogliere, analizzare e usare i big data40.

			Infine, la connessione tra formazione delle echo chambers, polarizzazione politica tra gruppi e crescente ruolo degli algoritmi rende i nuovi circuiti comunicativi assai propizi alla disinformazione. Se fino all’invenzione di internet la diffusione di notizie false non aveva mai assunto dimensioni epidemiche41, oggi «grandi gruppi di persone arrivano a essere convinti di qualcosa – sia esso vero o falso – solo perché altre persone all’interno della comunità sembrano essere convinte che questo qualcosa sia vero»42. È grazie ai profili degli utenti – elaborati dagli algoritmi – che le loro tendenze, opinioni e convinzioni sono a disposizione di quanti creano le fake news. E se è vero che gli algoritmi possono del pari accertare la falsità di una certa notizia (fact-checking), un uso del genere da parte delle grandi società del web rivela il loro timore di perdere terreno negli affari a causa del discredito provocato dalla diffusione delle fake news, senza contare che di solito gli utenti ignorano il funzionamento effettivo degli algoritmi, il che favorisce ancora una volta quanti possono viceversa disporne liberamente43.

			Da ultimo ma non per ultimo, la chiusura degli utenti in bolle autoreferenziali e la proliferazione di fake news e di hate speech nella rete alimentano un “neo-tribalismo” che si riverbera nella sfera politica44.

			DISINFORMAZIONE E DEMOCRAZIA NELLE OPINIONI DELLA COMMISSIONE DI VENEZIA

			I problemi posti dall’enorme espansione del digitale nella sfera della libertà di espressione e della democrazia sono affrontati in vari sistemi giuridici.

			Per quanto concerne la Convenzione europea per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali (CEDU), oltre alla giurisprudenza della Corte di Strasburgo meritano attenzione i pareri della Commissione europea per la Democrazia attraverso il Diritto (Commissione di Venezia), organo del Consiglio d’Europa. La Commissione è stata ripetutamente investita della richiesta di verificare con le sue Opinioni la conformità alla Convenzione e agli standard internazionali di una serie di leggi nazionali che hanno bloccato la diffusione di internet con il pretesto della sua specificità rispetto agli strumenti mediatici. Sullo stesso tema, in un’apposita Opinione del 2019 la Commissione ha peraltro enunciato una serie di principi generali. Ed è importante verificare la coerenza fra queste pronunce.

			Ogni volta che è stata chiamata a valutare la conformità alla CEDU e agli standard internazionali della legislazione di Stati autocratici che limitava l’accesso a internet tramite obbligo di ricorrere ad autorizzazioni statali (Opinioni n. 5651/2016 su una legge turca, n. 692/2012 su una legge dell’Azerbaigian, n. 798/2015 su una legge ungherese), la Commissione ha sempre affermato l’illegittimità di tali limitazioni, posto che, in generale, le specificità di internet non richiedono per ciò stesso un regime più restrittivo di quello previsto per gli altri media.

			Nello stesso tempo l’Opinione n. 974/2019, riguardante i principi per un uso delle tecnologie digitali nei processi elettorali conformi ai diritti fondamentali, ha posto in luce i rischi, non meno delle opportunità, che l’enorme diffusione delle tecnologie digitali può comportare per la democrazia e la libertà di espressione. Non a caso il dibattito aperto sulla questione è parso alla Commissione dominato da un confronto fra «apocalittici e integrati»45.

			In particolare, dal momento che internet condiziona palesemente il modo con cui le persone comunicano fra loro e formano le loro opinioni, e che la velocità e la dimensione della tecnologia digitale consentono pure di distorcere la realtà in una misura sconosciuta all’epoca del giornalismo tradizionale,

			
				il cattivo uso della tecnologia digitale per manipolare fatti, diffondere disinformazione in modo strategico e coordinato, raccogliere informazioni da e a proposito di cittadini, danneggia la fiducia collettiva nelle istituzioni democratiche e nella legalità. Ciò pone la questione di se e come questa tecnologia possa essere impiegata per prevenire i fattori che distorcono l’esercizio del diritto fondamentale della libertà di espressione e il diritto alla privacy attraverso una sorveglianza di massa condotta per finalità politiche o economiche46.

				



			Come limitare dunque il potere nella rete?

			
				I pochi soggetti privati titolari delle autostrade informatiche sono abbastanza potenti per dettare le condizioni di esercizio di libertà sociali, individuali e politiche, diventando così un terzo attore dell’arena democratica, e l’abuso di dati personali per finalità elettorali, spacciate per libertà di commercio, potrebbe porre una seria minaccia a libere elezioni condotte in condizioni di eguaglianza perché i titolari delle piattaforme potrebbero usare le informazioni di cui dispongono per esercitare un’indebita influenza sulla competizione elettorale, anche restringendo l’accesso a tali informazioni in base alle loro preferenze politiche, con conseguenti opachi vantaggi accordati a certi partiti o candidati, senza considerare che la manipolazione dei dati personali aggira tutti i sistemi di controllo sull’uso del denaro nelle campagne elettorali. Queste condotte costituiscono altrettanti attentati alla democrazia, che in quanto tali dovrebbero essere perseguiti e sanzionati47.

				



			L’ulteriore questione di come limitare le poche società private che controllano i flussi di informazione sul web è affrontata puntando da un lato sulla rottura di tale oligopolio con ricorso alle tecniche antitrust48, dall’altro su limitazioni di ogni singola piattaforma, per le quali possono valere autoregolazioni oppure regolazioni eteronome (internazionali, sovranazionali o nazionali). Quanto alle autoregolazioni adottate dalle piattaforme per mostrare con chiarezza il contenuto politico dei messaggi, eliminare le fake news, migliorare la trasparenza della propaganda elettorale, la Commissione di Venezia notava che esse presentano il limite di affidare ai privati la garanzia di diritti fondamentali. Ecco perché secondo la Commissione i meccanismi di autoregolazione vanno integrati con convenzioni internazionali e altri strumenti normativi a livello nazionale e sovranazionale, con il ricorso alle best practices, nonché con la facoltà di ricercatori e giornalisti di accedere ai dati sugli indirizzi da cui proviene la disinformazione nelle piattaforme. Lo stesso dovrebbe valere per gli osservatori indipendenti delle elezioni. Si raccomandano comunque soluzioni «prudenti, flessibili e innovative» come i codici di condotta adottati congiuntamente dalle società e dalle istituzioni pubbliche sul modello del Codice europeo sulle.pratiche di disinformazione e il Codice di condotta per contrastare l’hate speech illegale in rete elaborato dalla Commissione europea in collaborazione con le maggiori società del settore (Facebook, Microsoft, Twitter e YouTube). L’obiettivo più ambizioso consiste nel creare un’autorità indipendente per i social media operante a livello internazionale49.

			Come si vede, il Rapporto fissa una serie di principi e di condizioni per limitare la presa dei giganti del web sui diritti fondamentali e sulla democrazia. Ma non per questo contraddice le Opinioni della Commissione che ritengono illegittimo il potere dei governi di autorizzare l’accesso a internet con il pretesto che si tratti di un mezzo di comunicazione diverso da quelli tradizionali. Un conto è infatti dimostrare in generale che internet non va limitato in quanto tale, altro conto è raccommandare misure volte a garantire la veridicità dei contenuti e la privacy degli utenti dei social network: misure che presuppongono il libero accesso al web e che dovrebbero essere viste come complementari, piuttosto che contrastanti, con il divieto per i governi di limitare la libertà di espressione. L’obiezione che qualunque tipo di regolazione del web, e dei media in generale, è illegittimo in quanto tale, vede ovunque l’ombra della censura. Ma dovrebbe la nozione di censura includere le regole sulla responsabilità dei titolari delle piattaforme in ordine alla veridicità dei contenuti pubblicati sul web e alla privacy degli utenti? Una risposta positiva concepisce la libertà di espressione come un diritto individuale che non può mai essere usato come strumento di potere nei confronti dell’utente, con il risultato di ignorare i diritti di quest’ultimo: ciò che conta è unicamente il pieno esercizio del diritto individuale, anche quando si riferisce ai pochi padroni privati del mercato digitale globale.

			La visione opposta riflette una concezione più equilibrata, in base alla quale la libertà di espressione crea relazioni e scambi fra persone che necessariamente devono essere visti da entrambi i lati. Qui non è lo Stato che impone indebiti oneri sui cittadini che esprimono le loro opinioni. Sono gli autori della disinformazione che sfruttano un diritto di libertà per danneggiare la privacy e la formazione delle opinioni dei cittadini: e questa situazione di libertà è notevolmente agevolata da un’assoluta immunità giuridica dei titolari delle piattaforme per i contenuti diffusi sui social network.

			In questo senso si può dire che il Rapporto della Commissione di Venezia abbia superato quel dilemma tra apocalittici e integrati che Umberto Eco aveva visto caratterizzare il mondo della comunicazione.

			DEFINIZIONI NORMATIVE DI “DISINFORMAZIONE”

			In definitiva, il controllo e la personalizzazione delle informazioni che raggiungono i singoli utenti per condizionarne le scelte caratterizzano i comportamenti delle società operanti in rete al punto da trasformare internet «da uno spazio sconfinato di informazione a uno spazio controllato da pochi grandi operatori, che controllano e filtrano l’accesso alle informazioni e la loro diffusione attraverso l’utilizzo di algoritmi»50. Proprio per questo, si è aggiunto giustamente, non ci si può limitare a considerare i social network come mezzi di manifestazione del pensiero; occorre tenere nel massimo conto l’ambiente relazionale al cui interno si svolge l’attività propriamente comunicativa51. Né può prescinderne, corrispondentemente, lo studio delle fake news, a partire dalla loro definizione.

			Abbiamo già visto perché il termine “disinformazione” è preferibile a quello di “notizie false”, o della parola corrispondente in inglese. Ora possiamo aggiungere che Rapporti di istituzioni pubbliche, nazionali e sovranazionali, giungono alla stessa conclusione.

			Secondo un Rapporto dell’AGCOM, la “disinformazione online” si connota per la compresenza dei seguenti elementi: la falsità dei contenuti; la contagiosità degli stessi (ossia l’attitudine a trasferire stati emotivi e percezioni tra gli utenti, ovvero a condizionare il comportamento dei riceventi); l’intento doloso sottostante alla loro creazione; la motivazione politico/ideologica o economica di chi li crea per poi diffonderli; la diffusione degli stessi in maniera massiva; l’attitudine a produrre un impatto per il pluralismo informativo (quindi, a generare effetti sulla formazione dell’opinione dei cittadini)52.

			In un Rapporto della Commissione europea lo stesso termine “disinformazione” designa «false, inaccurate, or misleading information designed, presented and promoted to intentionally cause public harm or for profit. The risk of harm includes threats to democratic political processes and values, which can specifically target a variety of sectors, such as health, science, education, finance and more»53.

			In questi casi il ricorso al termine “disinformazione” anziché a fake news è voluto. Il secondo termine, si dice, fu e continua a essere adoperato in sede politica per screditare l’avversario, e riguarda solamente le notizie, senza riuscire a coprire i casi di falsi diffusi attraverso narrazioni, filmati e altre forme di messaggi54.

			Ma la questione è tutt’altro che risolta, ed è ovviamente decisiva per comprendere o escludere dal definiendum specifici gruppi di casi55. La parola “fake news” non è necessariamente legata al suo originario uso in contesti politici, e può essere adoperata in un’accezione da un lato più larga, e dall’altro più specifica. Per esempio, se ne è parlato come di

			
				un’informazione in parte o del tutto non corrispondente al vero, prodotta e divulgata intenzionalmente o inintenzionalmente attraverso il web, i media o le tecnologie digitali di comunicazione, e caratterizzata da un’apparente plausibilità, che ne agevola la condivisione e la diffusione pur in assenza di una verifica delle fonti, tale da ledere beni giuridici individuali, come l’onore e la reputazione, ovvero finalizzata ad incidere, direttamente o indirettamente, sulla libertà dei cittadini di esercitare il diritto di voto e ad incidere sul corretto funzionamento delle istituzioni democratiche56.

				



			È una definizione più ampia di quella originaria e di quella proposta dalla Commissione europea e dell’AGCOM sotto il profilo dei beni giuridici colpiti, che sono individuali oltre che collettivi; ma nello stesso tempo è più specifica per il fatto di richiedere che la notizia si caratterizzi «per un’apparente plausibilità, quest’ultima alimentata da un sistema distorto di aspettative dell’opinione pubblica e da un’amplificazione dei pregiudizi che ne sono alla base»57.

			Ma il confronto tra fake news e disinformazione non si ferma alla individuazione dei casi che potrebbero rientrare sotto l’uno o sotto l’altro termine. Si estende necessariamente all’etimo originario. Da questo punto di vista, il primo termine lascia fuori qualcosa di importante che invece il secondo comprende: l’elemento strategico. Si potranno avere anche miliardi di notizie false, ma se restiamo su tale piano non ne coglieremo mai le possibili connessioni. La parola “disinformazione” si riferisce invece proprio a una strategia di propagazione di notizie false, che si può ritenere «operata tramite una specifica e articolata organizzazione sia in sede di definizione del contenuto e degli obiettivi che nella successiva fase di diffusione, attraverso l’impiego di reti di contatti, soprattutto ma non solo online, di account sui social posti in relazione organizzativa con specifici gruppi od orchestrati con l’utilizzo di account falsi o veri e propri bot»58.

			Di seguito utilizzeremo dunque il termine disinformazione, e lo utilizzeremo in un’accezione ampia, comprensiva cioè anche dei casi, recentemente molto frequenti, in cui le strategie di disinformazione impiegano fonti terze, non di rado false e soprattutto nascoste agli utenti, per farne abbassare le difese pregiudiziali, nonché della malinformazione, che contestualizza falsamente fatti veritieri, e della misinformazione, dove i contenuti informativi non veritieri sono suscettibili di essere percepiti come reali da chi li riceve, e finisce così con il diffonderli ulteriormente anche in buona fede59.

			I SOCIAL NETWORK COME FORMAZIONI SOCIALI

			La definizione fattuale del fenomeno non basta tuttavia a inquadrarlo dal punto di vista giuridico. E proprio a questo punto ci si può chiedere se il diritto costituzionale possa fornire un primo essenziale inquadramento.

			La definizione di «servizio di rete sociale, basato su una piattaforma software scritta in vari linguaggi di programmazione, che offre servizi di messaggistica privata e instaura una trama di relazioni tra più persone all’interno dello stesso sistema» è bastata alla Corte di Cassazione per differenziare Facebook dalla stampa e quindi escludere che certi fatti potessero considerarsi come reati. Non è tuttavia sufficiente a valutare il significato della struttura comunicativa di piattaforme simili dal punto di vista costituzionale. Nella quale contano, come abbiamo visto, il filtro delle opinioni degli utenti, la loro elaborazione da parte degli algoritmi, la conseguente accumulazione dei dati nonché la costruzione virtuale di comunità tendenzialmente chiuse e reciprocamente non comunicanti di utenti, che si è a sua volta rivelata una condizione essenziale per la disinformazione.

			Ci si è chiesti se le piattaforme possano considerarsi “formazioni sociali” nel senso affermato dall’articolo 2 della Costituzione: «La Repubblica riconosce e garantisce i diritti inviolabili dell’uomo, sia come singolo sia nelle formazioni sociali ove si svolge la sua personalità, e richiede l’adempimento dei doveri inderogabili di solidarietà politica, economica e sociale».

			Alcuni hanno risposto positivamente, riferendo però alla «comunità degli utenti di Internet» la nozione di formazione sociale, e osservando che mentre la regolamentazione delle formazioni sociali classiche esige di «argomentare circa l’an e il quomodo di un intervento pubblico inevitabilmente contrastante con gli spazi di autonomia che anche costituzionalmente debbono essere riconosciuti alla comunità intermedia», nel caso della comunità degli utenti di internet il problema sarebbe «semmai di arginare la strisciante anomia o, meglio, di imporre, almeno su alcuni punti qualificanti, norme e modelli di comportamento»60. Si tratterebbe in particolare di attenuare la contrapposizione tra regolamentazione giuridica e assenza di normazione, riconoscendo alla netiquette una portata simile alle regole interne delle associazioni o degli ordini professionali, e consentendo per tale via di eliminare da un forum dei messaggi perturbatori senza per ciò ricadere nell’accusa di aver attentato dall’esterno alla libertà di manifestazione del pensiero61.

			Tuttavia il generico frequentatore di internet, assimilabile al viaggiatore di un treno più o meno affollato, non si può confondere con l’utente dei social network, ossia di comunità bensì virtuali ma connotabili per spiccati tratti identitari62. Inoltre, quando la tesi che fa rientrare nelle formazioni sociali le comunità degli utenti in rete è ritenuta frutto di visioni comunitarie se non neocorporative63, si perde di vista, così proseguono i critici, la netta contrapposizione di interessi fra quanti nella rete forniscono servizi a scopo di lucro e quanti ne usufruiscono in cambio di varie forme di utilità, dal denaro ai dati personali. Fra queste categorie di soggetti non può esservi la solidarietà presupposta dalla visione comunitaria delle formazioni sociali: la natura “sociale” di tali aggregazioni, compresi i social network, sarebbe condizionata dalla dimensione economico-imprenditoriale della piattaforma al punto da chiedersi se la stessa tutela dell’individuo in rete non incontri un più efficace sostegno nei limiti della sicurezza, della libertà e della dignità umana, e nell’esigenza di rispettare l’utilità sociale, di cui parla l’articolo 41 della Costituzione in riferimento alla iniziativa economica privata64.

			Ora, per riferire al regime costituzionale dell’iniziativa economica privata una comunità come il social network, occorre riconoscerle natura di impresa. Ma mentre i titolari delle piattaforme informatiche sono da considerarsi imprenditori, appare più arduo assimilare i social network a imprese o anche a rami di imprese: gli utenti non rientrano nella tipologia di lavoratori, ma neanche in quella di consumatori, poiché invece di comprare un prodotto apportano direttamente i contenuti dei messaggi che vengono scambiati in rete.

			D’altra parte, la tesi nega l’assimilabilità dei social network alle formazioni sociali per il fatto di accreditare una versione, appunto, “comunitaria” o “neocorporativa” di formazioni quali famiglia, partito o sindacato, senza però fornirne versioni alternative, tanto da suggerire la curiosa via d’uscita dell’assimilazione alle imprese. Occorre invece restare sul piano dell’interpretazione dell’articolo 2, e osservare come la tesi “comunitaria” non riesca a spiegare fino in fondo perché la Costituzione riconosca e garantisca i diritti inviolabili dell’uomo, oltre che come singolo, «nelle formazioni sociali ove si svolge la sua personalità». Questa difficoltà sta e cade con il postulato organicistico, che tende a dissolvere l’identità individuale nelle comunità di cui fa parte, e che ha poco a che vedere, nonostante persistenti fraintendimenti, con l’articolo 2 della Costituzione.

			La Costituzione riconosce e garantisce i diritti inviolabili nelle formazioni sociali nella misura in cui presuppone che ad esse siano coessenziali poteri privati in grado di abusare dei diritti inviolabili dei singoli, il che appartiene del resto alla comune consapevolezza per quanto concerne famiglie, partiti e sindacati. Come già osservava Mario Nigro, «Se il costituente avesse avuto un concetto totalmente positivo, e quindi ristretto, delle formazioni sociali, non avrebbe sentito la necessità di impegnare la Repubblica a garantire i diritti dell’uomo entro di esse; entro e contro di esse, come si desume dall’energica sottolineatura, in quel contesto, del valore del singolo»65. E il richiamo a questa sottolineatura si rafforza con la scoperta, fin dagli anni sessanta, che

			
				La società del nostro tempo è sì pluralista, ma è anche neo-corporativa: nel segno della libertà di associazione prende forma organizzata non solo la pluralità delle ispirazioni ideali; si sviluppa, spesso coniugato con questa, l’autogoverno dei più diversi interessi di classe, di ceto, di categoria; prendono corpo le autocrazie private, i potentati della società civile, rispetto ai quali l’individuo viene a trovarsi in una condizione di sociale o di economica dipendenza66.

				



			Appare perciò fondato considerare i social network quali “formazioni sociali” per il fatto che gli utenti sono consapevoli di far parte di una comunità e per la presenza di un interesse comune trascendente e ulteriore rispetto a quello dei singoli e a quello generale dello Stato, col vantaggio «di prestare attenzione non soltanto alla protezione dei singoli all’interno del social network (rispetto agli abusi provenienti sia dagli altri utenti sia dai gestori della piattaforma), ma anche alla libertà della formazione sociale nel suo complesso (la community) rispetto all’ingerenza di poteri (soprattutto pubblici, ma anche privati) esterni ad essa»67.

			Per altri i social network potrebbero considerarsi formazioni sociali solo da quando i titolari delle piattaforme hanno sottoscritto con la Commissione europea dei Codici di buona condotta, che avrebbero avviato la configurazione della piattaforma come

			
				organizzazione caratterizzata da regole condivise che vanno oltre le mere condizioni di utilizzo di un apparato tecnologico e che, invece, concorrono a stabilire un fine comune al quale cominciano a essere soggetti gli utenti. Ciò comporta che la piattaforma riconosca anche di partecipare di una natura ulteriore, non riducibile al profilo economico-commerciale, ma invece assimilabile a obiettivi socio-culturali e lato sensu politici68.

				



			In questa maniera, tuttavia, da un lato si fa dipendere la configurazione come formazione sociale della piattaforma da un riconoscimento di tipo pubblicistico, in contrasto col principio di libertà che caratterizza il pluralismo delle formazioni sociale nella Costituzione, dall’altro si elude il nodo del potere cui gli utenti sono soggetti, sia pure volontariamente, con l’accesso alle piattaforme (dalla profilazione alla raccolta dei dati personali alla esposizione alla disinformazione). Si trascura, cioè, quanto ha candidamente ammesso uno dei protagonisti: «Per molti aspetti Facebook somiglia più a un governo che a una tradizionale società privata. Abbiamo questa grande comunità di persone, e più di altre imprese tecnologiche noi davvero dettiamo delle politiche»69.

			UNA RELAZIONE TRIADICA: POTERI PUBBLICI, TITOLARI DELLE PIATTAFORME E UTENTI

			L’esigenza di inquadrare correttamente il problema degli effetti della disinformazione sulla tenuta delle democrazie liberali appare più pressante e non meno impegnativa di quella di ricercare la ricetta giusta per contenere il fenomeno. Infatti questo sfugge alle categorie delle scienze sociali forgiate nel secolo scorso, e merita perciò prima di tutto un adeguato inquadramento. Ecco perché, dopo aver riportato gli elementi essenziali dei social network, ossia dell’ambiente nel quale la disinformazione trova il terreno più propizio, abbiamo cercato una cornice costituzionale al cui interno collocare il fenomeno e i problemi che ne conseguono. A ciò corrisponde l’assetto delle relazioni fra i soggetti delle nuove reti di comunicazione e dei social network in particolare.

			Converrà riprendere anzitutto alcuni punti già affrontati. Mentre nel secolo scorso il modello di comunicazione sociale si basava sulla relazione fra poteri pubblici da un lato ed editori e giornalisti dall’altro, l’attuale modello si basa su una relazione almeno triadica fra gli Stati (e organizzazioni sovranazionali come l’Unione Europea), le società titolari delle piattaforme informatiche e i loro utenti: i problemi della libertà di espressione dell’epoca contemporanea dipendono da lotte di potere fra questi gruppi di soggetti70.

			In secondo luogo, mentre in passato le imprese editoriali pubblicavano opere prodotte da loro stesse o da un piccolo numero di professionisti o da altre organizzazioni, i titolari delle piattaforme informatiche non producono direttamente il contenuto dei messaggi che vengono comunicati, ma lo regolano in modo da indurre il maggior numero possibile di persone su scala globale a comunicare sulla loro piattaforma, in un processo circolare di accumulazione che consente di vendere prodotti pubblicitari, di accumulare dati, e di usarli, fra le altre cose, per aumentare ancora le vendite pubblicitarie71. Non a caso l’utente che apre la propria pagina di Facebook si trova davanti alla domanda: «A cosa stai pensando?».

			Il fatto è che, in quanto soggetti privati, i titolari delle piattaforme informatiche possono regolare liberamente i contenuti ammessi nella piattaforma, cosa che sarebbe costituzionalmente vietata se si trattasse di soggetti pubblici; così come possono evitare di adottare standard procedurali di trasparenza, cosa che sarebbe costituzionalmente obbligatoria se si trattasse di soggetti pubblici 72. A prima vista, si direbbe che sia proprio il diritto costituzionale a porre gli ostacoli maggiori alla soluzione del problema, a causa del sempre risorgente dilemma tra liberalismo, sulla premessa che la piena libertà di espressione del pensiero degli operatori privati vada garantita anche a costo di veder proliferare la disinformazione, e democrazia, sulla premessa che l’inquinamento del rapporto fra elettori ed eletti provocato da sistematiche distorsioni dei fatti nei circuiti comunicativi richieda un sacrificio della piena libertà di espressione del pensiero degli operatori privati.

			Talvolta le divergenze sul tema sembrano riproporre questo dilemma. Come quando l’invito a combattere la disinformazione anche attraverso l’istituzione di un’autorità indipendente ha alle spalle la convinzione che i cambiamenti epocali cui stiamo assistendo nel campo della comunicazione non possano essere affrontati mantenendo il classico schema che vede nel pubblico potere il pericolo da cui difendersi73. Mentre il timore di un’«Autorità pubblica della Verità» riflette esattamente la convinzione «che il diritto costituzionale, quello penale e il pensiero politico-filosofico liberale della nostra tradizione ci abbiano già fornito di ogni strumento per un intervento efficace»74.

			Ma la contrapposizione fra chi vorrebbe combattere la disinformazione con strumenti pubblicistici in nome della democrazia e chi lo contesta in nome della tradizione liberale non riflette fino in fondo i termini della questione. Stiamo parlando di un ambiente comunicativo nel quale i titolari delle piattaforme possono servirsi di filtri e algoritmi per alimentare la polarizzazione politica fra gruppi, e per indurre gli utenti a credere come a proprie verità quanto viene loro rappresentato. Un ambiente che esibisce per ciò stesso tare profonde dal punto di vista delle garanzie dei diritti di libertà prima ancora che dal punto di vista democratico. Si tratta infatti di formazioni sociali in cui la personalità di ciascuno viene catturata da meccanismi occulti di manipolazione delle scelte individuali, con la conseguente messa a repentaglio di diritti inviolabili, a partire dalla libertà di pensiero. Come potremmo considerare la libertà di espressione dei proprietari delle piattaforme il solo bene costituzionale da preservare? Non dovremmo considerare almeno altrettanto rilevante la libertà di pensiero degli utenti, che vanno considerati individui non meno dei proprietari delle piattaforme?

			LIBERTÀ DI PENSIERO E LIBERTÀ DI ESPRESSIONE DEL PENSIERO

			Se guardiamo allo sviluppo del costituzionalismo, la risposta alla domanda ora posta è meno scontata di quanto sembri a prima vista.

			Ne è un sintomo eloquente il fatto che le costituzioni democratiche riconoscono sempre esplicitamente la libertà delle azioni esterne e delle manifestazioni di pensiero, mentre nella gran parte dei casi si limitano a presupporre il diritto all’integrità psichica, e più in generale la libertà di pensiero.

			La naturale inviolabilità della sfera interiore dell’individuo è un’antichissima convinzione, sulla quale poggiarono molti tentativi di distinguere il diritto dalla morale lungo il crinale fra le azioni esterne e i pensieri di ciascuno. Perciò la libertà di pensiero fu per Kant «l’unico tesoro che ancora ci rimane in mezzo a tutti i pesi della condizione civile»75, divenne per Milton e Mill un argomento prezioso a sostegno dell’inutilità delle censure, indusse Hobbes ad ammettere un limite al potere sovrano, consentì a Spinoza di desumere tutte le altre libertà: l’affermazione che «ciascuno è, per diritto imprescrittibile della natura, padrone dei suoi pensieri» muoveva in lui dalla constatazione che «per quanti risultati l’artificio abbia potuto ottenere in questo campo, tuttavia non si arrivò mai a tanto che gli uomini non sperimentassero che ognuno abbonda del proprio senso e che tanto variano le teste quanti sono i palati»76. Il passo è contenuto nel Capitolo XX del Trattato, intitolato «Si dimostra che in una libera Repubblica è lecito a chiunque di pensare quello che vuole e di dire quello che pensa».

			Secondo Schmitt, Spinoza avrebbe approfittato di un varco aperto da Hobbes nella costruzione teorica della sovranità. Hobbes aveva considerato le guarigioni miracolose del re d’Inghilterra come un affare pubblico, lasciando ai singoli la libertà interiore di credervi, proprio «al culmine della potenza sovrana che realizza l’unità di religione e politica»: e

			
				Già dopo pochi anni dalla pubblicazione del Leviatano lo sguardo del primo ebreo liberale cadde sull’incrinatura appena visibile. Questi vi riconobbe subito il grande punto d’irruzione del moderno liberalismo, il punto a partire dal quale l’intero rapporto che Hobbes aveva fissato tra esterno e interno, tra pubblico e privato, poteva essere rovesciato nel suo opposto […]. Un piccolo movimento di concetti, un’inversione derivante dall’esistenza ebraica, e, con la più semplice consequenzialità, nel giro di pochi anni si è compiuta la svolta decisiva nel destino del Leviatano77.

				



			La certezza di Spinoza che nessun artificio avrebbe potuto violare la libertà di pensare, e con essa l’irriducibile identità di ognuno, rifletteva l’epoca delle guerre di religione, nel corso della quale i tentativi di dominare le coscienze finirono con il rafforzare il sentimento della libertà religiosa. Invece, proprio mentre Schmitt deprecava l’«incrinatura appena visibile» nella costruzione di Hobbes, veniva a cadere il presupposto del carattere naturale della libertà di pensiero. Fu allora che la propaganda dei miti politici portò gli uomini a rinunciare «al più alto privilegio umano. Essi hanno cessato di essere agenti liberi e personali. Compiendo gli stessi riti prescritti, essi cominciano a sentire, a pensare e a parlare tutti nello stesso modo»78. Di lì a poco, stavolta in un contesto pienamente democratico, un libro rimasto famoso parlerà della persuasione occulta dei padroni delle imprese mediatiche come «aggressione all’inconscio»79.

			Il riconoscimento del principio di dignità in alcune costituzioni post-totalitarie va letto anche nella prospettiva di porre un limite alla ormai comprovata capacità dell’artificio umano di superare la soglia di quella libertà di pensiero che era stata a lungo considerata naturalmente incoercibile. Eppure, come si è ricordato, essa rimane quasi sempre più il presupposto della libera espressione del pensiero di ciascuno che un diritto suscettibile in quanto tale di manipolazione da parte di altri. Se la diffidenza verso le ingerenze del potere pubblico nella sfera privata accompagna l’intero sviluppo del costituzionalismo, lo stesso non può dirsi per le ingerenze dei poteri privati, spesso protetti da una fitta coltre di immunità80.

			Conferma quanto detto la tendenza delle piattaforme digitali a darsi strutture interne sempre più sofisticate, autosufficienti rispetto a possibili controlli esterni. Così, Facebook ritenne di poter legittimare la propria decisione di oscurare a tempo indeterminato la pagina del presidente Trump a seguito dell’assalto a Capitol Hill del 6 gennaio 2021 assegnando il controllo sulla legittimità della decisione a un proprio organismo, il Facebook Oversight Board (FOB). A distanza di qualche mese il FOB emise una pronuncia che naturalmente confermò la decisione di Facebook. Ma ciò che è più interessante è che lo fece ricorrendo ai principi di proporzionalità e di trasparenza che sono correntemente utilizzati nei giudizi delle corti. Il tentativo di mimare l’operato di queste ultime, a parte la forte distanza dalla tradizionale lettura libertaria del Primo Emendamento81, merita considerazione in quanto tale: dimostra fino a che punto un potere privato come Facebook ritiene di disporre di risorse istituzionali autosufficienti.

			PRIMI RISULTATI DELLA RICERCA

			Non bastano dunque ricette idonee a individuare i responsabili della disinformazione, fissando limiti minimi alla libertà di espressione compatibili coi principi delle democrazie liberali. Per tenere a bada poteri privati che tendono sempre più a occupare il terreno delle istituzioni pubbliche, dovremo pure ricercare come favorire la consapevolezza collettiva dei rischi di quei circuiti comunicativi, e come stimolare virtù trasformative volte alla formazione di circuiti alternativi, e meno costrittivi per le libertà individuali.

			Si pone però allo scopo un problema ulteriore. Come è stato detto,

			
				nel flusso continuo e debordante in cui siamo immersi diventa difficile, forse impossibile, per il cervello e la psiche umana, riuscire a tenere il passo. Con tutte le conseguenze, che sono state puntualmente rilevate, sulla perdita della capacità di attenzione e concentrazione che colpisce i gruppi sociali meno istruiti e, naturalmente, i bambini. È troppo facile e “dolce” lasciarsi cullare dal flusso in cui siamo costantemente immersi. Un flusso che, come si è visto, ha una pretesa di esaustività82.

				



			È bene avvertire che i meccanismi di formazione dell’opinione pubblica in democrazia sono stati da tempo smitizzati. Già un secolo fa si notavano «le censure artificiose, le limitazioni dei contatti sociali, il tempo relativamente scarso che ogni giorno si può dedicare agli affari pubblici, la distorsione prodotta dalla necessità di comprimere i fatti in messaggi brevissimi, la difficoltà di esprimere un mondo complicato con un piccolo vocabolario», nonché «la paura di affrontare quei fatti che sembrerebbero minacciare il consueto svolgimento della vita degli individui»83.

			Inoltre la ricerca di un pubblico sempre più vasto da parte dei proprietari dei media televisivi, necessaria alla raccolta pubblicitaria, faceva sì che

			
				i pensieri e le notizie più diffusi tendono ad essere quelli che il pubblico gradisce: di qui una gravissima distorsione dei presupposti della libertà di manifestazione del pensiero, che viene esercitata non tanto secondo i convincimenti di chi manifesta il pensiero, quanto secondo le preferenze, i gusti e talora i capricci di chi ne è destinatario. Cosicché il pubblico apprende assai spesso non ciò che reputa giusto che sappia, ma ciò che pensa che gli piaccia di sapere84.

				



			Ma la differenza con l’odierna presa del digitale rimane ragguardevole. Non si tratta solo di una differenza di ordine quantitativo (anche in termini di tempo passato dagli utenti sul web) che da un certo punto in poi diventa qualitativa. La comunicazione digitale ambisce a strutturare gli stessi processi di apprendimento della realtà esterna. Come abbiamo notato fin dalla prima parte, la sfida è perciò di ordine cognitivo, ed è molto difficile da affrontare anche per quanto riguarda gli strumenti – giuridici e non – da mettere in campo.








 
			Dall’autoregolazione ai tentativi di regolazione delle piattaforme

		
			IL PROBLEMA DEI RIMEDI

			Il capitolo precedente ha mostrato che il problema della disinformazione non solo non si risolve, ma non può nemmeno essere affrontato guardando esclusivamente ai comportamenti di certi soggetti specializzati nella disinformazione. Il contesto in cui agiscono è fondamentale. Sebbene una disinformazione tossica si possa avere anche su mezzi di comunicazione diversi dalla rete, i numeri ci dicono che è qui concentrata, e ancor più nei social network. La specificità è confermata, per quanto riguarda l’Italia, da un Rapporto dell’Autorità per le garanzie nelle comunicazioni:

			
				La viralizzazione del contenuto fake è resa possibile dalle modalita di consumo informativo sulle piattaforme online, che, specie per le tematiche individuate come oggetto di disinformazione, avviene nell’ambito di comunità chiuse e distinte;

				i modelli di consumo informativo e l’interazione degli utenti con le notizie sulle piattaforme online sono caratterizzati da tendenza alla polarizzazione, esposizione selettiva, omofilia, e insorgenza di echo chambers. Gli utenti, pertanto, tendono a selezionare le informazioni che sono coerenti con il proprio sistema di credenze, formando gruppi polarizzati di persone con idee simili su narrazioni condivise, in cui le informazioni discordanti vengono ignorate;

				quanto emerge suggerisce come il processo che guida i meccanismi di acquisizione ed elaborazione delle informazioni non sia dettato soltanto da fenomeni cognitivi ma anche, e soprattutto, da pratiche culturali e sociali1.

				



			Il rapporto fra l’utente fornitore dei contenuti e il prestatore del servizio-titolare delle piattaforme non ha dunque molto a che vedere con quello tra un’emittente e l’utente destinatario di un messaggio televisivo. L’utente dei social network è meno passivo, ma non per questo meno condizionabile e meno soggetto a sfruttamento, in particolare per quanto concerne i suoi dati. La prova migliore sta nel fatto che i titolari delle piattaforme ospitano gli utenti gratuitamente, a condizione di disporre dei loro dati2.

			Conoscere il contesto è dunque fondamentale, perché consente di cogliere le relazioni di potere che possono legare l’utente al prestatore del servizio. Ciò non vuol dire che la legge possa sradicarle a colpi di sanzioni per i titolari delle piattaforme, perché restringerebbe così le libertà degli stessi utenti. La predisposizione di limiti al potere dei proprietari delle piattaforme, che è uno degli strumenti imprescindibili per colpire la disinformazione, va piuttosto accompagnata da una serie di incentivi e di altre misure positive in grado di attivare la consapevolezza critica degli utenti in quanto cittadini, e con essa la loro fiducia nelle virtù della comunicazione interattiva per l’interesse collettivo. Il cantiere di riflessioni sulla democrazia, in particolare sulle trasformazioni della sua dimensione cognitiva all’epoca del digitale, va dunque tenuto aperto anche per contrastare quella sfiducia su cui fanno leva le strategie della disinformazione: non solo attraverso la repressione di certi comportamenti ma soprattutto con strumenti volti a recuperare il senso dello stare insieme e la fiducia nella democrazia.

			Il dibattito pubblico sui rimedi alla disinformazione ha fatto alcuni passi avanti, ma è ancora lontano dalla prospettiva ora indicata. Negli ultimi anni, svanito l’entusiasmo acritico per la rete quale arena di un pieno sviluppo del “libero mercato delle idee”, anche a causa della scoperta della disinformazione, nelle democrazie occidentali si è affermata in un primo tempo la convinzione che l’autoregolamentazione dei titolari delle piattaforme bastasse a contrastare la disinformazione. L’insuccesso di questi tentativi, e le contestuali repliche alle obiezioni ai rischi di paternalismo provocati da qualunque intervento pubblico, hanno aperto un secondo tempo della partita, nel quale, oltre alle prime leggi per contrastare la disinformazione approvate in alcuni Stati membri dell’Unione Europea, si è aperto su impulso dell’Unione un ampio dibattito in materia, cui ha fatto seguito il varo di un progetto legislativo specificamente rivolto a limitare la disinformazione nel quadro di una più ampia regolazione del servizio digitale.

			Di seguito daremo conto dei due tempi della partita, e indicheremo poi perché e come vada integrata con altri mezzi, vista l’esigenza di ripensare la democrazia in un’epoca di crescente sfiducia nelle sue istituzioni.

			I PERICOLI DELLA DISINFORMAZIONE PER LA SICUREZZA NELL’UNIONE E LA FRAGILITÀ DEI PRIMI RIMEDI PREVISTI PER FRONTEGGIARLI

			A partire dal 2015, nei documenti delle istituzioni europee il tema della disinformazione online si presenta sempre connesso alle minacce alla sicurezza rivolte all’Unione, in particolare alle “minacce ibride” provenienti dalla Russia. È il caso delle Conclusioni del Consiglio europeo3, seguite l’anno successivo da una Comunicazione della Commissione europea la quale precisa che «Le campagne massicce di disinformazione, che usano i media sociali per controllare il discorso politico o per radicalizzare reclutare e dirigere mandatari, possono essere vettori di minacce ibride»4.

			In una Comunicazione alle altre istituzioni europee del dicembre 2018 la Commissione aggiunge che

			
				I soggetti responsabili della disinformazione possono essere interni agli Stati membri o esterni e possono comprendere soggetti statali (o sostenuti dai governi) e non statali. Alcune relazioni indicano che oltre trenta paesi ricorrono alla disinformazione e influiscono sulle attività in vari modi, persino all’interno dei loro paesi. Il ricorso alla disinformazione da parte di soggetti all’interno degli Stati membri è fonte di crescente preoccupazione in tutta l’Unione. Sono stati segnalati nell’Unione anche casi di disinformazione organizzati da soggetti non statali, ad esempio per quanto concerne le vaccinazioni. Per quanto riguarda i soggetti esterni, vi sono dati convincenti nel caso della Federazione russa. Vi sono tuttavia anche altri paesi terzi che ricorrono a strategie di disinformazione e che imparano in fretta dai metodi della Federazione russa. Secondo la cellula dell’UE per l’analisi delle minacce ibride, la disinformazione proveniente dalla Federazione russa rappresenta la minaccia più grave per l’UE in quanto è sistematica, ben finanziata e condotta su una scala diversa rispetto ad altri paesi. In termini di coordinamento, di livello dei bersagli e di implicazioni strategiche, la disinformazione proveniente dalla Russia rientra in una più ampia minaccia ibrida che utilizza diversi strumenti e leve e che ricorre anche a soggetti non statali5.

				



			Come si vede, nel corso degli anni l’analisi della Commissione diventa sempre più circostanziata. Da questo punto di vista il 2016 è l’anno spartiacque, con la Brexit e con l’elezione di Donald Trump alla Casa Bianca. La stessa comunicazione del 2018 si intitola per la prima volta “Piano d’azione contro la disinformazione”. Ma quali compiti spettavano, in questo quadro, alle società titolari delle piattaforme digitali?

			
				Le piattaforme online, gli inserzionisti e l’industria pubblicitaria hanno un ruolo essenziale da svolgere nell’affrontare il problema della disinformazione, le cui dimensioni sono infatti direttamente connesse alla capacità delle piattaforme di amplificare, calibrare e diffondere i messaggi di disinformazione elaborati da soggetti malintenzionati. Considerati i loro insuccessi nel passato quando si è trattato di intervenire in modo appropriato per affrontare questo problema, nell’aprile 2018 la Commissione li ha esortati a intensificare i loro sforzi. In tale contesto, il 26 settembre 2018 è stato pubblicato il codice di buone pratiche sulla disinformazione. Le principali piattaforme online che hanno sottoscritto il codice di buone pratiche si sono impegnate a realizzare interventi specifici prima delle elezioni del Parlamento europeo del 2019. La Commissione esorta tutti i firmatari del codice di buone pratiche a dare rapida ed efficace attuazione a livello di UE alle azioni e alle procedure individuate nel codice, concentrandosi sulle azioni urgenti e necessarie per garantire l’integrità delle elezioni europee del 2019.

				In particolare, le grandi piattaforme online dovrebbero provvedere immediatamente a i) garantire il vaglio delle inserzioni pubblicitarie e la trasparenza dei messaggi pubblicitari di natura politica, sulla base di controlli efficaci dell’identità dei promotori nell’esercizio del dovere di diligenza, ii) chiudere i profili falsi esistenti nei loro servizi e iii) identificare i bot automatizzati e contrassegnarli come tali. Le piattaforme online dovrebbero inoltre collaborare con le autorità nazionali di regolamentazione del settore audiovisivo e con i ricercatori e i verificatori di fatti indipendenti per individuare e segnalare le campagne di disinformazione, in particolare durante i periodi elettorali, rendere più visibili i contenuti sottoposti a verifica dei fatti e aumentarne la diffusione6.

				



			Fra le azioni di contrasto alla disinformazione che tutti i firmatari potevano mettere in opera, il Codice di buone pratiche comprendeva: focus politici per far comprendere perché alcune pubblicità arrivano a degli indirizzi anziché ad altri, chiusura di account falsi, rispetto dei principi sull’integrità dei servizi, dei diritti fondamentali e del diritto all’anonimato in base a quanto previsto dalla Convenzione europea per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali (CEDU). Oltre a questi obiettivi, che mirano a «diminuire e contrastare il fenomeno della disinformazione aumentando i processi di trasparenza dei contenuti e l’attendibilità degli stessi anche assicurando feed con informazioni appropriate rispettando il principio di libertà di opinione e di espressione», il Codice si proponeva di rendere consapevoli gli utenti degli strumenti e delle piattaforme con cui interagiscono, nel rispetto della privacy e nello stesso tempo permettendo l’accesso ai loro dati per fini di fact-checking e di ricerca. I fact-checker dovevano tenere conto della protezione dei dati degli utenti, e riunirsi in comunità di ricerca volte a contrastare il fenomeno della disinformazione. I firmatari si impegnavano a rendere applicabili tali misure, a rifiutare guadagni provenienti da fonti di disinformazione e a cooperare fra loro per riconoscere l’autenticità dei contenuti dei messaggi. Il Codice sollecitava inoltre azioni comuni che permettessero di coinvolgere l’utente, favorire gli investimenti in tecnologia per consentire agli utenti stessi di riconoscere quello che è attendibile da quello che invece non rappresenta la realtà. I firmatari si impegnavano a riunirsi ogni anno per analizzare il progresso svolto7.

			La sola forma di (pur indiretta) rimozione di contenuti informativi consisteva nella chiusura di account falsi, la quale però non veniva fatta derivare dalla necessità di rimuovere fake news su impulso dei pubblici poteri. In ogni caso, le misure del Codice sono state criticate perché favorirebbero “una privatizzazione della censura”, dal momento che rimuovere una pagina o un profilo si ripercuote sulla possibilità per un soggetto di raggiungere un certo uditorio8.

			A parte questa questione, su cui torneremo, va rimarcata la contraddizione fra la precisione delle analisi sui pericoli della disinformazione e la prospettazione dei rimedi. Dal 2015 in poi, i citati Rapporti delle istituzioni europee riflettevano piena consapevolezza che la sicurezza era divenuta un problema per tutta l’Unione anche a seguito delle campagne di disinformazione, con una indicazione dello Stato d’origine delle minacce così precisa da far ritenere che si basasse su riscontri incrociati fra apparati di sicurezza degli Stati membri. La stessa consapevolezza si avverte a proposito del fatto che minacce simili non possono essere contrastate senza la partecipazione delle piattaforme online. Sennonché ad esse, di cui pure si ammettono esplicitamente gli «insuccessi nel passato quando si è trattato di intervenire in modo appropriato per affrontare questo problema», il Codice di buone pratiche del 2018 continuava ad affidare le azioni di contrasto alla disinformazione sulla base dell’impegno volontario. Secondo la Commissione, in quanto sottoscritto dai responsabili delle piattaforme, degli inserzionisti e delle imprese pubblicitarie, il Codice era infatti uno strumento di autoregolamentazione, vale a dire «Un’iniziativa volontaria da parte di operatori economici, sociali, partner, organizzazioni non governative o associazioni, per adottare linee guida valide tra loro, di cui sono gli stessi responsabili»9.

			In ogni caso, gli “insuccessi” addebitati ai responsabili delle piattaforme non possono che riferirsi alle azioni di contrasto alla disinformazione. Lo conferma il Rapporto alla Commissione dell’independent High Level Group on fake news and online disinformation (HLEG) del 2018, secondo cui allo stato tali azioni, in particolare quelle di fact-checking, non riuscivano a raggiungere un uditorio sufficientemente esteso per contrastare la disinformazione virale, ponendo la questione di se e come l’informazione derivante dal fact-checking potesse trarre beneficio da una maggiore visibilità10. A parte la comprovata difficoltà di combattere la disinformazione con rettifiche basate sulla verità dei fatti, in un’epoca di “alternative facts” che mettono in dubbio ogni idea di riscontro oggettivo11, neanche il Rapporto dell’HLEG si mostra particolarmente soddisfatto delle prestazioni rese dalle piattaforme nell’azione di contrasto alla disinformazione.

			Come spiegare dunque, nonostante tali giudizi, e l’urgenza di rispondere a minacce che potevano mettere a repentaglio le imminenti elezioni per il rinnovo del Parlamento europeo del 2019, la perdurante fiducia nell’autoregolazione? Non certo con una fedeltà di tipo ideologico al paradigma libertario, che in Europa non è mai stata incondizionata. Si può piuttosto immaginare una difficoltà politica nel trovare un accordo fra Stati membri intorno a una nuova regolazione delle modalità di diffusione dei messaggi in rete, in assenza della quale la materia restava disciplinata dalla citata direttiva del 2000 sul commercio elettronico, che sanciva la irresponsabilità dei titolari delle piattaforme per il contenuto dei messaggi sulla falsariga della Good Samaritan Clause in vigore negli Stati Uniti a partire dal 1996.

			A riprova della sussistenza di diversi orientamenti fra gli Stati membri, taluni di essi approvavano leggi contenenti misure di contrasto alla disinformazione e all’hate speech a livello nazionale. In Germania una legge del 2017 (Network Enforcement Act) si riprometteva di combattere la diffusione di questi fenomeni sui social network, dopo aver constatato il fallimento di autoregolamentazione delle piattaforme, ma senza superare dubbi di conformità ai principi costituzionali sulla libertà di espressione del pensiero, a causa della vaghezza delle sue formulazioni, e senza nemmeno riuscire a contrastare il fenomeno12. In Francia una legge sulla “Lotta alla manipolazione dell’informazione” del 2018 consente la sorveglianza sui social network e sui media stranieri, l’eliminazione delle false notizie durante il periodo elettorale e la sospensione entro 48 ore delle trasmissioni di un canale se si ritiene che possa interferire con i risultati elettorali, misura che si scontra con difficoltà pratiche evidenti13. Ma a parte la bontà dei vari tentativi, il solo fatto di reagire singolarmente, Stato membro per Stato membro, al fenomeno della disinformazione mostrava una grande debolezza di fronte ai «Leviatani dell’Information Technology»14. Era necessaria una potenza di fuoco perlomeno su scala europea, ancor più giustificata dopo l’emersione della nuova minaccia dell’“infodemia”, segnalata come abbiamo visto dall’Organizzazione Mondiale della Sanità quale “seconda epidemia” assieme a quella del Covid15.

			Anche su questa base, il Rapporto del 2021 di Freedom House esprimeva il duro giudizio che segue:

			
				Con la diffusione del COVID-19 nel corso dell’anno, i governi di tutto lo spettro democratico hanno ripetutamente fatto ricorso a sorveglianza eccessiva, restrizioni discriminatorie su libertà come movimento e riunione e applicazione arbitraria o violenta di tali restrizioni da parte di agenti di polizia e non statali. Ondate di informazioni false e fuorvianti, generate deliberatamente in alcuni casi dai leader politici, hanno invaso i sistemi di comunicazione di molti paesi, oscurando dati affidabili e mettendo a repentaglio la vita. Mentre la maggior parte dei paesi con istituzioni democratiche più forti ha assicurato che qualsiasi restrizione alla libertà fosse necessaria e proporzionata alla minaccia rappresentata dal virus, altri paesi democratici hanno perseguito strategie goffe o male informate e dittatori dal Venezuela alla Cambogia hanno sfruttato la crisi per reprimere l’opposizione e fortificare il loro potere16.

				



			Il Rapporto distingueva dunque molto chiaramente le reazioni alla pandemia dei paesi autocratici da quelle dei paesi democratici, nonostante anche in questi ultimi segnalasse rischi di attenuazione delle garanzie democratiche.

			Non a caso, sempre alla luce dell’esperienza della pandemia, la Commissione europea pubblicava un documento mirante a rafforzare le buone pratiche attraverso la lotta alla cosiddetta “infodemia”, ovvero la rapida diffusione di informazioni false, imprecise o fuorvianti sulla pandemia, nel quale si riconosceva la difficoltà di misurare la portata dell’attuazione degli impegni assunti dalle piattaforme nonché l’effetto delle azioni intraprese, anche alla luce della variabilità di tali verifiche a seconda degli Stati membri. Fra le raccomandazioni, emergevano quelle di sottrarre fondi ai siti responsabili della disinformazione, di assicurare una copertura completa dei casi di manipolazione come i bot o gli account falsi, di porre gli utenti in condizione di utilizzare modalità efficaci per segnalare le fake news, di garantire tutto ciò attraverso un centro per la trasparenza presso cui notificare le policies adottate per applicare gli impegni sottoscritti17.

			Il documento insisteva comunque nel raggiungere tali risultati in via di autoregolamentazione, che presuppone una responsabilizzazione privatistica delle piattaforme18.

			Un percorso diverso veniva avviato da una Risoluzione del Parlamento europeo dell’ottobre 202019, imperniata sull’invito alla Commissione a presentare una disciplina delle piattaforme adottata con regolamento, dunque più costrittiva per gli Stati membri rispetto alle direttive. Secondo il diritto dell’Unione, infatti, mentre «La direttiva vincola lo Stato membro cui è rivolta per quanto riguarda il risultato da raggiungere, salva restando la competenza degli organi nazionali in merito alla forma e ai mezzi», il regolamento è un atto «obbligatorio in tutti i suoi elementi e direttamente applicabile in ciascuno degli Stati membri» (art. 288 TFUE).

			In via generale il Parlamento europeo proponeva «un regolamento che stabilisca diritti contrattuali riguardo alla gestione dei contenuti, fissi norme e procedure trasparenti, eque, vincolanti e uniformi per la moderazione dei contenuti e garantisca un ricorso giurisdizionale accessibile e indipendente», sottolineando «che le proposte legislative dovrebbero basarsi su dati concreti e cercare di eliminare le barriere attuali e prevenire potenziali nuovi ostacoli ingiustificati alla fornitura di servizi digitali da parte delle piattaforme online, rafforzando nel contempo la protezione dei consumatori e dei cittadini».

			Più specificamente, le misure proposte per la moderazione dei contenuti avrebbero dovuto applicarsi «solo ai contenuti illegali anziché ai contenuti meramente nocivi» previa fissazione di «criteri universali per determinare il potere di mercato delle piattaforme, al fine di fornire una definizione chiara di ciò che costituisce una piattaforma con un significativo potere di mercato e determinare in tal modo se talune piattaforme di hosting di contenuti che non detengono un significativo potere di mercato possano essere esentate da talune disposizioni».

			La responsabilità di far applicare la legge doveva spettare alle autorità pubbliche, la decisione finale sulla legittimità dei contenuti generati dagli utenti doveva essere presa da un’autorità giurisdizionale indipendente e non da un’entità commerciale privata, e un’agenzia europea doveva controllare il rispetto delle norme stabilite per la gestione dei contenuti sulla base di relazioni sulla trasparenza e di algoritmi di monitoraggio utilizzati dalle piattaforme di hosting di contenuti ai fini della gestione dei contenuti.

			Obblighi specifici venivano assegnati alle «piattaforme di hosting di contenuti con un significativo potere di mercato», fra cui quelli di valutare i rischi delle loro politiche di gestione dei contenuti giuridici per i diritti fondamentali, che non dovessero condividere, trattenere, monetizzare o utilizzare i dati che ricevono dai servizi di terzi, di garantire la trasparenza nel trattamento degli algoritmi e dei dati utilizzati per la loro formazione, di assicurare agli utenti un adeguato grado di trasparenza e influenza sui criteri in base ai quali i contenuti sono selezionati e resi visibili agli stessi, compresa la possibilità di rinunciare a qualsiasi forma di selezione dei contenuti diversa dall’ordine cronologico.

			Significativamente, il Parlamento europeo deplorava inoltre «l’asimmetria informativa esistente tra le piattaforme di hosting dei contenuti e le autorità pubbliche», chiedendo uno scambio razionalizzato delle informazioni necessarie e sottolineando che, conformemente alla giurisprudenza sui metadati delle comunicazioni, alle autorità pubbliche fosse consentito «accedere all’abbonamento e ai metadati di un utente solo per indagare in merito a sospetti di un reato grave, previa autorizzazione di un’autorità giudiziaria».

			La Risoluzione del Parlamento europeo segnava una svolta rispetto alla fiduciosa attesa nei buoni risultati dell’autoregolamentazione che aveva fino ad allora caratterizzato l’attitudine delle istituzioni europee. Essa rivelava però proprio per questo i problemi che si ponevano alle autorità pubbliche nel momento in cui pochi grandi gruppi privati, ovvero le «piattaforme di hosting di contenuti con un significativo potere di mercato», avevano da tempo assestato il loro potere nel web. Non a caso la risoluzione denunciava «l’asimmetria informativa» tra quelle piattaforme e le autorità pubbliche in ordine alla disponibilità dei dati degli utenti, compresi quelli sospettati di un reato grave, e poneva a carico delle piattaforme obblighi che andavano al di là della trasparenza nel rapporto con gli utenti, a cominciare da quello di non «condividere, trattenere, monetizzare o utilizzare i dati che ricevono dai servizi di terzi».

			In questo contesto, era fondamentale la previsione di limitare le misure di moderazione dei contenuti a quelli illegali, proprio per evitare al massimo di incorrere nell’accusa di censurare i contenuti dei messaggi: non più di privatizzazione della censura, visto lo spazio riservato sul punto alle autorità pubbliche e in particolare giurisdizionali, ma di eccessiva ampiezza dello spazio discrezionale attribuito a queste ultime. L’accusa avrebbe peraltro meritato una replica definitiva se si fosse guardato a quanto è ormai acquisito, lo abbiamo visto, negli studi più recenti: che cioè l’autentica fonte di inquinamento del dibattito pubblico in rete e nei social network in particolare non è costituita dalla diffusione di singole notizie false, ma da vere e proprie strategie di disinformazione, e soprattutto che queste vengono messe in atto non da utenti privati, ma da potenti governi extraeuropei, come avvertono i documenti delle stesse istituzioni dell’Unione dal 2015 in poi20.

			Anche l’insuccesso delle misure di autoregolamentazione delle piattaforme, sottolineato dallo stesso Parlamento europeo, avrebbe meritato un esame nella prospettiva ora tracciata. Invece la questione della disinformazione viene affrontata esclusivamente nel più ampio quadro, che pure beninteso è assai rilevante, del rapporto fra prestatori di servizi e utenti privati e delle responsabilità dei primi verso i secondi, tema che si pone anche se intervenga una regolazione del pubblico potere, e dell’Unione in particolare. Di fronte ad essa, il potere dei titolari delle piattaforme si risolve nella pura attuazione delle disposizioni dettate in via eteronoma, o resiste quale autoregolamentazione, pur più ridotta e dettata nel quadro di una necessaria collaborazione con l’autorità pubblica? La risposta richiede un’analisi della proposta di Digital Services Act (DSA).

			LA NUOVA DISCIPLINA DEL «DIGITAL SERVICES ACT»

			La proposta di DSA, presentata dalla Commissione il 15 dicembre 202021, e approvato il 5 luglio 2022 con alcune modifiche adottate anche alla luce della guerra in Ucraina il 15 giugno 202222, ha un contenuto volutamente minimalista sulla questione della responsabilità dei titolari delle piattaforme:

			
				La proposta conserva le norme relative alla responsabilità dei prestatori di servizi intermediari stabilite dalla direttiva sul commercio elettronico, che rappresentano ormai un fondamento dell’economia digitale e sono essenziali per la tutela dei diritti fondamentali online. Tali norme sono state interpretate dalla Corte di giustizia dell’Unione Europea, che ha fornito chiarimenti e orientamenti preziosi. Per garantire un’efficace armonizzazione in tutta l’Unione ed evitare la frammentazione giuridica, è tuttavia necessario integrare tali norme in un regolamento. È anche opportuno chiarire alcuni aspetti di tali norme per eliminare gli attuali disincentivi allo svolgimento di indagini proprie volontarie da parte dei prestatori di servizi intermediari, al fine di garantire la sicurezza dei loro utenti e chiarire il loro ruolo dal punto di vista dei consumatori in determinate circostanze. Tali chiarimenti dovrebbero aiutare i piccoli prestatori innovativi a espandersi e crescere grazie a una maggiore certezza giuridica.

				



			Trapela qui la consapevolezza dell’insuccesso dei reiterati tentativi di assegnare all’autoregolamentazione l’intera disciplina del trattamento dei contenuti immessi in rete. Da questo punto di vista, i testi degli articoli riflettono un intento regolatorio molto netto con riguardo ai compiti dei titolari delle piattaforme maggiori, anche se rimane aperta la partita dell’attuazione della riforma. Non a caso, in un punto successivo la Relazione illustrativa aggiunge che la proposta

			
				sarà integrata da ulteriori azioni nel quadro del piano d’azione per la democrazia europea (COM(2020) 790 final), con l’obiettivo di responsabilizzare i cittadini e rafforzare la resilienza delle democrazie in tutta l’Unione. Le norme sui codici di condotta stabilite dal presente regolamento potrebbero in particolare servire da base per un codice di buone pratiche sulla disinformazione rivisto e rafforzato, basato sugli orientamenti della Commissione, che potrebbe integrare tali norme.

				



			Il codice di buone pratiche non viene dunque abbandonato, ma piuttosto integrato con gli aspetti innovativi del DSA. Il che equivale a dire che le istituzioni europee ambiscono a rendere l’autoregolamentazione complementare con la regolamentazione da esse stabilita.

			Nel merito, il punto forse più importante a fini di chiarezza e certezza del diritto è costituito dalla netta differenziazione degli obblighi posti a carico delle piattaforme maggiori. La questione è esposta nella Relazione nei termini seguenti:

			
				Oltre allo scenario di riferimento sono state valutate tre principali opzioni strategiche. L’opzione 1 codificherebbe la raccomandazione del 2018: imporrebbe alle piattaforme online una serie di obblighi procedurali per contrastare le attività illegali condotte dai loro utenti. In tali obblighi rientrerebbero anche le garanzie necessarie per tutelare i diritti fondamentali degli utenti e garantire la trasparenza. Questa opzione potenzierebbe anche i meccanismi di cooperazione amministrativa a disposizione delle autorità per risolvere i problemi transfrontalieri tramite una struttura di coordinamento digitale che favorisca i flussi di informazioni. L’opzione 2, oltre alle misure previste dall’opzione 1, eliminerebbe i disincentivi all’adozione di misure volontarie da parte dei prestatori di servizi per contrastare i contenuti illegali e introdurrebbe misure per favorire la trasparenza in materia di pubblicità e sistemi di raccomandazione. Il meccanismo di applicazione delle norme e di cooperazione sarebbe rafforzato con la nomina di un coordinatore centrale in ogni Stato membro. L’opzione 3, che si basa sulle misure delineate nelle opzioni precedenti, comprende provvedimenti mirati e asimmetrici con obblighi più rigorosi per le piattaforme online di dimensioni molto grandi, che tendono a presentare i livelli di rischio più elevati per la società e l’economia dell’ue, oltre a taluni chiarimenti limitati sul regime di responsabilità per i prestatori di servizi intermediari e a un sistema di governance a livello di UE che prevede il rafforzamento dei poteri di vigilanza e di applicazione delle norme.

				La valutazione dei rispettivi impatti economici e sociali individuati e il confronto tra le opzioni a livello di efficacia, efficienza, coerenza e proporzionalità dimostrano che l’opzione 3 sarebbe la più efficace per conseguire gli obiettivi dell’intervento, in quanto istituirebbe un quadro proporzionato, che consente di adeguarsi alle sfide emergenti nel dinamico mondo digitale. Gli elementi dell’opzione 3 godono anche di un ampio favore tra i portatori di interessi, tra cui il Parlamento europeo e gli Stati membri.

				L’opzione prescelta favorirebbe l’accesso al mercato interno per i prestatori di servizi intermediari dell’Unione Europea e ne promuoverebbe la capacità di espandersi riducendo i costi connessi alla frammentazione giuridica. Si prevedono costi di conformità per gli obblighi in materia di dovere di diligenza, ma si stima che tali costi siano compensati dalla riduzione dell’attuale frammentazione che deriverebbe dall’armonizzazione. Quest’opzione dovrebbe avere effetti positivi sulla competitività, sull’innovazione e sugli investimenti in servizi digitali, in particolare per le start-up e le scale-up dell’Unione Europea che presentano modelli aziendali basati sulle piattaforme, ma anche, in varia misura, sui settori sostenuti e amplificati dal commercio digitale.

				L’opzione prescelta mira a definire una ripartizione adeguata delle responsabilità tra i servizi intermediari, i destinatari di tali servizi e le autorità nella lotta ai contenuti illegali online. A tal fine introduce un approccio asimmetrico agli obblighi in materia di dovere di diligenza imposti alle piattaforme online di dimensioni molto grandi: si tratta di un approccio controllato alla gestione dei rischi, in cui il sistema di governance svolge un ruolo importante ai fini dell’applicazione delle norme. Gli obblighi asimmetrici sono imposti solo alle piattaforme online di dimensioni molto grandi: i dati attuali mostrano infatti che queste ultime non solo hanno il raggio d’azione più ampio, ma sono anche grandi imprese con un cospicuo fatturato. Di conseguenza, sebbene siano più restrittive che per le altre imprese, le misure mirate sono tuttavia proporzionate alla capacità delle imprese di rispettarle.

				



			Quanto detto non comporta che, secondo il DSA, solamente i titolari di piattaforme molto grandi possano a certe condizioni ritenersi corresponsabili dei contenuti illeciti ospitati sui loro siti. In realtà è il principio di neutralità in quanto tale che viene ridiscusso, nel momento in cui si afferma giustamente, al par. 20 del Considerando, che «Un prestatore di servizi intermediari che deliberatamente collabori con un destinatario dei servizi al fine di commettere attività illegali non fornisce il suo servizio in modo neutro e non dovrebbe pertanto poter beneficiare delle esenzioni dalla responsabilità di cui al presente regolamento». Ciò vale ovviamente per qualunque prestatore indipendentemente dalle dimensioni del sito.

			Lo stesso vale per l’esenzione dalla responsabilità (art. 5), e per l’obbligo generale imposto a tutti i prestatori di servizi in riferimento al meccanismo di notifica di informazioni con contenuti illegali (art. 14), per l’obbligo di motivazione della decisione di tali prestatori di rimuovere specifiche informazioni fornite dai destinatari del servizio o disabilitare l’accesso alle stesse (art. 15), che è un altro caposaldo dell’opera di civilizzazione del rapporto fra prestatore di servizio e utente che il DSA intende perseguire. Queste prescrizioni generali sono arricchite per tutte le piattaforme, fra gli altri, da un sistema interno di gestione dei reclami (art. 16), dalla risoluzione extragiudiziale delle controversie (art. 18), da un obbligo di tracciabilità degli operatori commerciali (art. 21) e di comunicazione trasparente per i fornitori di piattaforme online (art. 22).

			Per i responsabili delle piattaforme molto grandi, sono previsti obblighi supplementari per la gestione dei rischi sistemici. Si tratta delle «piattaforme online che prestano i loro servizi a un numero medio mensile di destinatari attivi del servizio nell’Unione pari o superiore a 45 milioni» (art. 25, par. 1), calcolato con una metodologia stabilita dalla Commissione secondo quanto previsto nei paragrafi successivi.

			Secondo l’articolo 26, le piattaforme online di dimensioni molto grandi sono chiamate una volta all’anno a valutare i seguenti rischi sistemici derivanti dal funzionamento e dall’uso dei loro servizi nell’Unione:

			
				a) la diffusione di contenuti illegali tramite i loro servizi;

				b) eventuali effetti negativi per l’esercizio dei diritti fondamentali al rispetto della vita privata e familiare e alla libertà di espressione e di informazione, del diritto alla non discriminazione e dei diritti del minore, sanciti rispettivamente dagli articoli 7, 11, 21 e 24 della Carta;

				c) la manipolazione intenzionale del servizio, anche mediante un uso non autentico o uno sfruttamento automatizzato del servizio, con ripercussioni negative, effettive o prevedibili, sulla tutela della salute pubblica, dei minori, del dibattito civico, o con effetti reali o prevedibili sui processi elettorali e sulla sicurezza pubblica.

				



			Nella valutazione dei rischi, tali piattaforme debbono tenere conto «del modo in cui i loro sistemi di moderazione dei contenuti, di raccomandazione e di selezione e visualizzazione della pubblicità influenzano i rischi sistemici di cui al paragrafo 1, compresa la diffusione potenzialmente rapida e ampia di contenuti illegali e di informazioni incompatibili con le loro condizioni generali».

			È sempre rivolto alle piattaforme molto grandi l’articolo 35, secondo cui «La Commissione e il comitato incoraggiano e agevolano l’elaborazione di codici di condotta a livello di Unione per contribuire alla corretta applicazione del presente regolamento, tenendo conto in particolare delle sfide specifiche connesse alla lotta ai diversi tipi di contenuti illegali e ai rischi sistemici, conformemente al diritto dell’Unione, in particolare in materia di concorrenza e protezione dei dati personali». Inoltre, in presenza di «un rischio sistemico significativo ai sensi dell’articolo 26, paragrafo 1, che interessa diverse piattaforme online di dimensioni molto grandi», la Commissione può invitare tali piattaforme e altre interessate, nonché le organizzazioni della società civile, «a partecipare all’elaborazione dei codici di condotta, anche stabilendo impegni ad adottare misure specifiche di attenuazione dei rischi nonché un quadro di comunicazione periodica sulle misure adottate e sui relativi risultati». La Commissione e il comitato valutano se i codici di condotta rispondano alle finalità indicate e il conseguimento dei relativi obiettivi.

			LE MODIFICHE AGGIUNTE DOPO L’INIZIO DELLA GUERRA DELLA RUSSIA CONTRO L’UCRAINA

			Nella versione proposta dal Consiglio il 15 giugno 2022, l’articolo 26 ha formato oggetto di modifiche destinate a conformare ulteriormente gli obblighi dei prestatori di servizi delle piattaforme di maggiori dimensioni. Fra queste sono da segnalare l’estensione della valutazione dei rischi sistemici al funzionamento degli algoritmi di cui si avvalgono le piattaforme nonché l’obbligo di analizzare se e come i rischi dipendano da manipolazioni intenzionali del servizio, inclusi strumenti di sfruttamento automatico del servizio o l’amplificazione e la diffusione potenzialmente rapida e ampia di contenuti illegali e di informazioni incompatibili con i termini e le condizioni del servizio.

			Ma la modifica più significativa è contenuta in un articolo aggiunto (art. 27a), secondo cui in presenza di una crisi, ovvero l’ipotesi in cui «circostanze straordinarie conducano a una seria minaccia alla sicurezza o alla salute pubblica nell’Unione o in parti significative della stessa», la Commissione potrebbe adottare una decisione che richieda a uno o più provider di piattaforme online molto grandi o di motori di ricerca molto grandi di verificare se e nel caso in quale misura e come il funzionamento e l’uso dei loro servizi abbia contribuito significativamente alla seria minaccia di cui sopra, di adottare misure specifiche e proporzionate per prevenire, eliminare o limitare tale contributo, infine di riferire alla Commissione circa l’impatto delle misure così adottate e ogni altra questione relativa alla valutazione di tale crisi. A sua volta la Commissione è chiamata a dialogare con il provider per verificare se, alla luce delle specifiche circostanze del provider, le misure che intende adottare o che abbia già attuato siano effettive e proporzionate nel raggiungere l’obiettivo. La Commissione potrà chiedere al provider di revocare le misure, estenderne la durata per non più di tre mesi, tener conto dell’esperienza dell’applicazione delle misure, in particolare il loro possibile fallimento in ordine al rispetto dei diritti riconosciuti dalla Carta dei diritti fondamentali UE.

			Fra gli atti normativi, l’immediato predecessore delle decisioni della Commissione così prefigurate è il Regolamento del Consiglio del 1° marzo 202223, con cui l’Unione ha sospeso sul proprio territorio le attività di Russia Today e dello Sputnik sulla base della seguente motivazione:

			
				(6) Da tempo la Federazione russa attua una sistematica campagna internazionale di manipolazione dei media e di distorsione dei fatti, nell’intento di rafforzare la sua strategia di destabilizzazione dei paesi limitrofi e dell’Unione e dei suoi Stati membri. In particolare la propaganda ha preso di mira, ripetutamente e costantemente, i partiti politici europei, soprattutto durante i periodi elettorali, la società civile, i richiedenti asilo, le minoranze etniche russe, le minoranze di genere, e il funzionamento delle istituzioni democratiche nell’Unione e nei suoi Stati membri.

				(7) Nell’intento di giustificare e sostenere l’aggressione nei confronti dell’Ucraina, la Federazione russa porta avanti da tempo la pratica di lanciare iniziative continue e concertate di propaganda prendendo di mira la società civile dell’Unione e dei paesi limitrofi, distorcendo gravemente i fatti e manipolando la realtà.

				(8) Tali iniziative di propaganda hanno trovato una cassa di risonanza in vari organi di informazione sotto lo stabile controllo diretto o indiretto della leadership della Federazione russa. Tali iniziative rappresentano una minaccia consistente e diretta all’ordine pubblico e alla sicurezza dell’Unione.

				(9) Tali organi di informazione in questione svolgono un ruolo essenziale, strumentale ai fini della promozione e del sostegno dell’aggressione nei confronti dell’Ucraina e della destabilizzazione dei paesi ad essa limitrofi.

				(10) Vista la gravità della situazione, e in risposta alle azioni della Russia che destabilizzano la situazione in Ucraina, è necessario, coerentemente con i diritti e le libertà fondamentali riconosciuti nella Carta dei diritti fondamentali, in particolare con il diritto alla libertà di espressione e informazione come riconosciuto all’articolo 11 dello stesso, di introdurre ulteriori misure restrittive per sospendere urgentemente le attività di radiodiffusione di tali organi di informazione nell’Unione, o dirette all’Unione. Tali misure dovrebbero essere mantenute fino a quando l’aggressione nei confronti dell’Ucraina non sarà cessata e fino a quando la Federazione russa e gli organi di informazione ad essa associati non avranno cessato di condurre azioni di propaganda contro l’Unione e i suoi Stati membri.

				



			Le maggiori differenze fra il Regolamento del Consiglio appena citato e le decisioni della Commissione cui fa riferimento il DSA sono tre. Anzitutto, un evidente spostamento del potere decisionale da un organo intergovernativo come il Consiglio dei ministri alla Commissione, istituzione sovranazionale. In secondo luogo, una razionalizzazione delle misure di reazione dell’Unione Europea alle emergenze, trattate in termini generali come serie minacce alla sicurezza o alla salute pubblica dell’UE. Infine, una specifica attribuzione alle piattaforme maggiori dei compiti di verificare se l’uso dei loro servizi «abbia contribuito significativamente alla seria minaccia di cui sopra», nonché «di adottare misure specifiche e proporzionate per prevenire, eliminare o limitare tale contributo». Qui ci troviamo ben al di là dell’autoregolamentazione richiesta attraverso la previsione dei Codici di condotta. Le piattaforme vengono investite di compiti non solo di sorveglianza ma di repressione di attività pericolose per la sicurezza e per la salute pubblica dell’Unione svolte grazie ai servizi resi dalle piattaforme stesse.

			Da quanto ora detto si ricava però un’ulteriore e più preoccupante indicazione che vale per l’immediato. La “asimmetria informativa” tra le piattaforme di maggiori dimensioni e le autorità pubbliche non si realizza solo in ordine alla disponibilità dei dati degli utenti, come deplorato dal Parlamento europeo nella citata Risoluzione del 2020, ma si estende al tipo e ai contenuti dell’attività svolta sulle piattaforme da quegli assai speciali utenti chiamati ad attuare specifiche strategie di disinformazione.

			IL “CODICE RAFFORZATO DI PRATICHE CONTRO LA DISINFORMAZIONE”

			Il 16 giugno 2022 le piattaforme online di maggiori dimensioni, insieme a imprese operanti nel settore pubblicitario, organizzazioni della società civile e fact-checkers, hanno sottoscritto un “Codice rafforzato di pratiche sulla disinformazione” in vista dell’approvazione dell’articolo 35 del DSA.

			Il Codice corregge alcune delle maggiori carenze registrate nel corso dell’attuazione di quello del 2018, in particolare per quanto riguarda gli annunci pubblicitari che promuovono la disinformazione, la pubblicità a fini politici e il ruolo degli utenti.

			In relazione agli annunci pubblicitari, i firmatari accettano la “buona pratica” di tagliare i fondi alle campagne di disinformazione suscettibili di generare profitti in campo pubblicitario nonché quella di cooperare con altri operatori attivi nel settore della pubblicità digitale per rendere più efficace i controlli sugli annunci e sui canali di finanziamento della disinformazione. Quanto alla comunicazione politica, il Codice impegna i sottoscrittori, fra l’altro, a indicare i casi in cui gli annunci siano consentiti o proibiti sui propri servizi, all’adozione di sistemi di verifica dell’identità degli sponsor e dei fornitori di servizi di pubblicità politica, a informare gli utenti circa gli annunci politici esibiti sui o tramite i loro servizi, a istituire un database contenente informazioni aggiornate, complete e utilizzabili sugli annunci politici che i firmatari hanno trasmesso, che vanno mantenute accessibili al pubblico per almeno cinque anni.

			Fondamentale è l’impegno a raggiungere un’intesa sulle condotte manipolative da proibire, in ogni caso comprensive di pratiche di account falsi, deep fakes calunniosi, pubblicità e promozione non trasparente da parte degli influencer, e ogni condotta degli utenti che mira ad amplificare artificialmente il supporto per la disinformazione. Per altro verso, il Codice si propone di creare un ambiente dialogico in grado di individuare i contenuti della disinformazione e di rispettare e promuovere i diritti degli utenti tramite l’alfabetizzazione mediatica, un impianto dei servizi volto a limitare l’esposizione degli utenti a contenuti dannosi, per consentire a costoro di conoscere i parametri impiegati per la selezione dei contenuti a loro mostrati, e di poterli modificare, infine un meccanismo di ricorso contro le decisioni di moderazione dei contenuti a tutela della libertà di espressione degli utenti, in casi quali la degradazione dei contenuti negli algoritmi di raccomandazione impiegati verso gli utenti, e l’etichettatura di un contenuto come disinformazione.

			Per rafforzare il ruolo della comunità scientifica, il Codice impegna i sottoscrittori a seguire buone pratiche che consentano l’accesso, per finalità di ricerca, ai dati non personali sulla disinformazione, e ad assicurare cooperazione tra la comunità scientifica e gli altri operatori della lotta alla disinformazione.

			Infine il Codice mira a rafforzare la funzione dei fact-checkers. Allo scopo i sottoscrittori si impegnano ad assicurare cooperazione tra fornitori di servizi e fact-checkers, a integrare e utilizzare le attività di fact-checking nei propri servizi (tramite ad esempio declassamento di determinati contenuti nei sistemi di raccomandazione), a permettere ai fact-checkers di accedere alle informazioni necessarie al loro lavoro, e a fissare standard etici, di trasparenza e di indipendenza per le organizzazioni che svolgono tali attività.

			Per garantire la sorveglianza sul rispetto degli impegni, i firmatari si impegnano a creare un Centro di trasparenza che raccolga le informazioni relative all’attuazione degli impegni assunti nel Codice. In secondo luogo, è previsto un meccanismo di monitoraggio della Commissione europea sul funzionamento del Codice e sul suo rispetto da parte dei firmatari.

			POSSIBILITÀ E LIMITI DEL NUOVO SISTEMA

			La voluta combinazione del Digital Services Act con il Codice rafforzato di pratiche sulla disinformazione segna un passo avanti nella consapevolezza della questione da parte delle istituzioni politiche dell’Unione. La presa d’atto dei fallimenti dell’autoregolamentazione si accompagna alla preoccupazione per le reazioni di rigetto che un meccanismo regolatorio troppo invasivo potrebbe provocare nelle piattaforme di maggiori dimensioni con una sua conseguente elusione, tanto più plausibile per via di uno spessore tecnico dei sistemi di comunicazione in rete non padroneggiabile dall’esterno. La prudenza del meccanismo regolatorio e, soprattutto, l’assenza di sanzioni nel caso di una sua inosservanza potrebbero essere derivate dalla consapevolezza di rischi del genere e della necessità di esplorare una soluzione alternativa: quella di responsabilizzare direttamente le piattaforme coinvolgendole nell’individuazione da parte loro di congegni in grado di garantire la messa in opera del meccanismo stesso, e quindi anzitutto di far conoscere tali congegni. Il Codice è perciò definito “rafforzato” per avere alle spalle il DSA, ma senza ridurre lo spazio delle piattaforme a un’opera di attuazione dei suoi disposti normativi. Queste sono chiamate piuttosto a integrarli, così avvalendosi di una certa misura di autoregolamentazione.

			La scommessa del DSA e del Codice rafforzato passa dunque per una porta stretta, vista la rinuncia ad accompagnare l’introduzione di un pur leggero meccanismo regolatorio con il tradizionale apparato sanzionatorio. Si è cercato di individuarne la ragione nel rischio di elusione, reso plausibile dalla padronanza di strumenti tecnici che rendono “asimmetrico”, come ha ammesso il Parlamento europeo, il rapporto fra le grandi piattaforme e le istituzioni politiche anche sovranazionali. Ma non si ha certezza che la strada alternativa immaginata convinca le piattaforme a perdere parte del loro potere e dei loro introiti in nome della trasparenza e dei diritti degli utenti.

			D’altra parte vi sono alcuni aspetti dell’universo digitale toccati in misura ancora esigua dalla nuova disciplina, come la raccolta dei dati, e altri che non solo non sono stati toccati, ma che potrebbero esserlo solo causando un’intromissione giuridicamente indebita nella libertà dei prestatori di servizi. Come risulta anche dal citato Rapporto dell’AGCOM, le modalità di consumo informativo sulle piattaforme online, specie per le tematiche individuate come oggetto di disinformazione, avvengono nell’ambito di comunità chiuse e distinte. E se l’interesse delle piattaforme a perpetuare questa strutturazione non richiede di essere spiegato, è pure chiaro che una determinazione con legge di una struttura diversa equivarrebbe a sostituire l’autorità pubblica ai prestatori di servizi al punto da privarli di una funzione essenziale quale quella della libera organizzazione del servizio. Senza contare che, sul piano effettuale, è da tempo recessiva la tendenza dei governi a fornire narrazioni televisive alternative a quelle dei privati senza incorrere nell’accusa di volerle censurare24.

			IL «DIGITAL MARKETS ACT» E LE PROSPETTIVE DELLA LIMITAZIONE ESTERNA DEL POTERE DELLE GRANDI PIATTAFORME. VERSO UN COSTITUZIONALISMO DIGITALE?

			Non è però detto che, per combattere la disinformazione, le democrazie costituzionali debbano puntare tutte le carte su limitazioni interne al potere dei titolari delle piattaforme. La dimensione oligopolistica, con cui si presentano all’esterno, merita sicuramente attenzione.

			Colin Crouch, pur molto preoccupato del potere acquisito dalle imprese giganti, ritiene impossibile

			
				immaginare un’economia in cui i giganti imprenditoriali non svolgano un ruolo di primo piano e non detengano un potere economico inevitabilmente destinato a tradursi in influenza politica, e dunque è difficile pensare che i governi smettano di dedicare particolare attenzione alle loro pressioni. Ciò significa che qualsiasi tentativo di utilizzare lo Stato come strumento per frenare o regolare il potere delle grandi imprese procederà, nel migliore dei casi, al ritmo di “due passi avanti e uno indietro”25.

				



			Non c’è ragione per non estendere l’obiezione di Crouch alle grandi piattaforme online. Come è stato detto,

			
				Su scala globale non abbiamo molta evidenza che negli ultimi trenta anni vi sia stato un effetto globale dell’Information Technology (IT) sui redditi del lavoratore e neppure del percettore mediano di redditi da capitale. Ma abbiamo abbondante dimostrazione che si è creato al vertice del capitalismo mondiale un club piuttosto ristretto di Tech Giants cui il mercato attribuisce il potenziale di catturare in modo sproporzionato i benefici del cambiamento26.

				



			Tuttavia, siamo per questo condannati a guardare alle imprese giganti, comprese quelle del digitale, come a un motore immobile, destinato a non dover subire modificazioni? Jacques Attali ha proposto che l’Organizzazione Mondiale del Commercio, sulla falsariga dell’Unione Europea, definisca le tecnologie e i servizi suscettibili di essere combinati senza danneggiare il mercato, e quelli invece tendenti a creare monopoli o monopsoni, il tutto dopo aver sancito un accesso non discriminatorio degli utenti alle infrastrutture delle grandi piattaforme digitali americane e cinesi, aver previsto una specifica normativa sulla concorrenza nel settore digitale e aver impedito alle grandi piattaforme di creare regimi monopolistici. In caso di rifiuto da parte di queste ultime, Stati Uniti, Cina e Unione Europea dovrebbero concordare una proposta per dividere ciascuno dei grandi conglomerati del digitale in un numero di società oscillanti fra due e quattro27. L’autore si rende conto degli ostacoli, ma esorta gli Stati a non cedere28.

			L’Unione Europea ha battuto un colpo con il Digital Markets Act, ma senza abbracciare questa prospettiva. Il DMA va piuttosto visto in combinazione con il DSA quale soluzione integrata alle questioni poste dai processi di innovazione digitale. Come rilevato nell’indagine di seguito riassunta29, il DMA mira alla promozione di un mercato contendibile e tale da evitare che la velocità dell’innovazione digitale venga soffocata da posizioni di mercato particolarmente stabili e protette, e nello stesso tempo a proteggere gli utenti, che spesso rischiano di essere vittime del digitale e di vedervi sacrificati alcuni dei loro diritti fondamentali.

			Allo scopo il DMA fissa un nuovo quadro normativo per i “gatekeeper”, i fornitori di un servizio di piattaforma di base (quali motori di ricerca, social network, video sharing platform) che agiscono come “collo di bottiglia” tra utenti e imprese online, purché abbiano una forte posizione economica e un significativo impatto sul mercato interno, siano attivi in più Stati membri, e colleghino un’ampia fetta di utenti a un ampio numero di imprese con una radicata e duratura posizione sul mercato. Accanto ai criteri appena illustrati figurano delle soglie quantitative (riguardanti il numero di utenti attivi e il fatturato annuale), al superamento delle quali la posizione di gatekeeper è presunta.

			Mentre la regolazione pro-competitiva delle reti e dei servizi di comunicazione elettronica faceva ricorso ai principi e ai metodi antitrust per determinare i presupposti applicativi della disciplina e i soggetti regolati, con definizioni di mercati rilevanti, analisi degli stessi e determinazione del rilevante potere di mercato, nel DMA ciò che conta è una situazione anche trasversale, intersettoriale, in cui un soggetto sia effettivamente molto importante per la vita digitale di molti individui. Rispetto alla tutela di una concorrenza non falsata, il DMA fissa dunque l’obiettivo, complementare alla disciplina delle posizioni dominanti, di assicurare che i mercati in cui agiscono uno o più gatekeeper siano e restino equi e contendibili, indipendentemente dagli effetti (anche solo presunti) del loro comportamento, al fine di favorire l’innovazione e di migliorare il benessere del consumatore. Il Regolamento si propone, dunque, di risolvere alcune delle principali problematiche oggi riscontrabili sui mercati digitali, tra cui:

			a) la dipendenza delle imprese dalle grandi piattaforme;

			b) il conflitto di interessi di quelle piattaforme che agiscono anche come venditori in concorrenza con i propri utenti commerciali;

			c) le alte barriere all’ingresso;

			d) lo sfruttamento dei dati;

			e) gli effetti di rete e quelli derivanti dall’integrazione verticale e dal cross leverage.

			Il Regolamento non si focalizza dunque solo sul livello dei prezzi ma considera pure gli indici ora riportati per creare mercati digitali contendibili, con una distribuzione equa del potere digitale, aprendo al dinamismo concorrenziale mercati precedentemente chiusi come l’App Store di Apple. A tal fine, il DMA impone ai gatekeeper numerosi obblighi e divieti relativi non soltanto al comportamento delle piattaforme verso i propri utenti commerciali o finali (o entrambi), ma anche ai mezzi tecnici dei servizi offerti dalle piattaforme e alla sfera informativa. I gatekeeper dovranno per esempio astenersi dal vietare contrattualmente ai loro utenti commerciali di offrire i propri prodotti su altre piattaforme a prezzi o condizioni differenti da quelli praticati sulla piattaforma del gatekeeper, consentire l’interoperabilità, cioè l’installazione e l’uso effettivo di app (o di app store) di terze parti che utilizzano il (o che sono interoperabili con il) sistema operativo del gatekeeper, consentire a qualsiasi fornitore di social network di interconnettersi gratuitamente al servizio di social network fornito dal gatekeeper, garantire portabilità e accesso ai dati nonché astenersi dall’utilizzare i dati personali degli utenti per la pubblicità mirata, a meno di consenso espresso da parte dell’utente.

			Più che di spezzare il potere delle grandi piattaforme, il DMA si propone di rispondere in positivo, in sede europea, all’obiezione mossa nel 1974 da Ronald Coase alla mancata regolamentazione dei mercati delle idee. Perché, si chiese allora Coase, nella gran parte dei paesi avanzati sono previste regole antitrust per contrastare le distorsioni o i fallimenti di mercato derivanti da posizioni dominanti in modo da tutelare la libertà di scelta dei consumatori e mantenere un buon livello concorrenziale sui relativi mercati, mentre sul mercato delle idee, dove esercita la sua libertà di espressione e vota, il cittadino si considera “perfettamente razionale”, come se non avesse bisogno di alcuna tutela30? Effettivamente, posta la questione in questi termini, non si comprende perché il cittadino debba essere protetto dalla pubblicità ingannevole e non anche dalla propaganda politica mendace e dalla disinformazione31. Uno strumento come il DMA è in grado di superare il paradosso di Coase. Ma non anche di spezzare, da solo, il potere delle imprese giganti operanti nel digitale.

			Si è ipotizzato che l’Unione Europea abbia dato vita a un “costituzionalismo digitale” nettamente differenziato dall’approccio neoliberista perdurante negli Stati Uniti32. L’ipotesi si basa su una valutazione positiva del percorso compiuto dall’Unione, dai tempi del fiducioso ricorso all’autoregolamentazione delle grandi piattaforme alla fissazione in via eteronoma di un nucleo minimo di regole in grado di fungere da parametro delle ulteriori regole e dei comportamenti dei privati, passando per due tappe intermedie molto significative quali l’approvazione del General Data Protection Regulation (GDPR) del 2016 e l’affermazione di una linea di attivismo giurisprudenziale per la protezione dei diritti fondamentali nello spazio virtuale della rete da parte delle Corti di Strasburgo e del Lussemburgo, anche a seguito dell’entrata in vigore della Carta dei diritti fondamentali dell’UE, e con effetti che hanno talvolta riguardato l’intero mondo33: l’applicazione del GDPR al di fuori del territorio dell’Unione ha fatto parlare di “effetto Bruxelles”34.

			Il DSA segnerebbe, in questa prospettiva, il passo finale verso l’affermazione di un “costituzionalismo digitale” attento alla tutela del valore della dignità individuale anche nei confronti di soggetti, come i giganti del web, sempre più protesi verso l’esercizio di una sovranità “funzionale” mirante a soppiantare la tradizionale sovranità territoriale35.

			Appare innegabile la tendenza verso l’affermazione dei principi costituzionali nel mondo del digitale, e i due regolamenti del DSA e del DMA ne sono una prova tangibile. Ed è eloquente il confronto con gli Stati Uniti, dove continua ad avere vigore la Good Samaritan Clause del 1996, nonostante i conflitti che per ragioni diverse hanno opposto prima Trump e poi Biden a Facebook e alle grandi piattaforme in generale36. Eppure i passi avanti europei in direzione di una prima limitazione del potere delle piattaforme vanno ancora verificati concretamente. Il vento è cambiato. Ma siamo appena agli inizi di un percorso disseminato di ostacoli.

		

		




 
			Altri rimedi alla disinformazione, e altri pensieri sulla democrazia

		
			ALTRI RIMEDI ALLA DISINFORMAZIONE

			Abbiamo ripercorso la parabola con cui i poteri pubblici, nazionali ma soprattutto sovranazionali (Unione Europea), partiti dalla convinzione che la comunicazione in rete non richiedesse alcuna forma di disciplina, sono stati smentiti da fenomeni quali i discorsi di odio e la disinformazione, e dopo aver fatto affidamento sull’autoregolamentazione dei titolari delle grandi piattaforme per affrontare la questione, hanno infine introdotto una disciplina mirante a fissare perlomeno alcuni limiti elementari al potere dei giganti del web, chiamandoli per il resto a integrare la regolamentazione eteronoma con ricorso alle buone pratiche.

			Per alcuni aspetti, è una vicenda consueta per le democrazie costituzionali, che in quanto fondate sul pluralismo, anche economico, si trovano a fronteggiare l’emersione di poteri che tendono a sfuggire a limiti e a regole. La dimensione globale dei giganti del web cambia però la prospettiva. Non si presta a venire irrigimentata da discipline di singoli Stati, e perfino una normativa di livello continentale in tanto può ottenere successo in quanto venga presa altrove a modello di riferimento, come peraltro è già avvenuto con il Regolamento generale sulla protezione dei dati personali dell’Unione Europea.

			A maggior ragione il fenomeno al centro della nostra ricerca, la disinformazione, si presenta con tratti inediti. Lo abbiamo detto, ma conviene ripeterlo: non stiamo parlando di singoli autori di notizie false, bensì di strategie pilotate anche da Stati stranieri dentro circuiti comunicativi che sfuggono, per ragioni tecniche non meno che giuridiche, a una regolamentazione troppo intrusiva.

			Per rimediare alla disinformazione, non mancano proposte che invece di porre un limite diretto ai circuiti comunicativi dove si annida, modificano il funzionamento di quei circuiti nel lungo periodo o ne incentivano altri.

			Alcune si occupano del giornalismo di qualità, minacciato dalla disinformazione che prospera là dove la grande maggioranza dei cittadini dichiara di informarsi prevalentemente con scambi sempre più polarizzati e ostili al confronto di idee1. A questo proposito si propongono: una formazione su scala mondiale del giornalista basata su pochi principi; una protezione internazionale dell’indipendenza editoriale dalle ingerenze degli azionisti e degli Stati; l’affermazione della responsabilità dei giornalisti per il controllo delle fonti; l’indipendenza e la trasparenza delle fonti di finanziamento dei media; lo sviluppo di fonti di reddito alternative2. Si tratterebbe in sostanza di rivalutare, con strumenti aggiornati e su scala mondiale, la professione del giornalista nell’epoca del digitale.

			Altre ipotesi non sono state invece pensate per combattere la disinformazione, almeno direttamente, ma potrebbero avere effetti importanti in proposito.

			È il caso di chi, constatato l’enorme squilibrio dello sviluppo tecnico del digitale rispetto alla consapevolezza e alle conoscenze delle persone, propone di ripensare completamente il sistema educativo, completando il segmento mancante nei primi anni di vita, rivedendo alla base l’impostazione del percorso scolastico e realizzando una formazione permanente3.

			Ancora, è il caso degli inviti al mondo della scienza ad assolvere a una funzione sociale, come in parte già avviene per i temi dell’ambiente: «La scienza è mondiale. È strutturata come un’istituzione internazionale che, per la propria stessa storia e cultura, è ampiamente percorsa dallo spirito della democrazia; lo stesso spirito che anima la ricerca scientifica, nella sua rivendicazione di libertà. Questa forza oggi è sottoutilizzata e potrebbe contribuire molto di più a diffondere lo spirito democratico»4. Altrimenti, la previsione sarebbe fosca:

			
				Oltre all’omicidio della democrazia per mano dei suoi stessi cittadini, non vedo niente di più disastroso della sua lenta morte causata dalla loro perdita della capacità di esercitare correttamente la cittadinanza nel mondo di domani. Per evitarlo, esistono due utopie convergenti: quella del ripristino di una cultura del confronto tra cittadini, e l’utopia “educativa”, che vorrebbe che imparassero – e imparassero a imparare – al fine di potersi adeguare con consapevolezza a evoluzioni che altrimenti li sopraffarranno e forse li annienteranno5.

				



			Qui la questione della funzione sociale delle comunità scientifiche è ritenuta cruciale dal punto di vista democratico, ma è avvelenata dal pregiudizio verso gli esperti nutrito da larghi strati di popolazione. È un ostacolo insuperabile?

			CONOSCENZA E DEMOCRAZIA

			La capacità di rimediare alla disinformazione in democrazia dipende anche dal modo con cui la conoscenza viene concepita e vissuta.

			Nelle rappresentazioni collettive, la conoscenza è stata a lungo annoverata fra le tante funzioni svolte in uno Stato democratico. E quando, per giunta, la democrazia si considera semplicemente un sistema per eleggere i rappresentanti del popolo, la comunità scientifica finisce per essere considerata un ambito separato dalla società. Nonostante la Costituzione, prevedendo che «L’arte e la scienza sono libere e libero ne è l’insegnamento» (art. 33), disegni un orizzonte aperto e inclusivo, nella realtà la separazione della scienza dal resto della società ha prevalso al punto da far perdere di vista i vantaggi che una diffusione il più possibile capillare dei valori della scienza apporterebbe alla democrazia: anzitutto, un rispetto del pluralismo alimentato dalla passione per la diversità delle opinioni e dei punti di vista come base dello stare insieme.

			In quella che è stata chiamata “l’era dell’incompetenza”, nella quale «Mai tante persone hanno avuto accesso a tanta conoscenza e tuttavia hanno esercitato tanta resistenza all’apprendimento di qualsiasi cosa»6, una diffusione capillare del sapere scientifico nella società è ovviamente ancor più difficile. Eppure

			
				I profani non possono fare a meno degli esperti e devono accettare questa realtà senza rancore; gli esperti, allo stesso modo, devono accettare il fatto che i loro pareri, che a loro potranno sembrare ovvi e giusti, non vengono sempre seguiti in una democrazia che forse non dà valore alle stesse cose. Altrimenti, quando la democrazia viene interpretata come un’infinita richiesta di rispetto immeritato nei confronti di opinioni infondate, tutto e il contrario di tutto diventano possibili, compresa la fine della democrazia e dello stesso governo repubblicano7.

				



			Secondo Tom Nichols, «Quello che dovremmo aver imparato dall’esperienza degli ultimi trent’anni non è che la democrazia ha fallito, ma che gli elettori e i loro rappresentanti hanno unito le loro forze in un gioco di aumento delle aspettative, gratificazione immediata e scarsissima assunzione di responsabilità a ogni livello»8. Esistono rimedi e alternative, aggiunge, «per molti dei problemi che affliggono le democrazie, alcuni a un costo altissimo. Ma affinché le cose funzionino a qualsiasi livello del governo, prima i cittadini devono accettare il fatto di vivere in una comunità. Devono partire dall’assunto che è possibile trovare un terreno comune di soluzioni, per quanto imperfette. Devono credere che gli altri esseri umani sono dotati di buonsenso e possono essere ricondotti alla ragione»9.

			CONOSCENZA, DISINFORMAZIONE E REGRESSIONI COSTITUZIONALI

			A sua volta, si potrebbe aggiungere, la mancata accettazione dei limiti connessi alla convivenza democratica da parte dei cittadini ha contribuito a quella “regressione costituzionale” di recente sperimentata in parecchi paesi, che sfugge alla dicotomia novecentesca fra democrazia costituzionale e totalitarismo. Contrariamente alle “regressioni autoritarie”, caratterizzate da un improvviso cambiamento di regime dovuto a un colpo di stato militare o all’uso abnorme dei poteri di emergenza, molto frequenti fino al XX secolo, le “regressioni costituzionali” deriverebbero da un declino lento, incrementale ed endogeno della qualità delle elezioni, dei diritti di parola e di associazione, e del principio di legalità, con il risultato di offuscare la percezione collettiva che la democrazia è in pericolo, e di rendere più costosa e meno efficace la resistenza al consolidamento antidemocratico del potere politico10. Queste regressioni non potrebbero realizzarsi senza una progressiva corruzione dei legami sociali che facevano affidamento sulla reciproca libertà dei cittadini, anche se continuano a votare e non sono fisicamente minacciati nell’uso dei loro diritti.

			In effetti, stiamo imparando che le forme democratiche possono sopravvivere al fatto che l’elettorato si rivela indifferente al costante aumento delle disuguaglianze, al mutuo rafforzamento del potere politico e del potere economico e all’aumento della corruzione11. Anziché di distanza dei cittadini dalla classe politica, è corretto parlare di due universi paralleli che attraversano anche il cittadino-elettore. Infatti la resistenza alla regressione costituzionale non ferma il processo di corruzione dei legami sociali per quanto vada oltre la pura sopravvivenza. Constatata l’assenza di una credibile identificazione politica, e il blocco del ricambio delle élite perseguito da gruppi organizzati, i più si limitano a difendere un universo di pratiche di sopravvivenza, di aggiustamenti contingenti, con una contrazione forzata dell’orizzonte delle attese non solo collettive ma anche individuali.

			In questo contesto, fa riflettere il fatto che gli algoritmi servano a raccogliere dati e a generare automatismi mentali di immense masse di utenti, così bloccando i processi di apprendimento che sono la condizione affinché la democrazia possa prosperare. Così, le strategie della disinformazione sono fortemente agevolate, le prospettive di profitto delle grandi piattaforme si consolidano sempre più, mentre diventano più aleatori i tentativi di limitare le une e le altre.

			Nello stesso tempo le strategie di disinformazione alimentano a loro volta le regressioni costituzionali. Ciò conferma che la funzione della conoscenza in democrazia non può più essere trattata come una questione separata dalle altre. La buona qualità della conoscenza e la formazione del pensiero critico sono infatti condizioni necessarie del dibattito culturale e politico, poiché sono in grado di fermare la crescita dell’analfabetismo funzionale, inteso come incapacità di comprendere i testi che si leggono, e costituiscono il migliore antidoto alla disinformazione12.

		

		




 
			Conclusioni

		
			Non possiamo prevedere il successo degli strumenti di contrasto alla disinformazione, accompagnati o meno da misure d’incentivazione della qualità della conoscenza e dei processi di apprendimento. Quello su cui in conclusione possiamo soffermarci è il giudizio sul ruolo delle tecnologie digitali nella strutturazione della società: talvolta è ritenuto alle origini di una crisi di senso delle identità individuali e collettive, che perlomeno faciliterebbe il lavoro degli strateghi della disinformazione.

			Secondo alcuni le tecnologie digitali avrebbero influito direttamente sul collasso della distinzione fra personale (privato) e sistemico (generale), che si sarebbe realizzato nella tarda modernità nel momento in cui l’unicità del soggetto ha varcato i confini della sfera privata per entrare in una sfera pubblica caratterizzata da un uditorio potenzialmente globale. Nello stesso tempo le istituzioni economiche, politiche e scientifiche s’interessano al soggetto proprio nella sua unicità, e grazie agli algoritmi vengono soddisfatti: così, le imprese riescono a creare l’immagine di un gusto particolare a beneficio dei consumatori, i partiti possono ricavare i profili degli elettori e l’industria farmaceutica può personalizzare la cura della salute1. Inoltre la struttura dei social, all’opposto del tradizionale dibattito pubblico, è costruita per attirare utenti della stessa opinione da una parte o dall’altra, e poi alimentare scontri virtuali, ma anche fortemente basati sull’emotività: la cultura digitale si fonda su immagini, e anche quando si estrinseca in testi, questi riducono l’informazione e aumentano l’emozione rispetto ai media tradizionali2.

			Fin qui tuttavia siamo solo alla descrizione, non importa quanto accurata, di uno stato di fatto. Dire che le infrastrutture digitali sono state uno strumento per crearlo, è cosa diversa dall’imputare ai loro titolari la responsabilità di aver indotto gli utenti a rinunciare a ogni visione dell’interesse pubblico, o a porre gli elettori in uno stato di passività. La prima è una visione realistica dei fenomeni sociali, che lascia aperta la strada a varie interpretazioni, l’altra è una visione apocalittica, in cui la ricerca del colpevole si sostituisce a quella dei fattori che hanno generato un certo fenomeno.

			Che le infrastrutture digitali siano un mero strumento, è affermato da quanti, invece di demonizzarle, hanno notato che possono essere utilizzate tanto per allargare quanto per comprimere gli spazi di libertà individuale e collettiva. Le piattaforme possono svolgere un ruolo molto positivo «quando aiutano a uscire dalla propria bolla autoreferenziale, quando consentono di condividere e diffondere informazioni che non trovano spazi in altri canali o che sarebbero censurate», mentre in altri casi possono generare «senso di inadeguatezza, bisogno esasperato di riconoscimento, omologazione, dinamiche di blaming e molto altro, oltre che una cattura dell’attenzione che rende difficile staccarsi dal flusso, disimmergersi per non lasciarsi fagocitare completamente»3.

			Le modalità di affermazione del digitale confermano che è il contesto a decidere del verso che tale affermazione ha preso e potrebbe prendere dal punto di vista democratico. Esse suggeriscono dunque di abbandonare la visione apocalittica, e di concentrarsi piuttosto su un contesto a sua volta sempre soggetto a interpretazione.

			Poiché l’identità individuale deriva sempre da una relazione con gli altri, il raffronto si pone tra una formazione dell’identità che, in quanto svolta attraverso liberi processi di apprendimento, ammette le differenze e le possibilità alternative, e una che, dominata da automatismi e bloccata nei processi di apprendimento, cerca ossessivamente di proteggersi dagli altri. Si tratta pertanto di verificare in quali casi e per quali ragioni la comunicazione digitale, anziché arricchire i processi di apprendimento, li blocca in un circuito autoreferenziale. È un campanello d’allarme, utile a colmare quel gap cognitivo che oggi agevola particolarmente quanti sono interessati a mantenere gli attuali assetti di potere nella rete, a sequestrare la libertà di pensiero degli utenti e a perpetuare il successo delle strategie di disinformazione.

			La dimensione cognitiva delle sfide poste dalla comunicazione digitale rimane la più difficile da afferrare, e nello stesso tempo conferma che l’obiettivo di limitare il potere delle grandi piattaforme è necessario ma non sufficiente. Occorre anche diffondere la consapevolezza della natura della relazione, mediata dall’algoritmo, fra prestatore di servizi e utente, precisando i meccanismi cognitivi attivati dalla comunicazione in rete. Essa sarà più intensa nel caso dei social network, fino a suggerirne l’accostamento alle formazioni sociali proprio per meglio tutelare i diritti dei singoli. Ma non mancherà nemmeno negli altri casi.

			Ecco perché la disinformazione lancia una sfida ardua alle nostre democrazie, che però diventa tanto più sopportabile quanto più tutti noi comprendiamo fino in fondo la posta in gioco.
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