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Il libro




Cosa c’è dietro la crescita vertiginosa della superpotenza cinese? Per Fabio Scacciavillani e Michele Mengoli, negli ultimi trent’anni la Cina ha commesso un furto epocale a danno dell’Occidente, sedotto, derubato e non abbandonato, ma sfruttato con lungimirante e criminale determinazione. I metodi utilizzati sono molteplici: frodi, truffe, spionaggio, hacking, appropriazione indebita, trasferimenti coatti di tecnologia, furti di know-how, dumping, ricatti, estorsioni, guerra ibrida, disprezzo per le regole commerciali e la tutela dei brevetti, violazioni dei trattati, contraffazioni su vasta scala.

Una serie di colpi sempre più audaci – messi a segno in pieno giorno, sotto gli occhi distratti o appannati delle vittime e con la complicità di potentati occidentali – che trasformano l’analisi economica e geopolitica degli ultimi anni in una spy story dai mille colpi di scena. Il furto del millennnio racconta con dovizia di particolari e documentazione i comportamenti sleali del regime comunista di Pechino, rintracciandone l’origine nell’umiliazione inflitta al Celeste Impero dalle potenze occidentali tra l’Ottocento e gli anni Cinquanta del secolo scorso. La successiva e inarrestabile rinascita, prima militare e poi economica, della Cina si è basata su metodi truffaldini, ed è giunto il momento di aprire gli occhi davanti al più gigantesco furto nella Storia dell’Umanità.

Siamo ancora in tempo per invertire la rotta e recuperare almeno una minima parte del bottino sottratto all’Occidente, alle economie di mercato, alle società aperte, alle loro imprese, alle loro istituzioni, ai loro cittadini, scienziati e ricercatori.
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IL FURTO DEL MILLENNIO





Introduzione




Questo libro racconta la storia del più gigantesco furto nella storia dell’umanità, perpetrato dal regime comunista cinese ai danni delle economie di mercato, delle società aperte, dei loro cittadini, dei loro ricercatori, delle loro imprese e delle loro istituzioni.

Come per molti individui, dietro le cui immense (e improvvise) ricchezze si cela (almeno in parte) un grande crimine, nel caso della Cina si tratta del Furto del Millennio. Ma non è un furto celato: è stato perpetrato in pieno giorno, sistematicamente, sotto gli occhi distratti o appannati delle vittime e con la complicità di potentati politico-economici in vari paesi occidentali.

Per essere precisi si è trattato di una serie impressionante di colpi sempre più audaci. Messi a segno non dai “soliti ignoti”, ma da soggetti ben noti che rispondono al governo cinese, emanazione del Partito comunista. I metodi utilizzati sono molteplici: frodi, truffe, spionaggio, hacking, appropriazione indebita, trasferimenti coatti di tecnologia, dumping, ricatti, estorsioni, guerra ibrida, pertinace disprezzo per le regole e infami violazioni dei trattati o degli impegni solennemente assunti.

Una serie di latrocini tanto più ignobile in quanto perpetrata in un clima di genuina amicizia, intensa collaborazione e reciproca fiducia che l’Occidente e i suoi alleati avevano fortemente voluto instaurare nell’intento di integrare la Cina nell’economia globale e coinvolgerla nella governance geopolitica.

Al contrario, la nomenklatura comunista ha callidamente sfruttato questo clima di grande apertura per orchestrare un attacco proditorio a chi le tendeva la mano. A chi offriva al paese più popoloso del mondo i mezzi per risollevarsi da decenni di povertà abietta e sofferenze inaudite tra guerre, carestie, invasioni, persecuzioni e autoritarismo feroce.

Un’America (con i suoi alleati) ingenuamente orgogliosa del suo ruolo di unica superpotenza, magnanimamente ha serrato le palpebre di fronte ai metodi ripugnanti adottati dai criminali di stato cinesi per appropriarsi delle tecnologie occidentali, dei metodi di produzione avanzati, dei frutti delle ricerche durate decenni, degli sforzi di milioni di imprenditori, della proprietà intellettuale di aziende irretite dai malviventi rossi.

Lo stratosferico impulso allo sviluppo economico di cui la Cina ha goduto nei passati decenni deriva in larga parte da ruberie ai danni delle economie di mercato. I cui governi, colpevolmente, tolleravano, in nome di un disegno strategico superiore, le pratiche commerciali discriminatorie verso gli stranieri, la mancanza di reciprocità nell’accesso ai mercati, il disprezzo per la tutela dei brevetti, la manipolazione del cambio, la corruzione, i furti di know-how e le contraffazioni su vasta scala.

All’interno della Beltway (il Grande raccordo anulare di Washington) si fantasticava che quelle benevole concessioni alla natura picaresca dei cinesi sarebbero state ripagate dagli enormi vantaggi agguantati dalle corporation americane in un mercato di oltre un miliardo di consumatori, destinati a diventare classe media. Balenava nelle pupille sognanti l’immagine dei viali di Shanghai costellati di insegne McDonald’s, Coca-Cola e Starbucks, o il centro di Pechino trasformato in una sterminata Piccadilly con gli scintillanti loghi di Apple, KFC o Microsoft ad alternarsi 24/7 con le notizie di Bloomberg e CNN su giganteschi schermi luminosi.

In sostanza i governi americani, giapponesi ed europei erano incrollabilmente persuasi che lo sviluppo economico di una nazione procedesse inevitabilmente in simbiosi con il processo di occidentalizzazione, come era avvenuto in Giappone dopo la Seconda guerra mondiale o in Corea dopo la guerra civile. L’America avrebbe esercitato una primazia economica, finanziaria, tecnologica, militare e culturale in questo mondo globalizzato, incentrato sui canoni valoriali, politici ed economici delle democrazie liberali, che un miliardo e trecento milioni di cinesi imborghesiti avrebbe entusiasticamente abbracciato.

L’ingresso della Cina nella WTO, l’11 dicembre del 2001, fu il coronamento di questa fantastica rosea visione, dopo un negoziato estremamente complesso durato quindici anni, che aveva comportato una riscrittura quasi completa delle regole dell’Organizzazione.

Ma il tempo scorreva e la Cina si sottraeva all’abbraccio. Anzi, l’atteggiamento della nomenklatura pechinese diventava sempre più critico, ostile e assertivo, man mano che il PIL e il surplus commerciale si espandevano. La Grande recessione del 2008-2009 inferse un definitivo colpo di maglio alla convinzione che l’America avrebbe esercitato una supremazia incontrastata (o debolmente contrastata) nel mondo globalizzato. La Cina si dimostrò più resiliente dei paesi occidentali (Italia in primis) di fronte allo tsunami finanziario. Il suo PIL, calcolato a parità di potere d’acquisto, compì lo scatto finale che lo catapultò nel 2014 al sorpasso su quello degli Stati Uniti, secondo i dati della Banca Mondiale. L’economia cinese, che nel 1980 registrava un PIL di appena 303 miliardi di dollari (a prezzi correnti), nel 2014 aveva raggiunto i 10,5 trilioni e nel 2023, secondo le stime del Fondo monetario internazionale, si avvia a sfiorare i 20 trilioni di dollari (sempre a prezzi correnti). Come spiegheremo nelle varie parti del libro, una fetta cospicua di questi trilioni rappresentano il bottino accumulato grazie al Furto del Millennio.

Superata la Grande recessione, nella Washington bipartisan che conta (il “deep state” nella vulgata à la QAnon) il dubbio latente da qualche anno che sulla Cina fosse stata presa una svista madornale si trasformò in certezza, soprattutto dopo l’avvento al potere di Xi Jinping nel 2012. Tuttavia, nonostante la bruciante consapevolezza che la Cina era diventata non un partner, ma un agguerrito concorrente, a Washington una reazione efficace o almeno una strategia di contenimento stentava a profilarsi. Dopo decenni di “appeasement” e di concessioni non si riusciva a impostare una decisa inversione di rotta strategica. Troppe carriere, troppo capitale politico e troppe risorse delle multinazionali erano state investite a inseguire l’utopia della Cina “giapponesizzata” per poter ordinare precipitosamente il dietro-front.

Il trito annuale rituale del Tesoro americano, che minacciava di includere la Cina nella lista dei paesi “manipolatori del cambio”, aveva assunto il carattere di una pantomima. La Partnership Transpacifica (TPP), un trattato di libero scambio in funzione anticinese, approntato frettolosamente dall’amministrazione Obama al fine di riattrarre nell’orbita economica statunitense i paesi asiatici, non vide mai la luce del sole. La lotta alle contraffazioni e ai furti di proprietà intellettuale e il contrasto all’espansionismo militare nel Mar Cinese Meridionale si estrinsecava solo in un profluvio di sterili dichiarazioni.

Xi Jinping, dal canto suo, sin dal Congresso di investitura, aveva riportato in auge parole d’ordine che evocavano, nemmeno troppo velatamente, il maoismo, dal primato del partito nell’economia e nella società, al disdegno per i diritti umani e per il dissenso politico. Anzi, i valori che identificano l’Occidente (pluralismo di opinioni, democrazia costituzionale, tripartizione dei poteri, tutela delle minoranze) venivano dichiarati estranei alla “millenaria cultura cinese”. Un violento ripudio dell’engagement con l’Occidente, condito da un’orgogliosa aspirazione alla leadership mondiale, si materializzò prima con il lancio della Belt and Road Initiative (ora Via della Seta) e successivamente, nel 2015, col piano Made in China 2025 che esplicitava l’ambizione di assurgere, entro il 2049 (centenario della vittoria maoista), a prima potenza planetaria, eclissando cinquecento anni di predominio occidentale.

La Cina di Xi Jinping si riprometteva di primeggiare nelle principali tecnologie del XXI secolo: intelligenza artificiale, veicoli elettrici a guida autonoma, energie rinnovabili, robotica, biomedicina, aerospazio eccetera. Addirittura, con il successivo piano China Standards 2035, la Cina si prefissava non solo di eccellere come manifattura del mondo, ma anche di stabilire gli standard globali in tutti i settori chiave dell’industria e dei servizi high-tech.

Occupy Wall Street, Brexit e Trump

In Occidente, negli anni ’10 di questo secolo, la reazione inconscia a questa sfida si produsse dal basso con l’irruzione nel dibattito politico dei temi no global, dimenticati dai tempi degli scontri di Seattle nel 1999. Il protezionismo venne alimentato dalle frustrazioni di chi si sentiva vittima dello spostamento del baricentro economico verso l’Asia e dall’ostilità verso la finanza in stile Occupy Wall Street. L’aggiunta a questo venefico brodo di coltura dell’astio verso gli immigrati produsse prima la Brexit, per poi deflagrare con l’avvento rocambolesco di Trump.

L’ipnotica indulgenza della classe politica americana verso la Cina evaporò quasi all’istante. Per quanto la rotta di collisione con Pechino fosse segnata, e sarebbe stata imboccata con meno fanfare anche senza The Donald, la sua elezione, sulla scia di un messaggio grondante di populismo e nazionalismo anticinese, non cambiò solo le regole del gioco. Cambiò brutalmente il gioco.

Fin dal secondo dopoguerra le relazioni diplomatiche e la politica di difesa erano state tenute separate dalla politica commerciale. I due piani raramente si intersecavano (ad esempio in occasione di sanzioni a “stati canaglia”), in quanto il libero scambio era considerato un valore superiore da preservare incontaminato dalle diatribe geopolitiche.

Al contrario, Trump nelle relazioni internazionali prese a brandire e adoperare i dazi come una clava. Inoltre, il divieto, decretato da Trump, di usare nelle reti americane di telefonia mobile 5G dispositivi prodotti dall’azienda cinese Huawei, rappresentò la conferma che gli USA ormai consideravano la Cina un nemico e una minaccia esistenziale. Trump, in parole povere, diede la stura alla seconda Guerra Fredda, che, al contrario della prima, abbraccia la sfera commerciale ed economica, oltre a quella militare. Dal 2021 tocca a Biden raccogliere il guanto della sfida. Al momento la linea di continuità con il predecessore non è in dubbio, anzi il solco con Pechino si approfondisce.

La visita, il 4 agosto 2022, della speaker della Camera dei rappresentanti statunitense Nancy Pelosi a Taiwan, che la Cina considera una provincia ribelle, è stata considerata da Xi Jinping come uno schiaffo in pieno volto, assestato sul palcoscenico mondiale. Forse l’anziana leonessa democratica, ormai alla soglia della pensione, ha voluto suscitare un deliberato effetto urticante per la leadership di Xi Jinping sfruttando la congiunzione astrale della guerra in Ucraina e del Congresso del PCC. Resta il fatto che gli storici probabilmente individueranno nell’estate del 2022 un’escalation per cui le relazioni Stati Uniti-Cina sono passate dalla competizione per il primato allo scontro aperto, con un’impennata del rischio di guerra, come spiegheremo in dettaglio nella sezione intitolata Taiwan, bel suol d’amore. Che ci piaccia o meno, come documenteremo in questo libro, il duello è già in corso, senza esclusione di colpi. E senza padrini o arbitri.

Il volume è suddiviso in dieci parti. Le prime tre forniscono un quadro storico della Cina dalla fine della Seconda guerra mondiale e delle profonde diversità culturali tra l’Impero di Mezzo, intriso di confucianesimo di stampo autoritario, e l’Occidente plasmato dall’Illuminismo.

Il lettore che non sia interessato a questo background può saltare direttamente alla Parte IV dove inizia l’avvincente racconto delle operazioni cinesi ai danni delle società aperte e delle economie di mercato. Si parte dal saccheggio delle tecnologie occidentali per poi esaminare i casi più eclatanti di hackeraggio, spionaggio e guerra cibernetica (cyberwarfare). Poi andremo a spiegare le tecniche di manipolazione dell’opinione pubblica (Parte VII) attuata spesso attraverso i social network, incluso il cinese TikTok, che è il più subdolo ma efficace strumento di influenza sulle menti degli adolescenti e dei giovani (Parte VIII). Infine documenteremo come i cinesi siano riusciti a corrompere la famiglia Biden sin da quando l’attuale presidente era il vice di Obama (Parte IX) e nell’ultima parte, la X, ricorderemo le responsabilità della Cina nella diffusione del Covid e le prove disponibili sull’origine del virus che ha infettato il mondo.

Abbiamo cercato di adottare un linguaggio semplice, una narrativa coinvolgente e uno stile vetriolico, perché la lettura risultasse piacevole oltre che istruttiva. Coltiviamo l’auspicio che questo libro risulti al lettore rigoroso quanto un saggio accademico, ma più avvincente di un thriller1.





1. Per chi voglia approfondire le tematiche del rapporto tra Cina e il resto del mondo segnaliamo 5 libri pubblicati di recente:

C. Fred Bergsten, The United States vs. China: The Quest for Global Economic Leadership, Polity, 2022.

Rush Doshi, The Long Game: China’s Grand Strategy to Displace American Order, Oxford University Press, 2021.

Elizabeth Economy, The World According to China, Polity, 2022.

Aaron Friedberg, Getting China Wrong, Polity, 2022.

Kevin Rudd, The Avoidable War: The Dangers of a Catastrophic Conflict between the US and Xi Jinping’s China, PublicAffairs, 2022.







PARTE I

LA STORIA CHE NON INSEGNANO NEI LIBRI








Una prospettiva bimillenaria

Sin dagli albori della storia la Cina è stata l’economia dominante sul pianeta Terra. L’unica potenza che poteva rivaleggiare con tale colosso era l’India. L’Europa, anche quando l’Impero romano era al culmine del suo splendore, aveva un peso economico più modesto nel pianeta. Anche inglobando l’apporto dei paesi affacciati sulle sponde africane e asiatiche del Mediterraneo, il Vecchio continente economicamente non reggeva il confronto1.

Questa situazione iniziò a modificarsi lentamente intorno al 1400, quando si intensificarono i contatti, fino ad allora sporadici, tra Europa e Cina, iniziarono i commerci e si diffusero le conoscenze scientifiche. La Cina a quel tempo era tecnologicamente più evoluta e gli Europei acquisirono dall’Impero di Mezzo conoscenze che si dimostrarono essenziali: la carta, la polvere da sparo, la bussola e persino i caratteri di stampa perfezionati in seguito da Gutenberg.

Questo trasferimento tecnologico apportò un incommensurabile beneficio alle minuscole economie localizzate nella piccola, estrema propaggine occidentale della sterminata massa continentale euroasiatica, protesa verso l’Atlantico, che noi chiamiamo Europa. Un beneficio che, unitamente all’organizzazione degli eserciti, alle tecniche di costruzione delle navi e alla capacità di navigazione attraverso l’immensità degli oceani, permise agli Europei di sfruttare la scoperta dell’America e iniziare la colonizzazione di vasti territori in Asia e Africa. Si produsse uno slancio straordinario allo sviluppo economico nel nostro continente, mai sperimentato fino ad allora.

L’invenzione e la diffusione del motore a vapore a partire dai primi anni del XVIII secolo scardinò ulteriormente i rapporti di forza economica a livello globale, soprattutto tra Cina ed Europa. Fino ad allora la quota cinese del PIL mondiale superava quella di qualsiasi altra economia nazionale. Sulla scia della rivoluzione industriale, l’Occidente assunse una leadership tecnologica decisiva e il divario di conoscenze tecniche divenne un baratro. Poi, a partire dai primi anni dell’Ottocento, l’espansione dell’Impero britannico (e degli altri possedimenti europei nel mondo), il predominio nell’uso delle fonti energetiche (carbone e petrolio) e la crescita impetuosa degli Stati Uniti assicurarono all’Occidente un’egemonia planetaria inscalfibile, sia sul piano economico che su quello militare. Nel corso del XIX secolo e soprattutto dopo il 1850 (il cosiddetto “secolo di umiliazioni”, fino al 1950), la Cina subì una serie di affronti, di disfatte militari e di spoliazioni che ancora oggi costituiscono un ricordo bruciante (e che Xi Jinping ha dichiarato più volte di voler riscattare o addirittura vendicare).

Fino alla Seconda guerra mondiale la Cina fu un terreno di scontro e oggetto di rivalità tra potenze straniere: Giappone, Impero britannico, vari stati europei approfittarono dello sfarinamento dell’autorità imperiale e delle divisioni interne per appropriarsi di risorse e territori cinesi. Nel 1949, la vittoria di Mao nella guerra civile contro i nazionalisti del Guomindang segnò la riconquista dell’indipendenza, dopo il marasma seguito al violentissimo scontro nel Pacifico tra Giappone e Stati Uniti.

Tuttavia fu solo alla morte del Grande Timoniere che il risveglio del gigante asiatico si materializzò anche sul piano economico e non solo su quello militare. Il suo successore, Deng Xiaoping, dopo aver vinto lo scontro interno con la Banda dei Quattro, fu il lucido artefice di una rocambolesca strategia che avrebbe riportato la Cina a riacquisire un ruolo economico dominante.

Quando Deng Xiaoping nel 1979 esternò al primo ministro giapponese Masayoshi Ohira – in una Cina ancora allo stremo dopo il trentennio di devastanti follie maoiste – il proposito di quadruplicare il PIL reale e il PIL pro capite entro il 2000 per rientrare nel gruppo di testa delle economie mondiali, nessuno al mondo lo prese sul serio. Sembrava fantascienza, invece entrambi gli obiettivi furono raggiunti in anticipo, rispettivamente nel 1995 e nel 1997.

Ma la corsa non si arrestò. Oggi la Cina è la seconda economia se si misura il PIL ai tassi di cambio di mercato, ma, come accennato nell’introduzione, dal 2014 è la prima economia sul pianeta se per i confronti internazionali si usano i tassi di cambio a parità di potere d’acquisto.

Come è stato possibile mettere in moto un processo di questa portata e coronarne il successo con una progressione geometrica mai vista e senza grossi intoppi? Senza una sola crisi di ragguardevole portata?

Come può un paese che nelle classifiche internazionali sul business environment si posiziona dopo Haiti aver mantenuto per decenni un tasso di sviluppo senza precedenti nella storia dell’umanità?

Questo libro documenta alcune delle attività criminali, dello spionaggio e delle operazioni di guerra ibrida per manipolare l’opinione pubblica o coartare i governi. Ci focalizzeremo su quelle più plateali e ormai acclarate, ma che costituiscono un minuscolo sottoinsieme del totale. Quindi un resoconto incompleto, ma che tuttavia permette quantomeno di stimare per difetto la magnitudine stratosferica del Furto del Millennio e comprendere la pervasività, la sfrontatezza, l’audacia e la virulenza delle attività canagliesche organizzate dal regime comunista.

La guerra civile e il revanscismo in salsa rossa

Per comprendere il nuovo assetto economico globale bisogna districarsi in quel coacervo di paradossi che è la storia della Cina sin dagli anni ’30 del XX secolo2. A cominciare dalla tragica Grande marcia – tra il 16 ottobre del 1934 e il 22 ottobre 1935 –, una fuga disperata delle milizie comuniste per sfuggire alle armate di Chiang Kai-Shek, iniziata con 130.000 uomini (e le loro famiglie) e conclusasi dopo 12.000 chilometri percorsi a piedi e 90.000 morti. Una tragedia che, a dispetto di qualsiasi logica, in pochi anni si trasformò in una duplice vittoria sotto la ferrea e spregiudicata guida di Mao. Prima sui giapponesi (che avevano invaso la Cina a partire dalla Manciuria nel 1931) e poi contro i nazionalisti del Guomindang costretti a rifugiarsi a Taiwan nel luglio del 1949. Una vittoria talmente strabiliante che alla Conferenza di Yalta i Grandi non l’avevano nemmeno ipotizzata.

In quegli anni i paradossi abbondarono. Stalin, al termine della Seconda guerra mondiale, si sentiva più incline ad appoggiare i nazionalisti, perché non era entusiasta che emergesse un poderoso rivale nel mondo comunista. Gli Stati Uniti, dal canto loro, non erano visceralmente ostili ai maoisti, di cui si erano serviti contro il Giappone, tanto che nel novembre 1945 il generale Marshall fu inviato a Nanchino per instaurare un negoziato tra nazionalisti e comunisti.

Tuttavia, fallita la pacificazione, a fine 1946 gli Stati Uniti presero a sostenere strenuamente il Guomindang nella guerra civile, ma senza riuscire a impedirne la disfatta. Ciononostante (altro paradosso), tra la primavera e l’estate del 1949 la leadership maoista offrì a Washington di normalizzare le relazioni diplomatiche, economiche e commerciali. Tale realismo, se assecondato con la concessione di crediti e assistenza tecnica, avrebbe potuto portare la Cina fuori dall’orbita sovietica.

Ma, in un’America dove Truman era quotidianamente vilipeso per l’infingardaggine verso l’URSS, montava l’ossessione per il comunismo di cui il maccartismo rappresentò il pinnacolo. La pietra angolare della politica estera dal 1946 al 1950 divenne il containment. Quando Mao il 1° ottobre del 1949 proclamò la Repubblica popolare i QAnon dell’epoca diffusero la calunnia che nell’amministrazione Truman si cospirasse in appoggio ai comunisti cinesi. Insomma, le mefitiche atmosfere politiche sulle sponde del Potomac distrussero l’opportunità di compiere quell’audace mossa del cavallo in funzione antisovietica, che il pragmatismo cinese avrebbe assecondato.

Invece la firma del trattato di amicizia, alleanza e assistenza reciproca con l’URSS, il 14 febbraio 1950, e poi lo scoppio della guerra di Corea, nel giugno del 1950, portarono la Cina in rotta di collisione con gli Stati Uniti. Prima che Washington riaprisse il dialogo con Pechino dovettero passare oltre due decenni di disastri epocali: il genocidio dei proprietari terrieri, il Grande balzo in avanti che si tradusse in altri milioni di morti, i massacri della follia nota come Rivoluzione culturale, le guerre di Corea e del Vietnam.

Nel frattempo emerse un altro paradosso. Tra le due potenze atomiche comuniste divamparono furibonde divergenze ideologico-politiche in seguito alla destalinizzazione (che Mao riteneva un errore) che culminarono nel 1969 in una guerra per le dispute sul confine segnato dal fiume Ussuri.

Nel 1971, solo un falco anticomunista, tatticamente spregiudicato, come Nixon poteva sfruttare la situazione senza essere accusato di appeasement verso la Cina, da cinque anni in preda alla Rivoluzione culturale. Mao aveva scatenato le Guardie rosse contro i nemici interni nel Partito comunista, in primis Deng Xiaoping e il presidente della Repubblica, Liu Shaoqi, che tramavano per defenestrarlo. Ma le faide interne non si erano placate e l’economia era allo stremo. Il 13 settembre 1971 perì in un incidente aereo, tuttora avvolto nel mistero, Lin Biao, che addirittura la costituzione designava specificamente come erede di Mao. Ne seguì una tragica e sanguinosa baraonda che segnò l’epilogo del regime maoista, mentre la salute del Grande Timoniere peggiorava inesorabilmente, costringendolo a trascurare la gestione dello stato e del partito. In questo putrido vuoto di potere in cui si intrecciavano trame oscure, tradimenti, feroci vendette personali, regolamenti di conti tra fazioni, arresti e persecuzioni, al vertice della Cina si consolidò la Banda dei Quattro, un gruppo di fanatici dispotici senza scrupoli, capeggiati da Jiang Qing, terza moglie di Mao. Il paese precipitò in una spirale di caos, miseria e violenza, mentre in Europa personaggi perversi, di infima caratura morale e intellettuale (i cosiddetti “cattivi maestri”) inculcavano nelle menti labili i deliranti precetti del Libretto Rosso, quasi fossero fonti di saggezza e non una congerie di miserevoli baggianate senza senso.

Kissinger o Kazzenger?

La “diplomazia del ping pong” e lo storico incontro tra Richard Nixon e Mao Zedong tenutosi a Pechino il 21 febbraio 1972 scaturirono da due debolezze. La Cina era diventata una landa desolata, dopo molteplici esperimenti di collettivizzazione, culminati nello sterminio per fame di venti milioni di individui, dove l’esercito teneva sotto un tallone di ferro una popolazione abbrutita e regredita al baratto. Il potere e il prestigio di Mao vacillavano nella popolazione e nel partito, dove persino i suoi vecchi compagni d’armi della Lunga marcia lo disprezzavano e in molti tramavano per defenestrarlo.

Nixon a sua volta si trovava ad affrontare le elezioni presidenziali in programma per il 7 novembre 1972 in un clima che rasentava lo sfacelo: l’America Latina era un calderone di guerriglie anti-yankee, gli Stati Uniti stavano perdendo la guerra del Vietnam tra rivolte studentesche e ostilità dei media che sobillavano l’opinione pubblica, il crollo del sistema di Bretton Woods3 aveva inferto una clamorosa batosta alla loro economia, ma soprattutto al loro prestigio internazionale di bastione dell’Occidente e pilastro della finanza mondiale.

Per di più, al fine di bloccare la spirale inflazionistica, Nixon aveva imposto il blocco dei prezzi e dei salari, una misura da tempo di guerra o da economia pianificata, tra la costernazione degli imprenditori e degli economisti. La normalizzazione delle relazioni con la Cina in chiave antisovietica serviva per riguadagnare popolarità dopo la sfilza di fallimenti. In buona parte l’operazione riuscì: Nixon agguantò una vittoria schiacciante sul candidato democratico McGovern (che proponeva un’agenda molto caratterizzata a sinistra e fieramente contraria alla guerra in Vietnam).

L’approccio di Nixon verso la Cina fu inizialmente abbastanza circospetto, dati i pessimi rapporti pregressi. Gli apparati militari americani e cinesi si erano scontrati direttamente e indirettamente in due guerre in altrettanti decenni, Corea e Vietnam, e gli Stati Uniti avevano sostenuto il Guomindang durante la guerra civile cinese. Quindi venne mandato in avanscoperta quello che sarebbe diventato l’architetto della politica estera americana e uno dei più riveriti e prestigiosi diplomatici in campo mondiale: Henry Kissinger.

Il professore di Harvard, che all’epoca non era ancora segretario di stato, ma ricopriva la carica meno importante di consigliere per la sicurezza nazionale, a luglio del 1971 si recò in segreto a Pechino per aprire i negoziati con il premier Zhou Enlai, a cui erano affidate le redini della politica estera. Rotto il ghiaccio e verificata la volontà cinese di procedere alla normalizzazione dei rapporti, venne concordato un nuovo incontro per ottobre, annunciato ufficialmente.

La prima pietra per (ri)costruire l’edificio dei rapporti sinoamericani era stata posata. Un resoconto abbastanza dettagliato dei delicatissimi negoziati e delle strategie diplomatiche concepite e attuate dal team americano sono riportate nel libro On China scritto di suo pugno da Kissinger.

Il testo viene considerato una lettura imprescindibile per comprendere la mentalità cinese e viene celebrato universalmente come un’analisi pervasa da un sofisticato e profondo acume diplomatico. In realtà, se si leggono le pagine con freddezza e attenendosi ai fatti, senza lasciarsi fuorviare dagli elogi per la (immaginaria) complessità della cultura cinese e della saggezza di Mao, il quadro che emerge è di tutt’altro tenore.

Per chi abbia anche un minimo di esperienza negoziale è evidente che i leader cinesi utilizzarono tattiche rozze e puerili per estrarre quante più concessioni possibili. In particolare, i cinesi riuscirono a far rinnegare agli Stati Uniti il supporto incondizionato a Taiwan e la fine dell’assistenza militare in cambio della vaga promessa di ricercare in futuro una soluzione pacifica. Sul Vietnam Kissinger e Nixon si fecero turlupinare ignominiosamente come pivelli. Infatti gli Stati Uniti, che avevano negoziato con gran fanfara un accordo di pace a Parigi (in virtù del quale Kissinger fu persino insignito del premio Nobel per la pace), in pochi mesi si videro infliggere una sconfitta umiliante dai nordvietnamiti sostenuti massicciamente dai cinesi. Le immagini dell’ambasciatore americano a Saigon che, con la bandiera a stelle e strisce tristemente ripiegata, fugge in elicottero dal tetto dell’ambasciata, abbandonando vigliaccamente i collaboratori, sono rimaste nella coscienza collettiva dell’America come un’indelebile infamia (peraltro patita di nuovo altrettanto ignominiosamente a Kabul nel 2021).

Mao e Zhou Enlai, insieme ai loro mandarini, sottoponevano, probabilmente divertendosi un mondo, le delegazioni e gli inviati americani a ogni sorta di mortificazioni. Esibivano atteggiamenti oltraggiosi spacciati per cerimoniali millenari, mettevano in atto deliberate scortesie non rispettando gli orari, menavano il can per l’aia quando si trattava di affrontare questioni scottanti, tenevano in attesa gli ospiti senza spiegazioni sensate, non si presentavano agli incontri fino a poche ore dalla partenza, non rispettavano le agende stabilite in anticipo, fornivano segnali contrastanti, rinnegavano quanto vagamente accordato in precedenza.

I riti da corte imperiale che venivano inflitti a Kissinger & Co. assumevano caratteristiche quasi comiche e i resoconti di certi dialoghi con Mao o altri top leader non sfigurerebbero in una pièce teatrale di Ionesco. On China, in altre parole, andrebbe studiato nei corsi di relazioni internazionali per spiegare come raggirare, esasperare e gabbare il leader di una grande potenza, in preda al disperato bisogno di sbandierare all’elettorato un “successo” (largamente fittizio) in politica estera.

In definitiva, la debolezza di Nixon e l’imperizia (immersa nella presunzione) di Kissinger convinsero i cinesi che gli americani erano abbastanza deboli o abbastanza ingenui (o entrambe le cose) per poterli sfruttare a proprio vantaggio, circuendoli con la prospettiva di un’intesa cordiale in funzione antisovietica. E infatti riuscirono a estrarre diverse concessioni sul piano economico, un “peccato originale” da cui scaturirono conseguenze nefaste i cui effetti perdurano fino ai giorni nostri.

La normalizzazione dei rapporti diplomatici determinò un ulteriore paradosso: Mao, nel 1975, nell’ennesima giravolta politica della sua vita, esautorò sua moglie e la sua fazione che dominava il PCC e appoggiò la restaurazione moderata affidata alle esperte mani di Zhou Enlai (prossimo alla morte) e all’astuzia spregiudicata del politicamente redivivo Deng Xiaoping. Nel 1976, appena imbalsamato Mao, i membri della Banda dei Quattro furono arrestati, processati e fatti sparire.

Liberatisi (più o meno brutalmente) dei fanatici che avevano sobillato le Guardie rosse e delle loro zavorre ideologiche, i successori di Mao potevano far leva sul rapporto con gli Stati Uniti, che nel frattempo attraversavano uno dei peggiori momenti della loro storia. Dopo le dimissioni di Nixon, in seguito allo scandalo Watergate, era arrivato al potere un oscuro deputato senza alcun carisma né capacità, Gerald Ford, il quale perse le elezioni presidenziali nel 1976 contro una figura ancora più mediocre, sbiadita e incompetente, Jimmy Carter.

I cinesi sfruttarono questo decennio nero per gli Stati Uniti (che terminò con l’elezione di Ronald Reagan) imboccando gli occidentali con l’insipida minestra del “cambiamento attraverso il commercio”. Insomma, fecero balenare alle multinazionali le opportunità che il mercato cinese avrebbe schiuso se le nazioni occidentali avessero ristabilito le relazioni con la Cina, chiudendo gli occhi sul dispotismo del regime comunista (per Jimmy Carter i diritti umani erano la stella polare della politica estera) che a sua volta era disposto a bendarsi gli occhi sui profitti dei capitalisti. Ovviamente a patto che i soldi finissero copiosamente anche nelle tasche dei gerarchi rossi.

Così in troppi furono vittime dell’abbaglio secondo cui, con il miglioramento delle condizioni di vita, i cinesi avrebbero naturalmente chiesto maggiori libertà economiche, aperture sui diritti umani, riforme democratiche e fine del partito unico. A escogitare tale abbaglio fu il Grande sopravvissuto della Rivoluzione maoista.

Deng, la maschera (fintamente) umana del maoismo

La ricomparsa di Deng Xiaoping al vertice del Partito comunista fu accolta – in un Occidente distratto dalla stagflazione e poi dal secondo shock petrolifero innescato dalla Rivoluzione khomeinista – come una bizzarria degli imperscrutabili corsi e ricorsi politici cinesi. Anche tra i sinologi pochi colsero lo smottamento tettonico. Infatti, Deng, nonostante l’aura di riformatore, era e rimase sempre un fervente leninista, convinto che il vertice del Partito dovesse imporre un controllo pervasivo sulla vita civile ed economica. E questa convinzione – più o meno mascherata – non ha mai abbandonato le alte sfere del potere cinese fino a oggi.

Deng era conscio di dover introdurre incentivi di mercato in agricoltura e poi nel resto del sistema economico per alleviare le tribolazioni di un miliardo di esseri umani in preda all’angoscia quotidiana di procacciarsi il cibo.

Il miglioramento delle condizioni di vita, principalmente nelle immense zone rurali, era considerato dalla nomenklatura comunista una conditio sine qua non per contrastare l’anelito alle riforme politiche. Insomma il Partito comunista era disposto ad allentare la morsa sull’economia pur di mantenerla ferrea nelle altre sfere e nella vita degli individui.

Fu così che iniziò quasi in sordina la Seconda rivoluzione cinese, le cui conseguenze hanno travolto il mondo. Le quattro modernizzazioni (agricoltura, industria, difesa, scienza e tecnologia), l’accettazione parziale della proprietà privata con lo smantellamento progressivo delle comuni maoiste e la creazione di imprese private servivano a puntellare e perpetuare il potere del Partito comunista. Come Mao appena dopo la vittoria sul Guomindang, anche Deng ricercava un modus vivendi con l’Occidente in cambio di tecnologia e capitali stranieri.

Le riforme messe in cantiere da Deng a partire dal 1978 non guidarono unicamente le scelte economiche, ma anche la politica estera, in una visione olistica callidamente propagandata in Occidente. Per ristabilire le relazioni diplomatiche con gli Stati Uniti (1° gennaio 1979), Deng ostentò una Cina pacifica, in armonia con il resto del pianeta, sinceramente concentrata sugli obiettivi di sviluppo, senza velleità aggressive. Era una concessione agli esecrati precetti del mercato e della democrazia liberale, che Deng riteneva ideologicamente dolorosa, ma pragmaticamente ineluttabile.

Tuttavia i vertici del PCC non si ripromettevano di abiurare l’ideologia e allentare le maglie della dittatura (come aveva tentato Gorbaciov). Simularono in modo impeccabile una conversione, mai avvenuta, per attirare investimenti e appropriarsi del know-how che la Cina poteva solo sognare e che non avrebbe mai potuto acquisire senza rubarlo.

Deng non espresse mai chiaramente in pubblico i principi della sua dottrina postmaoista. Si limitò a definire il programma di riforme economiche come un “capitalismo con caratteristiche cinesi”. Volendo traslare nella politica cinese lo slogan di McLuhan «il mezzo è il messaggio», potremmo dire che «Deng era le riforme». Questo fu l’errore esiziale in cui rimasero intrappolati gli Stati Uniti e i loro alleati per trent’anni. In altri termini la personalità di Deng e la sua autorità nel Partito costituivano l’essenza e la garanzia della condotta politica, adattabile alle circostanze, nonché delle aperture all’economia di mercato modulabili secondo le convenienze. Ma nel profondo il PCC non aveva certo rinnegato la sua natura. L’aveva solo riposta sotto la cenere.

Del resto i mandarini rossi e i loro danti causa non avevano alcunché da temere: tutti i mezzi di produzione, la terra, i capitali, le banche, l’energia, le materie prime, le infrastrutture rimanevano nelle loro mani. Ogni decisione doveva esse approvata dal Partito. La giustizia era amministrata per conto del Partito, le imprese avevano commissari del popolo che le controllavano, le università non avevano autonomia, la stampa era imbavagliata, il tasso di cambio era deciso dalle autorità, i capitali non potevano essere trasferiti all’estero. Questo era in pratica il “capitalismo con caratteristiche cinesi”.

Le cosiddette riforme erano piccole concessioni per estrarre più risorse dalle attività economiche che andassero a beneficio della burocrazia parassitaria comunista: nel 1984 fu instaurato un nuovo regime contrattuale che premiava chi lavorava di più e meglio e alle imprese o alle divisioni che erano più produttive venne data l’opportunità di sottrarsi alla pianificazione centralizzata in modo da produrre solo per il mercato. Insomma si permetteva alle imprese più efficienti di fare profitti cosicché lo stato ne potesse tassare una fetta sostanziosa, invece di bruciare risorse nel calderone dell’inefficienza. Il risultato fu notevole: il tasso di crescita nell’industria passò dal 10% nel 1983 a oltre il 15% nel 1984, per schizzare al 22% nel 1985.

Gli anni dell’apertura economica furono una manna per le aziende occidentali che delocalizzarono o si insediarono in Cina. La combinazione di basso costo del lavoro e di un mercato vergine con decine di milioni di consumatori che per la prima volta acquisivano un modesto benessere, gonfiò i profitti di Nike, Coca-Cola, Black&Decker, Motorola, Caterpillar, Volkswagen, Toshiba e tanti altri. Molte di queste si installarono nelle Zone economiche speciali del Guangdong, dove vigeva un regime favorevole per le imprese private.

Già nel 1984 gli Stati Uniti erano diventati il terzo partner commerciale della Cina e la Cina il quattordicesimo degli Stati Uniti. Fintanto che la Cina rimaneva in una posizione subalterna, a Pechino faceva gioco assecondare le illusioni occidentali sulla sua evoluzione verso la democrazia liberale.

Lo schianto dell’Unione Sovietica in qualche modo corroborò l’aspettativa che anche la Cina potesse – forse in modo meno traumatico – affrancarsi dal regime comunista sotto l’egida di un Gorbaciov orientale. A nulla valse la rivolta di Tiananmen e l’orrendo massacro con cui venne sedata. Sembrava inevitabile che la democrazia rappresentativa e la società aperta di stampo occidentale presto o tardi dovessero prevalere in tutti i principali paesi del mondo.

Il periodo post-Deng

Dopo la scomparsa di Deng nel 1997, i successori, Jiang Zemin e Zhu Rongji, introdussero nella politica economica un’ulteriore ventata riformatrice. La gran parte dei conglomerati statali (inclusi quelli gestiti dai militari) venne privatizzata e le loro maestranze vennero decimate. Tra il 2001 e il 2004, il numero di imprese statali si dimezzò, il settore bancario (rimasto pubblico) fu riconfigurato, i dazi e le barriere commerciali caddero e il sistema di protezione sociale subì un forte ridimensionamento. L’economia privata superò per la prima volta il 50% del PIL, una percentuale non dissimile da quella di molti paesi europei avanzati. L’ascesa economica della Cina, che procedeva a tassi di crescita medi annui del 10%, veniva esaltata come un potente traino del PIL globale.

Ma si trattava di un’economia dai tratti molto peculiari. Innanzitutto il governo centrale fissava gli obiettivi di crescita che le autorità locali erano incaricate di raggiungere. Gli effetti erano alquanto paradossali. In alcuni settori i magazzini erano pieni di beni invenduti, in altri si registrava una cronica penuria. Gli sprechi e le inefficienze venivano coperti da prestiti delle banche di stato. Pertanto la disciplina che il mercato impone sulla razionalizzazione nell’uso delle risorse in Cina era evanescente. Nei primi anni 2000 circa il 90% dei manufatti in Cina era in sovrapproduzione. Insomma la combinazione di mercato e pianificazione centralizzata (Deng amava parlare di «strumenti capitalistici in mani socialiste») aveva generato un sistema schizofrenico retto dai debiti che non venivano saldati.

Inoltre per fare grandi affari in Cina occorrevano legami politici. Oltre una certa dimensione non si sfuggiva alle maglie del Partito. Non lo negano nemmeno i diretti interessati, i quali anzi se ne fanno un vanto: «Devi conoscere le persone giuste. Devi allungare le mazzette. Devi metterti a disposizione». Ma corrompere il politico era solo una condizione necessaria, un biglietto di ingresso nella competizione. Poi bisognava saper gestire sia il lato commerciale che le relazioni “istituzionali”, adattarsi alle circostanze (lo vedremo nella sezione sul caso General Motors), piegarsi di fronte alla realtà e saper aggirare gli ostacoli con una inventiva senza scrupoli.

Per assicurarsi il sostegno dei vertici politici era (ed è tuttora) consigliabile coinvolgere le loro famiglie e assicurarsi che i parenti4 fossero legati alle élite politiche che preserveranno le attività contro l’invadenza del governo, contro i concorrenti, contro la regolamentazione, contro i controlli, contro gli arbitri del sistema giudiziario. È una forma decentralizzata di corruzione in cui ogni provincia o municipalità può istituire il suo sistema autonomo, ogni membro del comitato permanente del Politburo può coltivare il suo feudo.

Si tratta di una “democratizzazione” della corruzione che coinvolge una pletora di individui, non come in Russia dove il sistema è concentrato nelle poche mani degli oligarchi. Del resto in Cina i burocrati di partito considerano sacrosanta questa pratica, alla stregua di un diritto, perché la equiparano alla redistribuzione della ricchezza. Per i mandarini rossi la ricchezza, da chiunque prodotta nel paese, appartiene comunque al PCC e ai suoi leader. Quindi l’imprenditore privato è tollerato fin quando genera ricchezza per il Partito e i suoi membri.

In questo sistema ovviamente la protezione della proprietà intellettuale, soprattutto straniera, era una barzelletta. Tanto per essere chiari, nel 1983 due ministeri emanarono una direttiva sulla contraffazione, decretando che per non contravvenire agli obblighi di legge bastava cambiare il nome o il marchio del prodotto copiato. Quindi la Cina prese a produrre farmaci, computer, elettronica, piccoli elettrodomestici, film su dvd eccetera. Ma spesso di trattava di prodotti di infima qualità che contenevano sostanze nocive, dalla paraffina a sostanze cancerogene, o alcol industriale. Nel 2007 il governo stimava che il 20% dei cibi e dei prodotti di largo consumo fosse contaminato o substandard5.

L’ingresso nella WTO venne salutato come il sigillo di una globalizzazione inarrestabile, di fronte alla quale qualche migliaio di studenti rieducati dai carri armati costituivano solo il fastidioso prurito di una coscienza cloroformizzata. Era l’11 dicembre del 2001, tre mesi dopo l’attacco alle Torri gemelle: il corso della storia era stato brutalmente deviato per sempre.

Nei primi anni del secolo le dimensioni raggiunte dall’economia cinese e la sua influenza planetaria iniziarono ad apparire sul radar delle ansie in Europa e negli Stati Uniti. Ci si accorse che la globalizzazione, presentata come la marcia trionfale del capitalismo di stampo anglosassone, in realtà aveva favorito soprattutto i paesi emergenti, i celebrati BRIC, e quindi le comparse erano assurte al ruolo di protagonisti. I castelli di sabbia degli abbagli iniziarono a essere lambiti da ondate di dubbi.

Un ferrovecchio chiamato WTO

L’Occidente mesmerizzato dalle riforme di Deng e dalla calorosa amicizia affettata dei leader cinesi, si era illuso che la Cina si adattasse a operare in conformità all’impianto della WTO in termini di dazi, investimenti, proprietà intellettuale, antidumping, uniformità di trattamento eccetera. In realtà la Cina nel corso di vent’anni ha abusato di quelle regole forzandole a proprio vantaggio e rifiutandosi di applicarle agli stranieri in un quadro di reciprocità.

Dal punto di vista formale la Cina ha seguito alla lettera gli accordi della WTO, anche se ne ha violato in pieno lo spirito. Il problema di fondo insomma è stata l’inadeguatezza delle regole, concepite per essere applicate tra gentiluomini e gentildonne, non per impedire ai banditi di svaligiare la banca.

Il quadro giuridico della WTO trascura l’assetto del mercato interno. Prevede semplicemente che, indipendentemente dalla legislazione nazionale, i suoi membri non discriminino formalmente altri membri. Per questo motivo, gli effetti della presenza soffocante dello stato nell’economia e il trattamento delle imprese private rispetto a quelle pubbliche non ricadono nella giurisdizione della WTO. Il protocollo di adesione della Cina alla WTO, entrato in vigore nel 2001, prevedeva alcuni impegni aggiuntivi sulla reciprocità, ma non ha cambiato sostanzialmente questo “peccato originale”. E i cinesi sono stati abilissimi a sfruttare le regole per i propri fini. Tra l’altro, quando il tribunale della WTO ha sanzionato le politiche commerciali cinesi, il governo si è adeguato accettando il giudizio senza recalcitrare, nella consapevolezza che gli effetti pratici sarebbero stati modesti.

La Cina ha subito 47 dispute contro le 90 dell’Unione Europea e le 156 degli Stati Uniti (che sono membri da più lunga data), quindi non un numero abnorme. Molti dei capitoli scottanti, come il ruolo delle imprese di stato nella distorsione della concorrenza, dovevano essere affrontati nel cosiddetto Doha Round, in cui si sarebbero rinegoziati alcuni principi chiave. Ma i negoziati languono da ormai oltre due decenni e la WTO è di fatto un’istituzione obsoleta sorpassata dai tempi. L’aggiornamento delle regole del commercio mondiale avviene su base bilaterale (ad esempio il trattato di libero scambio tra UE e Canada o la Partnership Transpacifica). Il commercio mondiale quindi è in balia dei rapporti di forza o delle affinità politiche e sempre meno governato dai principi del diritto internazionale. La Cina ha saputo approfittare con rara destrezza di questa grande confusione sotto il cielo.

Quanto avvenuto negli anni seguiti all’ingresso della Cina nella WTO ricorda in qualche modo, fatti i dovuti distinguo, l’atteggiamento arrendevole e pusillanime delle democrazie di fronte all’ascesa di Hitler. Di fronte all’evidenza che il Führer stesse preparando la rivincita, i governi imbelli dell’epoca preferirono insaccare la testa sotto la sabbia per evitare di turbare il loro quieto vivere.

Allo stesso modo, troppi governi occidentali di fronte a Xi Jinping, il quale ripetutamente batte sul tamburo revanscista giurando di lavare l’onta del secolo di umiliazioni, si voltano dall’altra parte. O, peggio, si precipitano, appena possono, a Pechino, come ha fatto il cancelliere tedesco Scholz (col codazzo di industriali) nel novembre del 2022, per rinnovare l’atto di vassallaggio al Celeste impero.

Il nefasto avvento di Xi Jinping

Dal momento in cui Xi è entrato in carica alla fine del 2012, la Cina ha vissuto una sterzata tanto brusca quanto inaspettata verso un passato che si credeva seppellito nelle nebbie della memoria. I vertici del PCC hanno ripudiato l’eredità di Deng Xiaoping, affermando che Deng avesse sempre considerato le liberalizzazioni e l’economia di mercato come uno stadio temporaneo, anzi un male da sopportare per rivitalizzare lo sviluppo economico. Considerato che lo sviluppo era avvenuto, secondo Xi era arrivato il tempo di riportare la Cina alle sue radici marxiste-leniniste. Ben presto, nel 2013 Xi invitò il PCC a prepararsi per un «periodo di cooperazione e conflitto a lungo termine» tra il sistema capitalistico e quello socialista, asserendo che «il capitalismo è destinato a estinguersi e il socialismo è destinato a vincere». Da questa assurda convinzione, estratta direttamente dai testi marxisti, origina la previsione che la storia sia irreversibilmente dalla parte della Cina e che un mondo ancorato al potere cinese instaurerebbe un ordine mondiale più giusto.

Oltre a questo revival marxiano, Xi prese a vellicare i sentimenti nazionalisti per diffondere la xenofobia all’interno e l’arroganza all’estero. Se il nazionalismo cinese durante il periodo di Hu Jintao ambiva a ripristinare la fiducia in se stessi e lavorare sodo per «costruire una società prospera a 360 gradi», il fervore nazionalista di Xi Jinping ha esacerbato una tendenza aggressiva, prepotente e bellicosa (di cui l’enfasi sulla riconquista di Taiwan rappresenta l’apoteosi).

Xi appare come un fanatico comunista, o almeno sembra determinato a comportarsi come tale. Sin dalla fondazione della Repubblica popolare, il Partito comunista cinese aveva inculcato nella gente l’odio per gli Stati Uniti. Questo atteggiamento si era attenuato sotto Deng, ma persisteva a tutti i livelli dell’istruzione, nonostante migliaia di studenti tra i più brillanti venissero mandati a studiare negli Stati Uniti. Per Xi Jinping è stato relativamente facile “ribrandizzare” gli Stati Uniti come nemici del popolo rinfocolando la brace del sentimento antiamericano che covava sotto la cenere dello sviluppo economico. In effetti, il PCC, anche prima dell’avvento di Xi, a partire dal 2009-2010, aveva ripreso a bollare come “imperialisti” gli americani e a soffiare sui sentimenti ultranazionalisti, e Xi, che era già una figura prominente, durante un viaggio all’estero in Messico nel 2009, dichiarò: «Ci sono alcuni stranieri, con pance piene, che non hanno di meglio da fare che provare a puntare il dito contro il nostro paese. La Cina non esporta rivoluzione, fame, povertà né la Cina causa mal di testa». Ma gli americani derubricarono la sparata a elemento marginale. I sinologi nei think tank addirittura ipotizzavano che Xi potesse diventare il Gorbaciov cinese.

Quando il neoeletto presidente Obama effettuò una visita ufficiale in Cina nel novembre del 2009 il clima rimase teso e i leader cinesi di allora adottarono un contegno sgarbato. Da allora questo atteggiamento prepotente ha continuato a manifestarsi in molteplici direzioni: ad esempio le isole artificiali nel Mar Cinese Meridionale, dove vengono costruite basi militari, le provocazioni della marina contro la settima flotta degli Stati Uniti nel Pacifico, le violazioni dello spazio aereo di Taiwan da parte dell’aviazione di Pechino, la repressione a Hong Kong, le persecuzioni degli uiguri, il massiccio programma di riarmo.

Quando Xi Jinping è salito al potere alla fine del 2012, quindi, ha trovato un terreno già dissodato e preparato all’escalation delle tensioni col mondo esterno nonché all’esaltazione dello spirito nazionalista. Sin dal congresso di investitura riportò in auge parole d’ordine che evocavano nemmeno troppo velatamente la versione maoista del marxismo-leninismo, dal primato del partito nell’economia e nella società al disdegno per i diritti umani e all’annientamento del dissenso. Pluralismo politico, democrazia costituzionale, separazione dei poteri, alternanza al governo, protezione delle minoranze vennero bollati come alieni alla “millenaria cultura cinese”.

Nelle parole di Kevin Rudd, ex primo ministro australiano e profondo conoscitore della Cina: «Sotto Xi Jinping l’ideologia guida le politiche, non viceversa. E Xi ha spinto le politiche pubbliche verso la sinistra leninista, le politiche economiche verso la sinistra marxista e la politica estera verso la destra nazionalista»6. Questo cambio di paradigma nel partito, nello stato e nell’economia è stato divulgato con azioni dal forte connotato simbolico. Ad esempio, quando Jack Ma, fondatore e proprietario del colosso Ali Baba, si permise di criticare blandamente il regime, fu biasimato in pubblico e da allora è sparito dalla vita pubblica.

Seguendo le orme di Mao Zedong, Xi Jinping ha preso in mano i gangli del partito, si è sbarazzato dei rivali, ha promosso un culto della sua personalità, ha modificato la costituzione per garantirsi un ruolo dittatoriale a vita. In altri termini, durante il regno di Xi, il partito ha subito un’enorme involuzione. La più vistosa riguarda la leadership, passata da una gestione collettiva a una personale.

Il neomaoismo di Xi è anche venato di razzismo che esalta una dottrina, un leader, un partito e una nazione incentrata sulla dominante etnia han. Infatti i quadri del PCC sono imbevuti della superiorità razziale degli han che li porta a compiere un genocidio culturale in forme mascherate contro le minoranze etniche nello Xinjiang, nel Tibet e nella Mongolia interna.

In sintesi, il regime del PCC è regredito a una forma brutale di totalitarismo, intensificando la repressione interna e l’espansione esterna. Tale sistema totalitario utilizza la tecnologia avanzata, i big data, il riconoscimento facciale e l’intelligenza artificiale per monitorare le persone 24 ore su 24. Questo tipo di sorveglianza asfissiante, strettamente combinato con una severa repressione da parte della polizia e dei dipartimenti di sicurezza nazionale, rende estremamente pericolosa ogni manifestazione di dissenso.

La dura scossa di Trump

Obama era un presidente debole, istintivamente isolazionista, poco propenso a impelagarsi in crisi internazionali. Nonostante l’elettorato del Partito democratico includesse i lavoratori delle industrie colpite dalla concorrenza sleale cinese, il primo presidente nero non mostrava voglia di affrontare di petto la situazione. Del resto, la memoria della deriva protezionistica seguita alla crisi del 1929, che aveva ulteriormente devastato le economie mondiali, bruciava ancora nelle cancellerie e nei ministeri occidentali.

Al contrario, Trump ribaltò lo schema delle relazioni internazionali. I dazi divennero l’arma principale della diplomazia. La sua guerra commerciale (promessa in campagna elettorale) infranse norme fino ad allora granitiche, dando carta bianca ai funzionari dell’amministrazione nell’adottare provvedimenti che solo pochi mesi prima sarebbero stati impensabili.

Infatti, l’escalation non si limitò alle importazioni. Si iniziò a mettere in agenda, senza troppi giri di parole, l’inversione della globalizzazione, con il decoupling delle catene del valore7 e quindi l’isolamento della Cina in una sua angusta, quasi autarchica, sfera economica. Alle aziende americane e occidentali, dal pulpito della Casa Bianca, veniva intimato con linguaggio assertivo di rimpatriare le fabbriche o trovarsi nuovi fornitori fuori dalla Cina.

In definitiva gli Stati Uniti durante l’amministrazione Trump rigettarono la politica del coinvolgimento e imboccarono una rotta di collisione battezzata “concorrenza strategica”, che abbracciava molteplici fronti.

A parte i dazi imposti nel 2017 su importazioni cinesi valutate miliardi di dollari, nel 2018 Trump ampliò le misure a 360 gradi coinvolgendo tutti i ministeri. Il Pentagono estese il compito del Comando del Pacifico (ribattezzato Comando Indo-Pacifico) al fine di contrastare l’ascesa della Cina e assumere la difesa delle rotte marittime tra Asia ed Europa. Il dipartimento di Giustizia lanciò la China Initiative, per bloccare le attività segrete della Cina negli Stati Uniti. Il dipartimento di stato, soprattutto con l’avvento di Mike Pompeo, accusò pubblicamente il Partito comunista cinese di cercare il “dominio internazionale” e definì la Cina come minaccia esistenziale per gli interessi e i valori della sicurezza nazionale degli Stati Uniti.

Pertanto, tutte le istituzioni iniziarono a contrastare con maggiore risolutezza le pratiche commerciali scorrette e i furti di proprietà intellettuale, trascurati fino ad allora per paura di irritare il gigante asiatico. Quando a maggio 2019 venne imposto un clamoroso giro di vite sulle attività di Huawei, uno dei gioielli tecnologici cinesi, leader nelle telecomunicazioni e nelle tecnologie 5G, fu palese che non esistevano più aree al riparo dalle offensive statunitensi e occidentali.

Le restrizioni vennero rafforzate includendo le imprese straniere che utilizzano tecnologie statunitensi e si sono estese all’industria dei semiconduttori dopo che HiSilicon, unità di Huawei, e Semiconductor Manufacturing International Corporation (SMIC) sono state colpite da sanzioni nel 2020.

Trump dimostrò che si potevano infliggere costi economici alla Cina senza che il mondo crollasse e senza che la Cina potesse mettere in pratica ritorsioni significative. La lista di tutte le misure contro la Cina è lunghissima (nel solo 2020 se ne contarono 210). L’epidemia da coronavirus offrì a Trump l’occasione per intensificare la retorica anticinese e accusare la Cina di aver diffuso il virus. Ma ormai la sua presidenza era agli sgoccioli e la sua eredità venne raccolta da Biden.

La continuità di Biden

Insediatosi alla Casa Bianca, Joe Biden ha lasciato quasi inalterata l’impostazione conflittuale delle relazioni tra Stati Uniti e Cina, sostenuto da un raro consenso bipartisan tra repubblicani e democratici8. L’unica variazione riguarda il coinvolgimento degli alleati nella strategia di contenimento, che invece Trump intendeva implementare contando sulle sole forze statunitensi.

Trump era ricorso principalmente a misure rozze come i dazi, mentre Biden predilige una competizione più articolata nella sfera tecnologica, militare, economica, ideologica e diplomatica in un’ottica di lungo periodo.

Il Rapporto del presidente sull’approccio strategico verso la Repubblica popolare cinese9, che a ottobre del 2022 ha stabilito le linee guida sulla Cina, reiterando il concetto di “competizione strategica”, adotta un linguaggio meno aggressivo: «Il nostro approccio competitivo alla RPC ha due obiettivi: in primo luogo, migliorare la resilienza delle nostre istituzioni, alleanze e partnership per affrontare le sfide che la RPC presenta. In secondo luogo, costringere Pechino a cessare o ridurre le azioni dannose per gli interessi vitali e nazionali degli Stati Uniti e dei nostri alleati. Anche se siamo decisi a competere con la RPC, accogliamo con favore la cooperazione laddove i nostri interessi si allineano. La competizione non deve necessariamente portare al confronto o al conflitto. Gli Stati Uniti nutrono un profondo e duraturo rispetto per il popolo cinese e godono di una lunga tradizione di legami con il paese. Non cerchiamo di contenere lo sviluppo della Cina, né desideriamo disimpegnarci dal popolo cinese. Gli Stati Uniti si impegnano in una concorrenza leale con la RPC, in modo che entrambe le nostre nazioni, le nostre aziende e i nostri cittadini possano godere di sicurezza e prosperità».

Insomma, un atteggiamento che dosa bastone e carota. Ma, sui temi su cui si focalizza questo libro, il rapporto reiterava l’atto d’accusa già stilato dall’amministrazione Trump10: «Il rappresentante degli Stati Uniti per il commercio internazionale nel rapporto Findings of the Investigation into China’s Acts, Policies, and Practices Related to Technology Transfer, Intellectual Property, and Innovation under Section 301 of the Trade Act of 1974, stilato nel 2018, ha stabilito che numerosi atti, politiche e pratiche del governo della Repubblica popolare cinese sono irragionevoli o discriminatori e gravano o limitano il commercio degli Stati Uniti. Sulla base di un’indagine rigorosa, il rappresentante ha riscontrato che la RPC:

(1) richiede o esercita pressioni sulle aziende statunitensi affinché trasferiscano la propria tecnologia a entità cinesi;

(2) pone sostanziali restrizioni alla capacità delle imprese statunitensi di concedere in licenza la propria tecnologia a condizioni di mercato;

(3) indirizza e facilita ingiustamente l’acquisizione di società e beni degli Stati Uniti da parte di imprese per ottenere tecnologie all’avanguardia;

(4) conduce e sostiene intrusioni informatiche non autorizzate nelle reti delle imprese statunitensi per accedere a informazioni sensibili e a segreti commerciali».

L’elenco degli impegni assunti da Pechino per porre fine alle sue pratiche economiche predatorie è costellato da promesse non mantenute e vacue. Nel 2015, Pechino ha promesso che avrebbe fermato il furto di segreti per scopi commerciali, diretto dal governo, e ha ribadito la stessa promessa nel 2017 e nel 2018.

Più tardi, nel 2018, gli Stati Uniti e una dozzina di altri paesi hanno attribuito campagne globali di intrusioni informatiche, mirate alla proprietà intellettuale e a informazioni commerciali riservate, a operatori affiliati al ministero della Sicurezza di stato della RPC, in contraddizione con l’impegno assunto da Pechino nel 2015. Dagli anni ’80, Pechino ha firmato accordi internazionali per proteggere la proprietà intellettuale. Nonostante ciò, più del 63% delle contraffazioni mondiali ha origine in Cina, e infligge centinaia di miliardi di dollari di danni alle aziende di tutto il mondo».

Bombardata da un flusso di dichiarazioni sempre più assertive e roboanti, l’indulgenza della classe politica americana verso la Cina si è in buona sostanza quasi azzerata. Come se non bastasse, le continue minacce di invadere Taiwan e l’ambiguità di Pechino sul sostegno a Putin dopo l’invasione dell’Ucraina hanno consolidato la percezione della Cina come nemico e minaccia esistenziale per gli Stati Uniti.

I dazi decretati da Trump avevano dispensato sabbia negli ingranaggi della macchina da export cinese, ma senza infliggere danni sostanziali. Tra il 2016 e il 2021 le esportazioni cinesi verso gli Stati Uniti erano salite da 462 a 506 miliardi di dollari, mentre il deficit americano nel commercio di beni con la Cina era lievitato da 247 a 355 miliardi, nonostante il Covid, i lockdown, la logistica in panne, il caos nei porti.

Invece Biden, godendo di un sostegno pressoché unanime, ha fatto seguire alle parole fatti gravidi di conseguenze per Pechino, proprio alla vigilia del XX Congresso del PCC. Il 7 ottobre 2022 il dipartimento del commercio ha imposto un embargo contro la Cina sui microchip di ultima generazione. Un attacco con tre bordate: a) restrizioni draconiane sull’export in Cina dei microchip di dimensioni inferiori a 28 nm e delle GPU di ultima generazione (come quelle di Nvidia); b) divieto di vendita a imprese cinesi di strumenti per la produzione di queste componenti elettroniche avanzate; c) proibizione a cittadini e residenti americani di lavorare per l’high-tech cinese.

I microchip sono nell’economia del XXI secolo quello che il carbone fu per la prima rivoluzione industriale e l’acciaio per la seconda. Senza chip non si producono computer, autoveicoli, aerei, reti di telecomunicazioni, dispositivi elettronici, elettrodomestici, satelliti, catene di montaggio e tutto ciò che usiamo quotidianamente nella vita e al lavoro. La Cina consuma oltre il 75% dei semiconduttori venduti a livello globale, ma conta per un modesto 15% della produzione mondiale: di conseguenza l’embargo disarticola l’intera struttura industriale cinese.

Aggirare le sanzioni sarà difficile, in quanto coinvolgono aziende di tutto il mondo che impiegano tecnologie statunitensi. Quelle poche che avrebbero potuto sottrarsi al diktat di Washington, come l’olandese ASML (leader nella fotolitografia, il tallone d’Achille della Cina) o la giapponese Tokyo Electron, a gennaio 2023 hanno dichiarato fedeltà agli Stati Uniti.

Un imprenditore sinoamericano ha spiegato su Twitter le conseguenze per i produttori cinesi di microchip: davanti a loro si profilano «l’annientamento» e «la decapitazione dell’intero settore». Per di più, i microchip sono cruciali per l’intelligenza artificiale che guiderà artiglieria, missili e droni sui teatri di guerra in base a informazioni satellitari (o raccolte da altri apparati). La vittoria dipenderà dalla velocità con cui l’intelligenza artificiale analizzerà stratosferiche quantità di dati sulle mosse e sulle difese nemiche. Disporre di microchip e GPU più avanzati si traduce in un vantaggio paragonabile a quello delle truppe di Cortés sugli indios.

I microchip più avanzati sono prodotti per il 90% a Taiwan che ovviamente è in completo accordo con gli Stati Uniti. La Cina non è in grado di produrre queste componenti estremamente sofisticate la cui catena del valore ha richiesto decenni di sforzi e ricerche per essere implementata. Dunque non è replicabile.

Taiwan, bel suol d’amore (non ricambiato)

Dalla fine della guerra civile, per tutti i leader comunisti cinesi Taiwan ha rappresentato una ferita aperta. Anzi un intollerabile smacco, perché quella piccola isola subtropicale a poco più di cento chilometri dalla costa della Cina continentale sfida da oltre settant’anni il potere di Pechino. Per una forma di malsano vaneggiamento, secondo gli autocrati comunisti senza la riconquista di Taiwan la vittoria nella guerra civile rimane mutilata.

Pertanto da settant’anni cercano di riconquistare quel fazzoletto di terra, che nel frattempo è diventato un’economia florida e una potenza tecnologica di primissimo piano, in quanto, come detto, detiene quasi il monopolio nella produzione di microchip di ultima generazione.

Nei negoziati con Nixon e Kissinger la questione di Taiwan fu oggetto di minuziose e defatiganti trattative. Gli Stati Uniti erano alleati di Taiwan, cui fornivano assistenza militare contro i ripetuti attacchi di Pechino. Peraltro il governo nazionalista di Taipei era considerato in Occidente il legittimo governo della Cina, mentre quello comunista era considerato de iure e de facto come un usurpatore. Infatti il seggio della Cina all’ONU era assegnato a Taipei e non a Pechino.

Quindi la Cina comunista ha sempre sostenuto che la provincia ribelle dovesse tornare sotto la sua sovranità. Con la normalizzazione delle relazioni diplomatiche tra Cina e Stati Uniti, Taiwan era stata sacrificata alla realpolitik di Kissinger e quindi Pechino aveva ottenuto il seggio (e il diritto di veto) all’ONU, mentre Taiwan fu lasciata sospesa in un limbo. Indipendente di fatto, ma senza riconoscimento formale della comunità internazionale. La spinosa questione era stata messa da parte e depotenziata sino all’avvento di Xi Jinping, le cui fregole nazionaliste hanno cosparso di sale la ferita.

L’Esercito popolare di liberazione cinese meticolosamente aggiorna ogni anno e mette costantemente a punto i piani per l’invasione di Taiwan, denominata «Campagna di attacco congiunto all’isola». Per Pechino, che considera Taiwan parte integrante del proprio territorio nazionale, non si tratterrebbe di una “invasione”, ma di una “riunificazione”, con l’uso della forza, nonostante la diplomazia cinese dichiari di lavorare per una “riunificazione pacifica” dell’isola. Il piano prevede l’impiego di almeno 300.000 soldati che dovrebbero completare la conquista in pochi giorni, dopo bombardamenti a tappeto e lo sbarco di marines in più punti. Sembra la riedizione in salsa agrodolce dell’Hunan dei piani russi per l’invasione dell’Ucraina.

Sono tre le fasi previste dal piano. La prima – deve essere molto veloce per non consentire agli Stati Uniti di entrare in guerra – prevede una serie di attacchi informatici, per bloccare internet e le comunicazioni del governo taiwanese, poi il blocco e il bombardamento di infrastrutture chiave come centrali elettriche e aeroporti, per costringere l’isola alla resa, terrorizzandola. La seconda fase riguarda lo sbarco delle forze anfibie in punti strategicamente importanti come le isole Jinmen e Mazu, molto vicine alle coste cinesi, prima di invadere l’arcipelago delle Penghu. La fase tre, infine, riguarda la vera e propria invasione dell’isola, con l’impiego di truppe aerotrasportate. Il megapiano di attacco potrebbe avvenire in due soli periodi dell’anno: tra fine marzo e fine aprile, o tra fine settembre e fine ottobre, ovvero quando le condizioni consentirebbero alle operazioni militari di affrontare al meglio il clima e la geografia dell’isola.

Il piano al momento è irrealistico: sia per le carenze logistiche dell’esercito e della marina cinesi sia per la rete di allerta messa in opera da Taiwan (e supportata dai satelliti statunitensi), che impedisce qualsiasi “effetto sorpresa”. Inoltre i “separatisti”, come Pechino definisce i cittadini di Taiwan, hanno approntato piani che renderebbero la campagna degli invasori un bagno di sangue.

Il XX Congresso del PCC

Il XX Congresso del Partito comunista cinese si è tenuto nell’ottobre del 2022. Era evidente da mesi se non da alcuni anni (cioè da quando aveva ottenuto l’eliminazione del limite di due mandati) che Xi Jinping era determinato a fare di questa assise la consacrazione del suo potere assoluto. E vi è riuscito in pieno.

Il momento topico del Congresso è stato il trattamento riservato all’ex presidente Hu Jintao, che notoriamente dissentiva dall’involuzione autoritaria di Xi. La stampa estera, con un folto drappello di fotografi e cameramen, era stata appena ammessa nell’immensa sala dell’assise comunista, quando alcuni commessi si sono avvicinati all’anziano leader e senza troppi complimenti lo hanno fatto alzare dal suo seggio e lo hanno trascinato alla porta, mentre Xi affettava un gelido distacco di fronte all’allibito ex leader. Un evento sconvolgente per un partito abituato al rispetto dei suoi anziani ex dirigenti.

Ottenuta la riconferma, Xi sembra ancora più determinato a comportarsi come un restauratore maoista. Il suo dichiarato scopo finale comporta il sovvertimento della governance globale per sostituirla con un nuovo ordine che veda Pechino al suo centro.

Il fiasco nel contrasto al Covid, le rivolte contro i lockdown, l’esplosione della bolla immobiliare, l’isolamento internazionale sulla pretesa di invadere Taiwan, la guerra commerciale con gli Stati Uniti e i fallimenti della Via della Seta non hanno scalfito l’egemonia che Xi Jinping esercita sul partito, sullo stato e sulle forze armate, rinsaldata dalla nomina di suoi scherani nei gangli del potere centrale e periferico.

Anche di fronte a plateali fallimenti come lo sviluppo di vaccini (rivelatisi inefficaci) e la gestione della pandemia vi sono esigue possibilità che qualcuno osi proporre un reindirizzamento della politica economica e sociale. Per quanto riguarda i suoi principali subordinati, si tratta di figuranti senza spina dorsale, privi di carisma e senza seguito nel partito. Il nuovo premier, Li Qiang11, era in precedenza il capo del partito di Shanghai, e non di certo un critico del socialismo. Il portafoglio di economia è andato a Ding Xuexiang, del tutto inesperto in materia.

Dalla rielezione di Xi Jinping per un terzo mandato deriveranno tre conseguenze principali per il futuro della Cina.

1) L’economia verrà riorientata ancora più tenacemente secondo la pianificazione centralizzata, attuata da stolidi burocrati (spesso corrotti) secondo lo schema irrealistico della “doppia circolazione” (di cui parleremo nei prossimi capitoli). Nel discorso finale al XX Congresso, Xi ha menzionato i mercati solo tre volte, ma ha citato Karl Marx quindici volte e parlato di «lotta» circa diciassette volte in riferimento alle relazioni internazionali.

2) La spinta verso l’autarchia andrà a cozzare violentemente contro le esigenze del commercio internazionale innescando reazioni negative, perché una Cina isolazionista e autarchica non suscita simpatie, e tanto meno infonde fiducia.

3) Le aziende private saranno riportate sotto vincoli più pervasivi dettati dal PCC e si vedranno negare l’accesso al credito bancario e persino al capitale finanziario da fonti estere. Infatti le imprese cinesi di punta vengono caldamente invitate ad abbandonare la borsa statunitense. Pertanto gli straordinari tassi di crescita che hanno permesso alla Cina di eradicare la povertà assoluta si ridurranno, con conseguenze gravi per quei 600 o 800 milioni di cinesi che ancora vivono in condizioni abiette.

La crescita cinese era già destinata a rallentare, non fosse altro perché il tasso di crescita demografico si è invertito, ma l’enfasi sulla pianificazione centralizzata darà il colpo di grazia alle residue ambizioni. Gli investimenti esteri sono stati a lungo un fattore fondamentale per lo sviluppo. Il neomaoismo scoraggerà iniziative nuove e quelle vecchie verranno ridimensionate. Un esempio paradigmatico lo fornisce Apple che sta spostando le proprie catene produttive in Vietnam e India.
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Una catena del valore si può suddividere in cinque attività primarie e quattro attività di supporto. Le attività primarie sono: logistica in entrata, ricezione e gestione del magazzino; lavorazione delle materie prime; logistica in uscita, per distribuire un manufatto al cliente finale; marketing e vendita; servizi alla clientela, ad esempio manutenzione, riparazione, assistenza periodica e finanziamento.

Le attività di supporto riguardano approvvigionamento, ricerca e sviluppo, gestione del capitale umano, gestione e controllo aziendale (che include ad esempio pianificazione, contabilità, finanza, controllo di qualità, selezione dei fornitori, procurement).
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PARTE II

LA FAGLIA CULTURALE








Per accendere un riflettore sul Furto del Millennio, bisogna spiegare il contesto o, se preferite, il sostrato etico aberrante in cui è stato concepito e perpetrato. È impossibile afferrare i termini del confronto con la Cina senza rendersi conto della faglia che separa la cultura occidentale da quella cinese, intrisa di un confucianesimo deviato.

Racchiusi nelle nostre certezze che elevano a valori universali i principi dell’Illuminismo su cui si fondano le nostre società avanzate e opulente (e in parte quelle attratte nella nostra orbita, ad esempio il Giappone, la Corea del Sud o il Brasile), guardiamo al resto del mondo con le lenti di Voltaire e Montesquieu. Sin dal Secondo trattato sul governo di Locke, il governo per noi occidentali deve rispettare, anzi garantire, le libertà fondamentali. Addirittura la Dichiarazione di indipendenza statunitense asserisce che sia «self-evident», cioè talmente ovvio da non richiedere una spiegazione, «che tutti gli uomini sono creati uguali, che sono dotati dal loro Creatore di alcuni diritti inalienabili, che tra questi vi sono la Vita, la Libertà e il perseguimento della Felicità».

Questi valori che noi consideriamo universali, queste verità scontate e intuitive, questi principi etici imprescindibili, questi diritti irrinunciabili sono, per altre culture, semplicemente un costrutto derivante da una diversa tradizione, una stravaganza, quando non una perversione. Ma sicuramente una mistificazione ai danni di “popoli” estranei all’Occidente cui si inculca una visione del mondo in contrasto con la sensibilità e le virtù ancestrali che hanno plasmato la loro storia e le loro tradizioni.

Per noi questo cortocircuito è incomprensibile. Persino gli analisti americani si sono concentrati sullo studio del Partito comunista, del governo, delle istituzioni, delle relazioni internazionali, ma hanno trascurato la società civile, o meglio, ciò a cui realmente aspira il cinese medio, l’equivalente della casalinga di Voghera (la contadina del Sichuan, il portuale di Tjanjin, la commessa di Guangzhou?). Insomma, il “carattere della nazione” cinese rimane un rebus. Mentre le società aperte hanno pochi segreti per le autorità cinesi, la Cina, nonostante l’avvicinamento dei decenni passati, rimane una sfinge per molti leader e studiosi occidentali.

I cinesi non aspirano alla libertà, perché non sanno cosa farsene, non tocca le loro corde etiche. I più aspirano alla sicurezza, a uno stato premuroso che si faccia carico degli annosi problemi quotidiani, che garantisca uno standard di vita decente, un paio di pasti al giorno e un tetto. La libertà, agli occhi dei cinesi, provoca confusione, instabilità, disordine sociale. L’aspirazione a un governo benevolo, all’armonia sociale, all’obbedienza, all’uguaglianza, perfino al conformismo, plasma anche il clima politico, la Weltanschauung che ha innalzato Xi Jinping al potere. I diritti dell’uomo, per il cinese medio, sono un concetto alieno o addirittura bislacco.

Il modesto benessere raggiunto in questi decenni viene ritenuto da centinaia di milioni di individui come troppo precario per essere messo a rischio da un rivolgimento politico o un salto nel buio. Gli studenti di Tiananmen o i rivoltosi di Hong Kong (che il cinese medio tendenzialmente disprezza), con i loro ideali, sono frange irrilevanti nel vasto oceano della popolazione intrisa di cultura tradizionale, derivata dal confucianesimo.

In Occidente molti credono di comprendere la Cina perché hanno letto il libro di Kissinger On China in cui si descrive il negoziato che sancì il ravvicinamento tra Cina e Stati Uniti. Ma pochi conoscono l’ideologo del Partito comunista, il Suslov di Xi Jinping, Wang Huning, che ha scritto un libro sull’America vista attraverso gli occhi di un maoista (America against America), nel 1989.

Wang è il responsabile della propaganda e dell’educazione cinese come membro del Comitato permanente del Politburo del Partito comunista cinese. I dissidenti cinesi espatriati si riferivano al secondo mandato di Xi Jinping come al «regime di Xi-Wang». In sostanza Wang è l’ispiratore di Xi Jinping e forse anche dei suoi predecessori Jiang Zemin e Hu Jintao.

In America against America, l’allora giovane professore si concentrò sull’eterno conflitto tra libertà e uguaglianza. La libertà è un concetto flessibile, evanescente, soggetto a «varie interpretazioni e usi», guidato da «interessi diversi», mentre l’uguaglianza è «più concreta», percettibile, talora misurabile. L’uguaglianza delle condizioni iniziali, in una società dove prevale la libertà, porterà essenzialmente alla disuguaglianza dei risultati. E quindi concludeva che le società aperte garantiscono solo l’uguaglianza politica, ma non quella economica o sociale che è il fine ultimo del socialismo. Da questa dicotomia deriva l’incompatibilità tra i due sistemi propugnata da Xi Jinping e dalla sua fazione veteromarxista.

La libertà individuale è estranea alla cultura cinese

In Occidente da secoli la libertà è l’ideale supremo per la vasta maggioranza delle persone; la libertà è il valore più alto, irrinunciabile. La gente attribuisce più rilevanza alla libertà che alla pace, come testimonia la resistenza di un’intera nazione in Ucraina contro un invasore dispotico. Ma la libertà non è l’ideale morale della cultura cinese.

Il concetto stesso di libertà individuale in realtà è stato “importato” in Cina all’inizio del XX secolo. Liang Qichao è l’intellettuale più importante tra la fine del XIX secolo e l’inizio del XX, che ha tradotto, anzi spesso creato, parole cinesi per quei concetti estranei come socialismo o libertà.

Molte di queste idee sono arrivate in Cina attraverso il Giappone, dove gli intellettuali avevano studiato la filosofia occidentale durante la modernizzazione del periodo Meiji durato dal 1868 al 1912. Non a caso la parola cinese “libertà” ha un suono simile a quella giapponese.

Vanno tenute a mente le parole di Jürgen Heraeus, miliardario tedesco che ha passato decenni a negoziare con i potentati cinesi, anche per conto della grande industria tedesca: «Non possiamo giudicare i cinesi in base ai nostri standard di valori o ai nostri ideali culturali o umanistici, semplicemente funzionano in modo diverso e hanno anche un diverso rapporto con la vita e la morte»1.

La verità in Cina è un concetto impalpabile
(anzi fuorviante)

Una tradizione culturale basilare per l’occidentale è legata al concetto di verità. Non mentire, stabilire regole precise, obbedire agli obblighi contratti, rispettare gli accordi, sia nella lettera che nello spirito, sono imperativi etici e morali che accomunano persino credenti, laici e atei. Il metodo scientifico sperimentale di Galilei, il concetto di falsificabilità di Popper sono sublimazioni del concetto di verità.

Nella cultura cinese invece la verità è sfumata, ha caratteri indistinti. I fatti sono opinabili, l’inganno è moralmente accettabile, anzi doveroso se teso a un obiettivo superiore. L’obbligo contrattuale è una stravaganza, l’equità dipende dai rapporti di forza. Spesso si utilizzano parole diverse per significare la stessa cosa, ma in circostanze diverse. Il senso di qualcosa affermato oggi può cambiare domani. Le parole si fanno espediente, la semantica terreno scivoloso o melmoso, il significato preciso anomalia. E quel che è peggio è che tale sovvertimento della realtà fattuale viene spacciato come il fiore all’occhiello di una saggezza millenaria, invece che una volgare propensione all’inganno e alla turpitudine.

Il vertice del PCC utilizza appieno questi giochi di specchi in cui irretisce gli interlocutori occidentali per raggiungere i suoi obiettivi. I comunisti cinesi sono convinti che la più grave minaccia alla sicurezza del loro partito, alla stabilità del loro paese e al ritorno della Cina al suo legittimo posto al centro della civiltà umana sia di natura ideologica. Quindi di fronte alla minaccia di un avversario più potente, ma ideologicamente agli antipodi, si ricorre senza troppi scrupoli anche a metodi poco ortodossi per difendersi e prevalere.

I mandarini rossi adottano un linguaggio e un atteggiamento seducente per attirare le multinazionali in Cina. Ma poi queste aziende scopriranno di essere cadute in una trappola: devono trasferire le loro tecnologie o chiudere. Se sono aziende più piccole, una volta sfruttate vengono costrette a lasciare il mercato cinese. Come vedremo, furti, ricatti, inganni sono considerati del tutto leciti dalla nomenklatura comunista.

In quale terreno affonda le radici una tale forma mentis? Paradossalmente, per un regime che pratica l’ateismo di stato, è un terreno di stampo mistico-religioso.

La lunga ombra del confucianesimo

Il confucianesimo e il taoismo hanno plasmato l’esistenza spirituale e materiale dei cinesi nei millenni, dettando stili di vita e precetti morali. In Occidente se ne incensa la saggezza millenaria di cui sarebbero intrisi, al punto che si è sedimentata una concezione largamente positiva di questi due filoni di pensiero.

Eppure i loro seguaci si scontrano da 2.500 anni. Il confucianesimo (che è improprio definire religione, in quanto non venera una o più divinità) crede nell’esempio edificante offerto agli altri affinché lo seguano, principalmente in cinque relazioni chiave: governante e suddito, moglie e marito, fratello maggiore e fratello minore, amico e amico, padre e figlio. Il taoismo invece è una religione che enfatizza l’armonia tra gli esseri umani e tra questi e la Natura, da cui origina la dicotomia yin e yang. Banalizzando potremmo dire che il taoismo ricorda l’ambientalismo dei nostri giorni e tendenzialmente è ostile al progresso tecnologico che turba l’“ordine dell’universo”.

Il confucianesimo, al contrario, ripone fiducia nel progresso, nella modernizzazione (un positivismo ante litteram), nelle grandi opere che modificano la Natura a servizio dell’umanità. La leadership comunista cinese, sin dai tempi di Mao, ha, forse inconsciamente, abbracciato o quantomeno assorbito l’influenza della scuola confuciana.

Senza l’ambizione di voler offrire una trattazione approfondita, possiamo dire che il confucianesimo è stato descritto come il precursore del comunismo, perché alcuni dei suoi tratti enfatizzano la deferenza acritica verso l’autorità. Tuttavia, anche il Guomindang, sconfitto da Mao nella guerra civile, era un’organizzazione verticistica, e per diversi decenni a Taiwan il governo mantenne una natura autoritaria. Però la popolazione di Taiwan pratica in maggioranza il taoismo o sue derivazioni, quindi non è un caso se col tempo il sistema istituzionale si è trasformato in una democrazia compiuta.

Paradossalmente, la Rivoluzione culturale scatenata da Mao, tra le altre cose, annientò i residui di confucianesimo sopravvissuti alla guerra civile facendone tabula rasa nel discorso pubblico. Ciononostante, con l’avvento di Deng i germogli del confucianesimo rispuntarono e ripresero vigore, senza che la nuova dirigenza comunista li avversasse. Ma, come accade spesso nelle religioni, l’interpretazione dei testi non è univoca e si presta a manipolazioni o travisamenti. In sostanza il Partito comunista ha promosso, più o meno intenzionalmente, un’interpretazione distorta del confucianesimo, di segno distintamente autoritario, diffusa durante la dinastia dei Song, che durò dal 960 fino al 1279: l’individuo deve vivere in armonia nella società, ma tale armonia si espleta nell’obbedienza, anzi nella sottomissione all’autorità.

È una lettura dei testi antichi che quindi si fonda su un duplice registro: l’avversione viscerale ai valori occidentali e alla cultura moderna (che infatti Xi Jinping ha più volte deprecato nei discorsi pubblici pronunciati in occasioni solenni) e l’autoritarismo che nega all’individuo il suo spazio inviolabile libero dalle imposizioni dall’alto.

Insomma il confucianesimo in salsa comunista nella Cina odierna ha una connotazione distintamente antioccidentale. Vi sono oggi in Cina scuole che formano “missionari” dediti alla predicazione di questo culto enfatizzando la sottomissione ai capi. Alla radice di questo revival del confucianesimo di stampo autoritario vi è una convinzione diffusa tra molti cinesi: quando una nazione attraversa una trasformazione epocale, sia nelle strutture economiche che nei rapporti sociali, la gente smarrisce il senso profondo della vita e i giovani perdono la loro identità. Per ridare un senso alle loro esistenze bisogna reindirizzare la popolazione e soprattutto le giovani menti verso la saggezza antica che prevaleva nell’“Età dell’oro”.

Proprio questa ossessione per il ritorno a un passato ideale è un tratto caratteristico dell’autoritarismo, nel caso particolare in combinazione con la concezione gerarchica della società e il culto degli antenati. Per quanto i testi confuciani parlino della bontà d’animo e di altri temi edificanti, il confucianesimo come teoria politica è per sua natura totalitario.

Il totalitarismo promette un’utopia finale, uno stato perfetto, ad esempio l’Uguaglianza, il trionfo della Nazione, la Terza Roma, il Posto al Sole, il dominio della Razza Pura eccetera. Per l’autocrate il fine ultimo, la realizzazione dell’utopia, costituisce la giustificazione inoppugnabile per imporre il proprio dominio.

Confucio espone la sua utopia nell’opera Classico della pietà filiale (Xiaojing), in cui descrive un uomo nuovo che vivrà in uno stato perfetto2. A differenza di Marx o di Platone che vagheggiavano mondi astratti, per Confucio l’utopia è un ritorno a un’epoca passata precisa, ai secoli iniziali della dinastia feudale Zhou, che regnò tra il 1122 e il 222 a.C. La dottrina politica di Confucio mirava a ricostituire quel mondo perduto, se necessario con metodi coercitivi.

Come abbiamo già sottolineato, nelle società occidentali l’individuo è portatore di diritti inalienabili: la proprietà, la libertà di pensiero, la libertà di espressione, la libertà di associazione, la libertà religiosa, l’uguaglianza di fronte alla legge, il diritto alla difesa in giudizio, l’habeas corpus, il diritto di portare in giudizio l’autorità di governo di fronte a un giudice terzo eccetera. Nella dottrina confuciana l’individuo non è nemmeno autonomo nel proprio corpo in quanto esso è frutto dei passaggi generazionali. Un uomo o una donna assume la sua personalità solo perché integrato o integrata nella linea familiare da cui discende. Il liberalismo postula un individuo autonomo e libero, il confucianesimo nega e disprezza le libertà individuali.

Il primo insegnamento del Classico della pietà filiale (Xiaojing) esalta la linea genealogica e assegna all’individuo il fine di glorificare in futuro i propri genitori: «Il nostro corpo – ogni capello e ogni pezzetto di pelle – lo abbiamo ricevuto dai nostri genitori, e non dobbiamo presumere di ferirli o far loro del male». Gli esseri umani non sono riconosciuti come individualità, ma come funzionali a un disegno superiore cui devono sottomettersi.

In una società governata dal dispotismo, come la Cina, la libertà è un concetto dissacrante. I valori fondamentali sono l’obbedienza e l’uniformità, non la libertà e l’individualità di stampo occidentale.

La pietà filiale, nelle parole di Confucio, è «una virtù perfetta e una regola di condotta onnicomprensiva […] la pietà filiale è la radice di [tutte] le virtù e [il fusto da cui cresce] ogni insegnamento morale […] la pietà filiale è la radice delle virtù e [lo stelo] da cui cresce [ogni insegnamento morale]». Il confucianesimo quindi assume i tratti di un culto degli antenati.

Comprendere l’etica confuciana significa comprendere la cultura politica cinese, poiché storicamente le questioni politiche in Cina sono essenzialmente questioni morali. Insomma, si tratta dello stato etico in salsa cinese, un evidente connubio con lo stato etico fascista che genera la sua versione specifica di totalitarismo.

Nella concezione confuciana lo stato decide ciò che è giusto o sbagliato. Pertanto è in contrasto con la concezione dello stato liberale, che si astiene dall’imporre un’etica e si occupa di amministrare la giustizia, di organizzare la difesa dei confini, di garantire il livello minimo di istruzione eccetera.

La pietà filiale prescrive uniformità nell’intento di sedare i conflitti politici una volta per tutte. «Grazie alla sua pratica [della pietà filiale] il popolo viveva in pace e armonia e non c’era malanimo tra superiori e inferiori» scriveva Confucio. Pertanto è la regola etica imposta, se necessario coercitivamente, dall’autocrate, non quella della legge applicata erga omnes a cui anche il potere pro tempore deve sottomettersi, a definire la politica cinese.

Ciò che la sovranità individuale è per il liberalismo, per il confucianesimo è il culto degli antenati e del potere costituito che lo incarna. La parola cinese “[image: ]”, che significa “paese”, è composta da due caratteri: “[image: ]”, che significa stato, e “[image: ]”, che significa famiglia. Senza lo stato, la famiglia non può esistere.





1. Peter Brors e Thomas Tuma, Frau Merkel bewegt nichts mehr – Jürgen Heraeus spricht Klartext, «Handelsblatt», 4 febbraio 2020.




2. Classico della pietà filiale (Xiaojing) detta un codice di condotta morale secondo cui «tra tutte le azioni dell’uomo non ce n’è una più grande della pietà filiale. Nella pietà filiale, non c’è nulla di più grande del rispetto reverenziale verso il proprio padre. Nel timore reverenziale verso il padre, non c’è nulla di più grande che renderlo il correlato del Cielo». Possiamo quindi concludere che la fonte dell’autorità morale è il padre, sia in senso letterale che metaforico.







PARTE III

LA SFIDA ALL’OCCIDENTE PER LA SUPREMAZIA PLANETARIA








Lo sviluppo impetuoso della Cina dall’apertura di Deng ai giorni nostri non ha precedenti nella storia dell’umanità (se si escludono economie di esigue dimensioni come Dubai, Qatar, Singapore o Hong Kong). La spinta propulsiva di questo boom, durato oltre un trentennio, si può attribuire alla forsennata rincorsa per colmare il divario tecnologico con il resto del mondo, non solo con i paesi più avanzati ma anche con quelli emergenti.

La Cina lasciata da Mao ai successori era uno zombie economico, dominata da un’agricoltura di sussistenza, poche industrie autarchiche che utilizzavano tecnologie risalenti agli anni ’30 e un apparato militare con compiti di repressione interna, che disponeva della bomba atomica, ma poco altro di moderno.

Come è assurta al livello di potenza planetaria capace di rivaleggiare (o illudersi di rivaleggiare) con gli Stati Uniti e i suoi alleati? Il segreto è di una semplicità tragica e disarmante al tempo stesso. Il regime comunista ha concepito e messo in atto una strategia imperniata sul furto di tecnologie, lo sfruttamento dei partner, l’acquisizione di know-how con metodi spregevoli, il ricatto brutale e in generale qualsiasi mezzo lecito o, preferibilmente, illecito, potesse servire agli interessi del Partito comunista.

A luglio del 2020, durante un intervento all’Hudson Institute, il direttore dell’FBI Christopher Wray attaccò pubblicamente il governo cinese per l’uso dello spionaggio e dei cyber-attacchi contro gli Stati Uniti, che avevano fruttato «uno dei più grandi trasferimenti di ricchezza nella storia dell’umanità […]. La posta in gioco non potrebbe essere più alta e il potenziale danno economico per le imprese americane e per l’economia nel suo complesso quasi non si calcola».

«Per raggiungere i suoi obiettivi e superare l’America, la Cina riconosce di dover fare passi da gigante nella tecnologia d’avanguardia, ma il fatto triste è che invece di impegnarsi nella dura fatica dell’innovazione, la Cina spesso ruba la proprietà intellettuale americana e poi la usa per competere contro le stesse aziende americane che colpisce, di fatto imbrogliando due volte.»

Dopo due decenni di sistematica spoliazione il governo cinese si sente talmente forte da ritenere di poter primeggiare nelle principali tecnologie del XXI secolo: intelligenza artificiale, veicoli elettrici a guida autonoma, energie rinnovabili, robotica, biomedicina, industria 4.0, nanotecnologie, computer quantici, stampanti 3D, farmaceutica, satelliti eccetera.

In questo capitolo partiremo dalla punta visibile dell’iceberg, vale a dire gli strumenti di politica economica che adotta il governo cinese per guidare l’elefantiaca macchina burocratica, militare, finanziaria e industriale sotto il suo controllo1. Si tratta delle indicazioni contenute nei piani quinquennali di stampo stalinista e degli obiettivi più ampi dettagliati in programmi di lungo periodo come Made in China 2025, che illustreremo estesamente.

Nei capitoli successivi invece sveleremo cosa comprende la parte sommersa dell’iceberg, dall’hackeraggio allo spionaggio, fino alle operazioni di intelligence per influenzare le opinioni pubbliche occidentali e dei paesi avanzati, in modo da sovvertire i sistemi politici delle democrazie liberali.

La politica economica cinese, come è tradizione dei regimi comunisti, veniva formulata attraverso piani pluriennali approvati dagli organi del PCC, con particolare enfasi sul comparto industriale. Ad esempio nel 2000 venne varato quello che potremmo tradurre come il Piano strategico per i fondamenti dell’industria, incentrato su quattordici specifici settori industriali, in cui alle imprese statali veniva ordinato di investire e specializzarsi. Nel 2006 fu varato il National Medium- and Long-Term Science and Technology Development Plan Outline (2006-2020) (MLP). Poi si sono susseguiti nel 2015 Made in China 2025 (MIC2025)2 e China Standard 2035.

Tutta questa intensa attività di pianificazione in realtà serviva a indicare a tutto l’apparato governativo, militare e civile a quali settori assegnare priorità nell’opera di depredazione su larga scala contro aziende e istituti di ricerca. Insomma, era la programmazione minuziosa del sistematico saccheggio di tecnologie all’avanguardia e proprietà intellettuale pregiata.

Una novità cruciale della Cina sotto Xi Jinping fu la proiezione del regime all’esterno per estendere l’influenza cinese nel mondo. Nel 2013 venne concepita e lanciata la Belt and Road Initiative (BRI), nota anche come One Belt, One Road e infine rinominata Via della Seta.

La Via della Seta

In Italia la Via della Seta balzò all’attenzione dell’opinione pubblica nel 2019 quando Conte e Di Maio siglarono per il governo gialloverde un protocollo di intesa con la Cina che fece infuriare Washington e trasecolare i partner europei.

L’Italia era il primo paese dell’UE a firmare un memorandum nel quadro della Via della Seta, da rifinire con incontri e intese successive. Nel memorandum erano inclusi ventinove accordi, dieci fra aziende private italiane e cinesi e diciannove istituzionali, dal valore complessivo di 7 miliardi di euro3.

La Via della Seta aveva visto la luce nel 2013 con l’intento di migliorare o creare infrastrutture di trasporto e di approvvigionamento energetico che legassero la Cina – soprattutto le sue aree interne ancora arretrate e povere – al resto del mondo.

Questo vasto progetto si suddivideva in due tronconi, che ricalcavano le due antiche Vie della Seta. Quella che conosciamo bene in Europa (perché fu percorsa da Marco Polo) passa per l’Asia centrale ed è una rotta di terra. L’altra, che legava la Cina all’Africa, era marittima e passava per lo Stretto di Malacca, l’India e l’Oman fino all’Egitto.

La Via della Seta prevede una serie di accordi con i singoli stati e con le loro aziende più importanti, come era successo con l’Italia, con cui il “collegamento” non era precipuamente di tipo infrastrutturale, quanto commerciale e industriale. Di Maio, in una sua famosa chiosa a suggello della firma, si compiacque che le arance italiane avrebbero avuto l’opportunità di essere vendute in Cina4.

I protocolli firmati da Di Maio comunque sono sostanzialmente rimasti lettera morta. Meloni, disperatamente protesa a far dimenticare a Washington le sue intese cordiali con personaggi come Orbán, Le Pen, Bannon (nonché, sia pur più velatamente, Putin e Trump), durante il G20 a Bali ha di fatto informato Xi Jinping che non è il caso di riaprire il dossier infrastrutture e cooperazione su larga scala.

Ma per quanto i paesi avanzati non siano stati troppo entusiasti della Via della Seta, la Cina ha intessuto una rete di legami economici con quasi 140 paesi e si ripropone di utilizzare questa influenza per consolidare la dipendenza dai prestiti cinesi che finanziano le infrastrutture e marginalizzare i paesi occidentali e le loro multinazionali. I progetti includono ferrovie, gasdotti, oleodotti, porti, autostrade e tutto quanto possa servire alla logistica dell’export cinese.

La Cina aspira ad attirare i paesi emergenti in un rapporto di vassallaggio, nel duplice ruolo di fornitori di commodities e consumatori di manufatti cinesi. Peccato che in molti suoi punti la seta si sia strappata sotto il peso dei debiti, che i vassalli hanno contratto per realizzare infrastrutture, ma non sono in grado di ripagare. Due casi eclatanti sono il Pakistan e lo Sri Lanka, finiti tragicamente in bancarotta. A un tiro di fionda dalle nostre coste, il Montenegro deve ripagare alla Cina un prestito da quasi un miliardo di dollari contratto per costruire un’autostrada. Il primo lotto di 41 chilometri, un quarto della lunghezza totale, è costato 20 milioni di euro al chilometro, una delle autostrade più care al mondo. E anche più inutili, in quanto tutti gli studi di fattibilità indicavano che il progetto non fosse economicamente sostenibile.

Per poter uscire dal capestro di Pechino, che prevede in caso di insolvenza il diritto di accesso al territorio montenegrino, il governo ha chiesto aiuto all’Unione Europea, che ovviamente ha rifiutato. A Bruxelles non verseranno troppe lacrime per le ambasce del piccolo stato balcanico che flirtava con Pechino. E lasciarlo cuocere nel brodo wonton potrebbe servire di monito per altri stati balcanici o per quelli comunque sedotti dalle sirene finanziarie cinesi.

Made in China 2025

Il virus autarchico-isolazionista in Cina ha iniziato a circolare subito dopo l’ascesa di Xi Jinping ai vertici del PCC, quindi ben prima del coronavirus. Tuttavia, l’effetto della prima infezione è stato inasprito ed esasperato dal secondo, con i lockdown indiscriminati che hanno confinato in casa decine di milioni di persone.

Correva l’anno 2015 quando il vertice del PCC concepì il piano Made in China 2025 (MIC2025), che tracciava un grandioso, ancorché pretenzioso e approssimativo, programma dell’Impero di Mezzo verso l’incontestata supremazia economica globale. Un inebriante obiettivo che coronasse nel 2049 il centenario della vittoria maoista e della fondazione della Repubblica popolare.

MIC2025 stabiliva che l’economia cinese avrebbe dovuto innalzare al 40% entro il 2020 la componente domestica delle tecnologie di base nella catena del valore (anche se di fatto il Covid lo ha impedito), per poi balzare al 70% entro il 2025. Un misto di sussidi statali, controlli sulle esportazioni, stimoli alla ricerca e regole ad hoc avrebbe dovuto indurre le aziende cinesi a sostituire le componenti straniere a più alto valore aggiunto. Insomma, dopo essere assurta a manifattura del mondo, la Cina, nelle intenzioni di Xi, sarebbe dovuta diventare il polo e il faro tecnologico del mondo.

Nel 2015 furono in pochi in Occidente ad accorgersi di quel piano, e anche in Cina non sembrava che l’implementazione occupasse le menti migliori. Poi, però, arrivò la doccia gelata della svolta protezionista di Trump e l’annuncio della guerra commerciale e tecnologica. La leadership cinese iniziò a preoccuparsi seriamente per il futuro economico.

La rilevanza del piano Made in China 2025 venne riesumata da Xi Jinping in persona al Comitato permanente del Politburo il 14 maggio 2020 – in piena crisi pandemica – attraverso una bizzarra nozione: la “doppia circolazione”. Secondo tale principio l’economia cinese dovrebbe svilupparsi come due cerchi concentrici: la “circolazione esterna” legata all’economia globale, al commercio internazionale e magari ai movimenti di capitale, ma ancillare alla “circolazione interna”, cioè l’economia nazionale distaccata e avulsa dal resto del mondo. Sarebbe questo “cerchio autarchico” il motore della crescita, del benessere, dell’innovazione, in grado di determinare l’allocazione del capitale secondo le direttive del Comitato centrale.

Depurato dal linguaggio da Gosplan 2.0, questo Made in China 2025 evoca una versione in salsa maoista dell’Azione Parallela, il comitato perfidamente descritto in L’uomo senza qualità di Robert Musil, col compito di organizzare i festeggiamenti per il settantesimo anniversario dell’ascesa al trono dell’imperatore di Kakania. Musil prendeva garbatamente per i fondelli la burocrazia austroungarica servile nella Vienna di inizio XX secolo. I burocrati comunisti invece sono seri, o credono di esserlo.

A essere benevoli, si può ipotizzare che la doppia circolazione rifletta l’obiettivo del governo di riequilibrare il motore dello sviluppo cinese dalle esportazioni ai consumi interni (ancora modesti) e agli investimenti privati (sacrificati finora a quelli pubblici). Ma delineare rigidamente i confini dei due cerchi, in un’economia globale con catene del valore inestricabilmente integrate, è un vano proposito, destinato a schiantarsi clamorosamente contro le mura ciclopiche dei fatti reali.

A essere meno benevoli, lo stravagante costrutto della doppia circolazione affonda le radici in un’insopprimibile pulsione risalente alla Cina imperiale: lo splendido isolamento, venato di malcelato disprezzo verso le etnie diverse. Peccato che i mandarini rossi dimentichino un elemento chiave: l’aspirazione all’autosufficienza determinò l’arretratezza tecnologica e la decadenza della Cina, fino a culminare nel “secolo di umiliazioni”, il periodo che Xi Jinping promette solennemente di riscattare, consacrando a tale riscatto la propria leadership, nonché il suo posto nella storia. Non è difficile scorgere un’analogia con Putin, il quale invece subisce il fascino delle aspirazioni imperiali zariste, rinverdite e sublimate dall’Unione Sovietica.

A ogni modo, la “strategia della doppia circolazione” è assurta a fulcro della pianificazione economica con la presentazione, a marzo 2022, del 14° piano quinquennale. Nel breve termine Xi Jinping mira a ridurre il surplus di bilancio dei pagamenti e a stimolare la domanda interna indirizzando le risorse finanziarie verso i settori selezionati dai burocrati della pianificazione.

La doppia circolazione evoca l’immagine di un castello medievale: le mura e le torri difendono il signore del feudo e la sua corte in caso di attacco. Un ponte levatoio consente di interagire con il mondo esterno (percepito come ostile o infido) se e quando serve, ma solo se non si ravvisano gravi minacce. Il ferreo isolamento della Cina verso il mondo esterno in reazione al Covid ne è stato la prova generale.

La dipendenza e i legami col cerchio esterno, in altre parole, possono essere modulati secondo convenienza e rescissi in caso di guerre, pandemie, cambiamenti strutturali, sfide protezionistiche. L’aspetto irrinunciabile della doppia circolazione, nella visione della corte di Xi Jinping, rimane l’autosufficienza attraverso l’innovazione tecnologica. La spinta propulsiva dell’economia cinese deve originare dal progresso scientifico autonomo, nei campi dove si gioca la partita della supremazia economica nel XXI secolo, di cui abbiamo già parlato, quali l’intelligenza artificiale, i computer quantistici, le energie rinnovabili, la robotica, lo spazio eccetera. La Cina, in sostanza, intende affrancarsi dalla dipendenza e dalle importazioni da Germania, Giappone, Corea del Sud, Taiwan e Stati Uniti, per poi sostituirli nei mercati mondiali.

Questa ossessione per la ricerca scientifica deriva anche dalla consapevolezza che per oltre trent’anni la Cina ha prosperato sottraendo o copiando know-how e tecnologie avanzate dall’Occidente, come documenteremo in questo libro. Ma ora i paesi avanzati hanno eretto barriere molto più efficaci contro hackeraggi e spionaggio. Non a caso questo inasprimento ha coinciso con un rallentamento marcato della crescita cinese e l’umiliante fiasco planetario dei vaccini anti-Covid prodotti dalle case farmaceutiche cinesi.

China Standard 2035

China Standard 2035 viene presentato come un “aggiornamento tecnico” del MIC2025. Ma in realtà è molto di più. Per capirne la portata diremo che la Cina non vuole solo competere sulla base degli standard tecnologici di stampo occidentale adottati a livello globale, bensì vuole definire quelli futuri, a partire dai settori chiave elencati nel MIC2025.

Sin dalla rivoluzione industriale e ancor più dopo la Seconda guerra mondiale, Europa e Stati Uniti (e poi Giappone e Corea del Sud) hanno stabilito gli standard nelle tecnologie di base, ad esempio il tipo di motori, la sicurezza delle autovetture, la qualità dei manufatti, la composizione dei prodotti chimici, le telecomunicazioni e così via. Questo privilegio ha conferito all’Occidente un vantaggio militare tradottosi poi in potere economico, diplomatico e politico.

In sostanza la Cina si sente penalizzata dal fatto che gli standard tecnologici sono appannaggio dell’Occidente che li fissa e li promuove tenendo conto dei propri interessi. La Cina intende porre fine a questa asimmetria fissando regole globali secondo le sue esigenze di potenza mondiale. Come primi passi in tale direzione, il governo di Pechino ha inserito funzionari cinesi al vertice dell’Unione internazionale delle telecomunicazioni, dell’Organizzazione internazionale per la standardizzazione e della Commissione elettrotecnica internazionale.

Alcuni risultati concreti sono già evidenti. Tanto per fare un esempio sotto gli occhi di tutti, Huawei da sola detiene più di 100.000 brevetti attivi, concentrati nella tecnologia 5G, dove ha superato le aziende occidentali come Ericsson e Nokia per assurgere al ruolo di trendsetter. La reazione di Trump contro il ruolo globale di Huawei nelle infrastrutture delle reti 5G finora ha tamponato il problema, ma il confronto continua e non sarà facile smorzarlo visto che paesi come la Germania e l’Italia si sono mostrati riluttanti a escludere del tutto Huawei dalla partita del 5G.

La Cina vorrebbe replicare il successo di Huawei in tutti i settori avanzati e sta quindi spendendo risorse per il calcolo quantistico, la rete 6G, la biotecnologia, la nanotecnologia, l’intelligenza artificiale, l’avionica. L’obiettivo insomma è sviluppare le tecnologie chiave, e fare in modo che gli organismi globali adottino gli standard tecnologici cinesi per impedire la preminenza delle aziende occidentali.

Il Piano dei Mille Talenti

Il riavvicinamento della Cina postmaoista all’Occidente offrì al PCC l’occasione per mettere in moto uno dei più pervasivi programmi di cooperazione scientifica di tutti i tempi su molteplici livelli, sia industriale che militare. Il governo di Pechino a partire dagli anni ’80 inviò decine di migliaia di studenti nelle università occidentali e finanziò programmi di “collaborazione” accademica volti sostanzialmente a carpire non solo le innovazioni, ma anche le metodologie di ricerca e i sistemi organizzativi dei grandi laboratori occidentali.

A questo gigantesco programma viene persino assegnato un nome che evoca un che di poetico: il Piano dei Mille Talenti (PMT), istituito nel 2008. Aveva e ha tuttora lo scopo di identificare e reclutare i maggiori esperti internazionali in materia di ricerca scientifica, innovazione e imprenditorialità, ed era visto in Occidente come un genuino sforzo di forgiare cooperazioni scientifiche.

Il 14° piano quinquennale, il primo dell’era Xi Jinping, poneva particolare enfasi sul PMT per attingere dalla ricerca scientifica, soprattutto statunitense, la linfa vitale per il decollo economico cinese. Scienziati di molti paesi, compresi gli Stati Uniti, collaborano attivamente con colleghi cinesi, alla luce del sole. Fintanto che le collaborazioni sono genuinamente orientate all’avanzamento delle conoscenze dell’umanità, nulla quaestio.

Purtroppo l’evidenza sugli intenti malevoli da parte cinese si è accumulata negli anni, soprattutto in relazione alle ricadute militari delle ricerche. Dopo aver sottovalutato per un decennio il vero scopo del PMT, ora in Occidente viene ampiamente riconosciuto come un programma che finanzia lo spionaggio economico e la sottrazione di proprietà intellettuale.

Un rapporto piuttosto dettagliato della società di intelligence strategica Strider, chiamato The Los Alamos Club, ha utilizzato fonti open source per documentare che, tra il 1987 e il 2021, almeno 162 scienziati che avevano lavorato a Los Alamos – il leggendario laboratorio dove venne costruita la prima bomba atomica – sono tornati in Cina per partecipare ai programmi di ricerca e sviluppo nazionali.

Nel rapporto viene precisato che «quindici di questi scienziati hanno lavorato come membri permanenti del personale di Los Alamos. Di questi quindici, tredici sono stati reclutati nel Programma dei Mille Talenti del governo cinese; alcuni si sono fatti promotori della sponsorizzazione di studiosi in visita e ricercatori postdottorato dalla Repubblica popolare cinese, e alcuni hanno ricevuto finanziamenti dal governo degli Stati Uniti per ricerche sensibili».

Le prove raccolte da Strider rivelano un colossale sforzo per individuare, coltivare, collocare e infine sfruttare le competenze scientifiche su tecnologie altamente sensibili. Alcuni degli scienziati menzionati per il rapporto sono tornati in Cina dopo aver ricevuto la “Q clearance”, cioè il permesso di accesso a dati e informazioni top secret sulla sicurezza nazionale statunitense.

L’FBI, dopo decenni di benevola sottovalutazione dei rischi, da qualche anno indaga con maggiore solerzia sulle attività degli scienziati che operano negli Stati Uniti e possono essere coinvolti nel PMT. Come vedremo, personalità di primissimo livello impegnate in campi di ricerca fantascientifici sono cadute nella rete dell’FBI dopo essere state reclutate dai cinesi.

Il minkio-ambientalismo: si scrive Green New Deal, si legge Green New Dear

Carbon neutrality, net zero emission, Green New Deal, decarbonizzazione, transizione verde, lotta ai cambiamenti climatici. Non si può dire che difetti la fantasia agli ayatollah in salsa verde, che a volte sfocia nel minkio-ambientalismo, nel coniare nuove parole d’ordine veicolate e imposte tramite tele-social-lobotomizzazione. Peccato che, dietro gli slogan, si intravedano per lo più piani nebulosi che ingaggiano titaniche lotte contro le compatibilità economiche, le evidenze empiriche e il mero buonsenso. Conversioni epocali da operare in pochi anni, bonus trilionari finanziati con stampa di moneta, auto elettriche imposte a suon di ukase e sussidi pubblici che gonfiano le tasche dei cinesi.

Gli investimenti in nuova capacità eolica e solare per raggiungere gli obiettivi fissati dai vari consessi internazionali (susseguitisi inutilmente da circa trent’anni) sono stimati in circa 750 miliardi di dollari, il triplo degli impegni attuali. Ma questo sarebbe il minimo. McKinsey stima che la transizione energetica globale costerà 275 trilioni di dollari, pari al 18% del PIL mondiale. La transizione verde dunque sarà anche una monumentale transizione economica. Indovinate a favore di chi? Non riesce difficile immaginarlo.

Il paese che emette il maggior quantitativo di gas serra al mondo è la Cina. In epoca pre-Covid, Xi aveva elettrizzato gli attivisti verdi promettendo di raggiungere la neutralità carbonica entro il 2060 dopo aver toccato il picco delle emissioni prima del 2030. L’annuncio ha innescato una massiccia ondata di investimenti in energia pulita da parte dei governi locali e delle aziende di proprietà statale.

Dopo gli impegni solenni presi nella conferenza internazionale COP26 (il numero indica che è stata preceduta da 25 altre analoghe) sulla decarbonizzazione, che ha indotto i governi di Stati Uniti e Unione Europea a imporre una marcia forzata verso la transizione ecologica, la Cina ha annunciato il classico “contrordine compagni!”.

Nella solenne cornice del XX Congresso del PCC il presidente Xi Jinping, nel discorso di apertura, ha affermato che la Cina agirà con prudenza per raggiungere il picco di emissioni e azzerare le emissioni di gas serra. Insomma una formulazione che rinnega, o quantomeno indebolisce, gli impegni, giustificata dallo shock energetico causato dall’invasione dell’Ucraina.

Più specificamente Xi ha stabilito a ottobre 2022 che il percorso della Cina verso la decarbonizzazione sarà improntato al pragmatismo: i combustibili fossili verranno utilizzati finché non sarà sicuro che l’energia pulita possa sostituirli in modo affidabile. Insomma, il riscaldamento globale passa in secondo piano rispetto alla sicurezza energetica. E che un’energia sporca come il carbone rimanga cruciale nel mix energetico della Cina non sembra turbare troppo la leadership comunista.

Le parole di Xi non lasciano troppo spazio alle interpretazioni: «Lavoreremo attivamente e con prudenza verso l’obiettivo di raggiungere il picco di emissioni di carbonio e la neutralità del carbonio […]. Sulla base delle dotazioni energetiche e di risorse della Cina, avanzeremo iniziative per raggiungere il picco delle emissioni di carbonio in modo ben pianificato e graduale, in linea con il principio di ottenere il nuovo prima di scartare il vecchio».

Il ripensamento ha riportato in auge il combustibile principale della Cina, il carbone, dopo che nel 2022 la difficoltà di approvvigionamento ha causato il razionamento delle forniture elettriche alle fabbriche, con severe ripercussioni sulla crescita economica. Il governo ha preso provvedimenti per aumentare la capacità di estrazione, e la produzione è salita a livelli record, per mantenere i siti di stoccaggio riforniti e ridurre le importazioni.

Tanto per non farsi mancare niente, secondo un rapporto di lavoro del Congresso pubblicato dopo il discorso di Xi, la Cina amplierà anche l’esplorazione e lo sfruttamento dei nuovi giacimenti di petrolio e gas al fine di espandere le riserve accertate e la produzione nel quadro delle misure per garantire la sicurezza energetica. Non esattamente un piano per implementare la transizione verso le net zero emissions. E mentre Xi Jinping rinnega gli impegni presi, in Europa e America ci consegniamo, gioiosamente incaprettati, alla Cina.

Regaliamo alla Cina il potere di ricatto

La Cina ha un predominio granitico nella produzione di componenti chiave e nello sviluppo di nuove tecnologie. Le aziende cinesi (sottoposte al rigido controllo del Partito comunista) producono il 72% dei moduli solari mondiali, il 69% delle batterie agli ioni di litio e il 45% delle turbine eoliche. Insomma, la morsa della Cina sull’economia mondiale nella transizione ecologica diventerebbe strettissima.

Inoltre, i cinesi controllano anche gran parte della raffinazione dei minerali indispensabili per la produzione e l’utilizzo di energie rinnovabili, come il cobalto e il litio. Oggi Putin ricatta l’Occidente sfruttando la dipendenza energetica degli europei e riducendo le esportazioni di gas. Domani la Cina potrebbe ricattare tutto il mondo semplicemente riducendo le esportazioni di qualsiasi cosa sia indispensabile per l’economia e la vita quotidiana degli individui.

Il regime comunista negli ultimi sei mesi del 2022 ha annunciato investimenti in infrastrutture e alimentazione per le auto elettriche, ha testato una centrale nucleare in Pakistan e sta studiando lo stoccaggio di cobalto. Nel frattempo costruisce centrali a carbone altamente inquinanti, mentre i minkio-ambientalisti occidentali impongono la devastazione dell’industria automobilistica per ridurre le emissioni di CO2 di qualche frazione di punto.

Gli Stati Uniti e l’Unione Europea, secondo un rapporto di Goldman Sachs pubblicato a novembre 2022, avrebbero la possibilità di limitare (non eliminare) la loro dipendenza dalla Cina per le batterie dei veicoli elettrici se mettessero sul piatto fino al 2030 almeno 150 miliardi di euro per finanziare gli investimenti necessari, così suddivisi: circa 76 miliardi sulle batterie, 60 miliardi sulle componenti, 13 miliardi nelle attività di estrazione di litio, nichel o cobalto e 11 miliardi nella raffinazione dei minerali. Ma il problema non sono i fondi quanto l’opposizione degli stessi minkio-ambientalisti, i quali pretendono l’energia rinnovabile, ma gli indispensabili minerali altamente impattanti sull’ambiente devono essere forniti da qualcun altro, che li estragga lontano dalle loro camerette linde. Un caso eclatante sono le terre rare.

Le terre rare

“Terre rare” potrebbe essere il titolo di un romanzo epico di fine Ottocento. Invece, più prosaicamente, le terre rare – in inglese “rare-earth elements” – indicano un gruppo di diciassette elementi chimici della famiglia dei metalli della “famigerata” – scolasticamente parlando – tavola periodica. Se nello specifico i loro nomi suonano bizzarri – scandio e ittrio (rispettivamente numero atomico 21 e 39) e un’altra quindicina di lantanoidi (gli elementi che hanno un numero atomico compreso tra 57 e 71: lantanio, cerio, praseodimio, neodimio, promezio, samario, europio, gadolinio, terbio, disprosio, olmio, erbio, tulio, itterbio e lutezio) – è decisamente meno bizzarro il loro utilizzo.

Difatti, grazie alle loro proprietà magnetiche, sono essenziali in un ampio spettro di settori: dai supermagneti al cracking petrolifero, dall’industria elettronica ai sistemi di guida dei missili balistici, dalla tecnologia aerospaziale fino alle energie rinnovabili e alla medicina, nelle terapie antitumorali.

In realtà, nonostante il nome, le terre rare non sono così rare. Nel senso che la loro rarità non è dovuta tanto alla scarsa disponibilità in natura, quanto alla enorme difficoltà di lavorazione e di estrazione del minerale puro. Il motivo è semplice: le terre rare, a differenza dei metalli nativi, come l’oro e l’argento, si trovano soltanto legati ad altri minerali5.

Estrarle e separarle è di conseguenza un procedimento complicato, costoso e altamente inquinante sia per l’atmosfera, sia per il terreno e le acque sotterranee. Devono infatti essere disciolte più volte in acidi, filtrate e ripulite. Inoltre tale lavorazione emette prodotti tossici e addirittura radioattivi. Tant’è che Baiyun Ebo, il più grande giacimento al mondo con una stima del 32% di riserva complessiva, situato nella prefettura di Baotou in Mongolia centrale, remota provincia della Cina settentrionale, è uno dei luoghi più inquinati della Terra. Gli scarti della miniera hanno reso nero, tossico e denso il lago artificiale che circonda la città, e irrespirabile l’aria6. Il tutto testimoniato dal giornalista Tim Maughan in un reportage della BBC nel 20157, che ha definito la zona di Baotou l’«inferno terrestre» per inquinamento, lavoro schiavista e problemi di salute della popolazione8.

Le riserve di terre rare mondiali si trovano principalmente in Cina (all’incirca un terzo del totale), Russia, Stati Uniti, Australia, Brasile, India, Malesia, Thailandia, Vietnam, Canada e Sudafrica. Nella prima metà del Novecento i leader mondiali per l’estrazione delle terre rare erano India e Brasile. Negli anni Cinquanta il primo produttore mondiale diventa il Sudafrica, poi gli Stati Uniti, grazie alla miniera di Mountain Pass in California. E, dall’ultimo decennio del Novecento, la Cina, seguendo i piani dell’allora presidente Deng Xiaoping (con la sua celebre frase del 1987: «Il Medio Oriente ha il petrolio, la Cina ha le terre rare»), ha sempre più guadagnato spazio nel settore, anche grazie al solito mix di costi di produzione bassi, zero attenzione per l’ambiente e colossali investimenti statali sussidiati. Oggi si contano quattro grandi player nazionali legati al Partito comunista, dotati di infrastrutture e tecnologia ad hoc con filiere a chilometro zero tra miniere e impianti di raffinazione. Negli ultimi quindici anni, la Cina ha acquisito i diritti esclusivi di estrazione in diversi paesi africani, tra cui la Repubblica democratica del Congo e il Kenya, aumentando così ulteriormente la sua massa critica allo scopo di diventare monopolista globale.

Nonostante ciò, la sua quota di mercato negli ultimi dieci anni si è ridotta, passando dal 98% del 2010 al 60% del 2021 (dati: US Geological Survey). Però la quota di mercato cinese sale all’85% nella fase successiva della filiera, quella della separazione delle terre rare. E produce ben il 90% dei magneti a base di terre rare che costituiscono il singolo impiego più importante in termini di domanda per questi elementi9.

Inevitabilmente, la Cina ha sempre cercato di sfruttare la propria posizione dominante nella filiera delle terre rare per fini geopolitici. Per esempio, nel 2010 ha ridotto fortemente l’esportazione verso il Giappone (il maggior importatore di molte terre rare prodotte in Cina) in seguito a una diatriba tra i due paesi per l’arcipelago delle Senkaku-Diaoyu.

In ogni caso la sua politica presente e futura è abbastanza chiara: sfruttare le terre rare, diminuendone l’export o aumentandone i prezzi, anche come arma di ricatto o di ritorsione nei confronti delle politiche commerciali penalizzanti messe in atto da Stati Uniti e UE o ancora per ottenere altre concessioni di natura politica (si pensi alla “riunificazione” con Taiwan). Parallelamente potrà limitarne l’export per mettere in difficoltà i principali concorrenti nei settori ad alta tecnologia. E potrebbe anche diventare il più grande importatore al mondo, continuando in America Latina e Artico l’operazione di accaparramento già condotta in Africa.

Di fronte a ciò come si muove l’Occidente? Lo spiegano Andrea Biancardi e Matteo Di Castelnuovo nell’analisi dell’ISPI10. Scenari poco percorribili o di poco impatto sono la riapertura di vecchie miniere, nuovi progetti di esplorazione ed estrazione (che comunque richiedono tempo e trovano l’ovvio ostacolo delle comunità locali) e lo sfruttamento di depositi cosiddetti “non convenzionali”, come la cenere di combustione del carbone, gli scisti nei pressi di giacimenti di carbone, i fluidi geotermici eccetera. Tutto ciò non sarebbe comunque sufficiente. Servono quindi partnership e alleanze tra paesi alleati o amici per sviluppare canali di approvvigionamento alternativi alla Cina.

In questo senso, prima l’amministrazione Trump e poi quella Biden hanno promosso un’espansione della cooperazione con alcuni partner come l’Australia, creando un’alleanza strategica multilaterale, la Minerals Security Partnership, a cui hanno già aderito Australia, Canada, Finlandia, Francia, Germania, Giappone, Corea del Sud, Svezia, Regno Unito e Unione Europea. L’obiettivo è quello di rafforzare le catene di approvvigionamento di minerali critici e renderle più sostenibili. Mentre nel 2020 la Commissione Europea ha lanciato il progetto ERMA (EU Raw Materials Alliance), con l’idea di ridurre la dipendenza dall’import di materiali strategici (terre rare incluse), promuovendo investimenti in tecnologie per il riciclo, in aggiunta ad azioni esterne come accordi commerciali con paesi extra-UE e nuovi progetti di esplorazione, estrazione e successiva lavorazione di materiali strategici sul territorio europeo.

In sintesi, però, a oggi, un contrasto concreto al dominio cinese sulle terre rare stenta a decollare, a parte iniziative delle grandi imprese private terrorizzate dalla prospettiva del ricatto cinese. Per esempio, un’azienda del calibro di Apple, già dal 2017, si è posta l’obiettivo di ridurre e poi fare a meno delle terre rare, cercando di riciclare quelle già presenti nei prodotti tecnologici. Così ha creato il robot Daisy, in grado di separare i piccoli componenti degli iPhone che includono le terre rare, soprattutto il neodimio, usato per i magneti di altoparlanti, fotocamera e Taptic Engine. Il risultato? Daisy recupera 32 chilogrammi di terre rare ogni 100.000 iPhone riciclati.

A ogni modo, anche per la questione delle terre rare, i prossimi decenni saranno l’ennesimo campo di battaglia nella guerra ibrida tra Cina e Occidente. Nella consapevolezza che bisogna fare di tutto per evitare di trovarsi in una situazione analoga a quella che si venne a creare nel 1973 con la prima crisi petrolifera. Altrimenti, come dicevamo all’inizio, “terre rare” potrebbe diventare il titolo di un romanzo. Non epico, bensì distopico.
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6. Emanuela Di Pasqua, Baotou, dove le terre rare sono la ricchezza e l’inferno, «Corriere della Sera», 7 aprile 2015.




7. Il video si trova a questo il link: youtu.be/t_UdqZdFr-w




8. Roberto Pezzali, Le terre rare sono ovunque, ma solo la Cina le estrae. L’impatto ambientale è devastante, dday.it, 24 maggio 2019 (www.dday.it/redazione/30986/terre-rare-cina-huawei).




9. Andrea Biancardi e Matteo Di Castelnuovo, Terre rare: l’Occidente appronta le difese, ISPIonline.it, 13 dicembre 2022.




10. Ibidem.







PARTE IV

IL SACCHEGGIO DELLE TECNOLOGIE OCCIDENTALI








Finora abbiamo illustrato la storia tragica, la voglia di rivalsa, i piani economici, le priorità strategiche, le astuzie diplomatiche della Cina.

Ma si tratta di aspetti che, pur rivestendo un’indubbia importanza, trascurano l’elemento fondamentale: come abbiamo affermato più volte, lo straordinario sviluppo economico della Cina è frutto di una monumentale appropriazione indebita di cui sono stati (e continuano a essere) vittime imprese, lavoratori, ricercatori, investitori e istituzioni pubbliche in tutto il mondo. La Cina ha giocato la partita della competizione globale in modo ignobilmente sporco. Ciò non è più accettabile da parte occidentale: i metodi criminali dispiegati dal regime comunista vanno contrastati e puniti. La benevolenza e l’arrendevolezza, se vogliamo mantenere i livelli di benessere e di libertà, devono tramutarsi nella consapevolezza che la seconda Guerra Fredda sarà più insidiosa e feroce.

In questo capitolo documenteremo la disonestà elevata a sistema illustrando i metodi al tempo stesso subdoli e rozzi adottati dal PCC per portare l’attacco al cuore del libero mercato e delle regole della convivenza civile. Per anni le aziende cinesi, non importa se pubbliche o private (in entrambi i casi sono controllate da commissari del popolo di nomina politica), hanno fatto shopping in Occidente acquisendo partecipazioni di rilievo o di maggioranza nelle blue chip o nelle aziende innovative statunitensi ed europee.

L’ingresso del partner cinese veniva presentato al mercato finanziario, ai dipendenti e ai governi come una straordinaria occasione di espansione e sviluppo, ovviamente basata su sinergie e rapporti amichevoli.

Col tempo emergeva il vero scopo: il progressivo svuotamento delle funzioni basilari, lo spostamento dei centri decisionali in Cina e il trasferimento di conoscenze ai tecnici cinesi. Alla fine nel paese d’origine rimaneva solo una scatola vuota, a malapena depositaria del marchio.

La raccolta di orride storie sulle aziende turlupinate, spolpate, massacrate dal regime cinese potrebbe riempire volumi. In questo capitolo ci limiteremo a un minuscolo catalogo di casi clamorosi.

Le joint disad-ventures

A Washington (e in molte capitali occidentali) erano persuasi che lo sviluppo economico di una nazione procedesse inevitabilmente in simbiosi con il processo di occidentalizzazione. Pertanto a livello politico si guardava con favore alle joint venture che le grandi multinazionali forgiavano in Cina con partner locali.

Purtroppo queste joint venture si fondavano su patti leonini: il partner occidentale (a cui veniva concessa una quota societaria fino al 50%) apportava i capitali, la tecnologia, le competenze industriali, le strategie di marketing, l’organizzazione del lavoro, la logistica e tutto il resto. Il partner cinese contribuiva con le entrature politiche, mentre i margini erano assicurati dal basso costo del lavoro e/o dell’energia. Alla fine i profitti venivano divisi in parti uguali, al netto delle mazzette pagate ai papaveri del Partito comunista.

Almeno fino a quando le joint venture riuscivano a essere profittevoli. Il che non durava a lungo. Presto o tardi i manager delle joint venture imparavano il mestiere, sottraevano la proprietà intellettuale e aprivano un’azienda concorrente a loro nome con il finanziamento agevolato di banche cinesi. Spesso a due passi dalla sede della joint venture. Quindi iniziavano a fare concorrenza sleale ai vecchi datori di lavoro i quali dopo qualche anno erano costretti a chiudere.

Nell’orchestrare le trappole il governo di Pechino e le autorità locali hanno tradizionalmente svolto un ruolo cruciale, abbindolando i manager delle aziende straniere con la carota del mercato interno cinese in piena espansione e promettendo ogni sorta di beneficio, sussidio e supporto politico. Poi, una volta formata la joint venture, le aziende straniere si trovavano alla mercé dei loro partner.

E, oltre ai metodi subdoli o coercitivi, entrano in scena gli immancabili hacker. È un gioco da ragazzini nemmeno troppo intelligenti o creativi ottenere le password dagli impiegati cinesi delle joint venture oppure direttamente dai membri della cellula comunista.

Anzi, non è neanche necessario essere un hacker quando la chiave per violare i server e sottrarre segreti industriali te la fornisce un insider. Queste operazioni di “trasferimento forzato di tecnologia”, nel gergo dei criminali cinesi, consentono alle aziende statali di produrre prodotti di alta gamma in tempi record e a prezzi molto bassi per sbaragliare la concorrenza occidentale. Un’illustre vittima di questa spoliazione è stata General Motors.

Il caso General Motors

A Shanghai i tassisti hanno gusti molto omogenei, anzi si direbbe uniformi. Scelgono tutti un’auto prodotta dalla Volkswagen. Ovviamente è solo una coincidenza se la potente municipalità di Shanghai ha una joint venture con la casa tedesca. Perché nessuno può lontanamente sospettare che i gerarchi locali, da cui dipende l’assegnazione delle licenze dei taxi, influenzino in alcun modo le scelte dei tassisti. Analogamente nessuno potrebbe insinuare che a Pechino tutti i taxi sono Hyundai perché il comune è in affari con la casa automobilistica coreana. E a Guangzhou nessuno potrebbe maliziosamente ipotizzare che tutti i taxi hanno il marchio della Toyota perché il comune è socio dei giapponesi.

Questi esempi sono una rappresentazione plastica di come funzionano le cose in Cina tra uomini di mondo e gerarchi comunisti. Il primo esempio concreto di politica industriale cinese nel settore automobilistico risale al piano industriale del 2000, che permetteva di operare solo a otto imprese pubbliche. Una di queste era la Shanghai Automobile Industrial Corporation (SAIC), che nel 2000 costituì una joint venture al 50% con General Motors, la Shanghai GM (che ora è il più grande produttore di automobili in Cina).

La SAIC è quotata in borsa, ma l’80% del capitale è detenuto da una holding chiamata SSE Group di proprietà del comune di Shanghai. Insomma, un’azienda statale a tutti gli effetti. La SAIC possiede anche il 50% di un’altra società, chiamata Shanghai Volkswagen (che fornisce le auto ai tassisti).

Se un’azienda straniera di un certo rilievo vuole operare in Cina, per prima cosa deve trovarsi una sponsorship politica potente che apra la strada tra i meandri della burocrazia e dell’arbitrio amministrativo. Per convincere lo sponsor politico, deve offrire un do ut des appetibile. Nel caso della General Motors (e delle altre case automobilistiche), si tratta del know-how per costruire autovetture moderne. I manager della SAIC nel 1999 non avevano neanche lontanamente idea di come impiantare una fabbrica di auto, per questo puntavano ad attirare un colosso dell’automotive in una joint venture.

Ma ovviamente il top management di GM non era composto da sprovveduti. Occorreva adescarli con qualche proposta allettante. Fu così che come contropartita della joint venture GM ottenne un monopolio sulla vendita di auto con cilindrata superiore a 2500 cc. Un tale monopolio apporta enormi benefici ad azionisti e manager, ovviamente a danno dei consumatori, quindi per i vertici di GM era difficile resistere all’allettante profferta.

Ma i vertici, sapendo che il rischio di vedersi sottratta la proprietà intellettuale era concreto, stilarono un dettagliato accordo sul numero di dirigenti cinesi della SAIC, sul numero di ingegneri cinesi che avrebbero lavorato in ricerca e sviluppo, sui tecnici; insomma si garantirono una serie di protezioni. O almeno così pensavano. Perché in Cina le protezioni legali per un’azienda straniera che porti in tribunale un partner pubblico non esistono: al tribunale di Shanghai i giudici vengono nominati dalla stessa entità (dalla stessa cricca) che probabilmente ha ordinato il furto della proprietà o che lo asseconda.

Un’altra protezione studiata da GM fu più efficace: fabbricare in Cina una macchina che in America era ormai fuori produzione da dieci anni, ma che in Cina sarebbe stata comunque un successo commerciale grazie al potere di monopolio. E così venne impiantata la fabbrica per la Buick Century venduta al prezzo esorbitante di 44.000 dollari. In pratica GM produceva un catorcio e lo rifilava ai consumatori cinesi sfruttando il potere monopolistico concesso dai politici comunisti del governo locale più potente della Cina.

Il secondo modello di auto prodotto da GM in Cina fu una versione a tre volumi (vagamente evocativa della Trabant) della Opel Corsa tedesca chiamata Buick Sail e venduta in Cina a 33.000 dollari.

Però la pacchia non poteva durare in eterno (anche perché il potere di monopolio era limitato alle auto di grossa cilindrata) e per la terza auto GM ricorse a un altro colpo gobbo. Presero il design della Daewoo, la loro filiale coreana in bancarotta, e fecero un restyling con il marchio americano, battezzandola Chevy Spark.

GM costruì uno stabilimento nuovo di zecca, ma qui inizia la parte tragicomica della vicenda. Sei mesi prima che gli statunitensi fossero pronti a sfornare la Spark dalla catena di montaggio, un’azienda cinese era emersa dal nulla e si era affacciata sul mercato vendendo un’auto con un nome abbastanza simile, Chery1, che, a parte qualche dettaglio sul paraurti anteriore, era la copia della Spark.

La costernazione si diffuse tra i dirigenti della GM in Cina. Quando gli ingegneri americani esaminarono il motore si accorsero che era simile a quello della vecchia Daewoo. Come era potuta accadere una cosa simile?

La vendita di auto obsolete a prezzi esorbitanti stava per finire? E chi c’era dietro questa Chery? Come avevano ottenuto i progetti della Spark? Come avevano fatto a costruire la fabbrica passando inosservati sotto il naso della multinazionale?

Chery aveva la sede in una piccola città, Wuhu, nella remota provincia di Anhui dove non c’erano mai state grandi fabbriche di alcun tipo (oggi invece ospita un fiorente polo automobilistico) e apparteneva a due tizi, un tale Yin Tongyao e uno dei vicesindaci della città, Zhang Xialai.

La storia del signor Yin rivela come funzionano le cose in Cina e come si costruiscono le fortune. Yin aveva iniziato la sua carriera in un’azienda statale chiamata First Autoworks nella città di Changchun.

La First Autoworks aveva stipulato una joint venture con Volkswagen, la quale come contributo all’accordo aveva concesso ai partner cinesi di scegliere uno qualsiasi di dieci impianti produttivi che non venivano più utilizzati dai tedeschi e di portarlo in Cina.

Yin fu incaricato di esaminare tutti questi impianti e scelse quello della VW Westmoreland, che si trova alle porte di Pittsburgh. Quindi trascorse i due anni successivi a dissezionare lo stabilimento VW di Pittsburgh. Poi tutti i macchinari furono smontati pezzo a pezzo, spediti e rimontati nel Nord della Cina. Così Yin iniziò a costruire a tutti gli effetti un’autovettura Volkswagen, avendo imparato a mettere insieme una catena di montaggio, a trovare i fornitori per i pezzi e a gestire tutte le fasi della produzione. A quel punto capì di avere un know-how prezioso proprio nel momento in cui la Cina stava vivendo una rivoluzione protocapitalista. E si mise in testa di giocare la partita della vita.

Yin Tongyao sapeva come si impianta una fabbrica automobilistica, ma non aveva i soldi per finanziare l’investimento da due miliardi di dollari sull’unghia. In qualsiasi parte del mondo un giovane ingegnere non troverebbe mai una tale somma, ma in Cina, alla fine degli anni ’90, con qualche entratura si poteva bussare alle porte dei gerarchi comunisti locali ed esporre il proprio piano. Fu così che Yin incontrò il vicesindaco di Wuhu, personaggio dai modi spicci e dal cervello fino, che gli propose un accordo: lui avrebbe trovato i soldi e le coperture politiche per costruire la fabbrica a Wuhu se Yin si fosse concentrato sulla parte tecnico-operativa.

Ma Zhang aveva peccato di presunzione. Il piano industriale varato all’epoca dal governo aveva già stabilito quali fossero le aziende che avrebbero operato nel settore automobilistico e ovviamente Chery non era tra queste. Quindi le autorità centrali sbatterono fragorosamente le porte in faccia ai due ingenui di provincia.

Ma essi non si persero d’animo e, con un colpo di genio degno di un conte Mascetti dagli occhi a mandorla, presero alla lettera le disposizioni del piano e argomentarono con i pianificatori che per quanto fosse vero che il permesso di costruire autovetture fosse riservato ai grossi pescecani della nomenklatura rossa, nessuna norma vietava di costruire motori per autovetture. E quindi riuscirono a ottenere una licenza per una fabbrica di motori, probabilmente con qualche appoggio non completamente disinteressato.

Quindi Yin e Zhang si recarono nel Regno Unito, comprarono una vecchia fabbrica Ford, la smontarono, la rimontarono a Wuhu e iniziarono a sfornare motori con una forza lavoro di cinquemila operai. A quel punto si recarono di nuovo dalle autorità per imbastire un discorso semplice ma efficace: dal momento che provvediamo al sostentamento di cinquemila famiglie, non sarebbe politicamente ragionevole che ci aiutiate a trovare una macchina su cui montare questi motori?

E per convincere i mandarini di Pechino proposero di costruire un’autovettura che avrebbero venduto solo nella città di Wuhu (che con circa due milioni di abitanti veniva considerata nella capitale alla stregua di un borgo rupestre), quindi senza andare a pestare i calli alle grandi joint venture basate a Pechino o Shanghai. Ottenuto il permesso, seguirono il consueto copione: comprarono una vecchia fabbrica VW in Catalogna e per l’ennesima volta la trasferirono in Cina. In poco tempo la Chery iniziò a immettere sul mercato la gemella cinese della Volkswagen Jetta, battezzata Fengyuan (che significa “vento e pioggia”).

Ma il mercato di Wuhu non era abbastanza ampio da poter sostenere una fabbrica di automobili, le vendite non superavano le duemila vetture e quindi la Chery si stava avviando mestamente verso la bancarotta. A quel punto occorreva un’altra ispirazione geniale unita al solito viatico politico. Yin e Zhang si fecero aprire le porte della SAIC e in qualche modo convinsero il management a prendersi il 20% della Chery a titolo gratuito. L’ingresso nel capitale sociale della SAIC permise ai due soci maggiori di recarsi ancora una volta dai pianificatori e sostenere che, essendo ora parte di uno dei gruppi autorizzati dal governo a operare nel settore automobilistico, il loro mercato non poteva essere più confinato alla sola città di Wuhu.

Probabilmente con qualche dose di benevolenza politica la loro perorazione venne accettata e il risultato fu il clone della Daewoo, prodotta quindi da una sussidiaria della società con cui GM aveva costituito la sua joint venture cinese2.

Attualmente il 55% del capitale di Chery-Wuhu è di proprietà del comune e il restante 45% è di proprietà di individui difficili da identificare. Questa è la struttura tipica delle imprese pubbliche cinesi. Dal momento che l’autorità locale è socio di maggioranza, Chery è registrata come azienda statale. Ora è il maggiore esportatore di automobili dalla Cina perché vende in posti come l’Honduras, il Venezuela, El Salvador, Perù, Ecuador, dove i consumatori vogliono auto piccole, robuste e di poco prezzo. Ma il furgone Chery si vende bene anche in Nord America, per cui la Chery è uno dei maggiori esportatori di auto negli Stati Uniti. In Italia le Chery vengono vendute con il marchio DR. Ad esempio, la DR Zero è un rebranding della Chery QQ.

Il caso General Motors/Chery getta una luce molto nitida sul “capitalismo” di stampo cinese. Il sistema in ogni località opera come un’entità a sé stante. Le autorità locali cercano di attirare investimenti e spesso detengono azioni nelle imprese che attirano. Ogni distretto ha la propria giurisdizione autonoma, con un controllo diretto sui tribunali e sui regolamenti che disciplinano le attività commerciali e soprattutto sull’enforcement delle regole, che è discrezionale.

La presenza di GM a Shanghai o, per meglio dire, la simbiosi in Cina tra GM e il potentato politico di Shanghai diventa uno strumento per rafforzare il potere e la potenza della città di Shanghai, anzi di Shanghai Inc., con il segretario del Partito comunista come presidente e amministratore delegato. La concorrenza non si espleta tra imprese ma tra le varie Shanghai Inc., Pechino Inc, Guangzhou Inc. eccetera. Insomma un misto di comunismo, corruzione, feudalesimo e capitalismo di relazione.

Le altre auto clonate

Si dice che l’imitazione sia la più sincera forma di ammirazione. Se fosse vero, le aziende automobilistiche cinesi avrebbero un’ammirazione smisurata per le loro concorrenti straniere. Infatti la General Motors non è certo l’unica casa automobilistica a vedersi clonato un suo modello. Anzi si può dire che il fenomeno tende più alla regola che all’eccezione. Ad esempio la Great Wall Peri è un’utilitaria molto simile alla Fiat Panda di seconda generazione. La vettura ha sollevato una feroce polemica sfociata in un caso giudiziario tra l’allora FCA e la Great Wall di fronte al tribunale di Shijiazhuang, dove l’azienda cinese è stata ovviamente assolta dall’accusa di plagio. Ecco, di seguito, una lista molto incompleta dei cloni cinesi.

– La LandWind è sostanzialmente identica alla Range Rover Evoque.

– La Great Wall Ora differisce dal Maggiolino Volkswagen principalmente per la forma dei fari.

– La Lifan 330 è una copia, nella parte frontale, della Fiat 500L.

– La Beijing Auto BJ80 può essere facilmente confusa con la Mercedes Classe G.

– La Hawtai B35 evoca la prestigiosa Porsche Cayenne.

– La Dongfeng EQ2050 M3D è una replica dell’Hummer H2.

– La Jonway A380 copia la Toyota RAV4.

– La Gonow GX6 è un tributo alla Range Rover.

– La Huanghai CUV sembra, anche a un occhio attento, la Kia Sorento.

– La Shuanghuan SCEO sembra una BMW X5, però col frontale di una Toyota Land Cruiser.

– La Yema T-SUV ha tutta l’aria di una Volkswagen Tiguan.

– La Zotye T700 è la gemella separata alla nascita della Porsche Macan.

– La Victory S10 somiglia molto da vicino alla Cadillac Escalade.

– Non poteva mancare la Rolls Royce: la Geely GE non è dissimile dalla Phantom.

– È stata clonata persino la Lamborghini Diablo SV, pare da due nerd, ma con scarso successo.

A un certo punto persino i giudici cinesi si sono dovuti passare una mano sulla coscienza. Nel 2019 la Land Rover l’ha spuntata contro la Jiangling Motor Corporation, quando un tribunale di Pechino ha stabilito che la LandWind X7 rassomigliava troppo spudoratamente alla Range Rover Evoque. La produzione del clone è stata fermata, ma questa storica sentenza rimane un caso isolato.

Alla fine, forse perché stanchi di copiare, i cinesi hanno acquistato la Volvo, così possono utilizzare uno storico marchio europeo senza rischiare troppi patemi d’animo.

Le pedine sulla scacchiera del dominio globale

Il titolo è abbastanza evocativo: Made in Beijing: il piano per il dominio del mercato globale3. Il docufilm, prodotto dall’FBI e pubblicato il 7 marzo del 2022, narra alcune operazioni di controspionaggio con una qualità estetica decisamente alta in modo da appassionare il grande pubblico.

La premessa è didascalica per il grande pubblico: storicamente la leadership degli Stati Uniti a livello globale è stata costruita attraverso la sua straordinaria forza economica; che peraltro – sottolineiamo noi – ha consentito la realizzazione e la diffusione di quel soft power, rappresentato dall’industria dell’intrattenimento a stelle e strisce, che ha reso la cultura americana dominante nel mondo occidentale. Il Partito comunista cinese, da decenni, sta tentando di seguire lo stesso esempio; nel senso di puntare tutto sulla forza economica e tralasciando il soft power, che non è proprio nella sua natura. In tal senso ha lanciato l’ambiziosa tabella di marcia che dovrà trasformare il Celeste impero da storica base logistica di produzione ad attuale e futura potenza high-tech globale. E ciò, nelle intenzioni, ha anche una data, come recita l’omonimo piano Made in China 2025. E sappiamo anche che la Cina questi obiettivi non li vuole ottenere giocandosi le sue carte in maniera pulita, in quello che in Occidente chiamiamo il libero sviluppo economico, bensì avvalendosi di ogni mezzo possibile, compreso lo spionaggio industrial-militare.

Il documentario inizia con una panoramica sui rapporti storici tra Stati Uniti e Cina tra epocali strette di mano presidenziali, il volto di Xi Jinping che dal 2013 ha avviato una politica estera molto aggressiva e diversi cinesi arrestati per spionaggi e ruberie tecnologiche a danno di aziende americane. Con una introduzione piuttosto chiara sull’obiettivo del Partito comunista cinese: controllare intere catene di approvvigionamento e manipolare il mercato globale, anche in chiave militare, quindi, spiega la voce fuori campo, rappresentando una minaccia ancora maggiore per la sicurezza nazionale degli Stati Uniti. E questa ultima considerazione rivela di riflesso un aspetto culturale insito negli statunitensi. Ossia che per loro i concetti di “nazionale” e “globale” in fin dei conti sono la stessa cosa. La chiusura dell’introduzione dà poi un dato inequivocabile sullo stato dei fatti: l’FBI “apre” un nuovo caso di controspionaggio relativo alla Cina ogni dieci ore! Con la domanda che dà il senso alla realizzazione e alla diffusione del documentario: «Pensi che la tua azienda non possa essere un bersaglio dello spionaggio cinese?» e, a seguire, l’inquietante aspetto che in questi casi le spie cinesi riescono a mettere «uno dei nostri dipendenti contro di noi».

I quattro episodi di appropriazione di segreti industriali e software narrati in Made in Beijing: il piano per il dominio del mercato globale sono uno spaccato della guerra ibrida della Cina contro l’Occidente.

Dejan, un ingegnere arrabbiato che costa alla propria azienda statunitense 1,5 miliardi di dollari

Siamo nel 2010 e abbiamo come protagonisti due aziende: il produttore cinese di turbine eoliche Sinovel Wind Group e l’AMSC (American Superconductor), con sede a Boston, nel Massachusetts, e filiali tra il Wisconsin e l’Austria, all’epoca leader nella progettazione e produzione di sistemi di alimentazione e cavi superconduttori (ossia «materiali che a basse temperature non hanno resistenza elettrica e presentano il fenomeno della levitazione magnetica»)4 e quotata a Wall Street.

Sinovel ha un problema con la sua rete eolica nel Nord della Cina e si rivolge ad AMSC che trova la soluzione grazie al suo know-how tecnologico. A questo punto le due società trovano un accordo, con AMSC che ha il compito di riadattare migliaia di vecchie turbine Sinovel per un contratto di fornitura del valore di 500 milioni di dollari. La partnership prosegue in armonia fino ai primi mesi del 2011, quando entra in scena Dejan e la trama diventa una spy story con risvolti “bollenti”.

Dejan Karabasevic è un ingegnere serbo che lavora con un ruolo dirigenziale nella filiale di AMSC in Austria e trascorre gran parte del suo tempo in Cina sulle turbine eoliche della Sinovel, vivendo e lavorando a stretto contatto con i colleghi cinesi. Il nostro “eroe” viene descritto come un ragazzo molto intelligente e laborioso e un ottimo capo, che si prende cura dei suoi sottoposti. Come in un film, il suo mondo si “capovolge” quando il suo incarico aziendale viene ridimensionato. Il suo ego è ferito. Si sfoga con Su Liying e Zhao Haichun, dirigenti di alto livello della Sinovel e suoi collaboratori, che vedono lo spiraglio atteso e premeditato. È Dejan il “biglietto d’ingresso” per il codice sorgente segreto di AMSC e per evitare di far sborsare alla Sinovel quella caterva di milioni di dollari.

Il documentario approfondisce le caratteristiche dell’uomo, con i colleghi che lo inquadrano come affamato di soldi, donnaiolo, narcisista e arrabbiato per il demansionamento. Per Su Liying e Zhao Haichun è facile convincerlo: aiutandoli avrebbe avuto una vita completamente nuova in Cina con molti soldi e tante donne. Così compie il tradimento, rubando prima metà del codice sorgente dai server austriaci e poi la metà mancante dai server nel Wisconsin.

Dejan, all’inizio del 2011, si dimette, e pochi giorni dopo Sinovel lancia la “bomba” e disdice il contratto con AMSC. 120 milioni di dollari di fornitura pronta a partire per la Cina e 600 milioni di dollari di contratti in essere: tutto in fumo. E siccome piove sempre sul bagnato, Wall Street sulla notizia della disdetta cala la briscola facendo crollare il titolo, con una perdita di 1,4 miliardi di dollari di capitalizzazione, ossia da 1,6 miliardi di dollari a 200 milioni! Con la conseguenza che AMSC è passata in meno di un anno da quasi 900 dipendenti a 300. Inevitabilmente AMSC analizza l’accaduto con un’indagine accurata e ci mette poco a capire che Sinovel non ha più bisogno del software del loro sistema di controllo perché qualcuno ha rubato il codice sorgente e poi che a commettere il furto è stato Dejan Karabasevic.

Scatta la denuncia alle autorità austriache. Da spy story torna a essere quello che è: una storia di meschino tradimento, con Dejan che confessa subito e viene arrestato, anche perché le prove a suo carico sono schiaccianti, comprensive di un contratto da 1,7 milioni di dollari con Sinovel e tutta una cronologia di chat su Skype a mostrare, con lampante chiarezza, le sue trame fraudolente in combutta con Su Liying e Zhao Haichun.

AMSC fa causa a Sinovel nei tribunali cinesi, cercando di recuperare il suo codice sorgente segreto. L’esito è paradossale: quel codice sorgente adesso è un segreto della sicurezza nazionale cinese! Invece negli Stati Uniti, nel gennaio del 2018, Sinovel viene giudicata colpevole di appropriazione indebita di segreti commerciali e frode telematica. È la prima società cinese a essere condannata in un processo penale sul territorio americano. E ciò apre a uno spiraglio di giustizia e legalità.

Xiwen, il sognatore che voleva diventare un uomo d’affari a qualunque costo

Xiwen Huang nasce e cresce in Cina, consegue il dottorato di ricerca in ingegneria chimica, lavora in diverse società statunitensi e poi ottiene un lavoro in una piccola azienda di Charlotte, nella Carolina del Nord, che opera nel settore energetico. La particolarità di questa azienda è che ha sviluppato una tecnologia in house che proprio in Cina può avere uno straordinario potenziale di crescita. La piccola azienda perciò avvia una joint venture che viene affidata a Xiwen, non solo perché è un ingegnere, ma soprattutto perché in Cina lui, da madrelingua, è di casa. D’un tratto, però, l’ingegnere sparisce; quando poi ricompare, viene sorpreso a mentire sulle sue attività. A questo punto i dirigenti dell’azienda si insospettiscono, fanno una ricerca su Google e trovano un articolo che li sorprende. L’articolo parla di Xiwen Huang e di un’azienda da lui fondata negli Stati Uniti ed entrata in affari con un’azienda chimica cinese, con il sostegno del governo nazionale. In pratica Xiwen, utilizzando la stessa tecnologia dell’azienda di Charlotte, con la sua nuova società sta facendo diretta concorrenza al suo datore di lavoro!

L’azienda vittima della truffa effettua un controllo sui suoi sistemi e scopre che Huang si era infiltrato e aveva rubato segreti commerciali e informazioni estremamente sensibili. Entrano in gioco gli agenti dell’FBI e accertano l’incredibile: era lo stesso governo cinese, con un programma ad hoc, che incentivava il furto di segreti commerciali e di proprietà intellettuale utili allo sviluppo tecnologico della Cina. Nello specifico, Huang era stato avvicinato da un collega di un’università cinese. Gli era stato detto che il governo cinese lo avrebbe pagato in contanti e in anticipo e che gli avrebbero costruito una struttura di ricerca su misura. Tutto ciò che doveva fare era sottrarre proprietà intellettuale all’Occidente. E quando Huang è stato arrestato, la sua giustificazione è stata quasi commovente: «Stavo realizzando il mio sogno: ho sempre voluto essere un uomo d’affari». Il sogno americano, ma con un twist cinese.

Mo, l’agricoltore che traffica i semi di mais “magici”

Sterminata campagna dello Iowa, fuori Des Moines, esterno giorno. Un agricoltore sta lavorando quando scorge un estraneo che traffica nella sua coltivazione. Si avvicina, l’intruso fugge in auto, ma lui riesce ad annotare il numero di targa e chiama le autorità. L’FBI lo identifica. È il dottor Mo Hailong, vive a Boca Raton, in Florida, e lavora per DBN Technology Group, la più grande azienda agricola cinese. Quello che stava spiando non era un campo coltivato qualsiasi. I semi piantati lì erano una nuova varietà di mais sviluppato dalla gigantesca azienda agricola statunitense Corteva Agriscience. Semi che valgono milioni.

Anche in questo caso l’FBI ha scoperto che per la Cina l’industria del mais, e in particolare del mais geneticamente modificato, è una priorità strategica. Lo stesso era accaduto in un terreno della Bayer Cropscience. L’FBI apre un’indagine e si mette alle calcagna di Hailong: dai pedinamenti scopre che è un habitué dei terreni agricoli del Midwest. Hailong, durante la stagione della semina, si reca in Iowa e acquista illegalmente i semi di mais di Bayer e Corteva. Questi semi impiegano in media otto anni per arrivare sul mercato, a fronte di un investimento che richiede fino a 100 milioni di dollari.

Il bottino di Hailong sono i semi “magici”, grazie allo sfruttamento illecito di un prodotto agricolo all’avanguardia senza dover penare per anni e investire milioni di dollari di ricerca e sviluppo. Dopo aver acquistato il mais, Hailong va a Chicago e spedisce con FedEx oltre 250 libbre di semi di mais. L’FBI intercetta la spedizione, sostituisce i semi, sigilla di nuovo la confezione come se fosse uscita da FedEx e segue il viaggio verso la DBN in Cina. Nel frattempo Hailong torna regolarmente in Iowa e dopo una lunga sorveglianza viene arrestato per furto di segreti commerciali. Lui si è dichiarato colpevole e ha scontato una condanna a tre anni di reclusione. Con la morale che è sempre la stessa: il Partito comunista cinese fa di tutto per ottenere tecnologia a ogni costo dall’Occidente.

Shan, l’ex cattedratico in combutta col MSS

La schiuma sintattica – syntactic foam – è un materiale che con ogni probabilità pochi hanno sentito nominare. È frutto di una tecnologia cruciale per la marina degli Stati Uniti perché è un materiale che fornisce galleggiabilità in un’ampia varietà di applicazioni nell’industria petrolifera, del gas e anche in campo militare. Per esempio, è un materiale utilizzato dai sottomarini statunitensi che consente immersioni più profonde e silenziose; ugualmente viene utilizzato nei cacciatorpedinieri invisibili perché è poroso, quindi i radar lo attraversano invece di “rimbalzarci” contro, celandone la presenza.

La schiuma sintattica, data la sua rilevanza strategica, è quindi soggetta a strettissimi controlli per l’esportazione soprattutto verso la Cina. E altrettanto ovviamente rappresenta un’industria da miliardi di dollari, con solo tre aziende a detenerne la tecnologia. Una è la Trelleborg di Houston, in Texas, con alle spalle quarant’anni di sviluppo in questo ambito specifico, che ha scoperto – attraverso l’FBI – che Shan Shi, ex professore della Texas A&M University, era in possesso della formula segreta per la schiuma sintattica già da un anno! Le indagini hanno accertato che il mandante, ancora una volta, era direttamente il governo cinese. La strategia è sempre la stessa. Finanziamento da tre milioni di dollari per la CBM International, di Houston, una società costituita da Shan Shi. La CBM International ha iniziato ad assumere ingegneri, alcuni reclutati tra gli ex dipendenti della Trelleborg, che avevano accesso ai segreti commerciali. E proprio uno di questi, appena licenziato da Trelleborg, aveva aiutato Shan Shi a riprodurre l’intero processo industriale della schiuma sintattica. La Cina ora è pronta per la produzione di massa.

Made in Beijing descrive vividamente questi quattro casi di criminalità, perpetrati dal regime cinese con spregiudicata capacità penetrativa, e vuole essere un allarme rosso per il mondo imprenditoriale statunitense e occidentale in genere. L’FBI lo rimarca nel finale: «Se hai bisogno di fare affari con la Cina, falli con gli occhi ben aperti; anzi, spalancati, perché se la “tua” azienda opera in un settore che ritengono ad alta priorità, i cinesi utilizzeranno qualsiasi mezzo immaginabile per carpirne i segreti».

Il documentario riporta un dato eclatante: oggi i casi che coinvolgono i furti da parte di stranieri di tecnologia statunitense costituiscono un terzo delle indagini di controspionaggio dell’FBI. E, tra gli stranieri, quelli provenienti dalla Repubblica popolare cinese risultano di gran lunga i più numerosi.

Il National Bureau of Asian Research, un think tank statunitense, stima che la Cina sia responsabile dal 50 all’80% dei furti internazionali di proprietà intellettuale in tutto il mondo. Il suo rapporto sull’integrità finanziaria globale sottolinea che la maggior parte dei furti di proprietà intellettuale è consentito (o promosso) dal regime cinese5.

Il caso Micron

Un altro caso eclatante, scoperchiato negli Stati Uniti dal dipartimento del commercio, riguarda la Micron, un’azienda dell’Idaho che controlla circa il 20-25% del settore DRAM (memoria ad accesso casuale dinamico). La DRAM è l’evoluzione della vecchia RAM che consente prestazioni più elevate a costi inferiori ed è fondamentale per il funzionamento dei computer, inclusi quelli domestici o gli smartphone. Infatti è una memoria abbinata alla CPU per eseguire i programmi istantaneamente e memorizzare i dati. Il giro d’affari mondiale è stimato in oltre 100 miliardi di dollari.

Tradizionalmente i cinesi in questo settore erano arretrati, anzi non toccavano palla, fino a quando Chen Zhengkun, conosciuto anche come Stephen Chensi, presidente di una società acquisita da Micron nel 2013, si dimise dall’azienda nel 2015 e prese a lavorare per un’azienda di Taiwan, la United Microelectronics. In quella posizione avrebbe orchestrato il furto dei segreti di Micron per un valore che gli inquirenti statunitensi stimano in 8,75 miliardi di dollari, suddiviso tra Micron e altre due società coreane, Samsung Electronics e SK Hynix.

A sua volta l’azienda taiwanese aveva stretto una partnership con un’impresa pubblica cinese, la Fujian Jinhua Integrated Circuit, trasferendo il bottino del furto di IP alla Cina, in modo che le aziende cinesi potessero insidiare il mercato della Micron. Ma il piano venne in parte sventato nell’autunno del 2018 dal controspionaggio statunitense che raccolse le prove contro le società coinvolte e i loro dipendenti. Il 1° novembre 2018 un gran giurì, nominato dal procuratore distrettuale di San Francisco, ha emesso un’accusa di spionaggio economico contro i soggetti coinvolti e le due aziende. Quella cinese è stata inserita nella lista nera per impedirle di acquistare beni e servizi negli Stati Uniti, e quindi sviluppare la tecnologia frutto dello spionaggio.

Il 12 giugno 2020 il tribunale distrettuale di Taichung, a Taiwan, ha inflitto all’UMC una multa di 100 milioni di dollari taiwanesi (3,4 milioni di dollari). Tre ingegneri, incluso Chen, riconosciuti colpevoli di furto o di complicità nel furto, sono stati condannati a pene detentive che variano dai 4 anni e mezzo ai 6 anni e mezzo e multe fino a 6 milioni di dollari taiwanesi.

Truffe, frodi e spoliazioni

Di questioni cinesi, un’autorità indiscussa è quel «vecchio arnese» – come simpaticamente ama definirsi lui stesso – di Alberto Forchielli, fondatore e presidente del fondo di private equity Mindful Capital Partners, prima ancora consulente di multinazionali, imprese statali, governi e della Banca mondiale. In qualità di esperto su questioni asiatiche è stato spesso ascoltato dalla DIA, dal Congresso statunitense e da altre entità federali americane.

«Nella mia lunga esperienza personale con i cinesi» commenta lui «tra frodi e scorrettezze di vario tipo ne conto all’incirca una quarantina. Per esempio, nel mio primo fondo d’investimento con sede in Lussemburgo avevo azionisti cinesi al 44%, con la governance saldamente in mano nostra. Presto però mi accorgo che, per quanto avessero una quota di minoranza, c’era da parte loro un piano per modificare l’Investment Committee con metodi subdoli, “influenzando” altri membri per acquisire di fatto la maggioranza del fondo e quindi per riuscire a decidere loro, in barba agli accordi. In quel caso il governo non c’entrava: erano funzionari privati di medio livello, che operavano per interessi propri.»

Un’altra volta la banca cinese, sempre azionista del fondo, propone un investimento nel solare in Puglia. Potenziali partner cinesi presentano un piano con nomi illustri di banche e avvocati d’affari italiani. «Caspita, ne vale la pena, mi sono detto; poi ho indagato e il progetto è risultato completamente falso. Nel senso che quei nomi italiani di primo piano erano coinvolti a loro insaputa. Insomma, non ne sapevano nulla! A quel punto noi ci siamo tirati indietro, invece la banca cinese ha proseguito nell’investimento perdendoci 600 milioni di euro e con 18 persone coinvolte in quell’affare finite in galera.»

In Cina non si è mai visto un sindacato. Ma un bel giorno ne spunta uno nella fabbrica della società statale quotata in borsa e partecipata dal fondo gestito da Alberto Forchielli. I sindacalisti impediscono l’accesso ai manager motivando il picchetto con il pretesto che avrebbero offeso i dipendenti cinesi. Le istituzioni cinesi non sono intervenute e quindi i padroni non sono più riusciti a rientrare in fabbrica. Non potendo lavorare, non potendo spedire i pezzi, di fatto i cinesi hanno sottratto l’azienda ai soci occidentali e li hanno costretti a un accordo del tutto penalizzante per cedere le quote.

Secondo l’esperienza di Forchielli, d’altronde, la Cina ha una sua coerenza: dalle questioni di stato a quelle private la regola non cambia, ed è così dalla loro entrata nel WTO nel 2001. Ovvero i cinesi non rispettano mai gli accordi: «Racconto qualche altro aneddoto. Una volta ho investito nella più importante società di ratings cinese. Era un progetto con l’ambizione di fare concorrenza a Moody’s o Standard & Poor’s. Volevo portarla in Europa ed ero riuscito ad avere l’autorizzazione dell’European Securities and Markets Authority (ESMA, Autorità europea degli strumenti finanziari e dei mercati). Dopo due settimane dall’autorizzazione, la società di ratings cinese voleva fare quello che gli pareva, fregandosene di ogni regola, facendo valutazioni senza seguire i criteri prestabiliti. Sono scappato a gambe levate e oggi quella società non opera più. Un’altra volta, di nuovo la banca cinese azionista del fondo, prima sigla un accordo con Intesa Sanpaolo; poi, sei mesi dopo, all’insaputa di Intesa, fa lo stesso accordo con Mediobanca».

Uno sgarbo incredibile compiuto da cialtroni patentati. Ci sono poi altri due episodi che assomigliano a quelli descritti all’inizio del capitolo: «Un’azienda tedesca aveva costituito una joint venture in Cina per la realizzazione di macchine utensili. L’azienda partner cinese produceva alcune componenti di queste macchine. Separatamente questa azienda cinese aveva una fabbrica dove a sua volta realizzava macchine per il mercato cinese. A un certo punto il socio cinese della joint venture ruba i disegni dei progetti tedeschi e crea una macchina utensile identica con una nuova società, di proprietà parastatale e quotata in Borsa! In pratica il trionfo del male sul bene!».

L’ultimo esempio è clamoroso. L’alta velocità cinese è tutta copiata dall’Occidente. Un caso specifico riguarda un’azienda italiana che lavora nell’ambito del segnalamento ferroviario e che vince un appalto in Cina per l’alta velocità. Però l’appalto contiene una clausola capestro: condividere la tecnologia. «La società italiana ci casca in pieno, ingolosita dai contratti iniziali di importi cospicui. Una volta condivisa la tecnologia, però, hanno smesso di lavorare con le aziende cinesi le quali l’hanno sottratta e rivenduta in tutto il mondo a una frazione del prezzo. Insomma, c’è poco da fare. È inevitabile: i cinesi ti stringono la mano, poi t’inculano.»

La fulminante sintesi sulle esperienze con i cinesi del granitico Forchielli si sposa alla perfezione con la vicenda della Schaer Proton, eccellenza svizzera nel settore medicale della terapia protonica, con una quarantina di dipendenti e quattro ingegneri nel dipartimento ricerca e sviluppo. Il suo fondatore, Hugo Schär, nell’ottobre 2017 cede il 51% delle quote societarie all’azienda statale cinese China National Nuclear Corporation (CNNC). La storia, a questo punto, è immaginabile: i cinesi acquisiscono tutto il know-how svizzero, non pagano i 9 milioni di franchi pattuiti per la cessione della maggioranza, “spolpano” l’azienda e disattendono ogni progetto di crescita, fino all’inevitabile epilogo. La Schaer Proton fallisce nel giugno 2020.

Un altro caso è la Pedrollo, eccellenza veronese fondata nel 1974 e oggi leader mondiale nella produzione di elettropompe per la movimentazione dell’acqua con 500 dipendenti e un giro d’affari di oltre 170 milioni di euro, 90% all’estero, e clienti in 160 paesi. Pedrollo stima una perdita annua di fatturato nell’ordine del 30% circa a causa dei tanti cloni delle sue pompe prodotti da aziende cinesi dai nomi inverosimili. Come Pedrolla, che produce una perfetta imitazione della sua famosa pompa PKM60. E come le elettropompe copiate dalla cinese Silvano, che è il nome del fondatore della Pedrollo. Tutti prodotti apparentemente simili, ma ovviamente non paragonabili in quanto a qualità, efficienza e sicurezza.

È però un esperto del settore ambientale che sulla questione della strategia cinese ci apre uno spaccato inedito, anche dal punto di vista sociopsicologico. Questo professionista, che per evitare ripercussioni preferisce rimanere anonimo, ha lavorato per una decina d’anni in un’azienda europea acquisita da una società pubblica cinese. «Quello che avete descritto finora,» spiega lui «tra “spolpamenti” vari, “saccheggi” e truffe di vario genere, l’ho vissuto sulla mia pelle. La mia esperienza insegna qualcosa che per noi occidentali è incredibile: ossia che i cinesi hanno paura dei più bravi. Viviamo nella fase della storia umana dove il mondo è più ultracompetitivo di sempre e tutto, in teoria, dovrebbe basarsi sempre di più sul merito; mentre i cinesi, in controtendenza , portano avanti il paradosso che i più capaci, quelli con creatività e talento, vengono boicottati dai propri leader, a favore degli idioti fedeli, perché in Cina fanno carriera solo gli yes-men. Tutto ciò, non dimentichiamolo, è figlio del fatto che la Cina è una dittatura. E a tutte le dittature l’estro, il genio, la creatività fanno paura!»

Gli elettrodomestici addomesticati

In provincia di Belluno operava l’azienda leader europea della refrigerazione domestica, tra le prime cinque a livello globale. Nei suoi giorni di massimo splendore occupava 1.500 dipendenti e un dipartimento di ricerca e sviluppo da fare invidia nel mondo intero.

Nel 2003 viene acquistata da fondi di private equity che però non sanno gestirla adeguatamente e la portano al declino. I dipendenti scendono a 500, i manager e i tecnici capaci vanno via e rimangono per lo più gli addetti commerciali. Diventa uno dei tanti casi di dissesto finito sui tavoli del ministero dello Sviluppo economico che, seguendo un trito rituale, nomina un commissario straordinario.

Nel 2014 si fa avanti un gruppo industriale (uno dei primi cinque gruppi nel campo di refrigerazione e climatizzazione al mondo) posseduto dalla municipalità di Guangzhou e compra ciò che rimane dell’azienda, soprattutto il marchio. Il primo amministratore delegato della nuova gestione, arrivato dalla Cina, parla un inglese appena intelligibile e dopo tre mesi torna in patria. Il secondo AD cinese è un ex militare, senza alcuna esperienza o competenza nel settore degli elettrodomestici, che parla un inglese mediocre. Dopo 18 mesi anche questo AD torna a casa, ma nel frattempo copia sui dvd i progetti dei nuovi prodotti, i dati di ricerca e sviluppo e altre informazioni sensibili e li trasferisce in Cina.

Poco tempo dopo, quando i clienti storici dell’azienda italiana indicono gare per le forniture, si presenta un nuovo concorrente cinese, con lo stesso marchio, che fa gli stessi componenti dell’azienda italiana e li propone a prezzi decurtati. Insomma, la fabbrica italiana era stata clonata in Cina. Ma era stata clonata male, con maestranze inadeguate e pessimo controllo qualità in entrata, in uscita e di processo. Quindi i prodotti cinesi erano mediocri a dir poco.

I manager italiani informano la proprietà cinese di questa concorrenza sleale e dei danni che provoca, ma a parte qualche vaga assicurazione e dinieghi sulle responsabilità, le segnalazioni e le proteste non sortiscono alcun effetto.

Il terzo CEO, altro ex militare, nominato dai nuovi padroni, praticamente non parla l’inglese ed è totalmente alieno da qualsiasi competenza industriale. Per districarsi nel lavoro assume una segretaria che parla cinese e si affida totalmente a lei. Ma gli eventi prendono una china scoscesa. Tutti i manager in grado di mandare avanti l’azienda vengono licenziati e nel 2019 il gruppo cinese annuncia l’intenzione di dismettere le attività italiane. Alla fine i cinesi hanno speso tra 50 e 90 milioni di euro per acquisire know-how e tecnologia, ma la fabbrica clone in Cina è stata comunque un buco nell’acqua, perché le competenze industriali non si acquisiscono da un giorno all’altro. Insomma, un’operazione fallimentare sotto tutti i punti di vista.

Quel che restava dell’azienda italiana è stato rilevato a fine 2022 da un gruppo italiano, lasciando intravedere una tenue speranza di rilancio.

ABRO: cornuti e clonati

ABRO è una media azienda statunitense che produce nastri adesivi, colle e affini. Negli Stati Uniti non è molto conosciuta perché vende il grosso della sua produzione all’estero, specie nei paesi emergenti, dove il suo marchio è molto diffuso. Ad esempio in Pakistan, per indicare un rotolo di nastro adesivo, spesso si dice “rotolo di ABRO”. Insomma, un’azienda solida con un’eccellente reputazione, un mercato consolidato e una storia illustre.

Ma nel 2002 il fatturato di ABRO6 inizia a calare senza un motivo apparente. Un cliente avverte che forse il motivo andava cercato nella contraffazione di prodotti ABRO in Cina. E iniziano le peripezie kafkiane. Uno dei manager di ABRO, Tim Demarais, si reca alla Canton Trade Fair, uno degli eventi di settore più importanti, e vagando per i padiglioni si imbatte in uno stand della ABRO. In realtà è lo stand di un’azienda cinese che esibiva il marchio ABRO, vendeva prodotti con l’etichetta ABRO, aveva biglietti da visita con il logo ABRO, distribuiva cataloghi ABRO, ma con ABRO non aveva alcun legame, né la ABRO aveva mai affittato uno spazio alla fiera. Però il personale dello stand insisteva ad affermare di rappresentare la filiale cinese della ABRO, che non era mai esistita.

Il manager della vera ABRO prende la documentazione sulla registrazione del marchio ABRO in Cina e si reca dai funzionari della fiera per denunciare la presenza della falsa ABRO. Accompagnato da uno stuolo di poliziotti e militari, Tim si presenta allo stand patacca e accusa i cinesi di violazione della proprietà intellettuale. Il capo dello stand con calma estrae dei documenti da una cartella, li mostra ai poliziotti e con la più bronzea delle facce asserisce serafico che lui rappresenta la vera ABRO, mentre l’americano è un impostore. Verificare su due piedi se i documenti (in cinese) sono falsi non è possibile, quindi i manager della fiera e i poliziotti rimangono perplessi.

A quel punto Tim vede un manifesto pubblicitario su cui campeggia la foto di una donna e chiede al cinese: «Chi è quella donna?». Il responsabile del falso stand ABRO risponde che è una modella americana, una delle tante, di cui ovviamente non conosce il nome. Il colpo di scena è degno di una sceneggiatura di Hollywood: Tim prende il portafoglio, ne estrae una foto e la mostra agli attoniti astanti. La modella è in realtà sua moglie.

Lo stand viene chiuso d’imperio e Tim torna in America. Ma le peripezie sono appena all’inizio. Qualche mese dopo, in Arabia Saudita, Tim vede una confezione di colla simile a quella di ABRO. Ma al posto della foto di sua moglie era stato inserito con un fotomontaggio il volto di una modella asiatica. Insomma, i cinesi non erano stati dissuasi dalla chiusura dello stand a Canton.

A questo punto, il vertice della ABRO decide di risolvere il problema alla radice. Con un lavoro certosino vengono a scoprire che la falsa ABRO è stata messa in piedi dalla Hunan Magic di proprietà di un certo Yuan Hongwei (che, per inciso, era l’uomo che presidiava lo stand della fiera) e intentano una causa. Ovviamente la giustizia cinese non viene colta da un impeto di solerzia, ma nel frattempo il fatturato della ABRO ne risente pesantemente, anche perché i prodotti contraffatti dai cinesi sono di infima qualità e quindi rovinano la reputazione.

Entra in scena Bill Mansfield, un ex investigatore privato specializzato in protezione dei marchi, che assiste in casi ostici, quando una causa legale non è sufficiente. Bill asserisce di aver viaggiato in 55 paesi, di aver fatto condannare almeno una dozzina di persone e di aver distrutto milioni di dollari di prodotti contraffatti. Visto che in Cina la magistratura di fatto insabbia le inchieste, occorre colpire gli amministratori di Hunan Magic negli Stati Uniti, in modo creativo.

Bill scova una legge draconiana in Louisiana che infligge ai contraffattori i lavori forzati. Occorre attirare i cinesi sul territorio della ex colonia francese e a questo fine escogita un piano: crea una società fittizia nella contea di Livingston che inizia a comprare dalla Hunan Magic container pieni di colla contraffatta, in modo che diventino le prove necessarie per l’arresto.

Dopo qualche tempo un finto manager dell’azienda in Louisiana invita Yuan Hongwei e il suo team a visitarli. Loro accettano l’invito ma, quando arrivano i rappresentanti della Hunan Magic, Yuan Hongwei, il pesce grosso da mandare ai lavori forzati, non è tra loro. Il piano è fallito.

La sfrontatezza dei cinesi travalica ogni limite. Dopo diversi mesi, la Hunan Magic contatta ABRO per proporre di diventare uno dei suoi legittimi fornitori. Il mandato d’arresto contro Yuan Hongwei in Louisiana è ancora valido. Basta attirarlo sul territorio americano per far scattare le manette. Ma Yuan Hongwei rifiuta di nuovo di recarsi in America e propone un incontro a Londra. Superando parecchie difficoltà burocratiche, ABRO ottiene un mandato di cattura internazionale, così, quando Yuan Hongwei atterra all’aeroporto di Heathrow, la polizia sale sull’aereo ancora sulla pista e lo ammanetta. Sembra che il colpo sia andato finalmente a segno. Ma le complicità e le protezioni di cui godono i cinesi anche all’estero sono estremamente pervasive. Yuan Hongwei rimane qualche settimana in cella ma, poco prima dell’udienza per l’estradizione, viene rilasciato su cauzione con l’ordine di non lasciare Londra. Ovviamente fugge e di lui si perdono le tracce.

A nulla è valso il coinvolgimento del governo statunitense, che a Pechino ha in permanenza un funzionario dell’ambasciata specializzato nel contrasto alle violazioni di proprietà intellettuale: Mark Cohen, un avvocato che padroneggia perfettamente il cinese.

La Hunan Magic sta danneggiando parecchi altri marchi, ma è un tipo di contraffattore che in cinese viene definito shanzhai, “contraffattori di montagna”, perché operano in luoghi sperduti. Mark si reca di persona nella provincia di Hunan per provare a incontrare Yuan Hongwei a quattr’occhi. Prima però contatta i funzionari del governo locale per chiedere loro supporto. Quando entra nell’ufficio delle autorità, vede qualcosa in una vetrina: una serie di premi assegnati alla Hunan Magic per il miglior marchio, l’azienda più innovativa eccetera. Tutti esposti in bella vista. Il messaggio è chiaro: la Hunan Magic gode di protezioni politiche e quindi Mark conclude che è meglio soprassedere, per evitare di mettere a repentaglio la propria incolumità personale.

Come finisce la vicenda? Vistosi braccato, Yuan Hongwei ha smesso di contraffare i prodotti ABRO. Ma il successo della Hunan Magic nella vendita di prodotti taroccati aveva attirato contraffattori da altri posti, dall’Angola all’Ecuador e da altre province della Cina. La contraffazione era diventata un’idra dalle mille teste. Tagliata una ne rispuntano altre.

Motorola

Uno dei casi più sfrontati di furto di tecnologia lo ha subito Motorola Solutions Inc. Il 6 febbraio 2022 Hytera Communications Corp., con sede a Shenzhen, in Cina, è stata accusata presso il tribunale federale di Chicago di 21 reati. Il provvedimento sostiene che abbia corrotto dipendenti di Motorola Solutions per indurli a rubare informazioni protette sulla sua tecnologia DMR (utilizzata nei walkie-talkie) durante l’orario di lavoro.

Gli atti depositati in tribunale indicherebbero che i dipendenti infedeli passavano le informazioni per accelerare lo sviluppo della gamma di prodotti DMR di Hytera, e fare concorrenza al marchio Motorola sui mercati mondiali. C’è da osservare che Hytera non sembra aver scelto esattamente dei geni del crimine: i corrotti, sempre secondo l’accusa, avevano inviato e-mail (lasciando tracce indelebili) dove confermavano l’intenzione di utilizzare i dati tecnici sottratti a beneficio dei cinesi.

Il 6 dicembre 2022 Gee Siong (G.S.) Kok – ex direttore del settore ricerca e sviluppo di Hytera Communications ed ex membro del consiglio di amministrazione – ha patteggiato col dipartimento di Giustizia degli Stati Uniti nell’ambito del processo penale contro Hytera reso pubblico a febbraio. G.S. Kok era uno dei sette ex dipendenti di Hytera incriminati individualmente e identificati ad aprile.

Nell’accordo di patteggiamento penale (che potrebbe portare a una condanna fino a dieci anni e un milione di multa) G.S. Kok conferma molte delle accuse mosse da Motorola Solutions a Hytera. L’aspetto forse più urticante del patteggiamento per Hytera è l’ammissione che almeno un alto dirigente di Hytera – indicato come “Executive 1” – era a conoscenza del piano per rubare i segreti commerciali DMR, mentre l’azienda cinese aveva sempre sostenuto che si trattava di mele marce al proprio interno.

Motorola dal canto suo ha intentato cause civili contro Hytera in vari paesi. A febbraio 2020 Motorola ha vinto in sede civile in una causa per furto di segreti commerciali e violazione del copyright contro Hytera, ottenendo un risarcimento di 764,6 milioni di dollari, poi ridotto a 543,7 milioni di dollari, mentre pende un appello con la prima udienza fissata per aprile 2023. Almeno in questo caso le attività criminali sono state bloccate in tempo.





1. I cinesi non pronunciano distintamente la erre, quindi il nome a loro suonava quasi esattamente uguale.




2. La quota del 20% venne riacquistata dopo tre anni da Yin e Zhang.




3. Il docufilm si può trovare all’indirizzo: youtu.be/GdapE82GceA




4. Elena Buratin, Superconduttori: cosa sono, come funzionano e a cosa servono, «Geopop», 22 luglio 2022 (www.geopop.it/superconduttori-cosa-sono-come-funzionano-e-a-cosa-servono/): «I superconduttori sono elementi o sostanze che presentano il fenomeno della superconduttività al di sotto di una certa temperatura, chiamata temperatura critica. In fisica la superconduttività è uno stato della materia in cui alcuni materiali (tipicamente isolanti a temperatura ambiente) diventano non solo conduttori ma presentano una resistenza elettrica nulla, ovvero non ostacolano in alcun modo il passaggio di cariche elettriche. Insomma, la corrente passa senza dissipare calore! Questa dissipazione è un effetto tipicamente presente nei conduttori normali, noto come effetto Joule: i superconduttori sono quindi dei conduttori perfetti.

La temperatura critica per passare allo stato di superconduttore è tipicamente molto bassa rispetto alla temperatura ambiente e in alcuni casi può raggiungere valori prossimi allo zero assoluto (−273,15 °C), come nel caso del mercurio. Di conseguenza, raffreddare questi materiali per portarli allo stato superconduttivo è energeticamente ed economicamente molto dispendioso.

I superconduttori poi godono di una seconda “super” proprietà, chiamata effetto Meissner o levitazione magnetica. Riescono a fluttuare in aria, se sospesi al di sopra di un magnete che genera un campo magnetico esterno. I superconduttori riescono a espellere il campo magnetico generato dal magnete di riferimento, generando delle correnti sulla superficie: il campo magnetico al loro interno è dunque nullo».




5. Bates Gill (a cura di), Meeting China’s Emerging Capabilities: Countering Advances in Cyber, Space, and Autonomous Systems, 15 dicembre 2022 (www.nbr.org/publication/meeting-chinas-emerging-capabilities-countering-advances-in-cyber-space-and-autonomous-systems).




6. Le vicissitudini di ABRO sono state raccontate in una famosa puntata, The Stolen Company (la numero 900), di Planet Money, il programma e podcast della Radio pubblica nazionale americana (NPR) dedicato all’economia.







PARTE V

IL FURTO DI TECNOLOGIE ATTRAVERSO L’HACKERAGGIO








Acquisizioni, joint venture, imitazioni, violazioni di proprietà intellettuale non esauriscono il ventaglio di grassazioni messo in atto dal regime comunista cinese. Lo strumento che nel corso degli anni ha consentito di mettere a segno i colpi più audaci e remunerativi sono le intrusioni nei server delle aziende con l’intento di carpirne i segreti.

Gli hacker di stato cinesi, quando ancora la sensibilità sulla cybersecurity era appannaggio di pochi, hanno potuto violare agevolmente le banche dati delle aziende occidentali e acquisirne tutte le informazioni pregiate sui brevetti, sulle formule, sui processi e in generale sulla proprietà intellettuale.

Una delle prime operazioni di hacking organizzata dal governo cinese fu denominata Cuckoo’s Egg (“Uovo del cuculo”) e venne scoperta negli anni ’80. L’operazione coinvolgeva un gruppo di hacker noto come Gruppo Wangluo, che prendeva di mira istituzioni militari e accademiche statunitensi.

A individuare gli hacker fu Cliff Stoll, un programmatore che all’epoca lavorava al Lawrence Berkeley National Laboratory. Stoll notò una piccola discrepanza nel sistema contabile del laboratorio e iniziò a indagare, scoprendo alla fine le prove delle attività del gruppo di hacker1.

Sebbene l’operazione Cuckoo’s Egg sia precedente a molte altre operazioni di hacking attribuite al governo cinese, è comunque considerata un esempio significativo di hacking sponsorizzato da Pechino. L’operazione si è distinta per l’uso di tecniche sofisticate, tra cui l’utilizzo di sistemi informatici universitari compromessi per accedere alle reti militari. All’epoca per i cinesi è stato come rubare auto i cui proprietari avevano lasciato le chiavi inserite nel cruscotto.

Gli attacchi al giorno d’oggi sono di un’intensità inusitata e le vittime sono per lo più del tutto ignare. Secondo Verizon, una società telefonica e internet provider americana, che compila i dati sulle violazioni, l’80% delle volte le aziende scoprono di essere state vittime di intrusioni solo quando le forze dell’ordine o altri si presentano con i dati rubati.

Per mettere a punto una linea di produzione su larga scala, con tutti i dettagli, ad esempio i tempi, le temperature, la gestione delle anomalie, i materiali più adatti, occorrono anni quando non decenni. Un concorrente che arriva a rubare questi segreti praticamente si appropria di un know-how costato decine di milioni (a volte miliardi) di investimenti, anni di esperimenti, centinaia di tentativi. Insomma, un hacker che riesce a penetrare nei server di una multinazionale compie una rapina che può fruttare molto più dello scasso di un caveau in una banca a Zurigo. Spesso svariati ordini di grandezza in più.

La commistione tra civile e militare

Prima di addentrarci nell’esposizione dettagliata delle attività criminali sponsorizzate dal governo cinese, attraverso i suoi apparati, le imprese pubbliche e i network di hacker privati, va spiegato che, in Cina, tra operazioni di spionaggio civile e militare e le operazioni di disinformazione e propaganda vi è una totale commistione. Agenti legati all’esercito, il ministero della sicurezza dello stato, gruppi di hacker autonomi ingaggiati dalle agenzie di intelligence, manager di imprese agiscono di concerto, talora suddividendosi i compiti.

L’esercito cinese ad esempio ha creato un’unità speciale nota come Unit 61398 interamente dedicata a questo compito. A essa si affiancano gruppi di hacker “indipendenti” come l’APT10 o l’APT41, a cui vengono affidate le intrusioni, ad esempio nelle infrastrutture delle municipalità o dei servizi pubblici2.

Il governo cinese peraltro non mostra alcuna remora a divulgare pubblicamente questa commistione: sin dai tempi di Mao l’ortodossia comunista poneva l’enfasi sull’integrazione delle strutture militari con quelle civili. I piani che spronassero questa integrazione si sono succeduti negli anni sotto diversi nomi, il più recente dei quali è il Military Civil Fusion (MCF), che è stato dichiarato strategia nazionale nel 2014 e variamente modificato fino al 2017, quando è stato creato il Comitato per lo sviluppo della fusione militare-civile (MCFDC), presieduto dallo stesso Xi Jinping, e con un parterre di alti dirigenti, sia della Commissione militare centrale che del PCC. Quasi tutti i governi provinciali e comunali hanno formato comitati locali del MCF.

Inoltre, in tutta la Cina sono state istituite zone o parchi industriali MCF3, che assegnano priorità a settori come la cantieristica o l’aeronautica, ma rispecchiano le industrie strategiche elencate nel Made in China 2025. In queste zone economiche speciali si sviluppano ecosistemi attorno a imprese della difesa con le risorse delle industrie civili, delle forze armate e delle imprese pubbliche.

Il progetto C919 della Commercial Aircraft Corporation of China (COMAC) per costruire un aereo di linea a medio raggio come quelli della Boeing e dell’Airbus (ne descriveremo i dettagli in seguito) offre un plastico esempio di questa commistione.

L’esercito, dal canto suo, sin dal 2003 ha messo a punto la strategia Three Warfares (“tre guerre”) che nella sua pianificazione comprende guerra psicologica, influenza sull’opinione pubblica (con diffusione di fake news) e guerra legale.

Come vedremo in seguito, la guerra psicologica usa propaganda, inganno, minacce e coercizione per influenzare la capacità decisionale dell’avversario. L’influenza sull’opinione pubblica si estrinseca attraverso i social per confondere gli utenti, specie quelli meno acculturati, sfruttare le aree di malcontento, aizzare le menti labili e minare il sostegno ai governi nazionali o la credibilità delle organizzazioni internazionali, a cominciare dall’Unione Europea, che la Cina vorrebbe frammentare. La guerra legale utilizza il diritto internazionale in modo subdolo (esempio precipuo è il Trattato di accesso alla WTO o l’attività dell’Organizzazione mondiale della sanità durante il Covid) per favorire o proteggere i propri interessi a detrimento degli altri paesi.

La Cina ricerca il dominio del cyberspazio per portare a segno tutta una serie di operazioni coordinate da Three Warfares con l’intenzione di minare la determinazione di un avversario in un contrasto politico o commerciale e ovviamente in caso di conflitto armato.

A corroborare ulteriormente l’evidenza di questa stretta interrelazione tra civile e militare, il 24 giugno 2020 il Pentagono ha divulgato un rapporto inviato ai due rami del Congresso degli Stati Uniti che elenca venti grandi aziende cinesi «possedute, controllate o affiliate al governo, alle forze armate o all’industria della difesa cinese». Per sottolineare quanto il pericolo cinese sia stato sottovalutato è opportuno osservare che l’elenco delle aziende legate all’Esercito popolare di liberazione è richiesto al Pentagono da una legge americana emanata nel 1999 ma mai applicata per oltre vent’anni.

La pubblicazione della lista suona come un avvertimento dello Zio Sam per le imprese americane, ma anche per quelle di tutti i paesi occidentali, in modo che in futuro non possano giustificare eventuali relazioni pericolose adducendo l’ignoranza. Un’accurata due diligence sulle potenziali partnership non potrà non tenere conto di quanto contenuto nel rapporto, pena l’applicazione, nel migliore dei casi, di sanzioni finanziarie.

La compilazione della lista (peraltro incompleta)4 è un passo nella direzione giusta ma decisamente non risolutivo, come sottolineato dal senatore repubblicano Marco Rubio, da sempre critico verso le ingerenze cinesi: «L’elenco pubblicato oggi dal Pentagono è un inizio, ma è tristemente inadeguato per mettere in guardia il popolo americano sulle aziende di proprietà dello stato e dirette da Pechino, che sostengono le attività del governo cinese e del Partito comunista, che minacciano l’economia e la sicurezza nazionale degli Stati Uniti. […] L’elenco tocca solo la superficie dello sfruttamento dei mercati dei capitali statunitensi da parte del governo cinese a spese dei piccoli investitori e dei pensionati, omettendo le reti di società consociate e controllate».

La tardiva consapevolezza

Uno studio dell’FBI ha stimato che i danni subiti dall’economia americana dalle attività illegali condotte da entità cinesi varia tra i 225 e i 600 miliardi l’anno. I paesi europei dal canto loro sono talmente indietro nella cybersecurity che nemmeno riescono a valutare i danni che hanno subito dalle intrusioni.

Come rimarcato nella Parte II, fu l’amministrazione Trump a imprimere una scossa al corpaccione flaccido dell’apparato di intelligence militare e civile americano, che fino ad allora brancolava, se non nel buio, quantomeno in una densa coltre di nebbia. Il 1° novembre del 2018 l’allora ministro della Giustizia americano, Jeff Sessions, annunciò la nuova iniziativa per combattere lo spionaggio economico cinese, vale a dire un serio piano strategico di controspionaggio.

Il discorso con cui venne presentato alla stampa era un atto d’accusa estremamente aspro che vale la pena di riportare quasi per intero: «Per decenni, gli Stati Uniti hanno guidato il mondo nella scienza, nella tecnologia, nella ricerca e nello sviluppo. Senza dubbio, siamo i principali innovatori del mondo. Miliardi sono stati investiti per raggiungere questo status. Ciò ha conferito a questo paese vantaggi sia economici, sia militari, che hanno giovato direttamente alla vita quotidiana del popolo americano. Non sorprende che le entità geopolitiche rivali in tutto il mondo se ne siano accorte. Ecco perché spesso cercano di rubare le nostre invenzioni e defraudarci dei loro proventi. Troppo spesso hanno successo».

Veniva così ufficializzata la fine della tolleranza sullo spionaggio industriale perpetrato dai cinesi per quasi trent’anni e l’inizio di uno scontro senza esclusione di colpi con la superpotenza emergente. Le parole non celavano nemmeno un briciolo di diplomazia, ma eruttavano un’esasperazione tenuta compressa per anni.

«Le scoperte che hanno richiesto anni di lavoro e milioni di dollari di investimenti qui negli Stati Uniti possono essere rubate da hacker o sottratte da un dipendente in pochi minuti. Questo furto non è solo immorale; rappresenta una grave minaccia per la nostra sicurezza nazionale. Ed è illegale. Ma sotto [la guida del] presidente Donald Trump, gli Stati Uniti stanno resistendo alle minacce deliberate, sistematiche e calcolate poste, in particolare, dal regime comunista in Cina, noto in tutto il mondo per il furto di proprietà intellettuale. All’inizio di quest’anno, un rapporto del rappresentante commerciale degli Stati Uniti Robert Lighthizer ha rilevato che la sponsorizzazione cinese dell’hacking nelle imprese e nelle reti commerciali americane è in corso da più di un decennio ed è un grave problema che danneggia l’export americano.

Il problema è cresciuto rapidamente e, insieme alle altre pratiche sleali della Cina, rappresenta una minaccia reale e illegale per la prosperità economica e la competitività della nostra nazione. Forse questa minaccia è stata oscurata dalla stampa da minacce provenienti dalla Russia o dal terrorismo islamico radicale. Ma, mentre era nell’ombra, la minaccia è diventata solo più pericolosa.»

Sessions proseguiva con toni sempre più duri, depurati da qualsiasi giro di parole.

«Dal 2013 al 2016, il dipartimento di Giustizia non ha accusato nessuno di spionaggio per conto della Cina. Ma, dall’inizio del 2017, abbiamo accusato tre persone di spionaggio a favore della Cina o di aver tentato o cospirato in tal senso. E quando si tratta di furto di segreti commerciali, stiamo attualmente perseguendo altri cinque casi in cui il furto o il tentativo di furto è andato a beneficio del governo cinese. Nel 2015, la Cina si è impegnata pubblicamente a non prendere di mira le società americane a scopo di lucro. Ovviamente, tale impegno non è stato mantenuto.»

In effetti nel 2015 Obama e Xi Jinping avevano solennemente firmato, un protocollo per terminare le operazioni di hacking e di spionaggio via web. Asciugatosi l’inchiostro, la Cina aveva proseguito esattamente come prima. Se non peggio di prima.

«Siamo qui oggi per dire: basta. È inaccettabile. È tempo che la Cina si unisca alla comunità delle nazioni civili. Il commercio internazionale è stato positivo per la Cina, ma gli imbrogli devono finire. E dobbiamo mantenere maggiore cooperazione con le forze dell’ordine. La Cina non può essere un rifugio sicuro per i criminali che scappano in Cina quando sono nei guai, per non essere mai estradati. La Cina deve riconsegnare i cittadini cinesi che infrangono la legge […]. Continueremo a perseguire i trasgressori sulla base di indagini condotte […] con integrità e professionalità, non per motivi politici, e cercheremo l’estradizione dei criminali.»

Dopo aver annunciato la creazione di un’unità ad hoc dotata di adeguate risorse umane e finanziarie, Sessions avvertiva che la minaccia cinese abbracciava anche la propaganda politica (di cui ci occuperemo estesamente nei prossimi capitoli): «Oggi assistiamo allo spionaggio cinese non solo contro obiettivi tradizionali come le nostre agenzie di difesa e di intelligence, ma anche contro obiettivi come laboratori di ricerca e università, e vediamo la propaganda cinese diffusa nei nostri campus. E quindi ho dato istruzioni affinché questa iniziativa si concentri anche su tali problemi e, se necessario, a raccomandare la legislazione al Congresso. La Cina, come ogni nazione avanzata, deve decidere se vuole essere un partner affidabile sulla scena mondiale o se vuole essere conosciuta in tutto il mondo come un regime disonesto che gestisce un’economia corrotta fondata su frodi, furti e tattiche malevoli. Il nostro desiderio è avere un partner di fiducia».

Il discorso di Sessions si concludeva con un avvertimento perentorio: «Il presidente ha chiarito che questo paese resta aperto all’amicizia e alle relazioni costruttive con la Cina. Niente è più importante per il mondo. Vogliamo che le nostre relazioni migliorino, non peggiorino. Ma questi problemi devono essere risolti. Queste minacce devono finire. Questo dipartimento di Giustizia – e l’amministrazione Trump – hanno già preso la decisione: non permetteremo che la nostra sovranità venga stracciata, che la nostra proprietà intellettuale venga rubata o che il nostro popolo venga derubato della sua sudata prosperità. Vogliamo un commercio equo e buone relazioni basate su rapporti onesti. Applicheremo le nostre leggi e proteggeremo gli interessi nazionali americani».

Il CFIUS

Fin dal 1975, ai tempi della presidenza Ford, esiste un ente federale che si occupa degli investimenti stranieri che possono compromettere la sicurezza nazionale. Questo sceriffo opera sotto l’egida del dipartimento del Tesoro e si serve delle risorse di nove agenzie governative. Si tratta del CFIUS, acronimo del Committee on Foreign Investments in the United States (“Comitato per gli investimenti esteri negli Stati Uniti”).

Il CFIUS focalizza la sua attenzione sui seguenti parametri: se l’azienda statunitense ha una responsabilità di sicurezza nazionale o ha stipulato contratti classificati in passato; se l’azienda statunitense dispone di prodotti o servizi strategici (commodities, software o tecnologia controllata dalle leggi statunitensi sul controllo delle esportazioni); se la transazione comporta il controllo estero, fisico o virtuale, dell’infrastruttura strategica; e se l’attività negli States ha sede vicino a strutture governative sensibili.

In questo quadro, giovedì 15 settembre 2022 la Casa Bianca ha diffuso un ordine esecutivo del presidente Biden rivolto ad «assicurare una robusta revisione dei rischi in evoluzione per la sicurezza nazionale da parte del CFIUS».

Si tratta di una riforma di non poco conto, visto che dall’anno della sua fondazione il mandato del CFIUS non veniva aggiornato. Secondo Matteo Turato, che ne ha scritto su «Formiche»5, negli ultimi vent’anni il Comitato ha esteso notevolmente il suo raggio di azione, in seguito all’ascesa della potenza cinese che ha acceso un faro sulla politicizzazione degli investimenti dall’estero. In quest’ottica, le operazioni di fusione e acquisizione (M&A) diventano strumenti di guerra asimmetrica per minare la sicurezza dell’avversario.

Il CFIUS adotta tre criteri nella sua opera di controllo: minacce (threat), vulnerabilità (vulnerability), conseguenze (consequences). Le prime riguardano la capacità e l’intenzione di un agente straniero di danneggiare la sicurezza americana, mentre le vulnerabilità afferiscono alla possibilità «che l’azienda statunitense sia sfruttata».

Nello specifico Turato offre due esempi: «Una società cinese vuole fare un investimento che la porterà a possedere una compagnia di bevande analcoliche negli Stati Uniti. Il livello di threat sarà alto, perché la Cina è un attore estero in forte competizione con l’America, ma il livello di vulnerability sarà basso, perché l’industria delle bevande analcoliche non è un settore di particolare influenza sulla sicurezza nazionale e, di conseguenza, il CFIUS difficilmente si interesserà della questione dopo aver monitorato l’investimento. Al contrario poniamo per assurdo che un investitore britannico voglia rilevare un’azienda produttrice di componentistica per sistemi informatici. In questo caso si avrà un livello di threat basso, ma una alta vulnerability che attirerà fortemente l’attenzione del CFIUS».

Se il nuovo imprinting della Casa Bianca dà al CFIUS un ulteriore slancio, è comunque da evidenziare che un’accelerazione significativa dell’attività del Comitato, sia in termini di quantità di indagini che di transazioni bloccate, si era già registrata dal biennio 2017-2018, con la svolta impressa da Trump. Per due motivi: il primo è una risposta alla triplicazione degli investimenti in arrivo dalla Cina; il secondo riguarda la conseguente mossa del Congresso, che nel 2018 ne ha ampliato in modo significativo le risorse e l’autorità per salvaguardare l’interesse di cittadini e aziende americane, nonché proteggere la superiorità tecnologica del sistema paese.

Così, nello stesso anno (2018), arrivano segnali concreti e di grande impatto mediatico come il sensazionale stop all’acquisto cinese di MoneyGram (leader nel trasferimento di denaro) da parte di Ant Financial, oggi Ant Group, una controllata – nientepopodimeno – di Alibaba. Con quale rischio? Le informazioni finanziarie degli americani potevano essere rivelate al governo cinese.

D’altronde la legge americana prevede una ferrea protezione delle informazioni ritenute sensibili e personali negli ambiti di salute, genetica, genere e orientamento sessuale. Ecco spiegata la sequenza di tre bocciature eccellenti nei tre anni successivi.

Nel 2019 tocca a PatientsLikeMe, enorme community di pazienti che si scambiano opinioni ed esperienze sanitarie e mettono in condivisione i propri dati a scopo di ricerca, portale in seguito acquisito dal gruppo assicurativo statunitense United Health Group. Nello stesso anno si replica con Grindr, la app di dating gay più famosa al mondo. E nel 2020 è lo stesso presidente Trump che ordina a Beijing Shiji Information Technology di cedere la sua partecipazione in StayNTouch (tecnologia mobile e sistemi di gestione del mondo alberghiero), al fine di salvaguardare dall’invadenza cinese i dati personali degli ospiti degli hotel.

Sul CFIUS c’è un interessante rapporto che analizza due casi specifici molto controversi. Il rapporto è intitolato CFIUS’ Growing Power to Protect American Security from China Tech Threats: Examining TikTok and Lenovo (“Il crescente potere del CFIUS per proteggere la sicurezza americana dalle minacce tecnologiche cinesi: l’esame di TikTok e Lenovo”) del 26 giugno 20206.

Nella “panoramica” iniziale leggiamo: «Nel 2015 il governo cinese ha annunciato la sua iniziativa Made in China 2025, un piano della Cina per superare gli Stati Uniti come leader tecnologico mondiale e dominare le tecnologie chiave del futuro. Ciò è sostenuto dalla più ampia strategia “tecno-nazionalista” della Cina di proiettare il potere globale attraverso i suoi campioni della tecnologia aziendale e accumulare valuta forte attraverso la vendita di beni di consumo ed elettronica per sostenere i suoi progetti militari in tutto il mondo e nello spazio»7.

Dicevamo del salto di qualità del biennio 2017-2018. Lo testimoniano i numeri delle indagini: rispettivamente da 172 nel 2017 a 158 nel 2018, un notevole salto rispetto alle 23 del 2008 e 25 dell’anno successivo, fino alle 66 del 2015 e le 79 del 2016.

Un altro dato interessante è quello sulle percentuali delle operazioni bloccate a seguito delle indagini: se sono il 15% nel 2015 e il 27% nel 2016, raddoppiano al 40% e 41% nel 2017 e 2018. Ovviamente si tratta di un trend importante perché indica che il CFIUS in qualche modo ha effettivamente messo robusti e nodosi bastoni tra le ruote di diversi affari che minacciavano la sicurezza degli Stati Uniti.

Sappiamo dal Bureau of Economic Analysis che le indagini del CFIUS non sono orientate esclusivamente agli investimenti cinesi negli Stati Uniti. Anche paesi tradizionalmente amici – per esempio Giappone, Canada e Francia – hanno subito indagini, come d’altronde una cinquantina di altri paesi tra cui spiccano alcune monarchie arabe del Golfo8.

Difatti più di due terzi degli investimenti esteri totali negli Stati Uniti provengono da investitori europei e sono soltanto il 5% quelli in arrivo da investitori di stati “antagonisti”9. Con questa percentuale, il campo di attenzione pro-Cina del CFIUS è circoscritto. In ogni caso la maggior parte degli investimenti esaminati viene approvato, al limite con qualche riserva. Ed è successo anche quando il governo cinese è risultato essere lui stesso investitore in un’attività strategica negli Stati Uniti. Tuttavia, a fronte di circostanziate prove di minaccia, gli investimenti sono stati cassati. Questa discrezionalità, in passato, ha creato anche una discreta polemica politica, superata nel 2018 dal Congresso che, con sostegno bipartisan, ha approvato il FIRRMA, Foreign Investment Risk Review Modernization Act (“Legge sulla modernizzazione della revisione del rischio degli investimenti esteri”), aumentando l’autorità del CFIUS con più trasparenza, budget di 20 milioni di dollari, più potere alle relative agenzie di cooperazione10 e ampliandone il personale, migliorandone di conseguenza l’efficacia.

Questo perché sul suo schermo radar ha anche aggiunto ulteriori aspetti strategici. Per esempio: se l’operazione va a ridurre il vantaggio tecnologico e industriale degli Stati Uniti rispetto agli avversari; se è probabile che la transazione contribuisca alla perdita delle (o ad altri effetti negativi sulle) tecnologie che forniscono agli Stati Uniti un vantaggio strategico per la sicurezza nazionale; se la transazione aumenterà il costo per il governo degli Stati Uniti relativo all’acquisizione o al mantenimento di apparecchiature e sistemi per la difesa, l’intelligence o altre funzioni di sicurezza nazionale; se la transazione espone informazioni di identificazione personale, genetiche o altri dati sensibili di cittadini statunitensi all’accesso di un governo straniero o di una persona straniera che possa sfruttare tali informazioni in un modo che minaccia la sicurezza nazionale; se è probabile che la transazione abbia l’effetto di creare nuove vulnerabilità alla sicurezza informatica degli Stati Uniti o possa aumentare la vulnerabilità della sicurezza informatica attuale; se la transazione può far sì che un governo straniero acquisisca una nuova significativa capacità di impegnarsi in attività informatiche dannose contro gli Stati Uniti, comprese le attività progettate per influenzare l’esito di qualsiasi elezione per una carica federale; infine, se la transazione coinvolge un paese che ha un particolare interesse verso una tecnologia strategica a disposizione di un’azienda statunitense.

Nel corso degli anni, sia l’amministrazione democratica sia quella repubblicana hanno bloccato investimenti cinesi, spesso ma non sempre a causa della presenza di un investitore a vario titolo collegato al governo cinese. Così nel 1990 la vendita della Mamco con sede a Seattle alla CATIC, China National Aero-Technology Import & Export Corp., di proprietà statale, è stata annullata perché il presidente Bush ha ritenuto che il governo cinese stesse «cercando di ottenere segreti militari».

Nel 2005 il Congresso ha impedito a una compagnia energetica statale cinese di acquistare UNOCAL (Union Oil Company of California). Ugualmente il CFIUS ha impedito alla cinese Huawei di rilevare Bain Capital LLC nel 2008 e 3Com e 3Leaf Systems nel 2011.

Nel 2016 è il turno del presidente Obama, che su raccomandazione del CFIUS ha bloccato l’acquisizione di Aixtron Semiconductor da parte di una società tedesca che a sua volta doveva essere acquisita da un fondo di investimento di proprietà del governo cinese.

Detto ciò, nonostante il CFIUS e il suo crescente potere investigativo e interdittivo, gli investimenti cinesi non sono rallentati. Anzi, gli investimenti cinesi negli Stati Uniti sono triplicati a 40 miliardi di dollari dal 2015 al 2016 e sono rimasti a questo livello nel 2017 e 2018 (ultimo anno con dati pubblici). Quindi, in pratica, è una battaglia epica, colossale, un disperato tentativo di svuotare l’oceano con un bicchiere. E seppure il bicchiere fosse passato da un calice di vino a un boccale di birra da Oktoberfest, la sfida resterebbe improba.

Adesso passeremo in rassegna alcune delle operazioni di maggiore impatto per l’apparato militare-industriale cinese che hanno inferto danni incalcolabili all’economia di tutti i paesi avanzati.

Operazione CuckooBees

Quel pomeriggio dell’aprile 2021 nella sala riunioni di Cybereason11 i membri del Nocturnus Incident Response Team erano perplessi. Sui volti si stagliava un’espressione che aveva oltrepassato di slancio i limiti dello sconcerto. I tecnici di Laborintus (nome di fantasia) avevano appena descritto un’intrusione nei loro sistemi informatici che aveva un grado di sofisticazione mai riscontrato fino ad allora.

Gli aggressori avevano messo a punto un ingegnoso metodo di intrusione che i nerd definiscono “a castello di carte”, perché ogni componente per funzionare correttamente dipende da tutte le altre, rendendo quindi estremamente arduo per i “difensori” analizzare la funzione di ciascuna componente separatamente.

Secondo le prime valutazioni di Cybereason gli intrusori avevano sfruttato malware, sia noto che ignoto, per effettuare un’elaborata catena di “infezione a più stadi”, composta da sei parti. In questo modo i pirati avevano ottenuto il controllo dei sistemi informatici aziendali rimanendo inosservati per anni.

Sulla base dell’analisi dei dati sul server, gli esperti di Cybereason avevano attribuito con probabilità medio-alta la responsabilità al famigerato gruppo Winnti APT, specializzato in spionaggio informatico e furto di proprietà intellettuale, in azione almeno dal 2010, che quasi sicuramente opera per conto del MSS. Per gli Sherlock Holmes di Cybereason il gruppo Winnti APT, anche noto come APT41, BARIUM o Blackfly, era l’equivalente di Moriarty. Infatti Winnti raccoglie i criminali informatici più aggressivi e letali, mercenari che agiscono per proprio tornaconto o al soldo dello stato cinese.

Gli analisti di Cybereason avevano decodificato l’attacco scoprendo che APT41 «manteneva l’accesso completo a tutto ciò che era custodito nella rete in modo che potessero raccogliere e selezionare le informazioni utili nell’immediato oltre ai dati da utilizzare per futuri attacchi informatici». Ad esempio l’organigramma delle divisioni aziendali, l’architettura di rete, le credenziali di accesso e-mail dei dipendenti e i dati dei clienti o fornitori.

L’accesso ai server aveva consentito di esfiltrare i segreti per riprodurre dispositivi militari ultramoderni, compresi razzi e sistemi di lancio. Per ricostruire un missile occorrono centinaia di informazioni strutturate e accurate sui motori, i carburanti, i materiali eccetera, che hanno richiesto anni di esperimenti per la messa a punto. Trovarseli su un piatto d’argento era stato un successo strabiliante.

L’operazione CuckooBees ha sottratto centinaia di gigabyte di dati sensibili, tra cui cianografie, diagrammi, formule e metodi di produzione, ai danni di decine, forse centinaia di aziende tecnologiche e manifatturiere in Nord America, Europa e Asia, alcune delle quali potrebbero tuttora essere ignare dell’intrusione. Lior Div, amministratore delegato di Cybereason, in un’intervista a CBS News di aprile 2022 è stato esplicito: «Stiamo parlando di progetti di jet da combattimento, elicotteri e missili. […] Nel settore farmaceutico abbiamo appurato che hanno rubato dati sui principi attivi di farmaci innovativi per il diabete, l’obesità e la depressione».

Peraltro i criminali informatici hanno rubato cianografie per tecnologie all’avanguardia, la maggior parte delle quali non erano ancora state brevettate, quindi chi ha commissionato il furto potrebbe tranquillamente ottenere il brevetto e acquisire il diritto di sfruttamento esclusivo delle ricerche altrui. Anche l’industria energetica è finita nel mirino, in particolare, secondo Div, per i disegni di pannelli solari e tecnologie per gli impianti di produzione su larga scala.

Il totale dei danni è impossibile da valutare con precisione ma secondo Div ammonta a trilioni di dollari. Insomma, un furto di dimensioni colossali. E non è che un episodio nella campagna di spoliazione dell’Occidente perpetrata dalla Cina.

Yu, Xu e l’aereo C919

Nell’auditorium di Los Angeles dove si svolgeva un’importantissima conferenza internazionale sulla sicurezza informatica si attendeva con ansia l’intervento del professor Yu Pingan. Nonostante la giovane età (36 anni), l’eminente professore di Shanghai aveva acquisito una notevole reputazione nella cybersecurity community. Sceso dall’aereo dopo un volo estenuante, Yu pregustava gli applausi che avrebbero consacrato il suo momento di gloria nella California della mitica Silicon Valley. Quando gli si avvicinarono tre uomini con aria cordiale, immaginò che fossero gli organizzatori venuti per portarlo in albergo. Quando estrassero una tessera con la sigla FBI, Yu capì che il destino aveva preso una pessima piega. La sua vita negli interstizi della rete, dove si faceva chiamare “Goldsun”, era stata scoperchiata. Il violatore era stato violato.

Nella sua incarnazione segreta, Yu era stato tra i creatori del malware Sakula, usato per molteplici operazioni di hackeraggio, in particolare quelle contro l’assicurazione sanitaria Anthem e l’Office of Personnel Management del governo federale degli Stati Uniti, per acquisire informazioni personali tra cui indirizzi, cartelle sanitarie, record finanziari, impronte digitali e dettagli privati di milioni di persone sottoposte a controlli di sicurezza del governo statunitense. L’FBI aveva individuato Yu e altri due hacker, rimasti senza volto, rintracciando i loro indirizzi internet e i loro malware e monitorando le loro comunicazioni sul web fin dal 2011. Dall’analisi di queste intrusioni il controspionaggio degli Stati Uniti si era accorto che costituivano un filone di una delle più temerarie operazioni di hacking da parte cinese finora scoperte.

L’obiettivo erano i segreti dell’industria aeronautica, in particolare per aiutare COMAC, un’azienda pubblica aerospaziale, a colmare il gap tecnologico, per costruire il primo aereo di linea cinese, il C919, che potesse competere con i duopolisti Airbus e Boeing. I target principali erano le aziende fornitrici di componentistica per il prototipo del C919, in modo da poter produrre tutti i pezzi principali in Cina. Ad esempio i materiali compositi utilizzati nelle pale delle turbine di General Electric, più resistenti, leggeri ed economici.

L’operazione aveva coinvolto, in un intreccio intricatissimo, scagnozzi del ministero della Sicurezza dello stato, gli hacker professionisti del mondo underground, i ricercatori della cybersecurity e gli addetti alla sicurezza di aziende di tutto il mondo.

Il ministero della Sicurezza dello stato aveva costituito due squadre, la prima dedita all’hackeraggio in senso stretto, composta da figuri con una corposa fedina penale, la seconda incaricata di reclutare potenziali traditori nelle aziende aeronautiche e aerospaziali. In tal modo, tra il 2010 e il 2015 le spie cinesi hanno violato, tra gli altri, i server di Ametek, Honeywell, Safran, Capstone Turbine, GE e altri.

Il compito di questi hacker era quello di trovare una via d’accesso alle reti dove poi venivano inseriti malware come Sakula, concepiti per intrusioni targettizzate (cioè adattate alle caratteristiche delle protezioni), oppure PlugX e Winnti, che individuavano informazioni proprietarie da inviare ai server remoti dei servizi segreti cinesi.

Nelle rare occasioni in cui il team di hacker non riusciva a individuare una vulnerabilità nei sistemi di protezione, un ufficiale dell’MSS reclutava un cittadino cinese che lavorava per l’azienda e lo induceva (o costringeva) a installare Sakula nella rete aziendale, di regola con una chiavetta USB.

Questa operazione di spionaggio industriale, denominata in codice Turbine Panda, dopo quasi sei anni di hacking ininterrotto di aziende aeronautiche ha permesso all’Aero Engine Corporation of China (AECC) di realizzare il motore CJ-1000AX, per sostituire un motore di fabbricazione straniera come propulsore del C919.

Gli esperti di aeronautica hanno avuto pochi dubbi nel sottolineare che il CJ-1000AX presenta numerose somiglianze con i motori LEAP-1C e LEAP-X prodotti da CFM International, una joint venture tra la statunitense GE Aviation e l’azienda aerospaziale francese Safran, nonché, quando si dice la coincidenza, la fornitrice dei motori per il C919.

Purtroppo per gli hacker, sei anni di sforzi non sono stati sufficienti a colmare il ritardo tecnologico. Il motore, per quanto simile, presenta parecchie pecche, perché anche per copiare i segreti industriali occorre un grado di sofisticazione nella fase di rifinitura che ai cinesi al momento manca. E prima che i tecnici cinesi avessero a disposizione tutte le informazioni per coprire l’ultimo miglio è scattata un’altra trappola, ancora più umiliante per le spie cinesi.

Turbine Panda sarebbe rimasta sotto traccia (come centinaia di operazioni analoghe) se gli hacker non avessero ceduto alla hybris mirando a obiettivi troppo ambiziosi, come Anthem e l’Office of Personnel Management per raccogliere informazioni utili al reclutamento dei traditori.

Ma nel tentativo di portare a segno l’attacco sono incappati, senza rendersene conto, nei sistemi di cybersecurity delle agenzie di controspionaggio statunitensi, i cui esperti monitoravano le attività di intrusione nei server delle istituzioni federali. Una volta ricomposto il puzzle delle violazioni, hanno individuato i responsabili e si sono messi alla loro caccia nel mondo reale.

I primi a cadere nella rete ed essere assicurati alla giustizia sono stati gli insider infedeli, che operavano su suolo statunitense o attirati fuori dalla Cina, come appunto l’ineffabile Yu12. Da quegli arresti si è arrivati alla preda più pregiata, la mente dell’operazione: Yanjun Xu.

Nel marzo 2017 a un dipendente di GE Aviation venne chiesto di tenere una lezione in un’università in Cina. Nel corso del soggiorno, l’uomo della GE venne presentato a un personaggio molto affabile con cui si stabilì un caloroso rapporto. Quando il dipendente di GE tornò negli Stati Uniti, tra i due iniziò una fitta corrispondenza via mail, ma in realtà chi rispondeva alle e-mail non era il tecnico della GE, bensì un agente dell’FBI. E l’affabile cinese era un pezzo da novanta nella gerarchia del MSS, appunto Yanjun Xu, un alto funzionario incaricato di reclutare insider di nazionalità o etnia cinese presso aziende occidentali, nel quadro di operazioni di intelligence estremamente sofisticate e complesse.

Xu puntava a rubare i segreti dei materiali composti utilizzati nella turbina del motore dell’aereo, che GE aveva sviluppato con un investimento di 5 miliardi di dollari. Xu aveva anche chiesto alla persona che riteneva essere il dipendente di inviare una copia della directory dei file del suo computer aziendale e a fine 2018 si era recato in Belgio per incontrare l’agente sotto copertura ed effettuare il pagamento. Appena atterrato, venne catturato. Era in possesso di migliaia di dollari avvolti in buste marroni per pagare il traditore.

Questo arresto di un pezzo grosso dell’intelligence cinese è stato il primo del suo genere e uno dei più importanti dai tempi della Guerra Fredda. A novembre 2022 il tribunale di San José ha condannato Xu a vent’anni di reclusione per una sfilza di reati collegati allo spionaggio industriale.

Nel frattempo, Turbine Panda sembra aver abbandonato la maggior parte delle sue operazioni, probabilmente paralizzate a causa degli arresti, ma altri gruppi cinesi di cyberspionaggio ne hanno colmato i vuoti, come Emissary Panda, Nightshade Panda, Sneaky Panda, Gothic Panda, Anchor Panda e molti altri.

Insomma, gli hacker hanno continuato a prendere di mira l’industria dell’aviazione, per cui si prevede che gli attacchi alle aziende aeronautiche straniere continueranno nel prossimo futuro, soprattutto perché il jet C919 di COMAC non è il successo che il governo cinese si aspettava dopo aver speso tra 50 e 72 miliardi di dollari. E un aereo di linea completamente cinese in tutte le sue parti non vedrà la luce per parecchi anni, anche se è stato varato il progetto per costruire il prossimo modello, il C929. Ma non sono in molti a scommettere che sarà migliore del C919.

Infatti, la COMAC è stata inserita dal governo americano in una lista nera di aziende che collaborano a progetti militari e in ogni caso le aziende che dovrebbero fornirle pezzi del velivolo si sono tirate indietro per paura di subire furti di segreti industriali.

L’hacker nel retrobottega

Nonostante la penombra nel retrobottega di Cate Machine & Welding, gli occhi di Gene e Lori brillavano di incredulità. Nella cittadina di Belleville, immersa nei bucolici pascoli del Wisconsin, tutti conoscono la piccola azienda specializzata in saldature. Ma l’ex agente della National Security Agency che in quel grigio pomeriggio del 2014 aveva chiesto ai due coniugi di parlare lontano da orecchie indiscrete non aveva portato oggetti da riparare. Era venuto per riparare. Specificamente per turare una falla mostruosa nel vecchio computer che, eroicamente, dopo anni di onorato servizio, ancora gestiva la contabilità e i cataloghi della ditta.

Ma non si trattava di qualche malfunzionamento del disco fisso o dell’obsoleto sistema operativo. Il pc della Cate Machine & Welding veniva utilizzato per attività efferate dagli hacker cinesi di C0D0S0, uno dei collettivi criminali più insidiosi, che gli agenti del controspionaggio e gli esperti della cybersecurity “pedinano” sulla rete da anni.

Superata l’incredulità e lo shock iniziale dei coniugi Cate, l’ex agente della NSA, Blake Darché, chief security officer di Area 1, una start-up di sicurezza informatica, aveva spiegato la faccenda in dettaglio. Il vecchio pc veniva utilizzato dagli hacker cinesi per pianificare e organizzare intrusioni contro i server di grandi aziende, ospedali, centri di ricerca, enti governativi eccetera. Gli uomini venuti dalla Silicon Valley nel Wisconsin rurale stavano monitorando le loro azioni in tempo reale.

Dal computer nella cittadina del Wisconsin il gruppo C0D0S0 aveva rubato la due diligence di uno studio legale su un’imminente acquisizione, i piani di trading riservati di un asset manager, il codice sorgente protetto di una start-up di pagamenti online, alcune planimetrie e le richieste di prestito di una società di mutui.

Gli hacker cinesi avevano trasformato il pc della piccola impresa e tanti altri simili in altrettante piattaforme di lancio per i loro attacchi perché assicuravano una copertura insospettabile. I vecchi pc spesso non vengono aggiornati, non sono molto protetti, raramente i proprietari si preoccupano delle vulnerabilità e nessuno immaginerebbe che tali computer obsoleti possano diventare strumenti micidiali nelle mani di spie e delinquenti digitali.

Lo staff di Area 1 aveva individuato altri cinquanta computer che erano stati acquisiti dagli hacker e li teneva sotto controllo usando un sensore per studiare le tecniche, gli strumenti e i siti web degli aggressori. In una tipica giornata, gli hacker avevano “aggredito” un clone di Deliveroo nella Silicon Valley, uno studio legale di New York, una delle maggiori linee aeree del mondo, una prestigiosa università e un assortimento di obiettivi tra Thailandia e Malesia.

Equifax

Un caso che deflagrò rumorosamente sui media di tutto il mondo riguardò Equifax, una società che raccoglie e gestisce dati sulle esposizioni creditizie. Il 10 febbraio 2020 un gran giurì federale americano rinviò a giudizio quattro membri del 54° Istituto di ricerca dell’Esercito popolare di liberazione cinese (Wu Zhiyong, Wang Qian, Xu Ke e Liu Lei) per nove capi d’imputazione, collegati alla violazione dei sistemi informatici di Equifax. In sostanza gli hacker di stato cinesi avevano prelevato dati personali sensibili di circa 145 milioni di clienti americani, oltre ai segreti commerciali di Equifax, sfruttando una vulnerabilità nel software Apache Struts Web Framework, utilizzato dal portale web di Equifax per gestire le controversie online. Ottenute in modo fraudolento le credenziali di accesso, le avevano utilizzate per navigare nella rete di Equifax dove per diverse settimane avevano provveduto a mappare la struttura della banca dati. Ricorrevano a canali di comunicazione criptati all’interno della routine di Equifax per mimetizzarsi con la normale attività di rete, e cancellavano quotidianamente i log file che registravano le loro intrusioni. In tal modo hanno potuto scaricare ed esfiltrare i dati verso trentaquattro server localizzati in quasi venti paesi per nascondere la loro vera posizione.

Il bottino comprende nomi, date di nascita e numeri di previdenza sociale (oltre alle password) di quasi la metà dei cittadini statunitensi, che ora possono essere utilizzati per ulteriori intrusioni e truffe.

Il vaccino anti-Covid-19

A cavallo tra novembre e dicembre del 2022, in tutta la Cina sono scoppiate proteste di piazza contro i ferrei lockdown imposti dal governo cinese per prevenire l’esplosione di una nuova ondata di Covid-19 che avrebbe mandato in tilt il fatiscente e arretrato sistema sanitario cinese.

Ma come era possibile che, mentre il resto del mondo era uscito dalla pandemia, la Cina, che si era vantata di aver debellato il virus prima di qualsiasi altro paese, a fine 2022 fosse ancora alle prese con restrizioni, tamponi e quarantene? La ferale domanda investì, come un colpo di maglio, il pubblico cinese che assisteva in mondovisione alle partite dei campionati mondiali di calcio in corso in Qatar. Sugli spalti decine di migliaia di persone si assembravano senza mascherine e senza paure, mentre nelle sterminate megalopoli cinesi la gente veniva confinata in casa senza poter uscire per comprare il cibo, anche per un solo caso.

La rabbia popolare, che non aveva precedenti dalle rivolte di piazza Tiananmen nel 1989, investì Xi Jinping in persona a meno di un mese dalla riconsacrazione ottenuta al XX Congresso, creando un vasto imbarazzo per tutto il PCC, di cui veniva sbertucciata nelle strade e nelle piazze la retorica vacua.

La Cina si era resa tragicamente ridicola su scala planetaria con il suo isolamento rispetto al mondo esterno (i viaggi da e per la Cina erano praticamente vietati) e la manifesta incompetenza a controllare la pandemia, al contrario di tutti gli altri paesi del mondo, persino quelli dell’Africa subsahariana.

Questo fallimento epocale aveva un’origine ben precisa: il fiasco totale nella ricerca sui vaccini anti-Covid. La Cina era stata il primo paese ad annunciare la scoperta di un vaccino, il Sinovac, che era stato distribuito anche in posti come l’Indonesia, il Brasile o il Bahrain. Ma non era mai stato autorizzato in Occidente, perché le autorità del farmaco volevano esaminare i risultati dei test sulla sua efficacia. Infatti col tempo è diventato palese che questo vaccino era largamente inefficace e, nonostante centinaia di milioni di dosi inoculate, il virus in Cina non era stato debellato.

Insomma, per non subire l’umiliazione di ammettere l’insuccesso della scienza cinese e di dover implorare l’Occidente per la fornitura dei vaccini mRNA, Xi Jinping aveva inflitto a un miliardo e trecento milioni di cinesi restrizioni intollerabili.

Nessuno si è chiesto però il motivo della sicumera esibita in pubblico da Xi Jinping sulla capacità della Cina di contrastare la pandemia. Un’ipotesi si può avanzare: l’intelligence cinese aveva messo nel mirino le aziende americane ed europee impegnate nella corsa al vaccino. E comunque l’elenco di questi giganti del pharma è noto a tutti, quindi gli hacker cinesi erano stati sguinzagliati contro le loro difese cibernetiche. Al vertice del PCC probabilmente era stato assicurato che si erano trovate delle vulnerabilità da poter sfruttare.

Purtroppo per Xi Jinping, queste vulnerabilità altrettanto probabilmente erano un’esca messa davanti all’esercito di hacker, alcuni dei quali l’hanno ingoiata con tutto l’amo. Il 7 luglio 2020, un gran giurì federale a Washington ha rinviato a giudizio Li Xiaoyu e Dong Jiazhi, entrambi cittadini cinesi e residenti in Cina, per undici capi d’imputazione tra cui la violazione di sistemi informatici di centinaia di aziende, governi, organizzazioni non governative e singoli dissidenti, religiosi, attivisti per i diritti umani in Cina, negli Stati Uniti e altrove. Come ovvio i loro obiettivi includevano alta tecnologia, dispositivi medici, brevetti industriali, videogiochi, energie rinnovabili, farmaci e sistemi d’arma.

Secondo l’accusa, gli imputati avevano operato per più di dieci anni, sia in proprio sia in combutta con il ministero della Sicurezza dello stato (il nome dell’agente che li manovrava è noto solo al gran giurì) o altre agenzie governative cinesi. Ma quando hanno provato a cercare una breccia nelle reti informatiche di aziende che sviluppano vaccini Covid-19, tecnologie di test e industrializzazione dei processi di produzione, qualcuno li stava aspettando. Così sono caduti in una trappola che era stata tesa in un vasto gruppo di paesi: Australia, Belgio, Germania, Giappone, Lituania, Paesi Bassi, Spagna, Corea del Sud, Svezia e Regno Unito.

Insomma, questa volta le contromisure hanno funzionato e la Cina non è stata in grado di produrre vaccini efficaci contro il Covid, dimostrando che senza rubare il frutto del lavoro altrui rimane un paese arretrato.





1. L’indagine di Stoll, durata mesi, venne raccontata nel suo libro dal titolo The Cuckoo’s Egg.
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3. La zona scientifica e tecnologica di Zhongguancun a Pechino è un caso interessante. La zona ha un comitato MCF ad hoc che supervisiona un parco industriale MCF all’interno della zona speciale e ha lanciato una piattaforma online per mettere in contatto gli imprenditori della zona che lavorano su tecnologie a duplice uso con i clienti militari.
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5. Matteo Turato, Cos’è il CFIUS e perché Biden ha firmato un ordine esecutivo di portata storica, «Formiche», 16 settembre 2022 (formiche.net/2022/09/cfius-biden-ordine-investimenti/).
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8. Un caso celebre coinvolse Dubai Port World che voleva acquistare sei importanti infrastrutture portuali negli Stati Uniti e che il CFIUS bloccò. Vedasi il rapporto del Congressional Research Service, The Committee on Foreign Investment in the United States (CFIUS), aggiornato il 23 ottobre 2019 (crsreports.congress.gov/product/pdf/RL/RL33388/82).
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10. La sola China Initiative del dipartimento di Giustizia ha avviato cinquanta indagini negli ultimi due anni.




11. Cybereason è una società di cybersecurity, con sede a Boston, fondata nel 2012.




12. L’arresto di Yu scatenò la reazione furibonda del governo cinese, che per ritorsione vietò ai ricercatori cinesi di partecipare a conferenze sulla sicurezza all’estero. In realtà i responsabili dello spionaggio industriale erano terrorizzati dall’idea che l’FBI potesse arrestare altri hacker spacciati per ricercatori.







PARTE VI

SPIONAGGIO E CYBERWARFARE








La guerra ibrida contro l’Occidente e i suoi alleati, iniziata agli albori di internet e intensificatasi con l’avvento al potere di Xi Jinping, non trascura, oltre alla proprietà intellettuale, neanche lo spionaggio militare di vecchio stampo e il sabotaggio delle infrastrutture, per danneggiare i paesi che si oppongono più apertamente all’arroganza cinese, come ad esempio la Lituania o l’Australia, o per saggiare le vulnerabilità delle difese nemiche in caso di conflitto.

Le operazioni di spionaggio cinesi si espletano a 360 gradi, ma prediligono, stando ai dati raccolti finora, microchip integrati resistenti alle radiazioni, circuiti integrati monolitici a microonde, accelerometri, giroscopi, tecnologie navali, schiuma sintattica, comunicazioni spaziali, apparecchiature di disturbo delle comunicazioni elettroniche, tecnologie aeronautiche, guerra sottomarina, microelettronica, intelligenza artificiale, scienze quantistiche, smart manufacturing, biologia sintetica, fusione biotecnologica, guerra batteriologica.

Senza queste attività, le forze armate cinesi sarebbero al livello di quelle russe. Infatti, nonostante i progressi del paese e il dinamismo delle imprese private, il settore della difesa è costellato di imprese statali sclerotiche e inefficienti. Per questo i militari sono costretti a impadronirsi di tecnologie di paesi avanzati e a sviluppare le capacità di cyberwarfare.

Gilman Louie, un illustre membro della Commissione nazionale sulla sicurezza dell’intelligenza artificiale, star della Silicon Valley e tra i massimi esperti di intelligence sulla cybersecurity, puntualizza che il terreno di scontro tra le due superpotenze nel XXI secolo è proprio il cyberspazio.

Le guerre del futuro non saranno combattute da umani, ma da robot, droni, satelliti e algoritmi. Quindi il fattore cruciale sarà la velocità di reazione, la guerra degli algoritmi che cercheranno di battere gli algoritmi nemici. Sarà macchina contro macchina, tecnologia contro tecnologia. Ecco perché l’amministrazione Biden ha imposto l’embargo alla Cina sui chip di ultima generazione. Praticamente la potenza di calcolo dei computer deciderà i risultati sui campi di battaglia, come in parte sta avvenendo anche in Ucraina.

Tutte le guerre sono guerre in cui si scontrano paradigmi tecnologici. Ad esempio la Prima guerra mondiale fu lo scontro tra l’efficienza energetica del carbone e del petrolio. La Seconda guerra mondiale fu decisa dalla superiorità dell’aviazione alleata e poi dalla bomba atomica.

Ogni tanto si leggono articoli su una presunta “agenda segreta” della Cina che punta a questo o a quell’obiettivo. In realtà non vi è alcunché di segreto: l’attuale leadership cinese vuole imporre la sua primazia globale usurpata dagli Stati Uniti dopo aver preso il sopravvento sulle vecchie potenze coloniali europee. Il discorso pronunciato da Xi Jinping al XX Congresso1 trasuda autocompiacimento per i risultati ottenuti e fissa ambiziosi obiettivi futuri nel solco di quello che la liturgia di regime definisce il «socialismo con caratteristiche cinesi». E il paragrafo chiave del discorso è assolutamente cristallino: «Dopo aver sostanzialmente realizzato la modernizzazione, continueremo a lavorare duramente e trasformeremo la Cina in un grande paese socialista moderno che guidi il mondo grazie alla sua potenza nazionale e alla sua influenza internazionale entro la metà del secolo».

Lee Kuan Yew, lo straordinario leader di Singapore morto nel 2015 che è stato il più acuto e più informato osservatore della Cina nel mondo, aveva avvertito che «la dimensione dello spostamento della Cina sull’equilibrio mondiale è tale che il mondo deve trovare un nuovo equilibrio. Non è possibile fingere che si tratti di un altro grande attore. È il più grande attore nella storia del mondo».

E infatti non si può fingere che la Cina non abbia raddoppiato le sue spese militari, superando i 200 miliardi di dollari.

Le cifre dello spionaggio

La strategia di “attacco” cinese è meticolosa ma, per verificarne la quantità complessiva, vale la pena di scorrere il rapporto Chinese Espionage in the United States Since 20002.

Si tratta di un accurato riepilogo – che arriva fino al 2021 – su tutti i casi noti di spionaggio cinese negli Stati Uniti. L’indagine, curata dall’autorevole CSIS (Center for Strategic & International Studies), storico think tank fondato nel 1962 a Washington da Arleigh Burke e David Abshire, non include lo spionaggio cinese in altri paesi o a danno di aziende o cittadini statunitensi in territorio cinese. E neppure gli oltre 1.200 casi di contenziosi per furto di proprietà intellettuale avviati da società statunitensi contro entità cinesi nelle giurisdizioni statunitensi o cinesi. Nonostante tutte queste importanti eccezioni, l’indagine del CSIS elenca 160 episodi.

In termini percentuali, nei casi dove si è potuto identificare l’autore dello spionaggio, sappiamo che: il 42% di questi sono “007” (ossia militari o funzionari governativi); il 32% sono “semplici” cittadini cinesi (come Xiwen Huang, Mo Hailong e Shan Shi, tra i cattivi del documentario Made in Beijing: il piano per il dominio del mercato globale); e il 26% sono non cinesi, di solito soggetti statunitensi reclutati da funzionari cinesi, come, per esempio, l’ex agente della CIA Kevin Mallory, condannato a vent’anni di carcere per aver venduto documenti riservati sulla difesa statunitense allo spionaggio cinese tra marzo e aprile del 2017 (operazione raccontata in The Nevernight Connection, a cui dedicheremo un’apposita sezione).

Ancora: il 34% degli episodi verte sull’acquisizione di tecnologia militare; il 51% su tecnologie industriali; il 16% su informazioni politiche o riguardanti associazioni e individui; infine, il 41% dei casi riguarda lo spionaggio informatico, di solito da parte di uomini affiliati a vario titolo a istituzioni cinesi. Con lo studio dei 160 casi – che molto probabilmente rappresentano per difetto il numero complessivo reale – si rilevano altri due aspetti sostanziali: il 24% degli episodi si è verificato tra il 2000-2009 e il 76% tra il 2010-2021, registrando da un lato un’evidente escalation del fenomeno, ma dall’altro anche una maggiore consapevolezza dei pericoli, con il conseguente aumento delle segnalazioni. Compreso un altro aspetto non secondario: dopo il 2007, il governo degli Stati Uniti ha deciso di rendere pubblica la strategia cinese per sensibilizzare il resto del mondo sui pericoli. Mentre l’ultimo dato disponibile è legato alla leadership di Xi Jinping: 89 casi su 160 si sono verificati dopo che ha preso il potere; di cui 84 dopo essere diventato presidente, nel marzo 2013.

I casi descritti nel rapporto sono innumerevoli. Il primo episodio accertato è del maggio 2001, con i fatti che risalgono al gennaio dell’anno prima, quando Hai Lin, Kai Xu e Yong-Qing Cheng formano una joint venture con Datang Telecom Technology Company di Pechino per rubare segreti commerciali al colosso dell’epoca Lucent Technologies, azienda statunitense produttrice di apparati per le telecomunicazioni, che nel 2006 si fonde con Alcatel.

Nel triennio successivo, 2003-2005, assistiamo già a tutto il repertorio fin qui descritto: nell’aprile 2003, Katrina M. Leung viene arrestata per aver convinto un agente dell’FBI a condividere, per un decennio, informazioni top secret; stessa fine nel febbraio dell’anno successivo tocca all’ex analista della DIA, Ronald N. Montaperto, per la condivisione di informazioni classificate a militari cinesi; a luglio Yan Ming Shan, dipendente cinese di una software house statunitense che sviluppa tecnologie di rilevamento del suolo per le compagnie petrolifere, ruba informazioni sensibili e le manda in Cina; tra il 2003 e il 2005 un cittadino americano, Noshir Gowadia, fornisce progetti su sistemi missilistici alla Cina in cambio di 110.000 dollari; nell’ottobre 2005 si registrano i primi tentativi di infiltrazioni da parte dell’intelligence cinese per ottenere informazioni sulle tecnologie attuali e future delle navi da guerra della marina; a novembre si scopre che Moo Ko-Suen, rappresentante di un’azienda aerospaziale americana a Taiwan, per dieci anni (anche lui) ha fatto il doppio gioco come agente del governo cinese, acquistando per loro armamenti sofisticati, incluso un jet da combattimento F-16. E sempre nel 2005 viene alla luce l’operazione Titan Rain, con l’infiltrazione di hacker cinesi nelle reti del dipartimento della Difesa statunitense (nello specifico: l’Army Information Systems Engineering Command; la Defense Information Systems Agency; il Naval Ocean Systems Center; e le installazioni spaziali dell’esercito).

Nel corso degli anni, secondo rapporti preparati per il Pentagono, i cinesi hanno carpito i progetti dell’F-35 Joint Strike Fighter, del sistema anti missili Patriot PAC-3, del sistema di intercettamento dei missili balistici Terminal High Altitude Area Defense e della nuova Littoral Combat Ship, una piccola imbarcazione a guida autonoma per le operazioni sotto costa.

Una lista completa è riportata in Appendice, mentre nel resto del capitolo racconteremo in maggior dettaglio alcuni dei casi più clamorosi.

Connessioni pericolose. Il nemico ti ascolta e chatta con te

Siamo spettatori davanti al monitor del computer di un film intitolato The Nevernight Connection della durata di 26 minuti e 13 secondi. Non siamo su una piattaforma streaming alla Netflix o Prime Video, ma il risultato è il medesimo: nonostante una durata atipica (un terzo scarso di una produzione media ma ben più lunga di un “corto”), è un’opera recitata da attori e con una trama e un’ambientazione degne di Hollywood. E difatti l’inizio è identico a centinaia di thriller hollywoodiani. Una panoramica sulle strade di Washington, e sullo sfondo la celeberrima Capitol Hill, con il “cupolone” del Campidoglio, sede ufficiale dei due rami del Congresso degli Stati Uniti d’America e teatro di situazioni incredibili, sia nella fiction sia nella realtà, che alle volte spinge l’acceleratore a manetta e si burla del regista e dello sceneggiatore dalla fantasia più sfrenata. Come nel caso dell’assalto delle “Trumptruppen” – perdonateci l’assonanza con le mitologiche Sturmtruppen del geniale Bonvi – capitanate da un trio di “supereroi” davvero ai confini della realtà: Jacob Chansley, meglio noto come “lo Sciamano” Jake Angeli; Adam Johnson, che ricorderemo quasi con simpatia mentre sorride e saluta il mondo portandosi via un trofeo di tutto rispetto come il leggio di Nancy Pelosi; e il più moderato Richard Barnett, semplicemente immortalato con i piedi sulla scrivania della speaker della Camera.

The Nevernight Connection continua con le auto che sfrecciano tra incroci di highway e il rumore del traffico in sottofondo. Ecco poi una didascalia dal taglio tecnologico – altro consueto elemento da film di spionaggio – a confermarci che siamo proprio lì, a Washington. Cambio di scena sui corridoi dell’FBI. Una giovane agente con dei documenti sotto braccio dall’eloquente titolo a caratteri cubitali SECRET ci fa capire definitivamente che stiamo per gustarci una storia di suspense e intrighi. Entra in un ufficio dalle pareti di vetro, dove l’attende un collega. Consultano il dossier e decidono che bisogna indagare su un loro connazionale che potrebbe aver condiviso informazioni riservate all’intelligence cinese.

A questo punto l’agente Somers – l’uomo – dice alla collega, l’agente Schilling: «Teniamolo d’occhio».

Musica e titoli di testa.

Come detto è il classico inizio di un film americano di genere, tra lo spionaggio e il thriller psicologico, come ne abbiamo visti a migliaia. In questo caso, però, i produttori non sono a Hollywood. A produrre questa fiction è l’FBI, insieme al NCSC (National Counterintelligence and Security Center). The Nevernight Connection ripercorre una storia vera, ossia il caso di Kevin Mallory, ex agente della CIA, condannato nel 2019 a vent’anni di carcere per aver venduto documenti riservati sulla difesa statunitense allo spionaggio cinese per circa 25.000 dollari tra marzo e aprile del 2017.

The Nevernight Connection riproduce nel dettaglio quella vicenda in modo molto suggestivo, con una fotografia volutamente distopica, attraverso un taglio narrativo incalzante. Per esempio, già sui titoli di testa, comprendiamo la modalità di aggancio della potenziale vittima (mentre la reale potenza del pericolo è lasciata al finale davvero di grande impatto), con una giovane informatica cinese che mastica la gomma, fa con il chewing gum un palloncino – dimostrando quindi la noiosa routine della sua quotidianità di adescatrice informatica. Poi si siede alla scrivania di un ufficio piuttosto buio con altri monitor intorno a lei e accede a una banca dati che seleziona, con parole chiave come “militare”, “marina” e “intelligence”, profili adatti al suo scopo su RavIn, un immaginario social professionale che si richiama al reale LinkedIn. Qui compare la foto del protagonista: Daniel Landry. Lei lo contatta via e-mail con una proposta di lavoro, complimentandosi per il suo curriculum. Dopo un salto temporale, nella scena successiva troviamo Landry sul palco di una conferenza a Shanghai.

Insomma, è cinema vero. Con tutto un susseguirsi di veloci cambi di scena tra il presente di Landry nella megalopoli cinese che “non dorme mai” – con lui che dialoga a distanza con la moglie Diane rimasta a casa negli States – e i flashback che ci disvelano poco alla volta come lui sia caduto in un meccanismo diabolico, ben più grande di lui e della sua idea di farla franca intascando dei soldi facili.

A sera, terminata da un po’ la conferenza, lo troviamo al bancone di un bar che si gusta una vodka cinese e chiacchiera al cellulare con Diane, che domanda: «Com’è andato il tuo discorso?». E, soprattutto: «Ti hanno chiesto di più?». Lui, compiaciuto, risponde che «è andata molto bene». Il flashback ci rimanda a qualche minuto dopo la conferenza, con lo scambio di battute tra lui e il suo contatto cinese Thomas Wu, che lo ha ingaggiato per condividere informazioni sulla sua esperienza lavorativa nella marina: informazioni che serviranno a migliorare le condizioni degli oceani, dice Wu, che però, inevitabilmente, immaginiamo essere un agente segreto cinese sotto copertura. Le loro parole sono eloquenti, ma anche la busta piena di banconote da cento dollari che passa dalle mani di Wu alla tasca di Landry.

Lui chiede se gli è piaciuto quello che ha visto, riferendosi alla conferenza appena terminata.

Wu invece risponde che: «Sì, il tuo documento è molto istruttivo».

Landry replica: «Stavo parlando della presentazione».

Wu, compreso il fraintendimento, risponde: «La presentazione… sì, sì, molto buona […] Gli studenti dovrebbero essere contenti».

La chiacchierata continua fino a quando Wu non gli propone di condividere dettagli più specifici sul programma della marina: «Ovviamente pagheremo di più per queste informazioni».

Torniamo al bar e alla telefonata con la moglie quando l’attenzione di Landry si focalizza sulla tv dietro al bancone. La breaking news di una tv americana mostra la foto di Frederick Walters, arrestato per sospetto di spionaggio a favore dei servizi cinesi. Landry lo riconosce e un nuovo flashback ci mostra il loro fugace incontro del giorno prima – con relativo incrocio di sguardi – e il seguente dialogo con il suo accompagnatore cinese.

Landry: «Non mi aspettavo di vederne altri come me».

Wu: «Ci sono molte opportunità qui per gli americani. Sei arrivato in un buon momento».

Landry chiede alla barista di alzare il volume e sente che Walters, residente a Silver Spring, nel Maryland, avrebbe condiviso informazioni altamente riservate con i cinesi. Poi, all’improvviso, il segnale tv scompare.

D’ora in avanti è un crescendo quasi ossessivo di pathos, con Landry sempre più preoccupato. Sale in stanza ma anche lì il segnale tv non c’è; sul portatile, i siti dei media internazionali sono oscurati. Sente la moglie ed è lei a raccontargli nuovi dettagli attraverso le notizie dei media statunitensi, fino alla frase di un giornalista tv: «Fonti dicono che Walters sia stato avvicinato per la prima volta da agenti dell’intelligence cinese utilizzando il popolare sito web di hosting di curriculum, RavIn».

Flashback su Landry nel salotto di casa sua nella chat di RavIn con Wu, che dice di lavorare per il Southeast Asia Maritime Institute, spiegando che l’obiettivo aziendale è quello di «creare un quadro etico e rispettoso dell’ambiente per lo sviluppo delle risorse mondiali dei fondali profondi» e che stanno «cercando esperti di alto profilo nel settore per scrivere articoli accademici sull’argomento».

Landry: «Difficilmente mi considererei un esperto di alto profilo».

Wu: «Secondo le tue informazioni su RavIn, hai gestito il programma per i veicoli sottomarini senza pilota della marina statunitense per dieci anni».

Landry: «Uno dei tanti, sì. Ma non posso discutere del mio coinvolgimento. È confidenziale».

Wu lo tranquillizza. Non vogliono sapere dei segreti militari, però gli chiede se ha realmente lavorato al Naval Surface Warfare Center di Dahlgren. E Landry risponde di sì, che si è congedato tre anni prima.

Wu: «Oh, è molto tempo. Saresti contrario a contattare i tuoi ex colleghi per i progressi tecnologici più recenti?».

Landry: «No, a condizione che non si tratti di informazioni classificate».

Allora ok, affare fatto, dice Wu. Ti offriamo millecinquecento dollari americani per un “White Paper” su come le nuove tecnologie dei veicoli senza pilota influenzeranno l’esplorazione sottomarina. Con annesso viaggio tutto spesato a Shanghai per parlarne all’università. E lo sventurato rispose.

Quindi veniamo coinvolti nella discesa agli inferi di Landry nella notte di Shanghai, alla disperata ricerca di un wi-fi per avere altre informazioni sul caso Walters, il “collega” appena arrestato, e di far visita alla sede del Southeast Asia Maritime Institute, dove dice di lavorare Wu, in attesa del volo che l’indomani lo riporterà a casa. Lo spettatore viene risucchiato da un susseguirsi di flashback su dettagli del comportamento di Wu, che sempre di più disvelano anche agli occhi di Landry il tentativo di estorcergli informazioni strategiche riservate, compreso l’utilizzo di un telefono apposito, con l’utilizzo della applicazione WeChat per i contatti tra loro due, anche per il trasferimento di immagini e file. Mentre la moglie lo richiama per sapere se è nei guai, dicendogli che Rob Carson ha appena chiamato. E via al flashback sul fatto più grave: ossia il suo incontro con l’ex collega Carson per ottenere informazioni riservate aggiornate, con quest’ultimo che se ne va disgustato.

Finalmente si fa mattina e Landry si presenta alla sede del Southeast Asia Maritime Institute per chiedere di Thomas Wu, ma qui scopre che non solo non ci lavora nessuno con quel nome ma che non esiste nemmeno l’istituto. Adesso Landry è come in trance, butta il telefonino di Wu in un bidone e lascia tutto il compenso ricevuto alla conferenza al tassista che lo porta in aeroporto.

Lo stacco successivo è allo sbarco. Ad attenderlo, oltre alla moglie Diane, ci sono gli agenti Somers e Schilling. Lui, anche se non li conosce, capisce immediatamente chi possano essere. Stacco ulteriore sugli agenti nel giorno della partenza di Landry per la Cina.

Agente Somers: «Landry ha inviato informazioni riservate sull’account WeChat hackerato dell’ufficiale dei servizi segreti».

Agente Schilling: «Possiamo arrestarlo?».

Agente Somers: «È partito per la Cina stamattina. Lo becchiamo al ritorno».

Agente Schilling: «Andiamo a parlare con la moglie».

Così scopriamo che tutte le telefonate fatte con la moglie contavano sulla presenza dei due agenti dell’FBI.

Siamo alle scene finali. L’agente Schilling si avvicina: «Daniel Landry?».

L’immagine successiva è di Landry arrestato, con un telegiornale cinese che commenta in modo malevolo la politica statunitense di accusare ingiustamente e senza prove la Cina di spionaggio. Ma quando l’immagine si allarga vediamo che era nel monitor di un computer della sala buia dove all’inizio avevamo visto la ragazza che gonfiava il palloncino di chewing gum e che rivediamo anche adesso rifare lo stesso gesto, davanti al monitor, alla ricerca di un nuovo profilo da adescare. L’immagine si allarga ulteriormente su decine e decine di postazioni occupate da ragazzi che compiono le stesse azioni. E per tutti la frase digitata è identica.

«Sono Thomas Wu del Southeast Asia Maritime Institute…»

Il campo si allarga nella sala buia, illuminata soltanto dalla luce dei display, e il ticchettio delle tastiere si fa assordante. L’effetto è davvero inquietante e rende bene l’idea delle potenzialità messe in campo dall’intelligence cinese.

Dissolvenza in nero.

A seguire il primo piano sul protagonista del film, con questa didascalia: «Daniel Landry è stato condannato a vent’anni di carcere per aver cospirato per trasmettere informazioni sulla difesa nazionale alla Repubblica popolare cinese».

Cambio di scena. Vediamo l’ex collega Carson davanti a un agente. Gli chiede: «E quanto tempo dopo aver incontrato Landry ha saputo che aveva contattato altri colleghi?».

Non sentiamo la risposta. È la didascalia sul fermo immagine dell’agente Schilling che risponde: «Le testimonianze degli ex colleghi di Landry hanno contribuito al suo arresto».

La didascalia successiva dice che abbiamo appena visto una fiction basata su eventi realmente accaduti. Poi scorrono le immagini di repertorio sul momento dell’arresto dell’ex ufficiale della CIA Kevin Mallory. E una musica di sottofondo inquietante accompagna le didascalie conclusive. «I servizi di intelligence cinesi hanno preso di mira migliaia di individui negli Stati Uniti e in altre nazioni occidentali per il reclutamento, utilizzando piattaforme di social network. Le persone prese di mira includono funzionari governativi attuali ed ex, uomini d’affari, accademici e ricercatori, chiunque abbia accesso alle informazioni che desidera. La minaccia è reale. Pensa prima di collegarti. L’FBI ha bisogno del tuo aiuto. Segnala attività sospette sui social media.»

Titoli di coda3.

La spia ai confini della fantascienza

In una sera di aprile del 2019, dal clima primaverile ancora incerto, un gruppo di luminari della chimica convenuti dai quattro angoli del globo si è riunito a cena al Charles Hotel di Cambridge, prestigioso sobborgo di Boston. Erano stati invitati dal dipartimento di Chimica e Biologia chimica della prestigiosa Harvard University, che ospitava un evento speciale: il CML Symposium. L’acronimo era un omaggio, nel giorno del suo sessantesimo compleanno, a Charles M. Lieber, capo del dipartimento, e autorità assoluta nel campo delle nanotecnologie.

Lieber era dato come sicuro premio Nobel, con oltre quattrocento pubblicazioni su riviste accademiche oltre ai capitoli di molti libri fondamentali sulle nanoscienze, alcuni dei quali aveva curato come editor. Da professore di chimica ad Harvard dal 1991 (e da capo del dipartimento), aveva insegnato a più di centoventi dottorandi e assegnisti di ricerca attraverso il suo omonimo gruppo. Durante il simposio, molti di costoro avevano tenuto conferenze sulle loro ricerche attuali, ancora influenzate dall’insegnamento di Lieber. La cena era il clou dell’evento: un’occasione per gli amici, i colleghi e gli ex studenti di Lieber di brindare con lui ricordando i vecchi tempi e i successi di cui era costellata la sua luminosa carriera.

Quando a gennaio del 2020 l’FBI arrestò questo gigante della chimica, molti dei suoi commensali rimasero interdetti. E forse qualcuno atterrito. Il dipartimento di Giustizia aveva raccolto prove schiaccianti sulla sua collaborazione, profumatamente retribuita, con entità cinesi, nel quadro del Programma dei Mille Talenti, tenuta nascosta al Pentagono, ad Harvard e al fisco.

Insomma, come successe ad Al Capone, a incastrare Lieber ha contribuito la denuncia dei redditi. A Lieber venne contestato di aver vergato dichiarazioni false, fittizie e fraudolente sui suoi legami con un’università cinese quando, nell’aprile del 2018, interrogato da funzionari del Pentagono, Lieber aveva dichiarato che «non gli era mai stato chiesto di partecipare al Programma Mille Talenti». Invece non era vero. Analogamente, aveva tenuto nascosto all’Università di Harvard il suo contratto con la Wuhan University of Technology (WUT), mentre a partire dal 2011 (all’insaputa di Harvard) Lieber era diventato uno “scienziato strategico” dell’università cinese.

A coronamento dell’inchiesta, il dipartimento di Giustizia aveva anche contestato a Lieber di non aver dichiarato i redditi guadagnati in Cina, vale a dire uno stipendio fino a 50.000 dollari al mese, spese di sostentamento fino a 150.000 dollari, oltre a più di 1,5 milioni di dollari per creare un suo laboratorio di ricerca alla WUT. Il 21 dicembre del 2021, Charles Lieber è stato riconosciuto colpevole di false dichiarazioni alle autorità federali, falsa dichiarazione dei redditi e mancata comunicazione al fisco di conti bancari detenuti all’estero.

Ma, al di là della vicenda giudiziaria, cosa ha di speciale la figura di Lieber? Qui entriamo di prepotenza dallo spionaggio nella fantascienza. Lieber è il genio delle nanotecnologie, in particolare dei nanofili, cioè una nanostruttura a forma di filo con uno “spessore” dell’ordine di nanometri (un miliardesimo di metro, o 10−9 metri), ma senza limiti di lunghezza. A queste scale, sono importanti le proprietà degli elettroni, tanto che è stato coniato il termine “fili quantistici” perché a quelle dimensioni ultramicroscopiche gli effetti della meccanica quantistica diventano preponderanti.

Lieber è stato uno dei primi sostenitori dell’utilizzo dei vantaggi fisici fondamentali dell’infinitamente piccolo per fondere i mondi dell’ottica e dell’elettronica e creare interfacce tra materiali in nanoscala e strutture biologiche. Un esempio lo offriva un articolo del 2004 pubblicato da «The Harvard Gazette»4 sulle ricerche di Lieber: «I nanocircuiti potrebbero rendere possibili sensori in grado di rilevare un singolo virus nel sangue». Ma nei quindici anni successivi il campo di ricerca è esploso, investendo una vastissima gamma di potenziali applicazioni.

Ad esempio gli scienziati stanno cercando di creare nanoparticelle che, inserite nell’organismo umano, facciano sì che le cellule sanguigne ripuliscano le arterie dalle placche arteriosclerotiche che causano l’infarto. Oppure si punta a sviluppare cellule artificiali, come i globuli rossi sintetici, che godano di tutte le proprietà e capacità delle cellule “naturali” ma che potrebbero essere “ingegnerizzate” per svolgere ulteriori funzionalità sull’emoglobina, per inserire biosensori, per amplificare gli effetti di farmaci.

Più in generale le nanotecnologie potrebbero essere utilizzate per creare un umano 2.0, un cyborg con funzioni biologiche, cognitive, intellettive e analitiche fortemente accresciute. Nel gergo degli scienziati si chiama superintelligenza e viene perseguita seguendo due approcci, spesso antitetici: interfaccia uomo-macchina o supercomputer senzienti.

Il filosofo Nick Bostrom5, che insegna all’Università di Oxford, ha coniato una definizione chiara di superintelligenza: «Qualsiasi intelletto che superi di gran lunga le prestazioni cognitive degli esseri umani in quasi tutti i domini di interesse». Non si tratta di supercomputer che battono gli umani a scacchi. Si tratta di interfacce cervello-computer, alterazioni biologica del cervello o del corpo umano, impianti cerebrali su cui registrare dati e accedervi in tempo reale. Insomma, forme di intelligenza superiore, magari “installate” in un organismo umano dalle prestazioni fisiche ben superiori a quelle degli atleti olimpionici e immune da malattie o decadimento biologico.

Lieber conduceva ricerche tra le più avveniristiche nel primo campo e non occorre un genio per capire quanto i cinesi ci tenessero ad arrivare per primi a questo Sacro Graal del XXI secolo. Tra l’altro la Cina nel campo dell’intelligenza artificiale, a cui la superintelligenza è legata strettamente, ha realizzato progressi che la pongono con molta probabilità all’avanguardia rispetto al resto del mondo.

Un cyborg guidato da programmi di intelligenza artificiale che girano su computer superpotenti potrebbe essere collegato a un archivio di dati che lo renda quasi onnisciente; un ChatGPT vivente che sarebbe in grado di svolgere con altissima precisione migliaia di attività simultaneamente (sia fisiche che mentali) con efficacia sconosciuta alle entità biologiche6.

In un famoso passaggio del suo libro, Bostrom fa un semplice confronto: «I neuroni biologici operano a una velocità di picco di circa 200 Hz, ben sette ordini di grandezza più lenti di un moderno microprocessore (~2 GHz).7» Tuttavia, va precisato che al momento non è sicuro che una superintelligenza biologica riesca a superare i vincoli fisiologici che limitano la velocità e la capacità di ragionare dei cervelli umani.

Con l’arresto di Lieber, l’FBI ha preferito evitare il rischio che fossero i cinesi a testare questi limiti.

I dispositivi antisommergibile

Uno degli obiettivi principali del riarmo cinese, anzi l’assurda ossessione del regime, come abbiamo visto, è l’invasione di Taiwan. Ma un attacco all’isola comporterebbe un’operazione anfibia di enorme complessità con il dispiegamento di una flotta imponente a sfidare le difese ipertecnologiche fornite anche dagli Stati Uniti.

Le navi verrebbero esposte senza tregua ad attacchi dei sommergibili statunitensi (e di altri paesi alleati decisi a impedire la vittoria di Pechino) con effetti devastanti, perché nella guerra sottomarina la Cina ha un vistoso tallone d’Achille. Tanto è vero che quando l’Australia ha commissionato cinque sottomarini nucleari al Regno Unito (cancellando un ordine analogo per sottomarini a propulsione convenzionale all’industria francese), il governo cinese è andato su tutte le furie.

L’Australia, che fa parte del cosiddetto QUAD, un’alleanza militare con Stati Uniti, Regno Unito e Nuova Zelanda8, rivoltava scientemente il coltello nella piaga di una manifesta inferiorità militare. Inferiorità che la Cina aveva tentato disperatamente di colmare, assegnando altissima priorità alla riduzione del divario nella guerra sottomarina e ricorrendo, come al solito, allo spionaggio, con alterne fortune, ma rimediando alla fine (è il caso di dirlo) un buco nell’acqua.

Tra gennaio e febbraio 2018, hacker di una sezione dell’MSS di stanza nella provincia di Guangdong avevano preso di mira un appaltatore del Naval Undersea Warfare Center di Newport specializzato nella ricerca e sviluppo di sottomarini e armi subacquee. Vennero prelevati 614 gigabyte di dati su segnali e sensori, informazioni sui dispositivi radio crittografati dei sottomarini e la libreria di codici dell’unità di sviluppo dei sommergibili della marina. Centinaia di sistemi meccanici e software per la guerra elettronica erano stati compromessi grazie alla leggerezza del fornitore, che non aveva adeguatamente protetto le informazioni in quanto non classificate come segrete. Ma il piatto forte era, secondo indiscrezioni, il Sea Dragon, un missile supersonico antinave9 della società General Dynamics Electric Boat di cui dotare i sommergibili battenti bandiera a stelle e strisce, con l’obiettivo dichiarato di decimare la flotta cinese in caso di guerra nel Pacifico.

A novembre 2018, però, un cittadino cinese residente negli Stati Uniti venne arrestato con l’accusa di cospirazione finalizzata al trasferimento alla marina militare cinese di tecnologia con applicazioni anche in campo militare. In particolare si trattava di dispositivi avanzati per la guerra antisommergibile tra cui sistemi sonar a scansione laterale azionati da remoto, idrofoni, barche robotizzate, battelli a guida autonoma (una sorta di droni dei mari con cui gli ucraini hanno fatto saltare il ponte di Kersh). Insomma, scoperta la falla, il controspionaggio statunitense era riuscito, almeno in parte, a turarla.

Sbancare la Banca centrale?

La minaccia della Cina alla FED: influenza cinese e furto di informazioni nelle banche della Federal Reserve degli Stati Uniti è il titolo di un rapporto stilato dai senatori repubblicani membri (di minoranza) della Commissione sicurezza interna e affari dello stato. Il testo riporta che l’intelligence cinese ha preso di mira la FED per più di un decennio, costruendo una rete di informatori con accesso a dati sensibili. Le autorità cinesi avevano minacciato addirittura di incarcerare un economista della FED, in occasione di un viaggio a Shanghai, se non avesse rivelato informazioni riservate.

Per anni ai funzionari della FED sono stati offerti contratti, o pagamenti in contanti, in cambio di informazioni sull’economia degli Stati Uniti, sulle variazioni dei tassi di interesse e sulla politica monetaria. Più specificamente il rapporto denunciava che «un dipendente della Federal Reserve con accesso ai dati sensibili del Federal Reserve Board ha fornito un programma utilizzato per le previsioni econometriche a un’università cinese strettamente connessa alla Banca centrale cinese. Un altro dipendente della Federal Reserve ha tentato di trasferire una mole di dati dalla FED a un sito esterno in almeno due occasioni».

Per farla breve, abusando del clima cordiale e aperto di collaborazione tra funzionari delle banche centrali di paesi diversi, la Cina ha proditoriamente spiato la FED. Il presidente della FED, Jerome Powell, planando dalle nuvole con rara leggiadria, in una lettera ufficiale spedita al senatore Rob Portman, il “capogruppo” repubblicano nella suddetta Commissione, ha confutato con veemenza le conclusioni del rapporto definendo ingiusta la caratterizzazione negativa dei funzionari della FED che da esso emerge: «Poiché siamo consapevoli che alcuni attori mirano a sfruttare qualsiasi vulnerabilità, i nostri processi, i controlli e la tecnologia sono solidi e aggiornati regolarmente. Respingiamo con rispetto qualsiasi suggerimento contrario». Una difesa d’ufficio alquanto patetica, espressa con tono altezzoso francamente fuori luogo, date le circostanze.

Ma gli 007 cinesi potrebbero aver acquisito dalla FED elementi tali da minacciare la sicurezza nazionale o la stabilità del sistema finanziario? In generale, la Federal Reserve è un’istituzione trasparente. I verbali delle riunioni dell’organo che fissa i tassi di interesse o gli acquisti di titoli sul mercato, il Federal Open Market Committee, sono pubblici e alquanto dettagliati. Ci sono migliaia di analisti e giornalisti in tutto il mondo che esaminano ogni dichiarazione di qualsiasi governatore della FED e persino i modelli di previsione usati dallo staff sono pubblici. Quindi conoscere questi aspetti non mette a repentaglio la politica degli Stati Uniti né conferisce alla Cina un vantaggio significativo.

L’obiettivo a cui probabilmente miravano gli agenti cinesi era la possibilità di conoscere, anche con un minimo anticipo, la decisione del FOMC sui tassi di interesse, in modo da poterla sfruttare per operazioni sui mercati. Un’informazione di quel genere in mano a un’istituzione che gestisce centinaia di miliardi di dollari in riserve valutarie come la banca centrale cinese, o una dotazione patrimoniale di eguale entità, come un fondo sovrano, vale parecchi miliardi ogni sei settimane. Considerando che Sam Bankman Fried, il fondatore e padrone del crypto exchange FTX finito in bancarotta, aveva donato 73 milioni di dollari sia ai democratici sia ai repubblicani per ottenere un trattamento politico di favore, qualche miliardo di dollari al mese consentono di accumulare risorse in abbondanza per corrompere eserciti di funzionari e parecchi parlamentari in tutto il globo.

Ma oltre all’insider trading, le spie erano probabilmente a caccia di indicazioni sulle azioni che la FED ha messo in serbo in caso di crisi o conflitto con la Cina (ad esempio quali sanzioni finanziarie verrebbero adottate se venisse invasa Taiwan), oppure su come la FED influenza la politica del governo nei dossier che riguardano la Cina.

In conclusione, nella sceneggiatura dei film di 007 le banche centrali sono, immeritatamente, assenti, ma ciò non implica che i loro segreti non facciano altrettanto gola dei segreti sulle armi da fine del mondo.

L’attacco all’India

Nel mirino dell’apparato militare e di intelligence non vengono inquadrati solo gli Stati Uniti e i paesi occidentali, bensì tutti i paesi con cui la Cina ha dei conti aperti. Tradizionalmente uno di essi è il gigante indiano (dotato di armi atomiche), con cui la Cina ha una disputa di confine che occasionalmente sfocia in qualche scontro tra le guardie di frontiera.

Le tensioni comunque restano alte e la Cina non si lascia sfuggire l’occasione per tenere sotto scacco il rivale con varie incursioni nelle infrastrutture vitali saggiandone il grado di vulnerabilità. Nel 2020, secondo gli esperti di cybersecurity di Insikt Group, che hanno redatto il rapporto Recorded Future pubblicato il 6 aprile 2022, i cinesi hanno preso di mira dieci infrastrutture energetiche indiane, tra cui almeno quattro dei cinque Regional Load Despatch Centres del paese, due porti, un grande produttore di elettricità e altre installazioni. I Regional Load Despatch Centres controllano in tempo reale la rete elettrica e il dispacciamento dell’elettricità all’interno dei rispettivi stati. Se vengono sabotati, la frequenza e la stabilità della rete sono impossibili da gestire.

In questo caso lo spionaggio economico non era l’obiettivo degli attacchi. Erano volti a verificare le capacità di difesa indiane e la gravità dei danni da poter infliggere in caso di conflitto. In secondo luogo, gli hacker hanno impiantato malware per consentire la raccolta di informazioni sulle infrastrutture critiche.

Una volta scoperti, i cyberwarrior cinesi, denominati TAG-26, hanno cambiato obiettivo, spostandosi su un fornitore di servizi e un fornitore di tecnologie operative indiani, utilizzando malware variamente denominato ShadowPad, Poison Ivy, RTF RoyalRoad inserito tramite backdoor.

ShadowPad è stato probabilmente sviluppato in origine da soggetti legati all’MSS e collegati all’APT41. Shadowpad è considerato da Insikt Group la firma dei cinesi, dato che ne fanno utilizzo precipuo gruppi legati all’Esercito di liberazione popolare e al MSS.

Tutti gli obiettivi colpiti erano situati nel Ladakh, vicino al confine conteso tra Cina e India.

Microsoft Exchange

Uno degli attacchi più gravi fu quello perpetrato da Hafnium (gruppo di hacker al soldo del governo cinese) contro Microsoft Exchange, partito il 5 gennaio del 2021, a cui hanno dedicato persino una voce su Wikipedia10.

Gli hacker hanno sfruttato le vulnerabilità del Microsoft Exchange Server (usato da milioni di aziende, istituzioni, governi in tutto il mondo) per violare un’ampia gamma di obiettivi, colpendo fino al 9 marzo 2021 circa 250.000 server in tutto il mondo. Tom Burt, vicepresidente di Microsoft per la sicurezza, ha dichiarato che tra le vittime degli attacchi si segnalavano principalmente fornitori delle forze armate, e poi industrie, banche, software house, scuole, università, organizzazioni non governative e think tank.

L’attacco venne individuato quando gli hacker cinesi furono scoperti a scaricare i messaggi di posta elettronica appartenenti a utenti specifici su vari server Exchange aziendali. Per ottenere le password gli aggressori avevano inviato e-mail a milioni di indirizzi chiedendo ai destinatari di aprire un link.

La quantificazione dei danni è impossibile, perché le vittime tendono a minimizzare l’impatto e a non divulgare pubblicamente l’estensione dell’intrusione per proteggere la reputazione.

Ma non è difficile immaginare che chi viene in possesso di tutte le e-mail, complete degli allegati, di una azienda o di un’istituzione ha in mano un tesoro da poter sfruttare in mille modi, non ultimi i ricatti a persone che possano aver messo nero su bianco faccende imbarazzanti.

La società di cybersecurity ESET identificò «almeno dieci» gruppi di APT (Advanced Persistent Threats) che avevano infestato i server persino di ransomware. Addirittura alcuni hacker sfruttavano i server compromessi per il mining di criptovalute.

Altro esempio famoso di intrusione su vasta scala messo a segno aggirando le difese di Microsoft Exchange fu quello perpetrato da GhostEmperor, con evidenti finalità di spionaggio. Si tratta di un altro gruppo autonomo di lingua cinese che ha preso di mira per parecchio tempo obiettivi sensibili nel Sud-Est asiatico, tra cui enti governativi e società di telecomunicazioni.

La minaccia si annida nel microchip

Finora il malware, il ransomware, i virus, le intrusioni di varia natura sono state condotte utilizzando il software. In sostanza gli strumenti degli hacker sono codici che permettono l’accesso ai computer sfruttando le falle dei sistemi operativi come Windows o di banche dati o di linguaggi di programmazione.

Ma cosa succederebbe se le falle e le vulnerabilità venissero inserite direttamente sull’hardware, addirittura sul microchip? Impensabile? Incredibile? Assurdo? Invece, secondo quanto riportato nel 2018 da «Bloomberg Businessweek», è già successo almeno cinque anni fa. L’articolo pubblicato dalla prestigiosa rivista e apparso anche online il 4 ottobre 201811 riportava che la Cina aveva inserito dal 2015 una backdoor tramite un chip nelle schede madri dei server della Supermicro Computer Inc. Supermicro (come è generalmente conosciuta) è un’azienda che fattura oltre tre miliardi di dollari e venne fondata nel 1993 da Charles Liang, immigrato da Taiwan.

Ha delocalizzato la produzione delle sue schede madri in Cina dove si serve di subfornitori (come Apple, del resto). Secondo l’articolo di «Bloomberg», Apple e Amazon avevano scoperto i chip sospetti su apparecchiature del brand Supermicro. Supermicro, Apple e Amazon, nonché funzionari del governo americano e la NSA, si affrettarono a smentire la notizia e chiesero a «Bloomberg» di rettificare. Cosa che non avvenne. E, a dispetto delle smentite, dopo poche settimane Apple cancellò Supermicro dall’elenco fornitori. Amazon a sua volta cedette il suo data center basato a Pechino a un partner cinese, Beijing Sinnet, per trecento milioni di dollari.

Sembrava che la questione si fosse esaurita, quando il 12 febbraio 2021 gli stessi autori della prima inchiesta pubblicarono il seguito12. E le smentite furono a loro volta smentite da una discreta mole di testimonianze (più di cinquanta persone appartenenti a forze dell’ordine, esercito, Congresso, agenzie di intelligence e settore privato) e dettagli squadernati implacabilmente sin dalla prima riga: «Nel 2010, il dipartimento della Difesa degli Stati Uniti ha scoperto che migliaia di server informatici inviavano dati di reti militari alla Cina, grazie a un codice nascosto nei chip che gestivano la sequenza di avvio delle apparecchiature.

Nel 2014, Intel ha scoperto che un gruppo di superhacker cinesi si è introdotto nella sua rete attraverso un singolo server che ha scaricato malware dal sito di aggiornamento di un fornitore. Nel 2015, l’FBI ha avvertito diverse aziende che agenti cinesi avevano nascosto un chip aggiuntivo caricato con un codice backdoor nei server di un produttore.

Ognuno di questi attacchi aveva due cose in comune: la Cina e Supermicro Computer Inc., un produttore di hardware per computer di San Jose, California. Hanno in comune un’altra caratteristica: i responsabili del controspionaggio statunitense hanno scoperto le manipolazioni, ma le hanno tenute in gran parte segrete nel tentativo di disinnescare ciascuna di esse e di acquisire maggiori informazioni sulle capacità della Cina».

Gli autori dell’inchiesta, quindi, non solo confermavano quanto scritto nel 2018, ma aggiungevano che il primo articolo coglieva solo parte di un quadro più ampio, anche nel caso il top management di Supermicro o i suoi tecnici non fossero stati a conoscenza del problema (l’azienda aveva inviato a «Bloomberg» una seconda nota13 per smentire nuovamente il proprio coinvolgimento).

Jay Tabb, un ex alto funzionario dell’FBI14 intervistato da «Bloomberg» per parlare in generale dell’interferenza della Cina sulle apparecchiature Supermicro, aveva dichiarato che «Supermicro è l’illustrazione perfetta di quanto le aziende americane siano prone a potenziali manomissioni nefaste di qualsiasi prodotto che scelgono di far fabbricare in Cina. È un esempio dello scenario peggiore se non si ha una supervisione completa sul luogo di produzione dei propri dispositivi. Il governo cinese sta compiendo queste azioni da molto tempo e le aziende devono essere consapevoli di ciò che la Cina mette in atto. E la Silicon Valley deve smettere di fingere che questi attacchi non stiano avvenendo».

L’operazione di hackeraggio si sviluppava in tre fasi.

1) Nelle fabbriche cinesi che lavoravano per Supermicro i microchip venivano nascosti negli “interstizi” delle schede madri destinate ai server. I chip erano tipicamente minuscoli (i tecnici militari cinesi ne avevano realizzato uno dalle dimensioni di una punta di spilla da balia) ed erano dotati di memoria, capacità di rete e potenza di elaborazione per condurre un’intrusione su larga scala. Il chip “pirata” veniva posizionato sulla scheda in modo da installare il malware o alterare l’ordine delle istruzioni che la CPU deve seguire.

2) Le schede madri manomesse venivano inserite nei server assemblati da Supermicro poi venduti e installati in centinaia di aziende.

3) All’accensione del server, il microchip modificava il sistema operativo in modo da poter prenderne il controllo, e all’occorrenza poteva anche collegarsi ai computer degli hacker cinesi per inviare dati o ricevere ulteriori istruzioni o virus da installare.

Quante aziende siano state danneggiate e l’ammontare dei danni, come in quasi tutti i casi, non è possibile stabilirlo. Si parla di almeno trenta corporation, ma probabilmente gli obiettivi erano anche governi e forze armate.

Per esempio, secondo «Bloomberg», una delle aziende prese di mira era Elemental Technologies, che nel 2009 aveva annunciato una partnership con In-Q-Tel Inc., un fondo di investimenti della CIA. Pertanto i server di Elemental erano utilizzati nelle missioni di sicurezza nazionale del governo statunitense. Persino la pubblicità dell’azienda mostrava i server installati nei centri dati del Pentagono per elaborare i filmati dei droni e delle telecamere di sorveglianza, oppure sulle navi della marina militare per trasmettere le riprese delle missioni aeree, e addirittura per consentire videoconferenze sicure tra ministeri e altri uffici. Tra i clienti di Elemental si annoveravano NASA, Camera dei rappresentanti, Senato e il dipartimento della Sicurezza nazionale. Insomma, un tesoro niente male per gli hacker cinesi.

Per equanimità bisogna dire che questo tipo di intrusioni non è una specialità solo cinese. Tra i file diffusi da Snowden vi è la descrizione di un’operazione dell’NSA, che in pratica intercettava le spedizioni dei kit di rete della Cisco per installarvi delle backdoor prima che i dispositivi arrivassero a destinazione. Altri paesi, tra cui Israele, Germania e Francia, sono sospettati di svolgere attività analoghe.

Lenovo

Un altro fornitore che ha dato parecchi grattacapi al Pentagono è il gigante cinese Lenovo Group Ltd. La Lenovo produce computer e assurse a leader mondiale quando nel 2005 acquistò dall’IBM la divisione di pc e computer portatili (contraddistinti dall’iconico marchio ThinkPad), di cui il principe decaduto dell’informatica statunitense voleva sbarazzarsi.

Tanto per cominciare, si tratta di un nervo scoperto del CFIUS – divenuto oggetto di polemiche feroci – proprio per la dismissione di IBM. L’autorizzazione del CFIUS fu duramente criticata e avversata, in particolare da Congresso, dipartimento della Difesa, dipartimento per la Sicurezza interna e altri attori della sicurezza nazionale. L’azienda cinese, lo ricordiamo, con un fatturato di 71,6 miliardi di dollari è uno dei leader mondiali dell’informatica15.

Nel 2005, al momento dell’acquisizione di IBM, il 55% di Lenovo era di proprietà del governo cinese; ora la quota è ridotta al 29%. Lenovo, complessivamente, ha effettuato quattro acquisizioni tecnologiche strategiche negli Stati Uniti, tutte accettate dal CFIUS, inclusa quella dei telefoni cellulari Motorola da Google nel 2014. Parallelamente il Canada ha respinto il tentativo di Lenovo di acquisire Blackberry (poi finita in bancarotta).

Quando nel 2014 Lenovo e IBM sono comparse davanti al CFIUS per richiedere l’autorizzazione all’acquisizione dell’attività dei server x86 per 2,3 miliardi di dollari, si legge nel report: «avevano un decennio di pratica con i procedimenti di CFIUS e gli avvocati e i lobbisti più qualificati di Washington per discutere la loro causa. Aspetti di grande importanza per portare a termine l’accordo, nonostante i server IBM fossero impiegati in installazioni militari e di armi statunitensi sensibili come l’Aegis Combat System, il sistema di armamento navale integrato, prodotto dalla Lockheed Martin».

Oggi, spiega il report, con i nuovi standard del CFIUS, è probabile che le varie acquisizioni di Lenovo non sarebbero state approvate, anche perché, con l’esperienza accumulata in tutti questi anni, le acquisizioni da parte di Lenovo hanno esposto informazioni estremamente sensibili degli utenti IBM verso la Cina.

A conferma di ciò, nel 2008, il controspionaggio dell’esercito scoprì che le unità militari in Iraq utilizzavano computer portatili Lenovo il cui hardware era stato alterato. La scoperta emerse durante una testimonianza in un dibattimento penale. Lee Chieffalo, che gestiva un centro operativo informatico dei marines vicino a Fallujah, in Iraq, mise a verbale che «all’esercito americano è stata venduta una grande quantità di computer portatili Lenovo con un chip criptato sulla scheda madre che registrava tutti i dati inseriti nel computer portatile e li rimandava in Cina. [….] È stata un’enorme violazione della sicurezza. Non abbiamo idea di quanti dati abbiano ottenuto, ma abbiamo dovuto eliminare tutti quei sistemi dalla rete».

La testimonianza sotto giuramento di Chieffalo sul chip aggiunto alle schede madri Lenovo, esclusivamente a fini di intrusione, è stata confermata, secondo «Bloomberg», da tre ex funzionari del governo statunitense a conoscenza della vicenda. Lenovo, invece, presumibilmente non è stata allertata sulla testimonianza e l’esercito americano si è guardato bene dal comunicare alla multinazionale cinese la scoperta della falla nella sicurezza sui suoi prodotti. Anzi, nelle dichiarazioni ufficiali fecero i pesci in barile: «Dal momento che non ci sono state segnalazioni di problemi, non abbiamo modo di valutare le accuse che lei cita o se i problemi di sicurezza possano essere stati causati da interferenze di terzi» dichiarò un portavoce a «Bloomberg».

Sia come sia, dopo la scoperta del 2008, il dipartimento della Difesa ha rimosso l’hardware Lenovo da progetti sensibili, ma, curiosamente, l’azienda non è stata rimossa dall’elenco di fornitori del Pentagono, anzi esercito e aeronautica hanno continuato a spendere milioni di dollari per dispositivi Lenovo. A dispetto del fatto che l’ispettore generale del Pentagono in un rapporto del 2019 puntava il dito sulla Lenovo citando «rischi noti per la sicurezza informatica» e invitando il dipartimento della Difesa a impostare un processo più efficace per il procurement di tecnologie. Addirittura i server Lenovo sono impiegati ancora sull’Aegis Combat System, utilizzato dalle aeronautiche di Giappone, Spagna, Norvegia, Corea del Sud, Australia e nella difesa missilistica della NATO, oltre a essere utilizzato dal diffusissimo sistema di controllo operativo di nuova generazione GPS di Raytheon.

Questa apparente contraddizione suggerisce un’ipotesi non troppo peregrina: quando il controspionaggio individua un’operazione di hacking non conviene bloccarla; è preferibile monitorare l’operazione e usare il canale di comunicazione per veicolare informazioni errate o fuorvianti al nemico, ad esempio per far credere che le difese di Taiwan siano impenetrabili.

Gli occhi dolci di Fang Fang scrutano l’Intelligence Committee

Nelle foto appare come la tipica brava ragazza cinese dal visetto acqua e sapone e l’aria vagamente da secchiona. Infatti era arrivata negli Stati Uniti nel 2011 per studiare in un’università, non molto prestigiosa, della Bay Area attorno a San Francisco, la Cal State East Bay.

Ma le frequentazioni di Fang Fang, cittadina cinese (conosciuta anche come Christine Fang), grazie a un’ampia rete di contatti in California non erano esattamente da nerd. La lista dei suoi amici su Facebook era un Who’s Who della classe politica nel Golden State. E, dal mondo politico californiano che conta, si estendeva fino al Midwest, grazie a un carisma magnetico e capacità di seduzione a cui pochi sfuggivano.

Di sicuro non sfuggiva Eric Swalwell, deputato democratico della California, all’epoca dei fatti appena quarantenne, che aveva compiuto un’ascesa fulminante a livello nazionale. Alle primarie del 2012 aveva ottenuto un’inaspettata vittoria su Pete Stark, un veterano del Congresso con vent’anni di carriera alle spalle, e da allora aveva scalato le gerarchie interne del Partito democratico arrivando a lanciare una candidatura, per quanto presto abortita, alla presidenza degli Stati Uniti nel 2019.

La Fang aveva adescato l’astro nascente perché, oltre ad avere un brillante futuro, era un autorevole membro dell’Intelligence Committee dove passano tutti, ma proprio tutti, i dossier scottanti e più segreti della CIA, dell’FBI, dell’NSA e della dozzina di agenzie e dipartimenti di intelligence civili e militari degli Stati Uniti. A parte gli occhi dolci, la Fang aveva usato un’altra esca che i politici trovano irresistibile: i fondi per le campagne elettorali. Secondo quanto appurato da giornalisti e funzionari dell’intelligence, la secchiona aveva organizzato eventi per la rielezione di Swalwell nel 2014, durante i quali aveva raccolto sostanziosi contributi, ma stando ben attenta a non violare formalmente alcuna legge (ad esempio Christine non aveva versato oboli di tasca sua, perché i cittadini stranieri non possono finanziare candidati a cariche pubbliche). Inoltre partecipava a riunioni di attivisti, conferenze, comizi ed eventi accademici, per entrare in contatto con personalità di spicco, tra cui politici di vario livello.

Non è stato appurato se tra la Fang e Swalwell vi siano stati rapporti poco professionali e molto ”ravvicinati”16 ma, secondo l’inchiesta del sito web Axios17, grazie al suo impegno politico era riuscita a “raccomandare” per lo staff del deputato uno stagista il quale quindi aveva parziale accesso a documenti top secret dell’Intelligence Committee.

Il controspionaggio americano nota la Fang perché ha messo sotto sorveglianza un diplomatico cinese del consolato di San Francisco, presunto agente dell’MSS. A quel punto, siamo all’inizio del 2015, all’FBI scatta l’allarme. Gli agenti avvertono Swalwell che le attività della Fang sollevano parecchi sospetti; ritengono che la Fang stia adescando altri subagenti inconsapevoli da collocare in uffici politici e staff congressuali locali.

Sentendo il fiato sul collo, a giugno del 2015 la Fang si eclissa e negli Stati Uniti si perdono le sue tracce. L’FBI pubblicamente afferma che la sua attività non abbia fruttato benefici significativi per i cinesi. Tuttavia l’episodio mette in luce come lo spionaggio cinese si insinui in ambiti cruciali e soprattutto dimostra quanto siano ingenui gli statunitensi. Un membro dell’Intelligence Committee si lega più o meno strettamente a una studentessa cinese senza nutrire il minimo sospetto e senza chiedersi come mai una cittadina straniera si appassioni così tanto alla politica americana da diventare un’attivista e una fundraiser.

Si è dovuto attendere il maggio del 2019 affinché l’FBI istituisse un’unità dedicata esclusivamente a ostacolare le attività spionistiche di Pechino sui politici statali e locali.

Vatihacking

Le spie di Pechino si muovono con estrema disinvoltura dal profano (con gli adescamenti di politici) al sacro (con l’hackeraggio dei server del Vaticano).

I rapporti tra Cina e Santa Sede sono da settant’anni tesi e conflittuali. La minoranza cattolica in Cina è oggetto di persecuzioni e il regime comunista pretende di nominare i vescovi, pretesa a cui ovviamente i papi non si sono mai piegati. O meglio, non si sono piegati fino all’arrivo di Bergoglio. Il papa venuto dalla fine del mondo, da bravo gesuita, nutre un’insopprimibile predilezione per le ideologie e gli autocrati (da Maduro a Putin), e con la Cina ha dimostrato una comprensione inspiegabile. Nel settembre 2018, la Cina comunista e la Santa Sede hanno siglato un accordo provvisorio di due anni (rinnovato nel 2020) in base al quale la Cina avrebbe riacquistato un maggiore controllo sulle chiese cattoliche che operano in clandestinità e il Vaticano, dal canto suo, avrebbe ottenuto qualche influenza sulla nomina dei vescovi nella Chiesa cattolica “ufficiale” sottomessa allo stato (e indipendente da Roma). I critici sostengono che si è trattato di un tradimento della Chiesa clandestina e che avrebbe portato a una maggiore persecuzione dei suoi membri. Molte delle critiche più aspre sono arrivate dal clero di Hong Kong che ha stigmatizzato il cedimento di Bergoglio alle richieste di Xi Jinping.

L’Insikt Group, nel rapporto per Recorded Future pubblicato il 28 luglio 2020, ha documentato come RedDelta, un gruppo di hacker al servizio dello stato cinese, da inizio maggio 2020 abbia colpito il Vaticano, la diocesi cattolica di Hong Kong e altre organizzazioni cattoliche legate alla Chiesa.

Con una lettera ufficiale del Vaticano firmata dal cardinale Parolin (non si sa se falsa o rubata), inviata via e-mail (forse da un account del Vaticano violato dai cinesi) al capo della missione di studio (della Chiesa cattolica) di Hong Kong, sono stati installati prima PlugX e in seguito Poison Ivy e Cobalt Strike. Si tratta di codici malware che hanno consentito alle spie cinesi (secondo la valutazione di Insikt Group) di intrudere nei sistemi informatici della Chiesa.

Non è stato possibile appurare di quali informazioni siano entrati in possesso gli agenti cinesi, ma una cosa è certa. La Cina non ha di certo allentato la morsa repressiva sui cattolici e il Vaticano non ha mai criticato la Cina per le violenze contro gli attivisti prodemocrazia a Hong Kong.

Anzi, a fare le spese della repressione è stata anche la comunità cattolica, nel silenzio totale delle gerarchie vaticane. Il novantenne cardinale Joseph Zen a maggio del 2022 è stato arrestato (in seguito rilasciato su cauzione), processato dai tribunali speciali del regime e condannato a novembre 2022 a una sanzione pecuniaria. Il crimine imputatogli? La mancata registrazione di un fondo di assistenza umanitaria, destinato a sostenere economicamente gli attivisti sotto processo per le proteste del 2019. Un’accusa totalmente ridicola. Ma l’hackeraggio e la repressione hanno sortito l’effetto intimidatorio che il governo di Pechino si riprometteva e che Bergoglio non ha contrastato.

La NATO s’è desta

Dopo un lungo, colpevole torpore, anche la NATO si è destata e ha iniziato a internalizzare la gravità della situazione, dopo aver ricevuto una tirata di orecchie dal segretario di stato americano Antony Blinken. Prima del vertice dei ministri NATO tenutosi a Bucarest il 7 dicembre 2022 il segretario generale Jens Stoltenberg ha annunciato il cambio di rotta: «La Cina non è un avversario, ma sta intensificando la modernizzazione militare, aumentando la sua presenza dall’Artico ai Balcani occidentali, dallo spazio al cyberspazio, e cercando di controllare le infrastrutture critiche degli alleati della NATO».

Il motivo del risveglio appare abbastanza chiaro. L’Indo-Pacifico è uno snodo cruciale per il traffico merci globale. Circa il 60% del commercio marittimo passa attraverso l’Asia e circa un terzo attraverso il Mar Cinese Meridionale. Una minaccia alla sicurezza delle rotte avrebbe conseguenze inaccettabili anche per l’Europa.

In altri termini, i membri della NATO sono esposti non solo ad attacchi dalla Russia e dai suoi residui satelliti, ma sono vulnerabili sull’approvvigionamento di materie prime, di semilavorati o di prodotti alimentari trasportati via nave. Peraltro, Stati Uniti e Canada affacciano sul Pacifico e persino Francia e Regno Unito mantengono la sovranità su piccoli territori insulari nell’Indo-Pacifico. Quindi la sicurezza di importanti membri della NATO non dipende solo dalla capacità di rintuzzare un attacco in Europa. E anche una guerra batteriologica, che scateni una pandemia, è una questione di sicurezza molto più pressante di quanto non si immaginasse in epoca pre-Covid.

Per l’alleanza NATO la protezione dei valori e degli interessi vitali implica una serie di nuove sfide che vanno dal presidio delle rotte artiche (che si stanno aprendo a causa del riscaldamento globale) alle tecnologie spaziali. L’invasione dell’Ucraina è stata sventata grazie alla rete satellitare Starlink, messa in piedi da Elon Musk, che ha garantito alle autorità di Kiev le connessioni internet a banda larga sia civili sia militari, mentre i russi facevano affidamento sulle reti di telefonia mobile intercettabili e insicure.

Inoltre la NATO ultimamente ha gettato alle ortiche l’idea che gli attacchi hacker da paesi ostili fossero un aspetto trascurabile della difesa comune e non riguardassero la sfera militare. La sicurezza va intesa in senso lato, non solo in termini di armi, munizioni e missili. Quindi la resilienza delle reti informatiche e la lotta contro la disinformazione sono altrettanto cruciali quanto, ad esempio, le difese contro gli attacchi aerei. Per questo Stoltenberg, proprio all’indomani dell’invasione dell’Ucraina, il 25 febbraio 2022 in una conferenza stampa a Bruxelles ha affermato che gli attacchi informatici contro un membro della NATO possono far scattare l’articolo 5. Tuttavia, la NATO non ha rivelato pubblicamente in quali circostanze l’articolo verrebbe invocato.

A ogni modo, mentre i burocrati in divisa elaborano mirabolanti piani strategici e certosine regole di ingaggio, i cinesi si fanno beffe delle scartoffie che fanno la spola tra Bruxelles, Washington e le capitali europee. Il 29 gennaio 2023 il «Wall Street Journal»18 ha riportato che nei precedenti due anni e mezzo il principale istituto di ricerca cinese sulle armi nucleari, il China Academy of Engineering Physics (inserito nella lista nera del Pentagono), si è procurato, in almeno una dozzina di occasioni, i sofisticati chip americani (da 7 a 14 nanometri) prodotti da colossi come Intel e Nvidia aggirando il divieto all’esportazione istituito dagli Stati Uniti addirittura nel 1997.

I chip sono stati acquistati da rivenditori in Cina non inseriti nella lista nera. Alcuni sono stati acquistati come componenti per sistemi di calcolo, altri sono finiti nel laboratorio dell’istituto che studia la fluidodinamica computazionale, un campo che include la modellazione delle esplosioni nucleari.

E i cinesi non si sono dati nemmeno pena di nascondere queste violazioni: secondo il «Wall Street Journal», almeno trentaquattro paper pubblicati dal CAEP nell’ultimo decennio facevano esplicito riferimento all’uso di semiconduttori statunitensi. E, nel 2017, i ricercatori di un istituto con sede a Pechino e affiliato al CAEP, l’Istituto di fisica applicata e matematica computazionale, hanno documentato nelle pubblicazioni la cruciale importanza dei chip Intel nel supercomputer cinese Tianhe-2 e nell’analisi dei reattori nucleari. Infatti l’istituto è specializzato nei calcoli per la progettazione di testate nucleari, impossibili da effettuare senza i chip statunitensi di ultima generazione, nella cui produzione svolge un ruolo fondamentale Taiwan, che la Cina ha più volte minacciato di invadere.

Se poi i segugi della CIA avessero difficoltà a comprendere paper scientifici, basterebbe monitorare le gare pubbliche d’appalto indette dal CAEP. Ad esempio una del novembre 2020 si riferiva a sistemi di calcolo con sessanta processori Intel e quarantanove chip Nvidia, tra cui quattro unità di elaborazione grafica V100 di fascia alta di Nvidia per l’analisi dei big data. Tutti dispositivi la cui vendita è strettamente vietata a tutte le entità inserite nella lista nera.
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PARTE VII

LA GUERRA IBRIDA CONTRO LE DEMOCRAZIE LIBERALI








Alla cyberwarfare per lo spionaggio industriale viene aggiunta l’attività di intelligence e le operazioni ibride per influenzare l’opinione pubblica nei paesi in cui la Cina ha interessi di varia natura, da quelli commerciali a quelli geostrategici.

I leader cinesi da sempre hanno cercato di utilizzare la leva economica come strumento di politica estera, sin dalla fondazione della RPC e anche prima, attingendo alle esperienze della Cina dal 1900. Mao nel 1946 durante la guerra civile creò il Fronte unito, una rete di organizzazioni fiancheggiatrici del PCC dirette da Pechino che aveva lo scopo di promuovere l’immagine della Cina comunista nel mondo. Secondo un articolo del «Financial Times», quasi tutte le ambasciate cinesi includono personale incaricato di svolgere attività di propaganda e guerra asimmetrica sotto l’egida del Fronte unito1.

In molti casi gli strumenti per esercitare questa influenza sono stati messi a disposizione dei cinesi proprio dall’Occidente. In particolare, internet ha permesso di bucare qualsiasi difesa dalle operazioni di disinformazione dei paesi ostili all’Occidente ed esporre vasti strati dell’opinione pubblica alla propaganda dei regimi totalitari. Gli ideologi del PCC avevano intuito immediatamente le potenzialità della rete nella formazione delle idee e nella definizione dell’agenda politica, sin dal 2003. In quell’anno Howard Dean, governatore del Vermont, poco conosciuto al grande pubblico, candidato democratico alle presidenziali del 2004, riuscì attraverso una (per quei tempi) innovativa strategia sulla rete a raccogliere cifre cospicue e ad assurgere alla fama internazionale, nonostante un programma strampalato.

Internet per la Cina è stato il ponte levatoio calato dall’Occidente per accedere non solo a tutto il suo patrimonio di conoscenze, nonché di segreti industriali e scientifici, ma anche al sistema informativo che è il cuore del dibattito politico attraverso cui si forgiano le scelte pubbliche.

Il PCC considera internet come «la prima linea nella lotta per [l’influenza sulla] pubblica opinione» e lo dichiara pubblicamente in documenti ufficiali2. L’intempestività con cui i sistemi democratici affrontano le questioni che preoccupano ampi strati della popolazione offre ai mestatori professionisti su internet una breccia per seminare odio e risentimenti3.

La pluralità di voci e la velocità delle reazioni online, soprattutto in momenti di crisi, di emergenze o di campagna elettorale, offrono una ghiotta occasione per la manipolazione del pubblico soprattutto di scarsa istruzione4. I teorici cinesi della disinformazione di regime studiano come adattare il messaggio (testo, video, tweet eccetera) e la sofisticazione dei contenuti del Partito al target, nonché come migliorare la velocità e la pervasività della loro diffusione per amplificare l’efficacia della propaganda cinese sull’opinione pubblica online5.

Per meglio indirizzare i contenuti manipolatori online, il PCC utilizza efficacemente sistemi di intelligenza artificiale. Nell’agosto 2019 il dipartimento centrale di propaganda (CPD) del PCC, in coordinamento con diversi ministeri, ha pubblicato un documento intitolato Pareri guida sulla promozione di una più profonda integrazione di cultura e tecnologia. Questo documento, secondo un articolo apparso su «Beijing News» il 26 agosto 2019, esorta «all’uso dell’intelligenza artificiale per la raccolta, la produzione, la distribuzione, la ricezione e il feedback delle notizie, per migliorare in modo completo la capacità [dello stato] di guidare l’opinione pubblica; [e] per sfruttare la personalizzazione […] e i servizi di notifica intelligenti per la diffusione della propaganda».

In estrema sintesi, i sistemi di intelligenza artificiale cinesi per prima cosa esaminano gli umori che serpeggiano tra i segmenti di pubblico o di elettorato che il PCC intende abbindolare. La creazione di contenuti efficaci richiede di mappare le aree di insoddisfazione, i temi intorno ai quali sorgono controversie virulente, le credenze che fanno presa sulle menti labili e le aree politiche ideologicamente più propense a dare credito alle bufale del PCC. Gli analisti del PCC usano l’IA applicata a gigantesche banche dati (big data) per «monitorare continuamente siti web, forum, blog, stampa, WeChat e altre informazioni, [per raggiungere una] comprensione tempestiva, completa e accurata delle […] tendenze dell’opinione pubblica e degli atteggiamenti e sentimenti del pubblico»6.

L’elaborazione del linguaggio naturale e l’apprendimento automatico potrebbero identificare storie che suscitano controversie a livello nazionale e internazionale per approntare narrazioni manipolate affinché diventino virali addirittura con strategie personalizzate7.

Mentre sfrutta senza scrupoli internet, il regime comunista ha costruito e mantiene, a costi esorbitanti, il Great Firewall, cioè una protezione delle comunicazioni dai paesi stranieri via internet. In una serie di discorsi, Xi Jinping e altri gerarchi del regime hanno affermato che il Partito comunista ha ingaggiato una guerra ideologica con il liberalismo e la democrazia in generale e contro gli Stati Uniti in particolare. I boccaloni americani ed europei, invece, blateravano (sulle note di Imagine, cantata da John Lennon) di internet come dello strumento per promuovere la fratellanza dei popoli e stabilire la pace mondiale.

I tentacoli di Pechino reclutano un’umanità variegata, trasformando psicotici, falliti e mediocri in influencer da social network, spesso remunerati per i loro servigi. E si prestano emigrati cinesi, giornalisti e politici eletti nei paesi in via di sviluppo, imprenditori stranieri che sperano di svilupparsi in Cina o viceversa, personaggi politici screditati in cerca di rivincite, frange estremiste, ribelli un tanto al chilo, insomma individui di varia indole che, per interesse, credulità o convinzione, diventano pedine di Pechino diffondendo le parole d’ordine del PCC.

Si tratta di una strategia che venne messa a punto dai bolscevichi sin dai tempi della rivoluzione russa: sostenere personaggi di infima risma contro i governi occidentali e/o utilizzare alleati temporanei – a volte i tipici intellettualoidi “utili idioti” – per diffondere il verbo ideologico. Più di recente il regime putiniano, che dell’Unione Sovietica si considera erede, ha affinato per i tempi moderni la strategia esplicitandola nella cosiddetta “dottrina Primakov”, o Gerasimov8, dal nome del capo di stato maggiore dell’esercito russo9 che la illustrò in un articolo pubblicato nel 201310. Fu approvata ufficialmente da Putin il 2 luglio 2021.

I cinesi hanno astutamente adattato questa forma di guerra ibrida o asimmetrica alle possibilità offerte dalla rete. Un ambiente ideale dove qualsiasi semianalfabeta, agente dell’intelligence, bot o profilo anonimo può crearsi un’audience (ad esempio spendendo qualche migliaio di euro per promuovere i suoi contenuti o i suoi video su YouTube) e diffondere impunemente farneticazioni, dileggi, diffamazioni, menzogne, minacce, complotti, deliri et similia. Insomma, internet ha significato consegnare le chiavi di casa ai ladri dopo avere appeso i festoni di benvenuto.

La manipolazione dell’opinione pubblica

L’articolo è stato sparato sulla prima pagina di «Le Monde» il 4 settembre 2021 con un titolo inequivocabile: Come la Cina sta rafforzando la sua guerra di influenza per dimostrare il suo potere.

Il testo anticipa un corposo rapporto di ben seicento pagine, diffuso dopo pochi giorni dall’Istituto di ricerca strategica della Scuola militare francese (IRSEM).

«Le Monde», lettura de rigoeur della gauche caviar d’Oltralpe, fornisce un quadro inquietante sui metodi che la Cina utilizza per ampliare il suo ruolo geopolitico e il suo influsso nella politica interna dei paesi avanzati per condurre la “guerra semifredda”, sempre più aspramente.

La Cina comunista viene descritta dall’IRSEM come una struttura tentacolare, con ramificazioni in tutto il globo, che persegue quattro obiettivi cruciali:

– esaltare il modello politico cinese;

– celebrare la tradizione culturale del paese;

– convincere l’opinione pubblica internazionale della benevolenza della leadership comunista;

– consolidare il suo potere a livello globale.

Le operazioni di disinformazione costante, persuasione occulta e diffamazione sistematica si basano su una gigantesca analisi – condotta attraverso strumenti di intelligenza artificiale – delle fonti internazionali, dalla diplomazia al cinema, dalle università alle aziende, dai media ai partiti di governo e di opposizione. Da questa analisi vengono elaborati i messaggi da veicolare all’opinione pubblica e ai giornalisti, alcuni compiacenti, altri semplicemente incapaci di distinguere i fatti dalla propaganda.

La strategia, secondo i ricercatori dell’IRSEM, si dispiega in tre cerchi concentrici. Il primo include Taiwan e Hong Kong, dove vengono sperimentati i metodi di persuasione e di intimidazione da applicare successivamente nel resto del mondo. Le rivolte di Hong Kong del 2019 e la pandemia del 2020-2021 hanno fornito l’occasione per intensificare tali operazioni con metodi che «assomigliano sempre più a quelli impiegati da Mosca», spiega l’IRSEM. Il secondo cerchio ingloba i paesi che hanno adottato una politica poco compiacente verso la Cina come gli Stati Uniti e l’Australia, dove sono in atto, sostiene il rapporto, vere e proprie «campagne clandestine aggressive in stile russo».

In Europa la Svezia è diventata nel 2018 il fronte di attacco sul teatro europeo. Stoccolma ha dovuto rintuzzare un’operazione diffamatoria condotta dall’ambasciatore di Pechino, in coordinamento con i media e i social cinesi, su fantomatici maltrattamenti di alcuni turisti cinesi. La guerra asimmetrica cinese ha preso di mira una pletora di altri paesi, tra cui Arabia Saudita, Ucraina, Uzbekistan Thailandia, India, Canada. Anche Israele, considerato un alleato troppo stretto degli Stati Uniti, ne ha fatto le spese. Secondo FireEye, una società di cybersecurity che ha monitorato per due anni le attività cinesi contro lo stato ebraico, gli obiettivi includevano istituzioni pubbliche e organizzazioni private nei settori della navigazione, dell’alta tecnologia, delle telecomunicazioni, della difesa, dell’accademia e dell’informatica.

Dell’ultimo cerchio fanno parte i paesi emergenti, dove l’influenza economica cinese si intensifica (Pakistan, Gibuti, Malesia, Venezuela, Iran eccetera) e quella politica si accresce.

Il 5 ottobre 2022 è stato parzialmente declassificato dall’Ufficio del direttore dell’intelligence nazionale statunitense, uno dei responsabili della sicurezza nell’amministrazione americana, un rapporto del National Intelligence Council del febbraio 2020. Secondo il documento11, la Cina, insieme ad altri governi autoritari, utilizza lo spionaggio informatico, gli attacchi e le operazioni di influenza per «estendere la portata coercitiva dei loro sforzi di promozione ideologica e di controllo politico oltre i confini nazionali […] violando la sovranità e gli interessi delle democrazie occidentali».

«Riteniamo che la Cina e la Russia stiano migliorando la loro capacità di analizzare e manipolare grandi quantità di informazioni personali, consentendo loro di influenzare o costringere più efficacemente obiettivi negli Stati Uniti e nei paesi alleati.»

Tra l’altro il rapporto asserisce che quasi certamente agenti dello spionaggio cinese hanno analizzato i dati di registrazione degli elettori di diversi stati americani per analizzare i comportamenti e i flussi elettorali nelle elezioni presidenziali e politiche del 2020.

La raccolta di dati personali sui cittadini di altri paesi, insieme all’impiego dell’intelligenza artificiale, consente di identificare individui, gruppi e associazioni in qualsiasi parte del mondo, da influenzare con la propaganda o la censura selettiva di fatti e notizie. Questo enorme potere può essere dispiegato su larga scala con azioni sofisticate e mirate.

Per dare un’idea della quantità di propaganda riversata sull’opinione pubblica, uno studio statunitense ha stimato che, a partire dal 2017, il governo cinese ha fabbricato e pubblicato circa 448 milioni di commenti all’anno sui social media, che, come verrà spiegato nel prossimo capitolo, sono diventati i cavalli di Troia dell’attacco alle democrazie.

Per sostenere le ragioni della Russia contro quelle dell’Occidente sono stati creati da entità cinesi oltre sessanta siti web falsi di giornali ad ampia diffusione come «The Guardian», «Der Spiegel» e l’agenzia di stampa italiana ANSA. Su questi siti farlocchi, tanto per fare un esempio, venivano pubblicati “articoli” che descrivevano il governo ucraino e le forze armate come criminali e corrotti, mentre la Russia era presentata come vittima dell’aggressione occidentale.

Le interferenze politico-economiche in Australia

Il banco di prova per influenzare i governi dei paesi liberal-democratici è stata l’Australia (e in misura minore la Nuova Zelanda), con cui la Cina ha avuto screzi frequenti e dove quindi le operazioni di guerra ibrida sono state più virulente. Pechino ha legami economici molto stretti con l’Australia: oltre a un intenso scambio commerciale, i cinesi hanno il controllo finanziario della rete elettrica, la proprietà di alcuni porti e cospicui investimenti nel mercato immobiliare.

Una vicenda celebre tra il 2016 e il 2017 coinvolse il senatore laburista Sam Dastyari, il quale ammise di aver ricevuto pagamenti da entità e personalità cinesi dopo aver difeso pubblicamente l’espansionismo della Repubblica popolare nel Mar Cinese Meridionale che per l’Australia costituisce un’insidia preoccupante12. Ma il fatto più grave venne scoperto da Fairfax Media: Dastyari aveva avvertito un imprenditore cinese, Huang Xiangmo (sin dal 2012 munifico donatore di più di un milione di dollari a entrambi i principali partiti australiani), che il suo telefono era probabilmente sotto sorveglianza del controspionaggio australiano. Huang aveva anche pagato le bollette personali di Dastyari e nel 2014 aveva saldato un onorario di 40.000 dollari dovuto da Dastyari a un avvocato. Lo scandalo costò all’astro nascente dei laburisti le dimissioni da parlamentare nel 201713.

Una pena piuttosto lieve per quello che il primo ministro dell’epoca, Malcolm Turnbull, qualificò alla stregua di un tradimento: «Ecco, un senatore australiano che è andato a un incontro con un cittadino straniero con stretti legami con un governo straniero e consiglia a quel cittadino straniero, il signor Huang, di lasciare i telefoni all’esterno per evitare la possibilità di sorveglianza. Perché sta dando consigli su possibili intercettazioni al signor Huang? Perché sta cercando di avvisare il signor Huang che forse le agenzie di sicurezza australiane potrebbero avere un interesse per lui?». L’allora ministro dell’Immigrazione, Peter Dutton, fu ancora più esplicito, definendo Dastyari un «doppio agente» cinese.

Tra l’altro Huang aveva persino preteso la restituzione di una donazione da circa 400.000 dollari al Partito laburista australiano, in quanto un dirigente del partito aveva propugnato la libertà di navigazione nel Mar Cinese Meridionale.

Al di là della rilevanza politica, il caso aprì un vaso di Pandora: venne alla luce che imprese cinesi o riconducibili a Pechino erano diventate, tra il 2013 e il 2015, le più assidue e generose finanziatrici (pagando un totale di 5,5 milioni di dollari australiani) sia del partito liberale che di quello laburista, che tradizionalmente si contendono il potere in Australia. Addirittura l’80% di tutte le donazioni straniere ai partiti australiani, tra il 2000 e il 2016, proveniva dalla Cina. In pratica il regime comunista, qualunque fosse l’esito delle elezioni, poteva sempre contare su un orecchio attento e un trattamento di riguardo a Canberra.

Sotto l’infuriare dello scandalo furono pubblicate inchieste giornalistiche su fondi pubblici australiani destinati alla ricerca scientifica che – tramite le università australiane – contribuivano non si sa quanto intenzionalmente a sostenere lo sforzo dell’esercito cinese di competere e superare il livello tecnologico dell’esercito statunitense14.

Il parlamento di Canberra rispose varando nel giugno del 2018 il pacchetto comprende due provvedimenti legislativi (bills) distinti di norme contro le interferenze straniere, l’Espionage and Foreign Interference Bill e il Foreign Influence Transparency Bill, con l’obiettivo, secondo il premier di allora, il liberale Malcolm Turnbull, di evitare che «stati stranieri utilizzino le nostre libertà per erodere la libertà, ricorrano alla nostra democrazia per sovvertire la democrazia, applichino le nostre leggi per minare lo stato di diritto»15.

Anche nella vicina Nuova Zelanda la Cina si insinua nei processi politici: il deputato Jian Yang, di origine cinese con legami con il Partito comunista, è stato indagato dal Security Intelligence Service nel settembre 2017 dopo la scoperta che era stato professore presso i collegi militari d’élite della Cina dove si formano gli ufficiali dei servizi segreti. Jian Yang, tra il 2014 e il 2016, era stato membro della commissione Esteri del parlamento neozelandese ed è emerso che aveva anche esercitato pressioni su ministri per favorire la nomina di un candidato di origine cinese a una posizione apicale nell’esercito. Yang ha riconosciuto la veridicità di questi fatti, inclusa la passata appartenenza al Partito comunista cinese, ma afferma di aver cessato tale affiliazione dopo aver lasciato la Cina nel 1994. Un comunista pentito?

Europa

Ovviamente anche l’Europa è nel mirino della Cina ma l’opinione pubblica e le istituzioni non sembrano averne consapevolezza. In effetti l’approccio cinese nei confronti dell’Europa è stato molto più felpato e casi eclatanti di interferenze dirette o corruzione non sono stati rilevati.

Tuttavia, diversi ex ministri e primi ministri sono o sono stati a libro paga di istituzioni cinesi e hanno aperto i loro network di contatti a favore della Cina. L’ex vicecancelliere tedesco Philipp Rösler è stato scelto dal gruppo cinese HNA per dirigere la sua fondazione con sede a New York. Ma i rapporti sinotedeschi si incentrano principalmente sugli interessi della Deutschland Gesellschaft, vale a dire le grandi multinazionali tedesche, dalla Siemens alla Volkswagen, che dipendono dalla Cina per una larga fetta dei loro profitti.

Ha fatto scalpore il viaggio del cancelliere tedesco Scholz nel novembre 2022 accompagnato dal gotha dell’industria tedesca per incontrare Xi Jinping in un momento estremamente delicato, con l’invasione dell’Ucraina che dominava la politica internazionale e la Cina in una posizione ambigua nei confronti della Russia.

Jean-Pierre Raffarin, primo ministro francese dal 2002 al 2005, presiede la Fondation Prospective et Innovation, sponsorizzata dalla Cina, e organizza il forum annuale della fondazione sulla Cina che raccoglie personalità di alto livello della politica e dell’economia per dibattiti di geopolitica. Fino a poco tempo fa, le attività sinofrancesi venivano finanziate in gran parte dalle principali aziende d’Oltralpe che operano in Cina, tra cui spiccava EDF, l’azienda elettrica (ora di fatto nazionalizzata) il cui core business in Cina riguardava la costruzione di centrali nucleari. Alle critiche per i rischi di trasferimenti di tecnologia alla Cina, EDF replicava puntualizzando che le istituzioni bancarie cinesi finanziavano i suoi progetti in Cina e nel Regno Unito.

In un altro caso di rilievo del 2015, due ex ministri degli Esteri britannici, Jack Straw e Malcolm Rifkind, sono stati accusati di aver utilizzato la loro influenza per conto di una falsa società cinese in cambio di onorari da cinquemila sterline al giorno.

David Cameron è stato nominato dirigente dell’UK-China Fund, un fondo infrastrutturale coinvolto nella Via della Seta, gratificato da una dotazione di un miliardo di dollari. Cameron aveva preso le distanze dal Dalai Lama nel 2013, e nel 2015, quando era a Downing Street, si era prodigato per cementare i legami tra Regno Unito e Cina.

Il 13 gennaio 2022 l’MI5, il controspionaggio inglese, avvisò pubblicamente che una presunta agente cinese, Christine Ching Kui Lee, si era infiltrata nel parlamento per interferire nella politica del Regno Unito stabilendo “legami” tra il PCC e parlamentari o aspiranti tali. I legami erano donazioni provenienti da cittadini stranieri residenti in Cina e a Hong Kong. Uno dei parlamentari maggiormente beneficiati dalla signora Lee è stato il laburista Barry Gardiner (membro del governo ombra di Jeremy Corbyn), che ha intascato oltre 420.000 sterline in cinque anni. Si tratta di un caso che ricorda molto da vicino quello di Christine Fang.

Il leader liberaldemocratico britannico sir Ed Davey invece ha ricevuto, attraverso il suo comitato elettorale locale, una somma decisamente più modesta di cinquemila sterline quando era ministro dell’Energia.

Italia

L’Italia è stata da sempre considerata il ventre flaccido dell’Occidente e della NATO, sin dal secondo dopoguerra, quando il Partito comunista italiano poteva contare su un consenso elettorale senza pari in altri paesi civili.

Non sorprende quindi che sia stato sempre “attenzionato” da autocrazie di tutti i tipi, dall’URSS all’Iran, dalla Libia di Gheddafi al Qatar. Evidenze di pesanti influenze da parte della Cina sulle istituzioni italiane non sono mai venute a galla. Il caso più spinoso si verificò nel marzo del 2019 all’epoca del governo gialloverde quando fu firmato il memorandum tra Italia e Cina per la Via della Seta, come abbiamo sottolineato a pagina 66. Non si registrano risultati concreti da allora, ma l’accordo deve essere rinnovato ogni quattro anni.

La lista degli investimenti cinesi di alto profilo in Italia è notevole soprattutto nel settore energetico: Cassa depositi e prestiti Reti è posseduta al 59,1% da Cassa depositi e prestiti, al 35% da State Grid Corporation of China e al 5,9% da soggetti istituzionali italiani. CDP Reti a sua volta possiede il 29,9% di Terna, il 31,4% di SNAM e il 26% di Italgas (detenuta al 13,5% da SNAM), quindi circa un 30% di ogni società cruciale per la distribuzione di gas ed elettricità in Italia. Questa vendita di asset strategici ai cinesi è avvenuta senza troppi clamori, il che in un paese aduso a sollevare virulente polemiche sugli investimenti stranieri appare abbastanza strano. Il riflesso condizionato sovranista nel caso della Cina non scatta.

Non abbiamo un quadro completo perché da noi non esiste una raccolta di informazioni pubblica come quella portata avanti dall’FBI e da altre realtà governative statunitensi. Una fotografia illuminante però la troviamo nelle parole di Federica Santoro del Centro studi geopolitica: «Tra il 2014 e il 2015, nel nostro paese, acquisizioni di aziende di rilevanza strategica, da parte cinese, hanno raggiunto il livello di allerta con l’acquisto di Pirelli (circa sette miliardi di euro) da parte di Chem China e di Ansaldo Energia da parte di Shanghai Electric, alle quali si vanno a sommare investimenti sul mercato finanziario in almeno dieci compagnie nazionali nelle PMI: alla fine del 2016, più di 260 aziende cinesi avevano investito in circa 450 piccole e medie imprese italiane. Quadro che ha spinto il governo ad approvare nell’ottobre del 2017 un meccanismo di screening nazionale sugli investimenti esteri, espandendo i poteri del golden power su asset strategici in particolare verso alta tecnologia – intelligenza artificiale (AI), robotica e semiconduttori – e cybersicurezza, fino a prevedere il blocco degli investimenti stranieri considerati “predatori” in alcuni settori industriali particolarmente sensibili; dopo aver contribuito a promuovere lo stesso meccanismo assieme a Germania e Regno Unito (due tra i paesi più colpiti dagli investimenti cinesi assieme alla Francia) in Europa a febbraio dello stesso anno (meccanismo adottato poi in via definitiva a marzo 2019)»16.

Si segnalano le acquisizioni di quote importanti di investitori cinesi in aziende private famose come Ferretti, Satispay, Sergio Rossi.

Un rapporto17 del Royal United Services Institute for Defence and Security Studies fornisce un giudizio d’insieme delle attività cinesi in Italia: «È difficile definire e dimostrare l’influenza, che nel suo tentativo di perseguire interessi nazionali può essere maligna, benigna o un mix complesso. Per esempio, i legami causali tra una transazione commerciale e una successiva decisione del governo possono essere dimostrati solo se sono state lasciate tracce e prove, soprattutto perché i paesi desiderano mantenere buone relazioni con importanti partner commerciali e intraprenderanno azioni per preservare tali legami. Sebbene una correlazione può essere chiara, è difficile provare la causalità o dimostrare l’esistenza di una “influenza” deliberata».

Le aziende cinesi come Huawei e ZTE detengono quote di mercato sostanziali nel settore delle apparecchiature di rete di quarta generazione (4G); complessivamente controllano circa il 40% del mercato, mentre per quanto riguarda quelle del 5G il governo Draghi ha consentito l’utilizzo di impianti Huawei, ma sotto stretta sorveglianza per prevenire i rischi alla sicurezza.

La Cina ha aperto in tutto il mondo, ma in Italia più che altrove, delle stazioni di polizia, che in teoria dovrebbero velocizzare pratiche burocratiche, ad esempio il rinnovo delle patenti di guida. Sarebbe un caso molto anomalo, perché di solito queste funzioni vengono espletate dai consolati.

A far scoppiare il caso delle stazioni cinesi sparse nel mondo è stata la ONG spagnola Safeguard Defenders che ha pubblicato un rapporto – rilanciato da «L’Espresso»18 – secondo cui l’Italia è il paese G7 maggiormente coinvolto in questa operazione. Il rapporto sostiene inoltre che le nostre forze di polizia abbiano firmato degli accordi ufficiali, a differenza di quanto accade all’estero. Si sospetta che i poliziotti cinesi controllino i compatrioti e diano la caccia ai dissidenti. In almeno due casi, in Italia, due uomini che vivevano in Toscana sarebbero stati costretti a tornare in Cina perché erano pronti ad arrestare i loro familiari. Da allora si sono perse le loro tracce.

«L’Italia» si legge in un’inchiesta del sito online «Open»19 «ospiterebbe il maggior numero di stazioni di polizia cinesi nascoste dietro immaginari centri servizi in territorio straniero su una rete di oltre cento in tutto il mondo. A rivelarlo è un rapporto redatto da un gruppo spagnolo che si occupa di diritti civili secondo cui l’obiettivo di questi uffici sarebbe quello di monitorare la popolazione cinese all’estero e costringere i cosiddetti “fuggitivi” e dissidenti a tornare nel proprio paese d’origine. Su un totale di centodue, si legge nel report, undici uffici di polizia si troverebbero in Italia. In particolare a Roma, Milano, Bolzano, Venezia, Firenze e Prato, dove risiede la più grande comunità cinese sul territorio italiano. Pechino continua a sostenere l’ipotesi che si tratti di “stazioni di servizio”, istituite per assistere i cittadini cinesi a sbrigare pratiche burocratiche che vanno dal rinnovo del passaporto a quello della patente di guida.

Al contrario, il report pubblicato oggi, lunedì 5 dicembre, dimostra come questi uffici (non ufficiali) di polizia siano utilizzati dalla Cina per “molestare, minacciare, intimidire e costringere i cosiddetti ‘fuggitivi’ a tornare in Cina per essere perseguitati”.»

A dimostrazione di tutto questo, Safeguard Defenders afferma di avere delle prove. Un cittadino cinese, arrivato a Prato nel 2002, dopo tredici anni è stato costretto dalle autorità del regime a tornare in Cina poiché accusato di appropriazione indebita. Dopo una settimana dal suo ritorno nel paese d’origine di lui non si è saputo più nulla. In questo senso, gli ufficiali cinesi hanno ottenuto con l’intimidazione il suo ritorno in Cina, anziché utilizzare, ad esempio, una richiesta di estradizione. «Abbiamo ricevuto informazioni dal ministero della Pubblica informazione che hanno mostrato che 210.000 persone sono state persuase a tornare in un solo anno» secondo Laura Harth, direttrice della campagna per Safeguard Defenders, citata dal «Guardian»20.

La stragrande maggioranza degli uffici in Italia è stata istituita a partire dal 2016: ben prima, dunque, del Covid. Tutti fanno capo a quattro dipartimenti di sicurezza di altrettante città cinesi: Nantong, Qingtian, Wenzhou e Fuzhou. Tra le persone costrette a tornare a casa ci sarebbero anche gli obiettivi dell’operazione Caccia alla volpe, la campagna lanciata nel 2014 dal presidente Xi Jinping per andare a riacchiappare i funzionari di partito corrotti fuggiti all’estero. Undicimila le operazioni in centoventi paesi dal 2014 al 2022. La maggior parte attraverso metodi di coercizione illegali. Nel 2018, su 1.335 rimpatri, soltanto diciassette persone sono rientrate in Cina attraverso canali di estradizione.

La spregiudicatezza con cui le autorità cinesi operano in Italia si riscontra anche in ambito finanziario. L’Italia è stata utilizzata dalla Bank of China (la più grande banca del mondo) per facilitare operazioni di riciclaggio su vasta scala21. Per quattro anni, circa 4,5 miliardi di euro sono stati trasferiti illegalmente, in parte dalla filiale di Milano della BOC, in parte dall’area di Firenze alla Cina. I pubblici ministeri hanno scoperto che Money2Money, una società italiana di proprietà di immigrati cinesi, aveva riciclato i proventi di attività criminali. Per anni la Cina e la BOC hanno ostacolato le indagini rifiutando di cooperare alle richieste degli inquirenti.

Nel 2017, la BOC si è accordata con il governo italiano sul caso penale e successivamente ha pagato una multa di venti milioni di euro al fisco italiano. In pratica un buffetto sulla guancia.

La manipolazione della diaspora cinese in America

Negli Stati Uniti, l’impegno cinese risulta più intenso perché le comunità di immigrati di etnia cinese offrono un terreno eccezionalmente fertile per la propaganda di Pechino. Secondo i rapporti presentati al dipartimento di Giustizia, ai sensi del Foreign Agents Registration Act (FARA), dal 2015 al 2021 la Cina ha speso 280 milioni di dollari (più di qualsiasi altro paese straniero) per influenzare la politica statunitense attraverso lobbisti.

Pechino sempre più spesso si è dedicata a esercitare pressioni su politici, sindaci, governatori e legislatori statali, secondo un rapporto del Centro nazionale di controspionaggio e sicurezza degli Stati Uniti pubblicato a luglio 202222.

Inoltre, grazie a uno sforzo protrattosi per decenni, il Partito comunista cinese arriva a influenzare milioni di americani di etnia cinese che parlano mandarino.

SinoVision è il canale televisivo con maggiore audience nella comunità cinese, mentre «Qiaobao» è uno dei quotidiani in lingua cinese più letti. Entrambi sono controllati dall’Asian Culture and Media Alliance, un ente pubblico di Pechino. Lo staff di entrambi i media è formato dal China News Service, un organo di informazione del governo, e quindi diffonde materiale propagandistico confezionato dall’agenzia ufficiale Xinhua e dall’organo del PCC «Il giornale del popolo».

Altri mezzi di comunicazione, come Sing Tao Newspaper Group e il sito web di notizie Duowei, sono controllati da uomini d’affari che vantano stretti legami con il PCC. Il «World Journal», un tempo il principale quotidiano in lingua cinese negli Stati Uniti, ha adottato una linea editoriale pro-Pechino. Nella televisione via cavo, una delle principali fonti di informazioni per le famiglie cinesi-americane, dominano l’offerta la China Central Television e la Phoenix TV, legate a doppio filo al regime, che rilanciano ad esempio la propaganda russa sulla guerra in Ucraina.

I titoli di «Qiaobao» ripetono spesso alla lettera le parole di Xinhua, evitando la parola “guerra” e riferendosi all’invasione come la «situazione Russia-Ucraina». All’inizio della guerra, il giornale ha dato credito addirittura alla fake news, fabbricata dal Cremlino, secondo cui gli Stati Uniti avrebbero finanziato i laboratori di guerra biologica in Ucraina.

Tali menzogne si sono diffuse ancora più ampiamente in parte grazie a WeChat, l’app di messaggistica e social media con sede in Cina che attira diciannove milioni di utenti giornalieri negli Stati Uniti. Il dipartimento del Commercio degli Stati Uniti ha cercato di vietare WeChat dagli app store statunitensi nel 2020, ma un giudice federale ha bloccato il provvedimento.

Sebbene alcune testate, come «Epoch Times», Hope Radio e New Tang Dynasty TV, si sottraggano al controllo del partito, la loro portata è limitata. Il «Wall Street Journal» e il «New York Times» gestiscono siti web in lingua cinese, ma i paywall limitano l’accesso ai loro contenuti.

Canada

Uno dei paesi dove pesanti interferenze cinesi sono state individuate e documentate dai servizi segreti è il Canada. Il motivo è ben noto: nel 2018 la polizia canadese arrestò all’aeroporto di Vancouver Meng Wanzhou, la figlia del fondatore di Huawei, su richiesta della giustizia americana. Da allora i rapporti tra Ottawa e Pechino si sono deteriorati irrimediabilmente. Come rappresaglia la Cina arrestò due cittadini canadesi accusandoli falsamente di spionaggio. Il caso si è chiuso con la liberazione dei tre, ma la tensione non si è attenuata: Huawei è stata esclusa dagli appalti per le infrastrutture 5G in Canada per ragioni di sicurezza nazionale e l’intelligence cinese ha intensificato le sue operazioni contro il governo di Ottawa.

Il 21 febbraio del 2020 il Privy Council – un organismo che assiste il primo ministro e il governo nell’implementazione delle politiche pubbliche – ha redatto un memorandum (parzialmente declassificato dalla National Security) in cui si descrive una vasta rete di associazioni e ONG utilizzate da Pechino per schermare il trasferimento di fondi tra funzionari cinesi e politici canadesi.

La rete intendeva interferire nelle elezioni politiche sostenendo almeno undici candidati sia liberali sia conservatori nell’area di Toronto. Il memorandum non rivela i nomi dei candidati, ma alla rete appartenevano funzionari del consolato cinese, membri di associazioni locali (quella che in Italia definiamo la “società civile”), leader politici canadesi e loro assistenti. Alcuni candidati non erano consci di questa interferenza, mentre altri hanno volontariamente collaborato con l’intelligence canadese. Il primo ministro Justin Trudeau in pubblico ha dichiarato di non essere a conoscenza della vicenda, mentre Bill Blair, ministro della Pubblica sicurezza nel 2020, ha confermato di aver visionato il dossier, ma di non poter rivelare altro.

Fonti anonime dell’intelligence hanno precisato che oltre agli undici candidati erano stati presi di mira anche funzionari pubblici non eletti e un deputato dello stato dell’Ontario. La rete era stata finanziata con almeno 250.000 dollari canadesi attraverso organizzazioni di facciata.

La questione delle interferenze cinesi nella politica interna canadese è stata sollevata da Trudeau a muso duro nel breve faccia a faccia con Xi Jinping al G20 di Bali. Pechino, come sempre, nega qualsiasi responsabilità, ma la rete clandestina che finanzia politici filocinesi alle elezioni molto probabilmente continua a operare. Anzi, l’intelligence aveva avvertito che le interferenze erano destinate a intensificarsi, diventando più persistenti e pervasive. Il leader conservatore Erin O’Toole, appena dopo essere stato battuto di misura da Trudeau alle elezioni federali del 2021 (pur avendo vinto nel voto popolare), sostenne che la sua sconfitta fosse dovuta alla perdita di otto o nove seggi in collegi dove la Cina aveva dispiegato i suoi mezzi. A supporto di questa tesi esponenti conservatori hanno citato uno studio della prestigiosa McGill University di Montreal, pubblicato a marzo del 202223, che analizzava la disinformazione veicolata attraverso i social media.

Questa intensa attività cinese ha messo in allarme anche gli Stati Uniti. L’ambasciatore statunitense in Canada David Cohen riconosce che a Washington si sono diffuse preoccupazioni sul fatto che il Canada fosse troppo amico della Cina, e che la questione era stata sollevata durante la sua udienza di conferma di fronte al Senato. Ma il diplomatico si dice rincuorato dalle misure prese dal governo contro interessi cinesi: ad esempio, le società statali cinesi sono state allontanate dalle miniere canadesi, un contratto per le apparecchiature di comunicazione è stato cancellato ed è allo studio la creazione di un registro degli agenti stranieri sul modello statunitense24.
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PARTE VIII

FACEBOOK, TWITTER, GOOGLE & TIKTOK, I SOMARI DI TROIA DEGLI AGIT-PROP CINESI








I social media, graziosamente messi a disposizione della propaganda cinese dalla Silicon Valley, popolata da illusi col cervello ancora intriso di utopie hippy, sono stati i cavalli, anzi i somari di Troia per manipolare l’opinione pubblica occidentale.

Il regime comunista cinese è solo uno dei tanti che cerca di influire sui social media e sulla comunicazione online adattando le tecniche di guerra psicologica alla rete, per promuovere le proprie menzogne e imporre la censura all’interno.

Da Pechino e Shanghai migliaia di militari dei corpi speciali hanno alimentato campagne di disinformazione contro governi e intellettuali, oppure hanno gestito centinaia di profili anonimi fake per sobillare ondate di odio. Le interferenze nel dibattito politico e nelle campagne elettorali, che nel secolo scorso venivano veicolate con mezzi artigianali (ad esempio pubblicazioni ciclostilate di gruppettari), hanno assunto una precisione scientifica grazie alla profilazione di massa degli utenti.

Successivamente, i giganti tech cinesi hanno sviluppato piattaforme social diffuse con successo anche in Occidente. La più famosa, TikTok, ha sbaragliato la concorrenza tra i giovanissimi, vale a dire gli elettori di domani. Al contrario, in Cina i social occidentali sono banditi oppure clonati, tipo Baidu, il principale motore di ricerca in lingua cinese che ha soppiantato Google.

Infine esistono società cinesi specializzate nella raccolta di dati sui social e nel monitoraggio dei media. Ad esempio China Data Matrix sostiene di avere una «copertura completa» di Facebook, Pinterest, Instagram, LinkedIn, YouTube, Line, e altre piattaforme, portali web, comunità, forum e blog in cento paesi e dieci lingue.

La pubblicità dei suoi prodotti vanta «la copertura e l’aggiornamento dinamico dei social media stranieri in ogni paese, [con] una raccolta e un monitoraggio precisi e in tempo reale» per generare la profilazione degli utenti.

Oltre a veicolare la propaganda, le informazioni personali estratte dai social servono ai servizi segreti cinesi per prendere di mira personaggi con funzioni di responsabilità o nulla osta per l’accesso a informazioni top secret. Le tattiche si incentrano su richieste apparentemente benigne, come offerte di lavoro da profili falsi creati ad arte per non destare sospetti.

Fess-book

Facebook aveva profilato i propri utenti con un grado di pervasività tale da consentire ad aziende dalle connessioni opache, come Cambridge Analytica, di condurre campagne mirate su gruppi e individui. In tal modo potevano agevolmente inondarli di falsità che battevano e ribattevano ossessivamente sui temi a cui erano sensibili. Ad esempio, durante la campagna elettorale per il referendum sulla Brexit, in Galles, dove gli immigrati sono una rarità, gli elettori venivano convinti che la loro regione era a rischio di sostituzione etnica. Per rimediare a questa catastrofe imminente la propaganda asseriva che fosse imperativo uscire dall’Unione Europea per riprendere il controllo delle frontiere e cacciare gli immigrati.

Ma il referendum sulla Brexit è stato solo uno dei tanti episodi in cui Facebook è stato sfruttato come uno strumento di guerra ibrida contro le democrazie liberali e l’Unione Europea. Tra l’altro Facebook (e altri media) non si prestano gratis. La promozione dei contenuti viene fatta pagare profumatamente.

Il 20 dicembre 2021 il «New York Times» ha pubblicato un’inchiesta sui metodi usati dalla Cina per condurre le operazioni di disinformazione, manipolazione e sobillazione1.

L’inchiesta prendeva spunto da un annuncio pubblicato dalla polizia di Shanghai il 21 maggio 2021 che chiedeva ai fornitori di «mettere a disposizione degli acquirenti [la polizia], in qualsiasi momento, degli account sui social network stranieri. Le piattaforme includono Twitter, Facebook eccetera, e il fornitore deve fornire circa trecento account al mese su ciascuna piattaforma».

Insomma, un appalto per la fornitura di account fake da usare per la propaganda sui social.

Il documento proseguiva specificando le richieste in modo ancora più chiaro nella sezione intitolata Camuffare e mantenere gli account dei social media all’estero: «I fornitori dovrebbero raggruppare una parte degli account esteri in un gruppo di account premium, ovvero account che sopravvivono per un lungo periodo di tempo, hanno un certo numero di fan e possono essere utilizzati per promuovere informazioni. Ogni mese su ogni piattaforma devono essere mantenuti tre account e deve essere garantito un aumento dei fan ogni mese. Nota: questo progetto ha una sensibilità temporale intermedia. Ogni settimana verranno calcolati il numero di post e il tasso di sopravvivenza degli account. Se un account viene sospeso, deve essere sistemato tempestivamente».

Inoltre l’attività doveva ottenere risultati misurabili e verificabili attraverso un’attività assidua che promuovesse non solo i contenuti dei bot cinesi, ma anche i contenuti di profili autentici di personalità con opinioni favorevoli alla Cina o alla sua propaganda. Infatti «il fornitore deve pubblicare i contenuti suggeriti sui forum stranieri. Dovrebbe aumentare il numero di visualizzazioni del post e garantire che il post appaia in cima al forum. Il servizio deve essere fornito almeno dieci volte al mese».

Inoltre l’annuncio chiedeva anche la creazione di video della durata di due o tre minuti. Per la cronaca, l’appalto è stato vinto dalla Shanghai Cloud Link, un’azienda con venti dipendenti, con un’offerta di 69.800 yuan al mese, poco più di diecimila euro. Il costo di registrare i trecento bot al mese e tenerli in vita senza farsi beccare era di diecimila yuan.

Ma la polizia di Shanghai non è un caso isolato. Altri dipartimenti di polizia cinesi si occupano di attività analoghe e persino l’autorità cinese di regolamentazione di internet ha indetto un bando di gara d’appalto per «gestire e far crescere» gli account dei social media all’estero su piattaforme come Facebook. Si richiedeva un team di esperti in grado di «raccontare le vicende della Cina da molteplici angolazioni, esprimere la voce della Cina e conquistare il consenso del pubblico all’estero nonché il sostegno al pensiero di Xi Jinping».

Maggie Baughman ha analizzato centinaia di gare d’appalto di agenzie governative di tutti i tipi e livelli per la divulgazione della propaganda cinese. Ne ha ricavato un saggio pubblicato su «ChinaTalk»2 in cui spiega che le aziende al servizio delle istituzioni pubbliche cinesi hanno inizialmente messo a punto strategie di marketing su Facebook per le aziende private e poi le hanno affinate per i committenti pubblici interessati alla propaganda politica.

Un esempio che viene esaminato in dettaglio dalla Baughman è la Yiqilian, un partner ufficiale di Facebook Marketing, che utilizza le risorse di Facebook per promuovere i contenuti di disinformazione governativa. Sfruttando il rapporto privilegiato con Facebook, tra le aziende private detiene il record di contratti con le istituzioni pubbliche negli ultimi sette anni, grazie a sette progetti realizzati per tre principali clienti pubblici: il dipartimento del Turismo del governo di Tianjin, il dipartimento del Turismo del governo di Xiamen e le China Southern Airlines.

Facebook non solo non obietta, ma promuove attivamente la partnership di Yiqilian con enti pubblici, che frutta al social network americano una parte significativa dei suoi introiti pubblicitari. Yiqilian possiede una piattaforma di marketing integrata “internet+” chiamata PandaMobo, che è un «agente ufficialmente autorizzato» per Facebook attraverso uno speciale programma Facebook for Business. In tal modo le aziende di marketing cinesi possono fare pubblicità su Facebook, nonostante la piattaforma sia vietata in Cina.

Facebook gestisce un sito web che aggira il Great Firewall cinese (dove il dominio facebook.com è bloccato) per reclutare potenziali inserzionisti su Facebook e metterli in contatto con “agenti di marketing” che agiscono come “rivenditori” o intermediari per conto di aziende cinesi. Secondo la Baughman questo giochetto genera circa il 10% dei profitti di Facebook, oltre cinque miliardi di dollari, e rappresenta il secondo mercato pubblicitario per l’azienda dopo gli Stati Uniti.

Facebook, dal canto suo, ha pubblicato un “libro bianco” destinato al pubblico cinese, che include suggerimenti, statistiche e casi di studio per veicolare contenuti al pubblico occidentale. Gli strumenti messi a disposizione delle aziende cinesi sono particolarmente sofisticati e consentono ai clienti pubblici e privati di identificare segmenti di popolazione specifici per rendere più penetranti le campagne di magnificazione della Cina o le fake news politiche.

Le statistiche di Facebook dimostrano che enti e imprese pubbliche cinesi hanno utilizzato efficacemente gli strumenti messi a loro disposizione dal social network per raggiungere e influenzare i consumatori stranieri.

Insomma, Facebook non solo ha fornito al regime comunista l’accesso ai suoi utenti, ma lo ha assistito per anni nella campagna di promozione dei suoi messaggi.

In sostanza Yiqilian, come altri “partner ufficiali di Facebook”, potrebbe fornire al regime cinese i tipi di strumenti di targeting e profilazione che Cambridge Analytica e il governo russo hanno utilizzato per alimentare la disinformazione sulla stessa piattaforma. Tutto ciò nonostante Mark Zuckerberg, in una tempestosa audizione di fronte al Senato americano, avesse solennemente promesso di cessare immediatamente questo tipo di attività. Anzi, in un post sulla sua pagina Facebook del 21 marzo 2018, Zuckerberg asseriva testualmente: «Abbiamo la responsabilità di proteggere i vostri dati e se non siamo in grado di farlo non meritiamo di servirvi. Ho lavorato per capire esattamente cosa è successo e come fare in modo che non si ripeta. La buona notizia è che le azioni più importanti per evitare che ciò si ripeta oggi le abbiamo già intraprese anni fa».

In realtà dallo scandalo Cambridge Analytica non sono derivate conseguenze di rilievo per la società di Menlo Park e quindi nessuno dei top manager ha sentito l’urgenza di prendere provvedimenti seri, ma solo qualche palliativo tanto per tacitare le critiche con banalità di circostanza.

Meta, il nuovo nome della società che controlla Facebook, WhatsApp e Instagram, asserisce che, quando individua campagne che includono gruppi di account e pagine che cercano di indurre in errore le persone su chi sono e come operano usando account falsi, rimuove profili (autentici o meno), pagine e gruppi direttamente coinvolti in queste attività. Se poi dietro la campagna si intravede l’ombra di un governo, le misure sono ancora più severe anche contro le organizzazioni responsabili.

In un episodio emblematico, Facebook ha eliminato cinquecento account che riportavano le opinioni di un «biologo svizzero» dall’improbabile nome di Wilson Edwards, secondo cui gli Stati Uniti stavano interferendo con gli sforzi dell’Organizzazione mondiale della sanità per rintracciare le origini della pandemia di coronavirus. Wilson Edwards non esiste, ma le accuse del falso scienziato erano già state rilanciate dai media statali cinesi.

A settembre 2022, Meta ha rivelato di aver individuato e rimosso un’operazione organizzata in Cina per indirizzare gli utenti delle sue piattaforme con contenuti sulle elezioni di metà mandato statunitensi.

Ma si tratta di provvedimenti episodici e non risolutivi, perché le capacità di individuare queste operazioni è del tutto inadeguata rispetto alla scala del problema. Meta ha monitorato i comportamenti non autentici coordinati su Facebook e Instagram per cinque anni, ma il numero di account falsi su queste piattaforme non sembra diminuire. In effetti, le operazioni stanno diventando più complesse e difficili da rilevare.

Ad esempio esistono delle content farm che arruolano utenti veri, visto che i bot sono più facili da individuare. Una delle più note è KanWatch. Per iscriversi un aspirante armeggione da tastiera deve fornire le generalità e un conto PayPal associato. Poi può condividere contenuti sui propri profili social o scrivere articoli e guadagnare circa sette dollari per ogni mille visualizzazioni.

Da quando la Russia ha invaso l’Ucraina, Meta ha rimosso le reti di disinformazione costituite da centinaia di account falsi collegati a Russia e Cina che prendevano di mira utenti in Europa, Ucraina e Stati Uniti. Le due reti agivano in modo indipendente ma i messaggi si sovrapponevano nelle loro critiche all’Occidente, concentrandosi in particolare sulle sanzioni contro la Russia e sul sostegno all’Ucraina.

Su Facebook e Instagram, Meta ha trovato più di 1.600 account e 703 pagine collegate alla rete. Avevano oltre 4.000 follower, sia falsi sia reali. Secondo Meta i loro resoconti, commenti, meme e articoli criticavano l’Ucraina e i rifugiati ucraini, lodando la Russia e sostenendo che le sanzioni alla Russia si sarebbero ritorte contro i paesi che le imponevano.

Meta non ha trovato prove sufficienti per attribuire queste operazioni a gruppi specifici in Cina o Russia, secondo quanto dichiarato da fonti dell’azienda a The Record, un sito online che si occupa di cybersecurity. A detta di David Agranovich, direttore del settore Global Threat Disruption di Meta, è difficile misurare il loro impatto, perché si servono di molteplici piattaforme e siti web falsi per la loro opera di disinformazione.

Su Facebook e Instagram, entrambe le reti avevano una portata limitata e sono state chiuse prima che potessero far crescere il loro pubblico, ha assicurato Agranovich durante una conferenza stampa.

Oltre ai mestatori, su Facebook operano anche gli organi di informazione del regime comunista: secondo Insikt, la Cina sta utilizzando annunci pubblicitari a pagamento di Xinhua, «People’s Daily», CGTN e «China Daily» su Facebook, tra le altre piattaforme, per diffondere il proprio messaggio. Mentre questi annunci sono stati ritenuti «apertamente politici» dai ricercatori e identificati da Facebook come tali – il che richiederebbe un disclaimer “pagato da” – il team di Insikt ha notato qualcosa di strano che favorirebbe la campagna di influenza cinese.

«Nessuno degli annunci pubblicitari di Xinhua o “China Daily” su Facebook, conservati come parte dell’archivio “politico” durante il periodo di ricerca, sono stati segnalati nella piattaforma di Facebook come “pagati da” nel momento in cui sono stati pubblicati» si legge nel post. «Pertanto, gli utenti che hanno visualizzato i post durante il periodo in cui erano attivi non avrebbero saputo che le inserzioni erano considerate apertamente “politiche” o di importanza nazionale, o addirittura che erano state pagate dallo stato cinese.»

“Fare il fesso per non andare in guerra” è un adagio popolare che stigmatizza il comportamento di chi si finge incapace per evitare di assumersi le proprie responsabilità. Rivedendo su YouTube gli spezzoni delle audizioni di Zuckerberg al Congresso o rileggendo i suoi post che trasudano promesse e buone intenzioni, viene spontaneo pensare che si scriva Facebook, ma si legga Fessbook.

Il cinguettio padulo

Tra tutti i social network, Twitter è universalmente considerato come la cloaca maxima che raccoglie le peggiori scorie della rete, dai bot russi ai profili di dittatori di ogni ordine e grado, dai professionisti della disinformazione ai troll anonimi utilizzati da partiti politici e consorterie varie per insultare, minacciare e diffamare gli avversari.

Insomma, Twitter ha svolto, intenzionalmente o meno, sin dalla sua fondazione, un’opera deleteria volta a intossicare il clima politico, aizzare milioni di individui disturbati, diffondere falsità sfruttando l’ignoranza del pubblico e in buona sostanza distruggere i fondamenti del confronto civile.

Twitter, in poche parole, ha offerto alle macchine della disinformazione di russi, cinesi, iraniani, venezuelani o nordcoreani, tra gli altri, la possibilità di gestire migliaia di profili fake con cui attivare campagne contraddistinte da hashtag accuratamente selezionati e rilanciati sia collettivamente da bot farm, sia singolarmente da agenti provocatori pagati o da attivisti appositamente sobillati e istigati.

Al contrario di Facebook, che quantomeno sfrutta le maglie della legalità per macinare profitti, Twitter è un falò di capitali. Dalla sua fondazione ha bruciato valore riempiendo le tasche dei manager e di una pletora di dipendenti, buona parte dei quali (a detta del nuovo proprietario, Elon Musk) sono essenzialmente incapaci, neghittosi, inutili, inaffidabili o dannosi.

Ma l’opera deleteria probabilmente non era esattamente del tutto casuale. Dietro l’icona infantile dell’uccellino si cela un gigantesco verminaio, dove si ciba un osceno uccello padulo virtuale, manovrato abilmente senza troppi scrupoli anche da agenti di governi ostili all’Occidente. In Italia, ad esempio, giornalisti come Marta Federica Ottaviani o Jacopo Iacoboni hanno documentato le campagne dei servizi o degli oligarchi russi3.

A luglio 2022 la CNN e il «Washington Post» hanno rivelato che un gruppo di whistleblower4 all’interno di Twitter aveva inviato al Congresso e alle agenzie federali un rapporto devastante sulla vulnerabilità dei suoi server.

In pratica, secondo i whistleblower, nelle maglie dei controlli di Twitter erano spalancate voragini tali da costituire una minaccia per la privacy degli utenti, per gli azionisti della società e addirittura per la sicurezza nazionale e la stabilità delle istituzioni statunitensi.

Per chi presta attenzione, anche solo occasionalmente, alle vicende di Twitter, queste “disattenzioni” denunciate dai whistleblower non sono di certo una sorpresa. Era noto da tempo che Twitter fosse in preda al caos, gestita in modo sconsiderato da manager tanto egotistici quanto inadeguati. Un’organizzazione dove troppi dipendenti accedevano senza supervisione al sancta sanctorum dei dati sensibili per profilare gli utenti.

L’informativa inviata al Congresso puntava l’indice su alcuni top manager che avevano attivamente agito per nascondere le gravi inadempienze di Twitter. Addirittura uno o più dipendenti coinvolti venivano sospettati di lavorare per un servizio di intelligence straniero. Gli articoli del «Washinton Post» e i servizi di CNN avevano sollevato un polverone, che si trasformò in una tempesta di sabbia in pieno Sahara quando uno degli informatori rivelò la sua identità: Peiter Zatko, in arte “Mudge”5. Al grande pubblico questo nome probabilmente risulta ignoto, ma nella comunità degli hacker internazionali e tra i professionisti dell’information technology è ammantato da un’aura di leggenda.

Mudge ha da poco superato la cinquantina, ma il suo volto, dai tratti infantili, incorniciato da capelli quasi rasati, sfida il tempo. Già negli anni novanta (il Pleistocene della rete), quando esibiva folta chioma e barbetta bionda da hippy, hackerava siti internet, crackava password, bucava le protezioni delle pagine web assieme ai membri del collettivo hacktivist Cult of the Dead Cow (cDc per i technorati)6 o a quelli di L0pht Heavy Industries a Boston di cui era un fondatore7.

Aveva acquisito la fama di supremo esperto e pioniere del buffer overflow, che sfruttando un’anomalia nei codici di riscrittura dati rendeva vulnerabili i siti web e li esponeva a ogni sorta di accessi non autorizzati.

Ma l’eccentrica cultura anarcotech dell’hacktivismo, da cui traevano ispirazione Mudge e i suoi apostoli, non mirava ad arrecare danni, ma piuttosto ad allertare il mondo sulle insidie della rete e a difendere la libertà di parola. Infatti già nel 1998 Zatko illustrò la frontiera delle tecniche di sicurezza informatica utili alle autorità americane in un’audizione al Congresso. Nel 2000 venne ingaggiato dalla DARPA, l’agenzia del Pentagono che sviluppa e dispiega tecnologie sperimentali per uso militare, e successivamente Google lo assunse come consulente per la cybersecurity.

Nel novembre 2020 Twitter, con fragoroso clamore mediatico, gli conferì il prestigioso incarico di capo della sicurezza, una posizione cruciale, gerarchicamente appena un gradino al di sotto dell’amministratore delegato. Insomma, il microblogging che aveva acquisito una meritata fama di colabrodo informatico8 voleva dare l’impressione di prendere sul serio gli squarci virtuali nei suoi server.

Ma la pantomima di Twitter durò poco. Zatko ricevette il benservito senza troppi complimenti a gennaio 2022, ufficialmente per scarso rendimento. Ovviamente Zatko nella sua denuncia ai parlamentari esprimeva tutt’altro parere, anzi dettagliava accuse gravissime contro Twitter, ribadite durante la sensazionale testimonianza alla commissione del Congresso degli Stati Uniti che lo aveva urgentemente convocato.

L’incipit della sua testimonianza sotto giuramento al Congresso fu un pugno alla bocca dello stomaco: «Sono qui oggi perché la dirigenza di Twitter sta ingannando il pubblico, i legislatori, le autorità di regolamentazione e persino il suo stesso consiglio di amministrazione […]. Non sanno quali dati possiedono, dove sono salvati e da dove provengono, e quindi, come è ovvio, non sono in grado di proteggerli» dichiarò Zatko, aggiungendo: «Non importa chi ha le chiavi se non ci sono serrature».

Di fronte agli allibiti parlamentari, Zatko accusò pesantemente Twitter di utilizzare un software obsoleto e ridicolmente vulnerabile su più della metà dei server dove venivano custoditi i dati degli utenti. L’indice era puntato in due direzioni: 1) Twitter non conosce i criteri di gestione dei propri dati; 2) i dipendenti hanno pochi limiti nell’accesso alle informazioni sensibili. Su quest’ultimo punto aveva sentenziato: «Non è un’esagerazione affermare che qualsiasi dipendente possa impossessarsi degli account di qualsiasi senatore presente in questa stanza».

Ma chi poteva aver abusato di queste falle (oltre ai dipendenti che erano in grado di scaricare e vendere i dati)? Zatko non ha avuto esitazioni: nella testimonianza giurata affermò che Twitter era stato violato da agenzie di intelligence straniere in «molteplici episodi». Non è dato sapere con certezza da quali paesi provenissero queste spie informatiche che sguazzavano gioiosamente nell’oceano di dati custoditi, o più precisamente incustoditi, da Twitter. Però alcune circostanze specifiche sono state rivelate. Secondo Zatko Twitter ha consapevolmente consentito al governo indiano di inserire i suoi agenti segreti tra gli impiegati dell’azienda. Un agente di Nuova Delhi era stato inserito per «monitorare le trattative» tra il partito nazionalista indù al governo dell’India e Twitter sulle nuove restrizioni ai social media.

Ovviamente i membri della commissione chiesero delle infiltrazioni cinesi. In particolare Chuck Grassley, senatore dell’Iowa, aveva chiesto lumi circa la notizia che l’FBI avesse individuato tra gli impiegati di Twitter almeno un membro del ministero della Sicurezza dello stato cinese. La risposta di Zatko fu lapidaria: «[Twitter] non ha le capacità essenziali per scovare agenti di agenzie di intelligence straniere e neutralizzarli». Insomma, un colabrodo informatico incapace persino di determinare quali e quante violazioni subissero i suoi utenti. Inoltre, secondo Zatko, i dirigenti di Twitter non avevano gli strumenti per verificare il numero reale di bot sulla piattaforma, e non avevano alcuna intenzione di predisporli9.

Infatti, a detta di Zatko, gli agenti stranieri all’interno dell’azienda avrebbero libero accesso ad ampie porzioni di dati degli utenti. Non solo, ma agirebbero indisturbati per un preciso atteggiamento, non si sa se irresponsabile o collusivo: quando Zatko ha segnalato al top management di Twitter la presenza di un agente straniero, è stata la goccia che ha fatto traboccare il vaso dei rapporti con i responsabili dell’azienda, i quali di fronte alla segnalazione reagirono con una metaforica scrollata di spalle: «Visto che ne abbiamo già uno, qual è il problema se ne abbiamo altri?»10.

Il j’accuse dell’ex hacker asseriva inoltre che Twitter non rimuovesse in modo affidabile i dati degli utenti dopo la cancellazione dei loro account, in alcuni casi perché la società perdeva traccia delle informazioni. Peggio, Twitter ha indotto in errore le autorità di regolamentazione sul fatto che cancelli i dati come è esplicitamente previsto dalle regolamentazioni e dagli impegni assunti.

Il quadro che emerge è drammatico: in sostanza il capo della sicurezza di uno dei social più importanti al mondo, su cui si svolge il dibattito politico e si veicola un enorme flusso di informazioni, afferma che le informazioni e tutto il resto sono praticamente alla mercé di spie e agenti di regimi autoritari per campagne di spionaggio, manipolazione, diffamazione, hacking e disinformazione.

E quando le vistose falle nella sicurezza dei server erano state denunciate al consiglio di amministrazione, vale a dire quando Zatko aveva tentato di correggere anni di carenze tecniche (correzioni necessarie per rispettare i termini di un precedente accordo sulla privacy siglato con la Federal Trade Commission e palesemente violato), i padroni di Twitter lo avevano messo alla porta.

Zatko esortò i legislatori a esercitare maggiore sorveglianza. Asserì, senza mezzi termini, che l’applicazione delle norme da parte del governo sulle operazioni delle grandi aziende tecnologiche è insufficiente e che la Federal Trade Commission è impotente ad affrontare i signori del web. Le multe da centocinquanta milioni di dollari inflitte per violazioni di leggi sono accolte con crasse risate dai top manager, abituati a ragionare in termini di centinaia di miliardi.

I rilievi mossi da Zatko vennero corroborati, in una dichiarazione a «Wired»11, da Al Sutton, cofondatore e chief technology officer di Snapp Automotive, che aveva lavorato a Twitter come ingegnere di software dall’agosto 2020 al febbraio 2021. Quando è deflagrato il caso, Sutton ha rivelato in un tweet che Twitter non lo aveva mai rimosso dal gruppo GitHub (una piattaforma di condivisione) usato dai dipendenti per modificare il codice della piattaforma. Sutton ha avuto accesso ai repository privati per diciotto mesi dopo essere stato licenziato dall’azienda e ha pubblicato prove del fatto che Twitter utilizza GitHub non solo per il lavoro pubblico e open source, ma anche per i progetti interni. Insomma, Sutton avrebbe potuto modificare a piacimento il sancta sanctorum di Twitter senza alcun controllo.

«Credo che Twitter sia piuttosto disinvolto nel [contestare] le affermazioni di Mudge, quindi ho pensato che un esempio verificabile potesse essere utile per la gente» dichiarò a «Wired». Alla domanda sulle accuse di Zatko, Sutton replicò diplomaticamente: «Credo che la cosa migliore da dire sia che non ho motivo di dubitare delle sue affermazioni».

Ma da altri episodi viene da pensare che l’atteggiamento reticente sia la scelta di default per Twitter quando si tratta di sicurezza e di interferenze straniere. L’11 maggio del 2022 Twitter aveva nominato nel consiglio di amministrazione l’ex vicepresidente di Google e guru dell’intelligenza artificiale Li Fei-Fei, per «la competenza senza precedenti in ingegneria, informatica e intelligenza artificiale», come recitava il comunicato.

Che cotale genio vantasse ferrei legami con la Cina, o il Partito comunista cinese (al punto da essere soprannominata l’“Esperta Rossa”), non disturbava i placidi sonni dei manager di Twitter, i quali qualche seria preoccupazione avrebbero dovuto nutrirla.

Li Fei-Fei nacque in Cina nel 1976. Emigrata in America insieme alla famiglia all’età di sedici anni, riuscì a essere ammessa all’Università di Princeton nel corso di Fisica. Laureatasi nel 1999, ebbe un ritorno di fiamma per la patria di origine e improvvisamente se ne andò in Cina da sola per un anno, asserendo di voler studiare medicina tibetana in Tibet.

Rientrata negli Stati Uniti, ottenne l’ammissione al programma di Ph.D. in intelligenza artificiale e neuroscienze computazionali del California Institute of Technology. Il primo incarico come assistant professor (primo gradino della carriera accademica) glielo conferì l’Università dell’Illinois e successivamente andò a insegnare presso la sua alma mater, Princeton.

Ma è nel 2009 che il trampolino della vita la lancia verso l’Università di Stanford, dove è chiamata a dirigere lo Stanford Artificial Intelligence Lab dello Stanford Vision Lab. In quella posizione assurge a star dei circoli di intelligenza artificiale per aver realizzato ImageNet, la più grande banca dati di riconoscimento delle immagini del mondo. Insomma, una carriera stellare, sia dal punto di vista accademico sia del business, culminata in un campo dove il regime cinese ha interessi colossali, in quanto usa il riconoscimento facciale per controllare la popolazione, arrestare dissidenti e individui “antisociali”, perseguitare le minoranze e in generale instaurare un ferreo controllo totalitario sui singoli e sui gruppi.

Li Fei-Fei è legata a doppio filo col Future Forum di Pechino, che sviluppa tecnologie di telefonia mobile ed è una creazione del PCC e dalla China Association for Science and Technology. L’istituzione descrive se stessa come «un ponte che collega il Partito comunista cinese e il governo cinese alla comunità scientifica e tecnologica del paese»12.

Secondo Radio Free Asia13 «il Forum è stato collegato ad alcuni dei più eminenti nomi della tecnologia cinese, tra cui il fondatore di NetEase, Ding Lei, e il fondatore di Baidu [il Google cinese] Li Yanhong. Inoltre, ne fanno parte alcuni rampolli dei veterani rivoluzionari, tra cui Zhu Yulai, figlio dell’ex premier Zhu Rongji, e Liu Lefei, figlio dell’ex membro del Politburo Liu Yunshan». Insomma, dignitari di regime che hanno una linea di discendenza analoga a quella di Xi Jinping.

E proprio un dissidente cinese rifugiato in Francia, Wang Longmeng, ora commentatore di Radio Free Asia, ha espresso in modo colorito la sua opinione sulla nomina di Li Fei-Fei nel consigli di amministrazione di Twitter: «È stato come assumere una volpe per fare la guardia al pollaio». Secondo Longmeng, sembra che gli azionisti di Twitter «abbiano ignorato i retroscena della precedente collaborazione di Li con la Cina […]. Li Fei-Fei […] si è segretamente opposta alla cooperazione di Google con il dipartimento della Difesa degli Stati Uniti con motivazioni di natura etica […]. Ma ha chiuso un occhio sul Progetto Dragonfly [un motore di ricerca manipolabile dalle autorità cinesi], con cui Google progettava di aiutare il Partito comunista cinese a controllare il dibattito online». Insomma, uno strabismo ideologico alquanto singolare. Pacifista in America, guerrafondaia in Cina.

Ma come viene utilizzato il somaro di Troia Twitter dall’apparato di guerra ibrida del regime cinese? Ce ne fornisce un assaggio l’analisi condotta dall’Internet Observatory del Cyber Policy Center all’Università di Stanford, su dati forniti dalla security dell’uccellino azzurro14 dopo l’11 giugno 2020. Quel giorno Twitter annunciò la cancellazione di 23.750 account attribuiti alla Repubblica popolare cinese, peraltro collegati a uno stesso attore che aveva messo in piedi una rete di 200.000 account, a loro volta sospesi nell’agosto 2019.

I ricercatori di Stanford hanno analizzato i 23.750 account sospesi e 348.608 dei loro tweet. Gli account erano stati creati tra l’11 gennaio 2018 e il 15 aprile 2020, ma la maggior parte dopo l’ottobre 2019, cioè in reazione allo smantellamento della precedente rete di 200.000 profili fake. Insomma, i mestatori cinesi hanno rimpiazzato i vecchi account rimossi con dei nuovi15, ma i presunti mastini da guardia di Twitter se ne sono accorti dopo dieci mesi! La maggior parte degli account – creati nello stesso giorno con caratteristiche e nomi simili – avevano meno di dieci follower e nessun dato biografico. Alcuni account hanno twittato contemporaneamente sia in russo sia in cinese.

I tweet sono stati suddivisi dai ricercatori in quattro argomenti principali: le proteste di Hong Kong, il Covid, il miliardario cinese in esilio Guo Wengui e Taiwan (un gruppo più piccolo ma comunque significativo).

L’attività di tweet intorno al Covid si è intensificata alla fine di gennaio 2020 e ha avuto un picco alla fine di marzo. La maggior parte degli account era stata creata in poche settimane a gennaio, alcuni già a settembre 2019, ma tutti sono rimasti inattivi fino a fine marzo quando hanno iniziato a twittare sul Covid. I messaggi sulla pandemia elogiavano principalmente le misure prese dalla Cina e, occasionalmente, contrapponevano la risposta della Cina a quella del governo statunitense o di Taiwan, oppure utilizzavano la pandemia per attaccare gli attivisti democratici di Hong Kong.

È interessante notare che prima dello scoppio della pandemia i temi su cui si concentravano i tweet riguardavano gli attacchi contro i dimostranti di Hong Kong e Guo Wengui mentre, dopo gennaio, quando il Covid diventa la questione prioritaria per il regime, gli account dormienti vengono attivati per rilanciare la disinformazione. Insomma, questa ricerca conferma quanto scoperto in altre occasioni: le bot farm vengono messe in piedi gradualmente e poi scatenate secondo le esigenze dell’apparato propagandistico comunista.

Google

Ma non sono solo i social media, dove si posta e si interagisce con amici, conoscenti e sconosciuti, ad avere relazioni inquietanti con la Cina. Anche i motori di ricerca e le piattaforme di condivisione dei contenuti, soprattutto video, come YouTube, allettano le spie cinesi16. Infatti i rapporti di Google con la Cina non sono legati solo al progetto del motore di ricerca più avanzato Dragonfly17, di cui abbiamo parlato poc’anzi e che venne rivelato nel 2018 dal sito The Intercept18.

Il 16 luglio 2019 Trump in un tweet rilanciò una dichiarazione di Peter Thiel che accusava Google, senza troppi giri di parole, di collusione con le autorità di Pechino: «Il miliardario investitore in tecnologia Peter Thiel ritiene che Google dovrebbe essere indagata per tradimento. Accusa Google di collaborare con il governo cinese. Una persona eccezionale e brillante che conosce questo argomento meglio di chiunque altro! L’amministrazione Trump darà un’occhiata!».

Thiel, amico, supporter e, occasionalmente, consigliere di Trump, è un’icona del venture capital della Silicon Valley. Tra le sue tante iniziative di successo si annoverano PayPal e Facebook (di cui è consigliere di amministrazione). Meno noto è il suo investimento in Palantir, una società che si occupa di big data e intelligenza artificiale, che vende i suoi servizi alle agenzie di intelligence. Il tweet di Trump si riferiva a tre domande che Thiel riteneva la CIA e l’FBI dovessero porre a Google sul suo rapporto con l’esercito cinese: «Numero uno, quante agenzie di intelligence straniere si sono infiltrate nel tuo Progetto Manhattan per l’Intelligenza Artificiale?

Numero due, il top management di Google si considera completamente infiltrato dall’intelligence cinese?

Numero tre, perché hanno preso la decisione, apparentemente da traditori, di lavorare con l’esercito cinese e non con l’esercito americano?».

Le domande prendevano spunto dalle critiche espresse al Congresso da alti funzionari del Pentagono su Dragonfly e altre iniziative19. Infatti Thiel alludeva alla collaborazione di Google con le autorità cinesi per creare un nuovo motore di ricerca. Le domande di Thiel rimasero senza risposta.

Ma c’è un’altra area oltre al China Center di Google Artificial Intelligence dove Google interagisce con l’apparato militare cinese. Il 28 giugno 2019, il sito web ufficiale dell’Accademia cinese delle scienze riportava che un illustre scienziato cinese, appartenente al gruppo di intelligenza artificiale di Google, aveva collaborato con ricercatori a Pechino per sviluppare un progetto di “interazione uomo-computer”, e aveva presentato una relazione sul tema in un’importante conferenza accademica internazionale.

Questa vicenda richiama alla mente l’arresto del prof. Charles Lieber della Harvard University, che avvenne pochi mesi dopo. E che le ricerche di Lieber avessero delle applicazioni militari lo testimonia il fatto che due anonimi ricercatori cinesi, poco dopo l’annuncio dell’Accademia delle scienze, asserirono che questa tecnologia consentirebbe ai piloti dei caccia o agli operatori di missili antiaerei di colpire bersagli in rapido movimento con velocità e precisione senza precedenti operando su un touch screen. Tale sistema, secondo i ricercatori, era stato sperimentato sul J-20, il velivolo militare cinese più avanzato, invisibile ai radar.

Google ha confermato di avere un ruolo in questo studio, ma ha negato che fosse collegato all’Esercito popolare di liberazione. È curioso che l’Accademia, nella versione iniziale del comunicato stampa, vantasse che lo studio avrebbe avuto «prospettive di ampia applicazione in vari campi, tra cui militare, medico, insegnamento e intrattenimento digitale». Tuttavia, dopo la smentita di Google, la menzione del settore militare è stata rimossa in tutta fretta dal sito ufficiale dell’Accademia cinese delle scienze.

Ma la rete non perdona, accorcia virtualmente le gambe e allunga ciberneticamente i nasi: cancellare tutte le tracce da internet è impossibile e quindi su altri siti web cinesi, ad esempio quello dello Science and Technology Industry Network della stessa Accademia cinese delle scienze, l’aggettivo “militare” fa ancora bella mostra di sé.

Se tutto ciò vi sembra una boutade, forse potrebbe convincervi Ray Kurzweil, direttore del dipartimento di Ingegneria di Google e uno dei maggiori esperti di intelligenza artificiale. Nel giugno del 2015, in tempi meno sospetti, dichiarò che «in futuro il cervello umano si collegherà all’intelligenza artificiale online per diventare un “ibrido di pensiero biologico e non biologico” […]. Minuscoli “nanobot” fatti di filamenti di dna connetteranno il nostro cervello a internet, permettendoci di aumentare la nostra intelligenza con l’intelligenza artificiale»20, esattamente quello che Lieber stava studiando.

Sempre secondo Kurzweil, alla fine del 2030 o all’inizio del 2040, dopo che «la potenza dell’intelligenza artificiale avrà superato quella della nostra, il nostro pensiero ibrido sarà prevalentemente non biologico».

Potremmo addirittura fare il backup delle informazioni (o magari delle nostre emozioni) nel nostro cervello e salvarle online. Per gli appassionati del genere è consigliato il film del 1995 Strange Days21, diretto dal premio Oscar Kathryn Bigelow.

Ma, a parte gli scenari futuribili e il destino da cyborg che ci attende, nel presente, più prosaicamente, l’importanza dei motori di ricerca nella battaglia per l’influenza sull’opinione pubblica è stata evidenziata da una ricerca della Brookings22. Quando si cerca un termine o una stringa su un motore di ricerca i risultati dipendono dall’algoritmo che li genera, ma anche da quanto si paga Google per apparire nelle prime posizioni. Quindi la ricerca è manipolabile in vari modi, sia sofisticati che “brutali”.

Il rapporto della Brookings illustra come le parole chiave possano condurre gli utenti dei motori di ricerca alle pagine della propaganda cinese, esaminando due argomenti molto delicati per il regime: Xinjiang e Covid-19. Specificamente i ricercatori hanno raccolto dati giornalieri su dodici termini provenienti da cinque fonti diverse: (1) Google Search; (2) Google News; (3) Bing Search; (4) Bing News; (5) YouTube, dal 1° novembre 2021 al 28 febbraio 2022.

Le evidenze emerse sono sconcertanti: per i termini legati al trattamento della popolazione uigura nello Xinjiang, «i contenuti veicolati dallo stato cinese tendono a comparire regolarmente nei primi risultati di ricerca in generale. […] In totale, 9.005 su 41.405 risultati di ricerca (21%) provenivano da media legati al governo cinese».

Anche le ricerche su temi controversi come “Xinjiang debunked” e “Xinjiang terrorism” hanno messo ai primi posti siti del governo cinese.

Ma i media cinesi risultavano ai primi posti anche per le ricerche di termini più neutri come “Adrian Zenz”, un antropologo che studia la regione; “Kashgar”, una città dello Xinjiang; o anche solo “Xinjiang”, il nome della regione in cui si concentra la popolazione uigura, di religione musulmana, perseguitata implacabilmente da Pechino. Insomma, su un ampio spettro di query la propaganda del regime di Pechino appare sempre in una posizione di preminenza.

Un fenomeno analogo, anche se meno macroscopico, è stato rilevato per le chiavi di ricerca legate alla pandemia da Covid. In totale, 2.186 risultati di ricerca su 28.455 (7,6%) provengono da media statali, con due dei cinque termini che hanno generato oltre settecento risultati di ricerca di media statali nei centoventi giorni di monitoraggio. Questa minore prevalenza della disinformazione di regime sulle ricerche legate al Covid dipende dal fatto che la massa di contenuti a livello globale era di dimensioni tali da impedire una manipolazione così pervasiva. Ma si spera che dipenda anche dal fatto che i governi occidentali si siano resi conto che erano sotto attacco in un momento di emergenza epocale e abbiano esercitato qualche forma di pressione sui giganti di internet per contrastare la disinformazione sul coronavirus.

Quindi, non ci sarebbe da sorprendersi se gli algoritmi di ricerca e le politiche di moderazione dei contenuti avessero assegnato priorità ai siti più autorevoli e in qualche modo validati.

Un’altra iniziativa che lega Google alla Cina è la OpenPower Foundation, un’organizzazione no profit capeggiata da dirigenti di Google e IBM che si ripromette di «guidare l’innovazione». La fondazione ha avviato una collaborazione tra IBM, l’azienda cinese Semptian e il produttore statunitense di chip Xilinx.

Il sodalizio, secondo un’inchiesta di The Intercept23, sviluppa una classe di microprocessori che consentono ai computer di analizzare i big data in modo più efficiente. Semptian, con sede a Shenzhen, usa i dispositivi per espandere le capacità tecnologiche del regime cinese in materia di sorveglianza e censura di internet, formalmente attraverso iNext, una società che si trova sullo stesso piano del palazzo di Shenzhen dove ha sede Semptian. Semptian e iNext condividono gli stessi duecento dipendenti e lo stesso fondatore, Longsen Chen. Un dipendente dell’azienda ha dichiarato che la tecnologia di Semptian (venduta sotto il brand Aegis) viene utilizzata per monitorare segretamente l’attività internet di duecento milioni di persone.

Due fonti contattate da The Intercept che sono al corrente delle attività di Semptian hanno dichiarato che le apparecchiature di Aegis sono state collocate all’interno delle reti telefoniche e internet cinesi, consentendo alle agenzie di sorveglianza e spionaggio di raccogliere segretamente i registri delle e-mail, le telefonate, i messaggi di testo, le posizioni dei cellulari e le cronologie di navigazione sul web degli ignari cittadini. Aegis non raccoglie e memorizza miliardi di dati a caso, ma analizza e seleziona le comunicazioni che passano attraverso le reti telefoniche e internet, filtrando quelle associate a parole chiave, frasi o persone particolari. Insomma, un Grande Fratello fondato non sugli schermi tv bidirezionali sempre accesi, ma sull’intelligenza artificiale sempre attiva.

TikTok, la ciclopica pesca a strascico di idiozia e banalità

Oltre ai social media graziosamente messi a disposizione dalla Silicon Valley, il PCC si è industriato a crearne uno nuovo di zecca, sotto suo diretto controllo, che complementasse e arricchisse l’arsenale degli strumenti cibernetici per portare l’attacco al cuore (e alle menti) delle opinioni pubbliche occidentali. Molto più efficace degli altri.

TikTok, come vedremo, è diventato l’arma di istupidimento di massa, un social network su cui passano parecchie ore al giorno giovani (e meno giovani) allettati da brevi clip per lo più di assoluta insulsaggine, ma accattivanti. Gratificazione immediata a portata di smartphone, senza sforzi e a costo zero.

È provato che gli esseri umani, specie quelli non particolarmente evoluti, preferiscono i video alle foto e soprattutto al testo. Per questo TikTok ha semplificato per tutti la creazione, il caricamento e la distribuzione di video, garantendo in tal modo un’enorme offerta di contenuti (anche se la maggior parte è di infima qualità). Un algoritmo seleziona, nell’oceano di mediocrità, i video con un certo grado di attrattività per gli utenti, in base alle caratteristiche profilate. Insomma, agli adolescenti e agli adulti di basso livello culturale vengono propinati materiali visivi adeguati al loro livello di insipienza, da chiunque li realizzi, non solo nella cerchia di amici. In soldoni, TikTok è una ciclopica pesca a strascico di idiozia e di banalità confezionate in modo seducente e distribuite con criteri scientifici.

Secondo gli esperti di social media, i video sono selezionati da un algoritmo che agli utenti occidentali propina ciarpame melenso, mentre ai ragazzi cinesi, a cui è destinata un’app diversa, inculca i precetti ideologici del regime comunista o quantomeno li stimola a studiare, a fare sacrifici e a impegnarsi nel lavoro. Inoltre TikTok viene utilizzato dai proprietari cinesi per raccogliere, salvare e analizzare i dati sensibili degli utenti, dalle informazioni personali agli spostamenti, oltre ovviamente alle preferenze, ai gusti, alle amicizie, alle simpatie politiche, alla credulità, al livello culturale e alle abitudini di vita.

La consapevolezza della gravità di questo attacco, come al solito, si è fatta strada molto lentamente, ma almeno negli Stati Uniti la reazione è andata montando. Alla domanda di Fox News se fosse consigliabile per gli americani scaricare TikTok, Mike Pompeo, allora segretario di stato nell’amministrazione Trump, sbottò: «Solo se volete che le vostre informazioni private siano nelle mani del Partito comunista cinese».

Pompeo faceva eco all’iniziativa del senatore della Florida Marco Rubio24, uno dei politici più autorevoli negli Stati Uniti, ex candidato alla presidenza (e soprattutto vicepresidente del Comitato ristretto sull’intelligence del Senato) – subito spalleggiato da due colleghi25 – che chiedeva di indagare su TikTok. Il mese successivo il CFIUS aprì un’indagine e all’inizio del 2019 la Federal Trade Commission comminò una multa di 5,7 milioni di dollari a TikTok per la raccolta illegale di informazioni sui bambini. Multa che rappresenta finora la più severa penale imposta per violazione del Children’s Online Privacy Protection Act (“Legge sulla protezione della privacy online dei bambini”).

Inevitabilmente, le preoccupazioni per le applicazioni in campo militare seguirono a ruota di bolide da Formula 1, vista la natura sensibile della geolocalizzazione delle truppe. Pertanto il dipartimento della Difesa vietò l’uso di TikTok ai suoi dipendenti e il senatore del Missouri Josh Hawley propose di vietarne l’uso anche ai dipendenti federali26. TikTok si difese negando che il governo cinese esercitasse il controllo sull’azienda, però una serie di interviste con ex dipendenti suggerisce il contrario27.

TikTok asserisce che non esiste una censura sistematica su argomenti politici e su qualsiasi riferimento al presidente Xi Jingping28, che non è a conoscenza né di una banca dati del governo cinese sulle informazioni personali dei cittadini americani29 e né di hackeraggi vari. Insomma, un giglio di campo ingiustamente accusato.

Nel maggio 2020, Reuters riferisce che TikTok starebbe spostando le operazioni strategiche dalla Cina agli Stati Uniti30. Non è chiaro se la mossa dipenda da una richiesta del CFIUS o se sia uno sforzo proattivo per dimostrare che TikTok non è controllata dal governo cinese. In entrambi i casi non mitiga i rischi per la sicurezza informatica e la privacy perché, fa notare Reuters, non importa dove i dati vengano elaborati o archiviati: finché TikTok è un’azienda di proprietà cinese, inevitabilmente può essere obbligata dal proprio governo, in base alla legge sulla sicurezza, a raccogliere, elaborare, archiviare o trasferire dati per il loro interesse nazionale.

Marco Rubio è tornato all’attacco nell’autunno del 2022 insieme a Mike Gallagher, deputato del Wisconsin a sua volta membro della Commissione intelligence della Camera, pubblicando un editoriale sul «Wall Street Journal» in cui si chiedeva esplicitamente di bandire TikTok negli Stati Uniti con un incipit tranchant: «Gli Stati Uniti sono impegnati in una nuova Guerra Fredda con il Partito comunista cinese, una guerra che gli alti consiglieri militari avvertono potrebbe infiammarsi su Taiwan in qualsiasi momento. Eppure milioni di americani si affidano sempre più a TikTok, un’app di social media cinese, esposta all’influenza del PCC, per consumare notizie, condividere contenuti e comunicare con gli amici»31.

I due pesi massimi della politica americana mettevano platealmente sotto accusa TikTok. Innanzitutto per la sovrapposizione tra la società madre di TikTok, ByteDance, e le organizzazioni di propaganda dirette dal PCC. ByteDance è solo formalmente un’azienda privata, per il semplice fatto che in Cina tutte le aziende (anche quelle straniere come Apple o Volkswagen) sono soggette alla legge sull’intelligence promulgata nel 2017: tutte le persone fisiche e giuridiche senza eccezioni devono collaborare al lavoro delle agenzie di spionaggio, a partire dalla condivisione dei dati.

Un’inchiesta su «Forbes» condotta sui profili LinkedIn ha messo in luce che ventitré dei direttori di ByteDance provengono da centri di propaganda del PCC, e almeno quindici ex dipendenti di ByteDance sono andati a lavorare per la macchina di disinformazione comunista. Del resto, il direttore editoriale di ByteDance, che è anche il segretario del comitato aziendale del PCC, ha candidamente ammesso che il comitato «assumerà le iniziative [opportune]» in «tutte le linee di prodotti e le linee di business» per garantire che i prodotti di ByteDance seguano «una direzione politica corretta».

Secondo Rubio e Gallagher questa direzione politica si orienta lungo due direttrici: 1) la profilazione degli utenti, inclusi tutti i dati sulle opinioni espresse e sui siti visitati (anche quando non usano TikTok); 2) l’indirizzamento degli utenti, soprattutto i più giovani e influenzabili, verso contenuti scelti o caldeggiati dal regime comunista.

Sul primo punto l’editoriale è un j’accuse estremamente sinistro. «TikTok, e quindi il PCC, ha la capacità di esaminare ogni testo battuto sullo smartphone. Pertanto dalla Cina si possono raccogliere informazioni sensibili sulla sicurezza nazionale dai dipendenti del governo degli Stati Uniti e profilare o monitorare milioni di americani a fini di ricatto o spionaggio.»

Ovviamente, TikTok nega con veemenza di aver mai architettato una cosa del genere; tuttavia TikTok non ha risposto alle domande di «Forbes» sul fatto che abbia preso di mira funzionari, attivisti, personaggi pubblici o giornalisti del governo degli Stati Uniti. Tale rifiuto suscita allarme sul fatto che il PCC sia già in possesso dei dati di TikTok. È stato appurato infatti che tali dati non vengono conservati solo negli Stati Uniti (o in Italia o in qualsiasi altro paese dove l’app TikTok è scaricabile), contrariamente alle promesse dell’azienda. Persino i manager di TikTok hanno ammesso di essere di fatto obbligati a ottemperare alla legge cinese sull’intelligence32.

Nell’agosto 2020 TikTok aveva aggirato la protezione della privacy in Android per tracciare gli utenti online. Analogamente a marzo 2020 gli inquirenti avevano scoperto che l’app TikTok scaricata dall’App Store accedeva alla maggior parte dei dati sensibili degli utenti, comprese le password, le chiavi dei wallet di criptovalute e i messaggi personali. Il sospetto è che tali dati degli utenti statunitensi vengano essenzialmente trasferiti a server in Cina.

Insomma, appare abbastanza assodato che le autorità di Pechino e i loro apparati di spionaggio abbiano libero accesso ai dati degli utenti. Sul secondo punto, non vi sono dubbi che TikTok persegua gli obiettivi politici del regime comunista. Il quotidiano britannico «The Guardian» ha pubblicato le linee guida di TikTok che disponevano di censurare il massacro di piazza Tiananmen, l’indipendenza del Tibet e la persecuzione della religione Falun Gong, e inoltre c’è ampia evidenza che TikTok censuri i riferimenti al genocidio cinese nello Xinjiang o le proteste di Hong Kong.

Oltre a operare varie forme di censura, TikTok è una poderosa macchina di propaganda. Il suo algoritmo è libero di promuovere i video che preferisce, senza che nessuno si accorga della differenza. Il direttore dell’FBI Christopher Wray lo ha affermato senza mezzi termini: «Il controllo cinese sull’algoritmo di TikTok permette di manipolare i contenuti e di usarli per operazioni di manipolazione dell’opinione pubblica».

Ad esempio TikTok potrebbe promuovere un candidato mettendo in ombra (o denigrando) gli altri, oppure dare massima visibilità a una questione scottante in una particolare area geografica, senza che nessuno possa accorgersene (come è accaduto usando le pubblicità mirate di Facebook per manipolare l’opinione pubblica britannica ai tempi del referendum sulla Brexit). Un regime totalitario determinato a imporre il suo furore ideologico anche in Occidente rinuncia a usare TikTok per manipolare il consenso degli utenti ignari, soprattutto i giovani che non hanno le conoscenze, l’esperienza di vita e la maturità per distinguere il falso dal vero? Rinuncia a servirsi di usare TikTok come megafono per la disinformazione? Assolutamente improbabile.

Peraltro i video di TikTok possono privilegiare i politici corrotti dai cinesi o quelli che ne sposano l’ideologia oppure possono essere utilizzati per esacerbare i conflitti sociali nelle nazioni democratiche. Tali video non devono necessariamente provenire da agenti o agit-prop del PCC, ma possono essere creati da qualsiasi utente (ad esempio un video sulla brutalità della polizia), però a essi l’algoritmo assegna priorità massima per farli diventare virali alimentando il falò delle polemiche politiche o degli scontri razziali.

Infatti il numero di adulti che si informa su TikTok è tale che la piattaforma ha la capacità di influenzare il flusso di notizie che raggiungono l’opinione pubblica, le analisi che questa considera accurate e le implicazioni che trae dagli eventi mondiali. Questo pone un potere straordinario nelle mani dei manager di TikTok e dei loro padroni del PCC.

Gallagher e Rubio nel loro articolo si dichiarano pessimisti riguardo alla revisione della sicurezza nazionale in corso da parte dell’amministrazione Biden sulle pratiche di sicurezza dei dati di TikTok: «TikTok è una grave minaccia per la sicurezza nazionale degli Stati Uniti. Tuttavia, Biden sta incoraggiando un maggiore impegno con la piattaforma corteggiando direttamente gli influencer di TikTok. Inoltre, secondo alcuni rapporti, si starebbe avvicinando a un accordo che autorizzerebbe il proseguimento delle attività di TikTok negli Stati Uniti senza alcun cambio di proprietà.

Questo comprometterebbe pericolosamente la sicurezza nazionale e fornirebbe un modello per altre aziende controllate dal PCC per stabilirsi negli Stati Uniti senza controlli stringenti. A meno che TikTok e il suo algoritmo non vengano separati da[l governo di] Pechino, l’uso dell’app negli Stati Uniti continuerà a mettere a rischio la sicurezza del nostro paese e ad aprire la strada a un ambiente tecnologico influenzato dalla Cina.

Si tratta di esiti inaccettabili. Per questa ragione stiamo presentando una legge che vieterebbe a TikTok e ad altre società di social media che sono effettivamente controllate dal PCC di operare negli Stati Uniti. Il Congresso deve agire contro la minaccia di TikTok prima che sia troppo tardi».

L’arroganza di TikTok non è stata affrontata per tempo con determinazione perché il CFIUS si è impelagato nel futile tentativo di trovare un accordo con TikTok sulla protezione delle informazioni sensibili dei cittadini americani. Detta in termini crudi, gli azzeccagarbugli del CFIUS hanno creduto di poter adottare con i cinesi il metodo Bertoldo dando loro la facoltà di scegliere l’albero a cui (metaforicamente) essere impiccati.

La pressione degli esponenti repubblicani ha ottenuto una prima vittoria: il Congresso a dicembre 2022 ha approvato una legge che vieta di installare TikTok sugli smartphone in uso a dipendenti del governo federale americano. Analogamente parecchi stati hanno proibito agli impiegati pubblici di usare TikTok e altre app cinesi. Il Pentagono, che già non permetteva l’uso di TikTok sull’hardware di sua proprietà, stolidamente continua a permetterlo sui dispositivi personali dei militari, cosa alquanto assurda perché dal monitoraggio di quegli smartphone si possono ottenere informazioni preziose sulla quantità e la dislocazione delle truppe americane33.

L’offensiva contro TikTok comunque non si attenua. Il presidente della Federal Communication Commission, Brendan Carr, a giugno 2022 ha inviato una lettera ad Apple e a Google chiedendo loro essenzialmente di eliminare TikTok dalla lista di app vendute tramite Apple Store e Google Play. Carr nella sua lettera asserisce che TikTok sta già violando alcuni obblighi che Apple e Google dovrebbero garantire in termini di tutela della privacy. Purtroppo sia Google che Apple recalcitrano perché sono di fatto abituati alla quasi impunità e soprattutto perché l’app di TikTok è una cospicua fonte di guadagno per loro. Non a caso un team di lobbisti molto agguerrito, profumatamente pagato, zeppo di ex legislatori e assistenti parlamentari, lavora h24 per TikTok.

In Europa le autorità, quando si parla di internet e social media, hanno in mente prevalentemente la tassa sui giganti del web (che frutterebbe risorse cospicue per comprare voti), di cui peraltro discutono vanamente da anni, infilando uno smacco dietro l’altro. Il contrasto alle minacce sulla cybersecurity (attività che non porta consenso) fatica a entrare nella lista delle priorità appuntata sull’agenda politica.

Solo dalla fine del 2022, la sensibilità sul dossier cinese, a livello comunitario, come scrive l’AGI, ha iniziato a essere influenzata dall’attivismo statunitense: «Gli investigatori dell’Unione Europea» leggiamo nel sottotitolo di un articolo di Alessio Nisi «stanno cercando di capire se TikTok soddisfi o meno i requisiti del regolamento generale sulla protezione dei dati personali»34.

È sotto osservazione il trasferimento in Cina dei dati di cittadini comunitari e le pubblicità mirate rivolte ai minori. La notizia è stata confermata dalla presidente della Commissione europea Ursula von der Leyen: «Le pratiche sui dati di TikTok, anche per quanto riguarda i trasferimenti internazionali delle informazioni, sono oggetto di numerosi procedimenti in corso» ha scritto von der Leyen in una lettera condivisa su Twitter da Brendan Carr. «Ciò include un’indagine della Commissione irlandese per la protezione dei dati sulla conformità di TikTok a diversi requisiti del GDPR, anche per quanto riguarda i trasferimenti di dati in Cina e il trattamento dei dati dei minori, e il contenzioso dinanzi ai tribunali olandesi».

Pertanto dopo molto tentennare all’inizio di marzo 2023 le maggiori istituzioni europeee (commissione, Parlamento ed EU Council) hanno vietato l’uso di TikTok sui cellulari di servizio di tutti i dipendenti. Inoltre hanno raccomandato di eliminarlo dai cellulari privati. Un modesto, ma significativo passo nella giusta direzione.





1. Muyi Xiao, Paul Mozur e Gray Beltran, Buying Influence: How China Manipulates Facebook and Twitter, «New York Times», 20 dicembre 2021.




2. Maggie Baughman, Selling China’s Story: How the Chinese Gov’t Privatized Facebook Propaganda, «ChinaTalk», 8 novembre 2021 (open.substack.com/pub/chinatalk/p/selling-chinas-story-how-the-chinese).




3. Marta Federica Ottaviani, Brigate Russe. La guerra occulta del Cremlino tra troll e hacker, Ledizioni, 2022; Jacopo Iacoboni e Gianluca Paolucci, Oligarchi. Come gli amici di Putin stanno comprando l’Italia, Laterza, 2021.




4. Un whistleblower (letteralmente “uno che soffia nel fischietto”, come l’arbitro quando assegna una punizione) è un impiegato o un manager di una società o di un’istituzione che rivela segreti imbarazzanti, abusi, crimini o malversazioni perpetrate dai suoi superiori o dai colleghi.




5. Zatko in giudizio è assistito da John Tye, il fondatore di Whistleblower Aid. Si tratta di un’organizzazione che combatte contro gli abusi dei social media e che ha rappresentato anche la whistleblower di Facebook, Frances Haugen, un’ex dipendente che ha evidenziato ancor più gravi pecche per il social fondato da Mark Zuckerberg e le ha esposte in un’audizione al Senato degli Stati Uniti oltre che nel programma di CBS 60 Minutes, specializzato in giornalismo d’inchiesta. La Haugen ha corroborato le sue accuse con una messe di documenti presi da Facebook e messi a disposizione dei media. Il «Wall Street Journal» ne ha ricavato una serie di podcast che gettano un fascio di luce inquietante sulla malagestione di Facebook.
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8. In uno dei casi più clamorosi venuti alla luce, il 15 luglio del 2020 alcuni hacker avevano acquisito le credenziali di accesso di vari utenti famosi, da Bill Gates a Elon Musk. Dall’account dell’exchange di criptovalute Binance gli hacker inviarono un improbabile tweet in cui annunciavano che Binance stava “restituendo” circa 52 milioni di dollari di bitcoin alla comunità, con un link a un sito web fraudolento. Nell’ora successiva, undici conti di criptovalute annunciarono la stessa panzana. Poi, dal profilo @elonmusk venne twittata una classica truffa di bitcoin ai suoi quasi quaranta milioni di follower. Pochi minuti dopo, dal profilo @billgates fu pubblicato lo stesso tweet. Inoltre gli hacker riuscirono a entrare nell’area di Slack utilizzata per le comunicazioni interne dei dipendenti di Twitter seminando il caos tra i dipendenti e i manager.




9. La questione dei bot era diventata un enorme oggetto del contendere nella controversia che Elon Musk aveva ingaggiato con Twitter nel tentativo di ritirarsi da un accordo da 44 miliardi di dollari per l’acquisizione della società (sebbene Twitter smentisca le affermazioni di Musk). Alex Spiro, un avvocato di Musk, aveva annunciato alla CNN: «Abbiamo già emesso un mandato di comparizione per il signor Zatko e abbiamo trovato la sua uscita e quella di altri dipendenti chiave curiose alla luce di ciò che abbiamo trovato». Poi la cosa è stata lasciata cadere visto l’epilogo dell’acquisizione.




10. Twitter non ha risposto alle numerose richieste di commenti formulate da giornalisti sull’udienza. La CNN ad esempio ha inviato a Twitter più di cinquanta domande specifiche riguardanti le accuse del whistleblower. Un portavoce di Twitter ha dichiarato alla CNN che la sicurezza e la privacy sono entrambe priorità di lunga data per l’azienda. Twitter ha anche asserito che la società fornisce agli utenti strumenti chiari per controllare la privacy, il targeting degli annunci e la condivisione dei dati e ha aggiunto di aver creato flussi di lavoro interni per garantire che gli utenti sappiano che, quando cancellano i loro account, Twitter disattiverà gli account e avvierà un processo di eliminazione. Twitter però ha rifiutato di dire se in genere completa il processo.

«Il signor Zatko è stato licenziato dal suo ruolo di alto dirigente su Twitter nel gennaio 2022 per mancanza di leadership e scarse prestazioni» ha affermato il portavoce di Twitter. «Quello che abbiamo visto finora è una falsa narrativa su Twitter e le nostre pratiche di privacy e sicurezza dei dati, piena di incoerenze e imprecisioni e priva di un contesto importante. Le accuse e il tempismo opportunistico del signor Zatko sembrano progettati per catturare l’attenzione e infliggere danni a Twitter, i suoi clienti e i suoi azionisti. La sicurezza e la privacy di Twitter sono da tempo priorità dell’intera azienda e continueranno a esserlo.»
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32. La legge sull’intelligence del 2017 impone nuovi obblighi e rischi per la sicurezza ai cittadini cinesi e stranieri che lavorano o studiano in Cina, nonché ai loro partner e collaboratori cinesi. La legge sull’intelligence sposta l’equilibrio di questi obblighi legali dalla “difesa” dell’intelligence all’“offesa”, cioè creando obblighi per i cittadini, le aziende o le organizzazioni cinesi e, in alcuni casi, straniere che operano in Cina di fornire accesso, cooperazione o supporto alle attività di raccolta di intelligence di Pechino.

La nuova legge è l’ultima di un pacchetto interconnesso di leggi sulla sicurezza nazionale, sul cyberspazio e sulle forze dell’ordine elaborate sotto Xi Jinping. Questo insieme di leggi e regolamenti mira a rafforzare la base legale delle attività di sicurezza della Cina e a richiedere la collaborazione di cittadini, imprese e organizzazioni cinesi e straniere. Esso comprende le leggi sul controspionaggio (2014), sulla sicurezza nazionale (2015), sull’antiterrorismo (2015), sulla sicurezza informatica (2016) e sulla gestione delle ONG straniere (2016), nonché il nono emendamento al diritto penale della RPC (2015), i metodi di gestione degli avvocati e degli studi legali (entrambi del 2016) e le bozze di legge sulla crittografia e di legge sulla standardizzazione, ancora in sospeso.

L’articolo 16 autorizza i funzionari della sicurezza a fare indagini (xunwen; [image: ]) su qualsiasi individuo come parte della loro raccolta di informazioni, e a esaminare i loro materiali di riferimento e i loro file. Questi funzionari possono anche requisire le apparecchiature di comunicazione, i trasporti, gli edifici e altre strutture di individui, organizzazioni e organi governativi (articolo 17).

Sebbene la legge preveda che i funzionari dell’intelligence svolgano tali indagini in base alle normative statali pertinenti, in nessun punto la legge autorizza esplicitamente gli individui o gli altri soggetti che interrogano, cittadini o stranieri, a rifiutare di rispondere alle domande o a rifiutare l’accesso, le informazioni o il supporto. In questo contesto, vale la pena ricordare che la legge cinese sulla procedura penale prevede che le persone interrogate da funzionari delle forze dell’ordine (compresi i funzionari della pubblica sicurezza) rispondano «secondo i fatti» e non conferisce loro il diritto al silenzio.
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PARTE IX

I TENTACOLI DELLA CORRUZIONE








Ogni organizzazione criminale, per poter operare con un certo grado di impunità, corrompe poliziotti, giudici e politici. L’apparato cinese non è da meno e si perita di puntare ai bersagli di un certo peso per sostenere le ambizioni suprematiste. Tra l’altro la rete di corruttela cinese ha un fondo nemmeno troppo velato di disprezzo che sfocia nel razzismo. Gli scherani del regime comunista disprezzano l’Occidente e i suoi valori. Pertanto provano un’incontenibile soddisfazione nel constatare che i capitalisti sono talmente marci da vendersi ai loro nemici secondo la previsione di Lenin: «I capitalisti ci venderanno la corda con la quale li impiccheremo».

Ma non sono solo i capitalisti a cedere alle tentazioni del renminbi, sono anche i politici e a tutte le latitudini. I casi accertati non mancano e la Via della Seta, per esempio, è costellata di mazzette venute a galla un po’ ovunque.

Nell’estate del 2020, la rivista «Foreign Affairs» pubblicò un articolo a firma di alcuni ex diplomatici americani, tra cui Philip Zelikow, che accusava la Cina di aver adoperato la corruttela come strumento di penetrazione geostrategica. L’amministrazione Biden ha colto la palla al balzo e ha ridefinito la lotta alla corruzione come una questione di interesse nazionale, specie se praticata da sistemi autoritari per minare le democrazie.

Però il presidente degli Stati Uniti in questo campo ha l’enorme vantaggio di non dover indagare troppo lontano per verificare gli effetti della corruzione cinese. Gli basta guardare in casa propria.

Hunter Biden e il laptop dall’inferno

La luce nella stanza in squallido disordine accentuava sul volto sfatto i segni di una rassegnazione sinistra. La donna non parlava. La voce fuori campo era quella di chi riprendeva la scena con uno smartphone: le chiedeva con insistenza come stesse e se le avesse fatto del male. E si scusava di averle pagato diecimila dollari in ritardo. La donna mentre si rivestiva armeggiava nervosamente con un cellulare senza rispondere alle domande e cercando di chiamare qualcuno in aiuto. È uno dei video più inquietanti tra quelli salvati sull’hard disk del laptop dall’inferno. Il laptop di Hunter Biden, figlio del presidente e pecora nera della famiglia, con un passato (accertato e confessato) da tossicodipendente di crack e un presente perennemente squassato1.

Il laptop era stato portato in riparazione da Biden junior in un negozio del Delaware e dimenticato2. Il proprietario del negozio esamina il contenuto e si accorge che scotta. Visto che nessuno va a riprendere il laptop, lo consegna a Rudy Giuliani, ex sindaco di New York e avvocato di Trump.

L’hard disk riparato è una miniera di materiale sensazionale: foto in pose non esattamente da prima comunione, filmati che documentano attività non propriamente da educande svizzere, immagini di sostanze sospette, registrazioni di telefonate e messaggi sulla segreteria telefonica. Ma soprattutto, per quel che riguarda il tema di questo libro, migliaia di e-mail e documenti sugli affari di Hunter. Qui ci concentreremo esclusivamente su quelli che coinvolgono la Cina, ma operazioni altrettanto controverse vennero imbastite dai Biden con l’Ucraina, la Russia e altri paesi3.

Nel 2009, Hunter Biden, Christopher Heinz e Devon Archer fondarono Rosemont Seneca Partners, un fondo di private equity che raccolse rapidamente alcuni miliardi di dollari. Heinz è un cognome che in America conoscono tutti sin da bambini, perché è il marchio più diffuso di ketchup, maionese e altre salse con cui si condiscono decine di milioni di hamburger, bistecche e patatine fritte ogni giorno. Christopher è anche il figliastro di John Kerry, un altro pezzo da novanta dell’establishment democratico, senatore, candidato alla presidenza degli Stati Uniti, segretario di stato con Obama, attuale zar dell’Agenda verde nell’amministrazione Biden. Insomma, un intreccio vivente tra sangue blu della corporate America e dell’alta politica. Devon Archer invece è un consigliere di John Kerry, un uomo che si sa muovere a suo agio a Washington come a New York.

Dal 7 al 9 aprile 2010 Hunter va in Cina come rappresentante di Rosemont Seneca per incontrare top manager di imprese statali, tra cui la Postal Savings Bank, la China Investment Corp. e il Founder Group. Al viaggio partecipa anche James Bulger, cofondatore di Thornton Group, un’advisory finanziaria con ottimi agganci in Asia4.

Hunter non ha alcuna esperienza di finanza e tanto meno di private equity, ma ha un genitore importante che può aprire migliaia di porte e tessere un’infinità di relazioni. Per un paio di anni i contatti cinesi non danno frutti, fino a quando nel 2012 Hunter Biden e Devon Archer incontrano Jonathan Li, gestore del fondo di private equity Bohai Capital. Bohai è il più vecchio gestore di private equity, avendo lanciato il primo fondo denominato in yuan nel 2006. È un’emanazione di Bank of China, la più grande banca del mondo. Hunter e il socio propongono a Li di mettere in piedi un fondo, Bohai Harvest RST (BHR), finanziato all’80% dai cinesi per effettuare investimenti fuori dalla Cina.

Nel dicembre 2013 Hunter, a bordo dell’Air Force Two, accompagna il padre, allora vicepresidente, in una visita ufficiale in Cina. Paradossalmente tra i temi dell’agenda figuravano i furti di proprietà intellettuale, gli hackeraggi e lo spionaggio. Biden non strappa alcun impegno concreto durante le cinque ore di negoziati con Xi Jinping, ma a Pechino incontra Jonathan Li (circostanza confermata al «New Yorker» nel luglio 2019 da un rappresentante di BHR), il partner cinese di Hunter, che in seguito diventerà l’amministratore delegato di BHR.

Dieci giorni dopo il rientro a Washington, la società di Hunter e Heinz firma un accordo con la Bank of China International Ltd. (BOCI), e all’inizio del 2014 nasce ufficialmente il Bohai Harvest RST5 (di cui Hunter diventa membro del consiglio di amministrazione), con azionista un consorzio di cui fanno parte Bohai Industrial Investment Fund Management Co., Harvest Fund Management Co., Rosemont Seneca Partners e Thornton Group LLC. La raccolta di capitali inizia nel secondo trimestre del 2014 con l’obiettivo di arrivare a gestire 1,5 miliardi di dollari6. Insomma, il figlio del vicepresidente degli Stati Uniti entra in affari con istituzioni finanziarie controllate dal governo cinese.

Nel 2015 Hunter Biden cementa i rapporti anche con Ye Jianming, il fondatore del gigante energetico cinese CEFC, all’epoca una delle più grandi compagnie energetiche del mondo (nel 2013 il suo fatturato era stimato in 33,4 miliardi di dollari). CEFC formalmente era un’azienda privata anche se imbastiva affari lucrosi con la Russia assicurando le forniture di materie prime energetiche alla Cina per conto del governo. CEFC era legata ai servizi cinesi, la sua sede si trovava in un’area di Pechino di proprietà dei militari e il precursore della CEFC era stato fondato da ufficiali dello stato maggiore dell’esercito cinese. Ma CEFC era molto di più: in pratica era uno dei bracci operativi della Via della Seta di cui si serviva il regime comunista per gli investimenti nei paesi presi di mira. Infatti la stampa cinese aveva coniato per Ye l’epiteto di «miliardario della Belt and Road»7.

Inoltre era palese che fosse nelle grazie di Xi in quanto aveva la carica di vicesegretario generale del braccio di propaganda del governo, l’Associazione cinese per l’amicizia internazionale (praticamente un’emanazione delle forze armate cinesi).

A presentare il rampante magnate a Hunter è un altro suo sodale, James Gilliar, un ex ufficiale delle SAS britanniche (i corpi speciali dell’esercito di Sua Maestà) che aveva conosciuto Ye Jianming quando entrambi lavoravano nella Repubblica Ceca. Il compito di Ye, in quel frangente, consisteva nell’investire alla svelta 1,5 miliardi di dollari per garantire che la Repubblica Ceca diventasse la porta di accesso all’Unione Europea della Cina, secondo i desiderata di Xi Jinping. A tal fine, Ye mise a segno uno shopping epocale per la piccola repubblica centroeuropea, da una squadra di calcio e un birrificio fino a una compagnia aerea. In virtù di questi “meriti” venne nominato consigliere economico speciale del presidente ceco Miloš Zeman. Quando Gilliard gli propone il contatto con la famiglia Biden, Ye intravede un’occasione irripetibile.

Nel 2016 vince le elezioni Donald Trump e Joe Biden sembra destinato a una pensione dorata. Un mese dopo la fine della presidenza Obama, la State Energy HK Ltd., una società controllata da Ye, effettua bonifici bancari per un totale di sei milioni di dollari alla Robinson Walker LLC, società controllata da Rob Walker, un socio di lunga data di Hunter. La causale dei bonifici non è stata individuata, ma un rapporto congiunto – pubblicato il 9 settembre 2020 – della Commissione finanze e della Commissione per la sicurezza interna e gli affari governativi del Senato statunitense solleva dubbi sul reale destinatario8. In pratica si ipotizza che Walker sia un prestanome dei Biden9. L’ipotesi è corroborata da un’e-mail inviata da Gilliar a Walker nel febbraio 2015 per elogiare la visita di Hunter a Pechino in una riunione del consiglio del nascente fondo di investimento BHR: «Hunter è stato fantastico. Vero sceicco di Washington».

A inizio maggio 2017 un finanziere di nome Tony Bobulinski viene nominato dai Biden amministratore delegato di Sinohawk Holdings, una partnership tra il CEFC di Ye e la famiglia Biden. Bobulinski ha incontrato due volte Joe Biden al Beverly Hilton Hotel di Beverly Hills. Secondo Bobulinski, Hunter assicura che suo padre «è colui che ci sta aiutando con gli affari che stiamo facendo con i cinesi». Al contrario, Joe Biden ha ripetutamente negato qualsiasi conoscenza delle operazioni finanziarie e commerciali di suo figlio. Nel settembre 2020, in piena campagna elettorale, pressato dai giornalisti dichiarò senza tentennamenti: «Non ho mai parlato con mio figlio dei suoi rapporti d’affari all’estero». L’affermazione perentoria, però, al contatto con la dura realtà si rivelerà non esattamente granitica.

Gilliar, in quel maggio del 2017, invia un’e-mail a Hunter Biden per delineare i pacchetti di remunerazione che spettano ad Hunter stesso e ad altri cinque soggetti in una imprecisata impresa commerciale, suggerendo che le quote azionarie sarebbero state assegnate ai membri della famiglia Biden; in particolare il 10% sarebbe stato detenuto da Jim Biden, fratello di Joe, come prestanome «per il pezzo grosso», che Bobulinski ha poi identificato senza dubbi come Joe Biden. Il che proverebbe non solo che il presidente fosse al corrente degli affari del figlio, ma che ne beneficiasse personalmente.

Il 18 giugno 2017 Hunter Biden invoca Ye Jianming affinché gli versi dieci milioni di dollari per avviare la Sinohawk Holdings; poi in estate i due si incontrano a Miami per discutere di investimenti in infrastrutture americane e accordi energetici, secondo un rapporto del 2018 del «New York Times».

Dopo l’incontro il cinese regala a Hunter un diamante da 2,8 carati in segno di ringraziamento e Hunter si presta a negoziare un accordo per conto di CEFC per investire quaranta milioni di dollari in un progetto di gas naturale a Monkey Island, in Louisiana.

Il rapporto tra Hunter e Ye si intensifica. L’8 agosto 2017 la CEFC di Ye bonifica cinque milioni di dollari alla Hudson West. Il rapporto del Senato mostra che Hudson West è posseduto al 50% tra Biden e qualcuno identificato solo come “presidente”. Dall’8 agosto la Hudson West inizia a effettuare una serie di pagamenti, che si estende per circa un anno, a favore di Owasco, lo studio legale di Hunter Biden, per un totale di 4,79 milioni di dollari, secondo il rapporto del Senato. Successivamente Owasco ha inviato 1,4 milioni di dollari – suddivisi in venti diversi bonifici – al Lion Hall Group, una società di consulenza controllata da Jim Biden e da sua moglie, Sara Biden.

Il 21 settembre 2017 Hunter Biden invia un’e-mail all’amministratore dell’House of Sweden, edificio a Washington che ospita, oltre all’ambasciata svedese, anche locali in affitto, per richiedere un mazzo di chiavi per gli uffici di Rosemont Seneca per Joe Biden, Jill Biden, Jim Biden e Gongwen Dong, tutti descritti come «compagni di ufficio», secondo un’altra e-mail. Hunter Biden precisa che Gongwen Dong era un «emissario» di CEFC e Ye.

E a questo punto la piega degli eventi assume a tutti gli effetti i tratti di una sceneggiatura a metà tra i fratelli Coen e Quentin Tarantino. Solo che non si tratta di film.

Sempre a settembre 2017 Patrick Ho Chi Ping, un luogotenente di Ye, paga a Hunter Biden un anticipo di un milione di dollari per «consulenza su questioni relative alla legge degli Stati Uniti e consigli relativi all’assunzione e all’analisi legale di qualsiasi studio legale o avvocato statunitense», secondo una lettera di incarico ottenuta e pubblicata dal «New York Post».

Nemmeno due mesi dopo, a novembre 2017, il dipartimento di Giustizia americano rende pubblica la denuncia contro Patrick Ho Chi Ping, sessantotto anni, di Hong Kong, Cina, e Cheikh Gadio, sessantun anni, del Senegal, per la violazione della legge sulla corruzione all’estero, associazione a delinquere finalizzata al riciclaggio di denaro internazionale e riciclaggio di denaro internazionale.

Nella denuncia viene specificato che Gadio è l’ex ministro degli Esteri del Senegal e Ho è a capo di un think tank di politica energetica e in precedenza ministro degli Interni di Hong Kong. Entrambi avrebbero effettuato dazioni di denaro ad alti funzionari africani per conto di una società energetica cinese, nel tentativo di ottenere vantaggiosi diritti petroliferi in Africa centrale.

Appena arrestato, Ho si mette in contatto con Jim Biden, probabilmente scambiandolo per Hunter, e poi con Hunter stesso, in virtù del milione di dollari pagato per consulenze legali. Forse Ho credeva di essersi premunito per qualsiasi evenienza, in quanto cliente di persona ben introdotta in America. Ma Hunter aveva scarsa esperienza di processi penali e la giustizia americana funziona diversamente da quella cinese.

Secondo il procuratore distrettuale di New York Joon Kim, l’opera di corruzione era stata architettata nel palazzo delle Nazioni Unite e aveva incluso una tangente di 500.000 dollari al ministro degli Esteri dell’Uganda Sam Kutesa, ex presidente dell’Assemblea generale delle Nazioni Unite nella 69a sessione tra il 2014 e il 2015.

Il procuratore Kim sostiene che Ho e Gadio abbiano trasferito quasi un milione di dollari attraverso banche di New York per ungere le ruote utili alla società energetica. Vi chiederete quale potrà mai essere questa società che opera così disinvoltamente addirittura nel Palazzo di Vetro dell’ONU? Ebbene, si tratta della CEFC.

L’arresto di Ho portò alla bancarotta della CEFC e alla rovinosa caduta in disgrazia di Ye Jianming, che venne probabilmente arrestato dalla polizia cinese nel marzo 2018 a seguito di un rapporto dell’agenzia di stampa Caixin, secondo cui le finanze di CEFC erano una piramide di prestiti garantiti da altri prestiti. Di Ye non si è più saputo nulla, a parte qualche riferimento indiretto sulla stampa che ventila la corruzione di funzionari cinesi. Un caso di alto profilo riguarda l’ex presidente della China Development Bank, Hu Huaibang: nel 2018 viene accusato di aver aiutato una filiale della CEFC a ottenere finanziamenti miliardari e di aver veicolato tangenti per conto di Ye, quando era un top manager della Bank of Communications, un’altra banca pubblica.

Hunter Biden ha ricevuto, su conti a lui collegati, pagamenti per 3,8 milioni di dollari da CEFC per «consulenze», secondo i registri bancari esaminati dal «Washington Post». Invece i progetti in Louisiana discussi da Hunter con il CEFC non hanno mai visto la luce del sole.

L’ultima parte della sceneggiatura è un crescendo di rovesci per Hunter, costretto a dimettersi dal consiglio di amministrazione di BHR nell’ottobre 2019. Un portavoce della famiglia Biden ha negato qualsiasi illecito e qualsiasi connessione tra la visita del vicepresidente in Cina e il rapido successo della raccolta fondi di BHR. Tuttavia, nel suo libro Red Handed, Peter Schweizer riassume la vicenda come «uno schema preoccupante» in cui Biden e Heinz sembravano entrambi beneficiare delle posizioni dei loro padri nell’amministrazione Obama. «Nei successivi sette anni, poiché sia Joe Biden che John Kerry hanno negoziato accordi delicati e ad alto rischio con governi stranieri, le entità Rosemont si sono assicurate una serie di accordi esclusivi spesso con quegli stessi governi stranieri.10»

L’altro socio di Hunter, Devon Archer (i due si erano conosciuti da studenti a Yale), è finito in galera. Come specificato nel comunicato stampa dell’US Attorney’s Office del Distretto Sud di New York, diffuso il 28 febbraio 2022, «Devon Archer è stato condannato oggi […] a un anno e un giorno di carcere per aver frodato una tribù di nativi americani e vari clienti a cui forniva consulenze finanziarie per decine di milioni di dollari in relazione all’emissione di obbligazioni da parte della tribù e alla successiva vendita di tali obbligazioni attraverso mezzi fraudolenti e ingannevoli».

Nel dicembre 2020, le autorità federali hanno iniziato le indagini sugli affari di Hunter Biden (non solo in Cina, ma anche in Ucraina)11. In particolare la procura del Delaware, assistita dagli ispettori del fisco e dall’FBI, ha emesso mandati di comparizione e richieste di interrogatorio. In una dichiarazione del 9 dicembre 2020, Hunter Biden ha detto di prendere la questione molto seriamente, ma di «essere fiducioso che una revisione professionale e obiettiva di queste questioni dimostrerà che ho gestito i miei affari in modo legale e appropriato»12.

Le conclusioni del rapporto delle commissioni del Senato statunitense (pagg. 84 e 85) invece lasciano presagire un esito diverso13. Le conclusioni infatti non lasciano spazio ad ambiguità: «I documenti acquisiti dalle commissioni mostrano connessioni finanziarie consistenti, significative ed estese tra e con Hunter Biden e James Biden, Sara Biden, Devon Archer e cittadini cinesi collegati al regime comunista e al PLA, nonché altri cittadini stranieri con trascorsi discutibili. Questi legami e la grande quantità di denaro trasferita tra di loro non sollevano solo problemi di conflitto di interessi, ma anche di criminalità finanziaria, di controspionaggio e di estorsione».





1. Nel 2013 Hunter venne nominato guardiamarina part time della riserva nella marina militare, ma venne poi congedato amministrativamente dopo essere risultato positivo al test sull’uso di cocaina.




2. Tutte le vicende legate al computer portatile di Hunter Biden e ai segreti che nascondeva sono raccontati dalla giornalista Miranda Devine nel suo libro Laptop from Hell: Hunter Biden, Big Tech, and the Dirty Secrets the President Tried to Hide, Post Hill Press 2021.




3. Per chi volesse approfondire, rimandiamo di nuovo al libro di Miranda Devine, Laptop from Hell: Hunter Biden, Big Tech, and the Dirty Secrets the President Tried to Hide, Post Hill Press 2021.




4. Secondo il sito web del Thornton Group i contatti con istituzioni pubbliche e aziende private includevano: Agricultural Bank of China, Bank of Beijing, China Council for the Promotion of International Trade, Chinese People’s Institute of Foreign Affairs, il CAIFC, China Electricity Council, CITIC Group, China Life, China State Construction Engineering Corporation, China Railway Construction Corporation, Council for Industrial and Commercial Development, Chinese International Economy Cooperation Association, China Mining Association, Founder Group, Industrial and Commercial Bank of China Limited e la Peking University.




5. I particolari dell’operazione sono riportati da Peter Schweizer, presidente del Government Accountability Institute, nel libro Secret Empires. How the American Political Class Hides Corruption and Enriches Family and Friends, Harper Paperbacks, 2019.




6. Chao Deng, Bohai, Harvest and US Investment Firms Expand Target for Outbound Fund, «Wall Street Journal», 10 luglio 2014.




7. Ye aveva trasformato la CEFC da un’azienda provinciale in un colosso Fortune 500 a tempo di record, un risultato che persino agli organi di stampa cinesi di solito deferenti verso il regime e i potenti appariva inconsueto. L’agenzia di stampa cinese Caixin descriveva questo exploit come «un altro grande enigma nel mondo miracoloso degli affari cinesi».




8. Hunter Biden, Burisma, and Corruption: The Impact on US Government Policy and Related Concerns, US Senate Committee on Homeland Security and Governmental Affairs, US Senate Committee on Finance Majority Staff Report, 2020.




9. Walker ha prestato servizio sia nell’amministrazione di Bill Clinton che in quella di George W. Bush e, secondo sua moglie (Betsy Massey Walker, che era l’assistente personale di Jill Biden, moglie del presidente), ha fatto parte in passato dello staff personale della Biden quando Joe era vicepresidente. Nel suo libro, Jill Biden ha incluso Betsy Massey tra le persone che facevano parte del «Team Jill, […] le molte donne e uomini che hanno lavorato 24 ore su 24 alla Casa Bianca» e che lei ringraziava per il loro servizio.




10. Peter Schweizer, Red-Handed: How American Elites Get Rich Helping China Win, Harper 2022. Schweizer è cofondatore e presidente del Government Accountability Institute, un gruppo di ricercatori investigativi e giornalisti impegnati a denunciare il capitalismo clientelare, l’uso improprio dei soldi dei contribuenti e altri atti di corruzione o illeciti governativi.




11. Matt Zapotosky, Devlin Barrett e Colby Itkowitz, Hunter Biden confirms he is under federal investigation, «The Washington Post», 9 dicembre 2020 (www.washingtonpost.com/national-security/hunter-biden-under-federal-investigation/2020/12/09/3b7361be-3a64-11eb-9276-ae0ca72729be_story.html).




12. Secondo la CNN, gli inquirenti federali sembrano concentrarsi sugli affari di Hunter Biden legati alla Cina. In particolare, dopo che l’allora vicepresidente Joe Biden lasciò l’incarico a inizio 2017, Hunter Biden si prodigò per favorire gli investimenti di CEFC in progetti energetici negli Stati Uniti.




13. Il testo completo delle conclusioni del rapporto (che si focalizza sulle ancora più inquietanti attività di Hunter in Ucraina e dedica ai suoi rapporti in Cina solo un capitolo) è estremamente tranchant: «Il lavoro di Hunter Biden e Denis Archer con cittadini cinesi connessi al regime comunista illustrano i profondi legami finanziari che si sono intensificati mentre il padre era vicepresidente e sono proseguiti dopo che egli ha lasciato l’incarico.

La loro attività in Cina è iniziata almeno dal 2009, con la creazione di Rosemont Seneca Partners con Heinz, figliastro del segretario di stato John Kerry. Poi, diversi anni dopo, Biden e Archer hanno costituito BHR con Bohai Capital e hanno ottenuto l’approvazione della licenza commerciale in Cina dopo che Hunter Biden aveva visitato la Cina con suo padre, il vicepresidente Biden.

Le connessioni e le associazioni finanziarie di Hunter Biden sembrano aver subito un’accelerazione sostanziale dopo che questi si è associato a Ye Jianming, che aveva profondi legami con il regime comunista e l’esercito cinese. Tuttavia, questo non sembra aver avuto alcun impatto dissuasivo su Hunter Biden, a cui questa relazione ha fruttato milioni [di dollari]. In effetti, Hunter Biden e la sua famiglia, che comprende James [fratello di Joe] e Sara Biden [moglie di James], si sono associati ad altri cittadini cinesi come Gongwen Dong. In un caso, i tre hanno fatto una spesa globale di 100.000 dollari [attraverso una carta di credito intestata a una società] dopo che Gongwen Dong e Hunter Biden hanno aperto un conto comune.

Inoltre, Hunter Biden ha ricevuto milioni di dollari per anni dalle società di Gongwen Dong. Secondo i documenti acquisiti dalle commissioni, molte di queste transazioni hanno coinvolto potenziali attività finanziarie criminali.







PARTE X

IL VIRUS DI WUHAN








Il virus Ebola prende il nome dalla regione dell’Africa dove fu individuato per la prima volta. L’influenza che si diffuse a partire dal 1917 in buona parte del mondo fu chiamata “spagnola” per un analogo motivo, anche se l’origine in questo caso è dubbia.

Invece se si definisce il coronavirus, responsabile della peggiore pandemia su scala mondiale da oltre un secolo, come “il virus di Wuhan” o “il coronavirus cinese”, le autorità di Pechino reagiscono con veemenza. Evidentemente si tocca un nervo scoperto.

Gain of function

Prima di illustrare le prove delle responsabilità della Cina nella pandemia che ha scosso il mondo, è necessario spiegare la natura degli esperimenti e delle ricerche che venivano condotte nel laboratorio di virologia di Wuhan.

Si tratta del gain of function (“guadagno di funzione”), una tecnica utilizzata dai virologi per accrescere in laboratorio, attraverso la manipolazione genetica, l’aggressività di alcuni virus al fine (così asseriscono i ricercatori) di poterne studiare le cure. Insomma, nel caso in cui questa maggiore aggressività si manifestasse in natura, la scienza avrebbe già predisposto le difese1.

Come è intuibile, tale ricerca è molto controversa, anche nella comunità scientifica2. Creare artificialmente un agente patogeno più infettivo e più aggressivo, potenzialmente letale per gli esseri umani, non appare un’idea particolarmente brillante.

Infatti, nel 2014, il governo degli Stati Uniti sospese i nuovi finanziamenti per la ricerca gain of function, nonostante da molti venisse giudicata utilissima per poter studiare come le mutazioni dei virus sfuggano al sistema immunitario e ai controlli antivirali. Però, nel 2014, il National Institute of Health (NIH), che è il principale ente di ricerca in campo sanitario degli Stati Uniti, ha concesso finanziamenti all’americana EcoHealth Alliance per un totale di 3,7 milioni di dollari in sei anni, con l’obiettivo di studiare il rischio di una futura comparsa di coronavirus dai pipistrelli. EcoHealth ha distribuito quasi 600.000 dollari di questo budget proprio all’Istituto cinese di virologia di Wuhan. Nel 2019 il progetto è stato rinnovato per altri cinque anni, ma poi è stato annullato nell’aprile 2020, tre mesi dopo la conferma del primo caso di coronavirus negli Stati Uniti.

Peraltro persino la definizione di gain of function è controversa nella comunità scientifica. Durante un importante workshop organizzato dal National Research Council nel 20153, una delle maggiori esperte in materia, Kanta Subbarao – ricercatrice del laboratorio di malattie infettive del National Institute of Allergy and Infectious Diseases presso il NIH – illustrò i metodi scientifici e tecnici della ricerca sui ceppi pandemici di influenza e sui coronavirus della SARS e della MERS. Subbarao spiegò che tali esperimenti (sia per potenziare che depotenziare i virus) sono fondamentali per comprendere la biologia, l’ecologia e la patogenesi dei virus sottolineando che sul SARS-CoV e il MERS-CoV mancano ancora molte conoscenze fondamentali.

Però, quando le fu chiesto di definire i confini della ricerca sul gain of function (secondo la definizione delle autorità statunitensi)4, Subbarao replicò che «la definizione gain of function adottata dai genetisti è vaga e insoddisfacente per i microbiologi». Entrando nello specifico, Subbarao elencò gli esperimenti sui virus influenzali, il SARS-CoV e il MERS-CoV di cui si potesse ragionevolmente prevedere l’aumento della patogenicità o della trasmissibilità nei mammiferi. Prendendo spunto da questo elenco, David Relman, dell’Università di Stanford, asserì che gli esperimenti volti a creare virus con maggiore virulenza, trasmissibilità e patogenicità oltrepassano quei limiti che dovrebbero indurre l’uso di metodi alternativi per evitare rischi.

Sia come sia, nel dicembre 2017 negli Stati Uniti ripresero le autorizzazioni, ma soggette a regole e controlli stringenti. Regole e controlli altrettanto stringenti erano previsti anche in Cina? Molti ne dubitano. Quindi è possibile che alcuni di questi esperimenti effettuati a Wuhan siano sfuggiti di mano? O sfuggiti di provetta? O si è verificato qualcosa di ancora più sinistro? Perché è ipocrita nascondersi dietro un dito di neonato: non occorre una laurea in biologia per capire che gli esperimenti sul gain of function sono strettamente connessi alle ricerche sulla guerra batteriologica.

Secondo articoli apparsi sul «Daily Mail»5 nel Regno Unito e ripresi dall’«Australian», il dipartimento di stato statunitense era venuto a conoscenza di uno studio dell’esercito cinese del 2015 in cui si prospettava che in un eventuale conflitto mondiale sarebbero state decisive le armi biologiche e genetiche, compresi i coronavirus. Lo studio delineava persino le condizioni meteorologiche ideali per il rilascio di un agente patogeno. Quanto ci sia di vero è difficile appurarlo, ma che le forze armate e i servizi segreti dedichino la massima attenzione alla questione è fuor di dubbio. Del resto, uno dei “consulenti” dell’Istituto di virologia di Wuhan era il colonnello Cao Wuchun. Camici e divise dentro lo stesso laboratorio.

Cosa è stato appurato finora?

Da quando è scoppiata la pandemia, si confrontano due teorie principali sull’origine della SARS-CoV-2.

La prima postula che il virus sia passato naturalmente dagli animali selvatici agli umani. Più precisamente si ipotizzava il passaggio (in inglese spillover) dell’agente patogeno dal pipistrello a un altro animale (detto “ospite intermedio”) all’uomo, come appurato per la SARS del 2003 (gli zibetti e i procioni, per la precisione). La seconda ritiene che il virus fosse oggetto di sperimentazioni in un laboratorio, da cui è sfuggito. Al momento la proverbiale pistola fumante non esiste. Però, man mano che le prove, i dati e le analisi si accumulano, tutti gli indizi tendono a corroborare la tesi di una fuga dal laboratorio.

L’indizio più grave non richiede complicate spiegazioni scientifiche: se il coronavirus ha fatto il salto di specie dai pipistrelli all’uomo, si sarebbe dovuto trovare l’animale attraverso cui questa trasmissione è avvenuta. A distanza di oltre tre anni dall’esplosione del contagio, l’ospite intermedio non è stato individuato. Sono state diffuse fake news sui pangolini o “ipotesi” su volpi rosse, cani procioni e altre specie6, senza che si trovasse mai una prova. Un articolo su «Science» pubblicato nel luglio del 20227 asserisce di aver provato che il virus si sia diffuso dal mercato degli animali vivi di Wuhan (ambiente ideale per favorire le zoonosi, ovvero le malattie che si trasmettono dagli animali all’uomo)8 ma non specifica quale sia l’ospite intermedio. Per cui si sono avanzate ipotesi cervellotiche come il doppio salto di specie. Fatto sta che per la SARS-1 del 2003 e la MERS del 2012 il salto di specie fu rapidamente attribuito, mentre per il SARS-CoV-2 ancora si brancola nel buio.

L’ipotesi della fuga dal laboratorio era già circolata in piena pandemia, nel 2020, ma siccome era stata cavalcata da Trump venne bollata come assurdità da complottismo oltranzista, con il beneplacito dell’Organizzazione mondiale della sanità (OMS), che nel febbraio del 2021 aveva classificato l’ipotesi dell’intervento umano come estremamente improbabile.

Invece un anno e mezzo dopo – ossia a metà 2022 –, con le prove che si erano accumulate, l’OMS cambiò idea, invitando la comunità scientifica (e mediatica) a indagare a fondo sull’ipotesi dell’incidente in laboratorio e ovviamente suscitando la solita reazione furibonda del governo cinese.

Non è l’unico fiasco di questa agenzia dell’ONU. Per tutto il mese di gennaio 2020, l’OMS aveva pubblicamente elogiato la Cina per la «risposta rapida» al nuovo coronavirus, e ringraziato il governo cinese per aver condiviso «immediatamente» la mappa genetica del virus arrivando ad affermare che il suo lavoro e il suo impegno per la trasparenza sono stati «davvero impressionanti, al di là delle parole».

Ma dietro le quinte, la storia era meno commendevole, con ritardi significativi da parte della Cina e una notevole frustrazione tra i funzionari dell’OMS per non aver ottenuto le informazioni cruciali per contrastare la diffusione del virus. Ad esempio, le linee guida dell’OMS sui ventilatori meccanici nei primi mesi di Covid provenivano da fonti cinesi e hanno causato un tasso di mortalità del 97,2% tra le persone di età superiore ai sessantacinque anni contagiate dal coronavirus e ricoverate con sintomi gravi, praticamente una strage di pazienti innocenti su scala planetaria.

Questa strage portò al parossismo una situazione già di per sé terribile, provocando il panico nel pubblico e forzando le autorità a imporre lockdown draconiani. Fu un errore? Una svista? Oppure una strategia deliberata? Non è stato mai appurato e non è stata mai iniziata nemmeno un’indagine seria su come i cinesi potrebbero aver sbagliato così grossolanamente. Finora, non c’è stato altro che un silenzio assordante su questa circostanza micidiale. Un insabbiamento totale.

Inoltre, nonostante gli elogi dell’OMS, la Cina non ha rilasciato la mappa genetica, o genoma, del virus per più di una settimana, dopo che tre diversi laboratori governativi avevano decodificato completamente le informazioni. Secondo decine di interviste e documenti interni, la colpa sarebbe attribuibile ai rigidi controlli sulle informazioni e alla concorrenza all’interno del sistema sanitario pubblico cinese.

I laboratori governativi cinesi hanno reso noto il genoma solo dopo che un laboratorio lo ha pubblicato, prima delle autorità, su un sito web di virologi l’11 gennaio. La Cina ha temporeggiato per almeno altre due settimane nel fornire all’OMS dati dettagliati sui pazienti e sui casi, secondo le registrazioni delle riunioni interne tenute dall’agenzia sanitaria delle Nazioni Unite; il tutto in un momento in cui l’epidemia avrebbe potuto essere drasticamente rallentata.

Ritornando alle due teorie sull’origine del virus, fino a poco tempo fa nella comunità scientifica si lamentava la mancanza di prove dirette per validare una delle due: solo congetture ragionevoli, indizi, supposizioni o prove circostanziali. Invece, sia pure con esasperante lentezza, le prove stanno venendo a galla.

Gli ultimi sviluppi

“Amarillo Slim”, al secolo Thomas Preston, è stato uno dei più grandi professionisti di poker che si ricordino. Oltre alle gesta al tavolo verde, di lui rimane la frase, scolpita nella mente di milioni di suoi ammiratori e aspiranti emuli: «Se non riesci a individuare il pollo nella prima mezz’ora di gioco, allora il pollo sei tu».

La stessa frase venne immortalata per il grande pubblico da Mike McDermott, o, meglio, da Matt Damon, che interpreta McDermott, nel film Rounders. Il Covid offre una variante anch’essa incentrata sui volatili: con i pipistrelli al posto dei polli.

Il 28 ottobre del 2022 «Vanity Fair» decide di giocare un pesante asso di briscola editoriale, pubblicando un dettagliato approfondimento sull’origine del Covid firmato da Katherine Eban e Jeff Kao9. Si avvalgono della collaborazione di ProPublica, la prestigiosa organizzazione indipendente no profit di giornalisti investigativi che dalla sua fondazione nel 2008 ha vinto quattro premi Pulitzer e collaborato con più di novanta testate giornalistiche.

Il reportage, supportato da un impressionante lavoro di ricerca, rilancia l’ipotesi che il Covid possa avere la sua origine nell’Istituto di virologia di Wuhan a causa di un incidente avvenuto nel novembre del 2019, con i primi casi noti che si registrano proprio nella metropoli cinese il mese successivo.

La prima parte di questa ricerca è frutto del rapporto “intermedio” della commissione HELP (Health, Education, Labor & Pensions: “salute, istruzione, lavoro e pensioni”) del Senato statunitense, a firma del senatore repubblicano Richard Burr. L’indizio principale è legato alle tempistiche del vaccino cinese, già pronto nel febbraio 2020. È difatti inverosimile che due squadre di scienziati dell’esercito cinese possano aver realizzato un vaccino in meno di due mesi. Secondo gli esperti che hanno collaborato alla stesura del rapporto, è ben più probabile che gli scienziati cinesi abbiano avuto accesso alla sequenza genomica del virus fin dal novembre 2019, a causa dell’incidente in laboratorio, senza escludere l’alternativa del famigerato mercato di Wuhan, dove si vendevano anche animali selvatici vivi.

La seconda parte del reportage di «Vanity Fair» e ProPublica si avvale delle competenze sociolinguistiche di Toy Reid, funzionario del dipartimento di Stato statunitense e madrelingua cinese mandarino, che ha esaminato con rigore filologico il linguaggio “iniziatico” dei politici cinesi utilizzato nei documenti ufficiali. Reid ha effettuato un mastodontico lavoro di analisi di tutte le comunicazioni uscite dai laboratori cinesi e del relativo dialogo con il comitato centrale del PCC. Emerge che nel novembre del 2019 i laboratori di Wuhan potrebbero essere incappati in una gravissima emergenza, tanto da aver coinvolto i vertici del partito e forse lo stesso Xi Jinping. La causa dell’emergenza? La mancanza di risorse economiche e di personale da cui derivava una gestione del tutto inadeguata delle problematiche di sicurezza che si presentavano nei laboratori.

Il direttore dell’Istituto di virologia di Wuhan, un anno prima del disastro, aveva lanciato un inquietante grido d’allarme su una rivista scientifica cinese, scrivendo: «La manipolazione dei virus in laboratorio può produrre grandi benefici, ma può anche provocare catastrofi»10.

Poi ci sarebbe anche una “prova del nove”, frutto dello studio scientifico pubblicato a ottobre 2022 da tre scienziati: il biologo matematico ed esperto di microbioma Alex Washburne, il farmacologo della Duke University Antonius Van Dongen e l’immunologo molecolare tedesco Valentin Bruttel. Secondo loro, confrontando il Covid con altri settanta coronavirus presenti in natura, i restriction site, in italiano i tagli con enzimi di restrizione, che potremmo definire come una specie di “forbici” che in pratica “tagliano e cuciono” i vari segmenti del genoma, dimostrerebbero l’origine non naturale del virus del Covid. Questo perché nel genoma, in natura, le cuciture compaiono in modo casuale e in misura limitata, mentre quando c’è l’intervento dell’uomo i legami sono più numerosi e a distanze prestabilite. Come in questo caso11.

Quindi, da un lato l’Istituto di virologia di Wuhan – noto tra l’altro per lo studio dei coronavirus nei pipistrelli – era un’eccellenza, essendo dal 2018 uno dei pochi laboratori con un livello 4 di biosicurezza12 (l’unico in Cina), il massimo possibile, attribuito a una cinquantina di centri nel mondo (in Italia ne contiamo due: l’ospedale Luigi Sacco di Milano e l’Istituto nazionale per le malattie infettive Lazzaro Spallanzani a Roma).

Nella solita filosofia cinese di competere a ogni costo, infischiandosene delle regole (in questo caso di sicurezza), a Wuhan con ogni probabilità, come è stato accertato dalle indagini, si operava sotto intensa pressione governativa per centrare chissà quali obiettivi, con scadenze ravvicinate, budget non adeguati, rozza approssimazione e una generale mancanza di esperienza. Per esempio, dai rapporti si scopre che il personale del laboratorio trascorresse fino a sei ore all’interno di tute pressurizzate a maneggiare agenti patogeni letali, quando il limite consentito sarebbe di due ore.

A questo punto è del tutto naturale arrivare all’incipit del capitolo: «Se non riesci a individuare il pollo nella prima mezz’ora di gioco, allora il pollo sei tu». Sono tre anni che la scienza mondiale cerca l’animale che ha contribuito al salto di specie del coronavirus. Il “pollo” non è stato individuato. Mentre il baro tiene gli assi nella manica e continua a negare di essere responsabile della fuoriuscita dell’agente patogeno. Così il dubbio, giorno dopo giorno, diventa sempre più certezza che i polli siamo noi occidentali.

Però di recente, quantomeno nel pollaio americano, in qualche scatola cranica sormontata da cresta, si è accesa una luce.

Michael R. Gordon e Warren P. Strobel, due giornalisti del «Wall Street Journal», il 23 febbraio 2023 hanno riportato in un articolo (Lab Leak Most Likely Origin of Covid-19 Pandemic, Energy Department Now Says) le conclusioni di un rapporto del Dipartimento dell’energia USA (DoE). La fonte è un aggiornamento segreto inviato dall’Ufficio del direttore della National Intelligence Avril Haines ad alcuni membri importanti del Congresso.

In sostanza il rapporto del DoE sostiene che, con molta probabilità, il virus del Covid è stato creato in laboratorio. Tale conclusione è frutto di un’indagine approfondita condotta dagli scienziati del DoE su tutte le evidenze raccolte dal governo americano incluse quelle delle agenzie di intelligence. E infatti il 28 febbraio il direttore dell’FBI Wray ha confermato pubblicamente che, secondo il controspinoaggio americano, il Covid è sfuggito da un laboratorio (ma non è stato accertato se la fuga sia stata accidentale o provocata intenzionalmente).
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SINTESI E CONCLUSIONI








Per i vertici del Partito comunista cinese l’ascesa dell’Occidente negli ultimi due secoli è un’anomalia storica. Riflette la debolezza tecnologica e, di conseguenza, economica e militare della Cina tardoimperiale, che si trovò ad affrontare le potenze coloniali europee a partire dall’inizio del XIX secolo. La conflagrazione tra una Cina in profonda decadenza e l’Occidente in vorticosa ascesa sfociò nel “secolo di umiliazioni”, all’incirca dal 1850 al 1950, durante il quale la Cina divenne terreno di intensa contesa tra paesi europei, Giappone e Stati Uniti.

Xi Jinping ha promesso ai suoi concittadini e ai suoi seguaci di riscattare le umiliazioni e rilanciare il Celeste impero verso la primazia nell’economia mondiale che aveva mantenuto per quasi due millenni.

Essenzialmente la Cina comunista, soprattutto da quando Xi Jinping è assurto al vertice del PCC, si considera protesa ad assumere la leadership globale sottraendola gradualmente agli Stati Uniti. Pertanto persegue un obiettivo di riforma della governance mondiale, del sistema di alleanze e dei rapporti economici. In sintesi, la Cina punta a instaurare un nuovo ordine planetario che ruoti attorno a Pechino e al potere comunista.

Nonostante una sterminata letteratura sulla tumultuosa ascesa della Cina nel XXI secolo, sulle sue ambizioni e sulla sua crescente influenza internazionale, i governi occidentali, ed europei in particolare, hanno totalmente sottovalutato, anzi spesso ignorato, questo fenomeno. Come si instaurerà un nuovo ordine mondiale che inglobi una Cina potente, come affrontare la sua natura aggressiva e cosa implicherà questa presenza ingombrante sono argomenti esoterici per i politici provinciali, di non elevata caratura, che troppo spesso occupano l’inner circle del potere a Berlino, Bruxelles, Londra, Parigi, Roma o Madrid.

La politica dell’Occidente verso la Cina, sin dal riavvicinamento operato da Nixon e Kissinger nel 1971, puntava all’inclusione del gigante asiatico nell’economia di mercato, nella tela di rapporti diplomatici tessuta dalle organizzazioni internazionali e nel libero commercio scevro da dazi e dumping. In tal modo si sperava che la Cina diventasse più liberale, si integrasse con l’Occidente e contribuisse a plasmare responsabilmente la governance mondiale. In questo armonico idillio, la Cina gradualmente sarebbe diventata una democrazia in cui il dissenso sarebbe stato permesso e i leader sarebbero stati selezionati attraverso un’autentica competizione elettorale (con comizi e dibattiti in tv).

In parole povere, i governi occidentali erano persuasi che i venti della storia avrebbero soffiato in una sola direzione, verso la libertà politica ed economica. A Washington prevedevano che gli Stati Uniti avrebbero esercitato un primato tecnologico, commerciale, finanziario, militare e culturale nel mondo globalizzato, secondo i canoni della società aperta, che una Cina prospera e imborghesita avrebbe abbracciato senza soverchie riserve. Si spiegano con questo colossale abbaglio la benevolenza e l’arrendevolezza occidentale verso le ricorrenti canagliate cinesi, durate oltre trent’anni, inclusi i massacri dei manifestanti a piazza Tiananmen, le repressioni in Tibet, le violazioni dei trattati a Hong Kong, le provocazioni contro Taiwan e via discorrendo. Quando i limiti della decenza venivano travalicati, i gerarchi rossi ricevevano esecrazioni e condanne meramente verbali. Solo occasionalmente si approntava qualche forma di contrasto, ma perlopiù con una solerzia da posada messicana nell’ora della siesta, non da sceriffi con la Colt.

L’apice del grottesco fu raggiunto nel 2015 quando Obama (che di politica estera capiva poco e si interessava meno) e Xi Jinping firmarono un accordo impegnandosi ad astenersi da attività di spionaggio industriale compiute attraverso intrusioni informatiche. Accordo con tutta evidenza lasciato ad ammuffire in qualche cassetto infestato da tarme.

Per cinquant’anni, tutti i presidenti degli Stati Uniti, di entrambi i partiti, fino all’elezione di Trump, hanno impostato la politica estera e commerciale fraintendendo o infischiandosi di quali fossero le finalità di lungo periodo dell’autocrazia comunista. Dalle evidenze che abbiamo documentato in questo libro risulta chiaro che, nei palazzi del potere a Washington e nelle capitali europee, la due diligence sull’intrinseca natura maligna del regime cinese è stata stolidamente omessa.

Le tattiche commerciali scorrette, subdole o disoneste dopo l’accesso alla WTO hanno suscitato negli anni solo un’annoiata quanto flebile reazione da parte occidentale. Per completezza di informazione va detto che saltuariamente la Cina, dopo intense pressioni politiche e diplomatiche, si rassegnava a proteggere alcuni diritti di proprietà intellettuale di imprese straniere. Ma si trattava quasi esclusivamente di casi che riguardavano beni di largo consumo e di basso valore aggiunto come aspirapolvere, scaldabagni, frullatori, giocattoli o tessuti. Sui beni ad alto contenuto tecnologico come semiconduttori, computer, software, farmaci, nanomateriali, telecomunicazioni, treni superveloci eccetera l’atteggiamento si irrigidiva radicalmente. Per le imprese straniere le possibilità di ottenere giustizia o risarcimenti erano e rimangono prossime allo zero.

È stato colpevolmente ignorato l’abisso tra valori occidentali, impregnati di Illuminismo, e il dispotismo asiatico. In Occidente consideriamo la democrazia, l’inviolabilità della sfera individuale, i diritti umani, l’uguaglianza di fronte alla legge, l’habeas corpus, la libertà di culto o di opinione, come aspirazioni intrinseche alla natura umana, agognate da chiunque, senza distinzioni, a qualsiasi latitudine. Ma la Cina è estranea a questa tradizione illuministica. Esprime valori diversi, fondamentalmente e irrimediabilmente diversi. Il cinese preferisce l’autoritarismo, in quanto viene indottrinato a pensare che garantisca pace sociale e sopravvivenza dignitosa. In sintesi, gli ideali morali ai due estremi geografici dell’Eurasia viaggiano in rotta di collisione.

Le libertà di stampo illuministico in Cina costituiscono un concetto alieno, importato all’inizio del XX secolo attraverso il Giappone, ma mai assorbito dalla coscienza della gente. Piuttosto, è un’interpretazione di stampo autoritario del confucianesimo che plasma l’etica individuale e collettiva in ampi strati della popolazione.

Si tratta di un confucianesimo con venature tecnocratiche e poco spirituali. Non a caso la leadership cinese è formata per lo più da ingegneri. In Occidente, al contrario, i politici hanno una formazione prevalentemente umanistica o legale, e spesso sono politici di professione privi di esperienza pratica (Biden e Meloni sono due esempi). Pertanto prediligono dibatti oziosi, su questioni secondarie, che facciano presa su un elettorato immaturo o che eccitino gli esagitati, come l’identità di genere, la finanza cattiva, la woke culture, il pericolo del fascismo, l’immigrazione, i pagamenti in contanti, le vaccinazioni.

Invece la Cina non solo sta rifiutando gli ideali occidentali di libertà, ma si ripromette di imporre il proprio modello all’esterno. Le alte sfere del governo cinese si concentrano sulle vulnerabilità delle catene del valore nei settori industriali più importanti per l’Europa e l’America, in modo da sfruttarle e impossessarsene, come è avvenuto per gli elettrodomestici. Per di più, in Occidente il sistema è decentrato, come è tipico delle economie di mercato, mentre in Cina, sotto l’egida del governo, vengono coinvolti nei piani pluriennali tutti i soggetti, sia pubblici che privati, in un approccio olistico. Ad esempio, sulle reti 5G la Cina ha fatto un balzo in avanti sulla frontiera tecnologica perché l’Occidente ha stolidamente abbandonato il campo pur avendo aziende di punta come Ericsson e Nokia. Lo stesso si è verificato con le batterie per le auto elettriche, oppure nella produzione di pannelli solari e pale eoliche. Per non parlare delle terre rare o dell’intelligenza artificiale.

La Belt and Road Initiative (ribattezzata successivamente Via della Seta), lanciata nel 2013 dalla leadership cinese, stabilisce le tappe della lunga marcia verso la supremazia globale. Questo piano mira a costruire infrastrutture di trasporto ed energetiche per collegare la Cina all’Asia centrale, all’Europa, al Medio Oriente e all’Africa. La direttrice terrestre si sviluppa nell’Asia centrale (la rotta di Marco Polo) mentre quella marittima passa attraverso lo Stretto di Malacca, l’Oceano Indiano e il Canale di Suez.

Successivamente, gli obiettivi ambiziosi di Xi Jinping sono stati dettagliati nel piano Made in China 2025 presentato nel 2015. In sostanza la leadership comunista, entro il 2049, centenario della fondazione della Repubblica popolare, aspira a eclissare i secoli di predominio occidentale, tornando a essere la prima potenza globale.

Con il successivo piano China Standards 2035, Xi Jinping ha lanciato un ulteriore guanto di sfida a paesi come gli Stati Uniti, il Giappone, la Corea del Sud o la Germania per diffondere gli standard cinesi nei settori dell’industria e dei servizi high-tech. Infatti la Cina lamenta che l’affermarsi di standard tecnologici occidentali ha permesso agli Stati Uniti e ai suoi alleati di mantenere una posizione di leadership ai danni dei paesi di più recente industrializzazione.

Questa nuova strategia è incentrata sul concetto di “doppia circolazione”. Un ambito (“circolazione esterna”) rimarrà legato all’economia internazionale, ma sarà gradualmente oscurato da un altro (“circolazione interna”) che coltiverà la domanda interna, le risorse finanziarie e le idee innovative.

Lo scopo della doppia circolazione è rendere la Cina più autosufficiente e impermeabile alle influenze esterne. In questo contesto verranno rafforzati i legami, peraltro già molto stretti, tra stato e imprese. Per quanto lo stato non sempre sia dotato del necessario know-how tecnico per operare scelte intelligenti, tuttavia è in grado di creare campioni nazionali con incentivi e risorse pubbliche. È la strategia della Cina che Layton e Pittenger definiscono «tecnonazionalista […] volta a proiettare il potere globale attraverso i suoi campioni della tecnologia aziendale e accumulare valuta forte attraverso la vendita di beni di consumo ed elettronica per sostenere i suoi progetti militari in tutto il mondo e nello spazio».

La doppia circolazione per il momento è un progetto irrealizzabile e, come tutte le forme di semiautarchia, senza grosse chance di successo. Probabilmente è un misto di propaganda, velleitarismo e dirigismo. Ma serve a indicare alle varie componenti del regime comunista quali sono le priorità che la direzione del PCC persegue e quindi in quali settori concentrare le azioni criminali volte a depredare la proprietà intellettuale dell’Occidente.

In definitiva, il nocciolo della questione è indubbio: l’impetuoso sviluppo economico della Cina è basato prevalentemente su gigantesche malversazioni ai danni delle imprese e dei centri di ricerca in tutto il mondo. Per superare gli Stati Uniti come leader tecnologico mondiale e per dominare le tecnologie chiave del futuro, un paese totalmente arretrato come la Cina ha dovuto, dai tempi di Deng, perseguire due strade.

1) Acquisire la tecnologia che non riesce a sviluppare in autonomia, attraverso le joint venture o l’acquisto di quote azionarie, con un’ovvia preferenza per i marchi leader.

2) Sottrarre la proprietà intellettuale e il know-how con i metodi che abbiamo passato in rassegna: hacking; spionaggio; corruzione; concussione; ricatti; frodi; grassazioni e qualsiasi pratica illegale possa concepire la fertile mente dei criminali di stato.

Secondo diverse fonti1, almeno dal 2017 le operazioni di hacking cinesi sono preordinate direttamente dal ministero della Sicurezza dello stato e coordinate da ufficiali dell’intelligence che a loro volta assumono hacker privati – si va da professionisti o società dell’IT, fino a criminali specializzati – al fine di occultare il mandante da eventuali indagini delle agenzie americane.

Se questi “consulenti” non riescono a violare l’obiettivo, entrano in azione gli stessi agenti dell’intelligence, che prendono di mira dipendenti cinesi di società occidentali, costringendoli a compiere azioni di hackeraggio sotto minaccia di ritorsioni contro i famigliari rimasti in Cina. Adam Hickey, viceprocuratore generale aggiunto degli Stati Uniti, ha osservato questi metodi di persona: «Durante un evento un cittadino cinese, dipendente di un’azienda americana, era stato avvicinato da qualcuno che lavorava per il governo cinese che gli diede una chiavetta USB da mettere nel suo computer al lavoro, altrimenti i suoi parenti in Cina avrebbero subito ripercussioni negative».

Come abbiamo visto, la rassegna degli ultimi vent’anni di sistematico spionaggio cinese delle realtà statunitensi più significative ha probabilmente tralasciato soltanto McDonald’s, Lady Gaga e i Dallas Cowboys. Tutta la tecnologia statunitense – e occidentale – è a rischio.

Dall’industria tradizionale a quella innovativa (microelettronica, intelligenza artificiale, biotecnologie, calcolo quantistico, energia pulita, difesa, cloud computing, aerospazio e tecnologie climatiche) pochi anfratti sono rimasti al riparo. Il docufilm Made in Beijing e la fiction The Nevernight Connection prodotti dall’FBI inquadrano magistralmente, con esempi di vita reale, i metodi impiegati dal governo cinese per sorpassare gli Stati Uniti come economia numero uno al mondo.

Ai crimini con obiettivi di natura economica e militare si aggiungono le operazioni di guerra ibrida per influenzare l’opinione pubblica occidentale, corrompere i politici, fare pressioni sui governi, diffondere fake news, seminare odio, screditare gli avversari. Queste operazioni coinvolgono sistematicamente istituzioni culturali, media, ONG, mondo accademico e le comunità di emigrati in vari paesi.

Il gioco sporco di Pechino ha sfruttato appieno le potenzialità di internet e dei social media. Ad esempio la capacità di TikTok di raccogliere le informazioni sugli utenti, i dati di navigazione su internet, nonché il monitoraggio delle posizioni politiche è utile per orchestrare un attacco alle democrazie attraverso la propaganda mirata grazie alla profilazione. In sintesi la Cina, come chiosava il rapporto dell’IRSEM, «seduce e soggioga», ma anche «infiltra e impone». Tra cyberspionaggio, asset strategici per la sicurezza nazionale e geopolitica, abbiamo visto che gli Stati Uniti fanno il possibile. E noi, intesi come Italia ed Europa?

In Europa, dove le leadership politiche hanno dimostrato una miopia sconcertante, Dieter Kempf, presidente della Confindustria tedesca, ha riassunto in una fulminante sintesi l’approccio, autocompiaciuto, bottegaio e incompetente della Merkel, che ha contagiato in diversa misura i governi europei: «Appaltare la difesa agli americani, la crescita alla Cina, l’energia alla Russia». Insomma, un’Europa arretrata tecnologicamente, precaria economicamente, vassalla politicamente, inesistente militarmente.

A maggio 2022, il governo Draghi ha presentato la Strategia nazionale di cybersicurezza 2022-2026, che verrà finanziata con una quota pari all’1,2% degli investimenti nazionali lordi (il Piano nazionale di ripresa e resilienza prevede uno stanziamento di 623 milioni di euro per la cybersicurezza). Vanno però colmati ritardi di anni. Vittorio Colao, all’epoca ministro per l’Innovazione tecnologica, dichiarò che il 95% dei server della pubblica amministrazione non rispettava gli standard di sicurezza. Gli ha fatto eco Franco Gabrielli, sottosegretario alla presidenza del Consiglio dei ministri e autorità delegata alla sicurezza della Repubblica: «Il paese vive una condizione di deficit complessivo di sicurezza del dominio cibernetico e la maggior parte dei server non ha standard che garantiscono la sicurezza dei dati; è un ritardo che pesa»2.

Deficit che purtroppo difficilmente sarà colmato con il budget assegnato all’Agenzia per la cybersecurity: 41 milioni di euro per il 2022, destinati progressivamente a crescere fino ai 122 milioni previsti nel 2027.

Per fare un confronto, secondo i dati del sito web Statista, il settore statunitense della sicurezza informatica è passato da 40,70 miliardi di dollari nel 2018 a 58,65 miliardi di dollari nel 2022. Una decina abbondante di miliardi sono destinati al budget per la sicurezza informatica delle agenzie governative civili, con una previsione di 78,30 miliardi di dollari nel 2026.

Insomma, i fondi allocati dal governo italiano sono esigui, considerando che il 64% delle aziende tricolori dichiara di subire almeno un cyberattacco all’anno, mentre i cyber-reati hanno registrato un +1.392% tra il 2016 e il 2021. Purtroppo è un problema sconosciuto ai più, soprattutto all’opinione pubblica, ma anche alle piccole e piccolissime imprese. Di fatto siamo di fronte a una vera e propria guerra economica digitale3.

L’ingegner Mario Manzo, vicepresidente esecutivo della Fondazione Piemonte Innova ed esperto di cybersicurezza, esemplifica la dimensione del fenomeno: «Un’azienda importante può subire 50.000 attacchi informatici al giorno. Una come Poste Italiane fino a 500.000 al giorno. Le aziende strutturate si difendono, non sempre con successo, quelle piccole invece hanno poca consapevolezza e quando vengono attaccate è un dramma».

Peraltro lo spionaggio è la punta di un iceberg rappresentato da mille altre possibili ingerenze altrettanto subdole e difficili da individuare e di conseguenza da contrastare. Negli Stati Uniti la sensibilità è storicamente più alta, al punto che all’attività di contrasto partecipano con successo anche associazioni di hacktivisti indipendenti dal governo4.

In ambito militare, Andrea e Mauro Gilli, esperti di difesa e affari militari in generale, in un’intervista a «The Diplomat» sostengono che la situazione non è così tragica5. Andrea Gilli è ricercatore senior al Defense College della NATO a Roma. Il fratello Mauro ha lo stesso ruolo al Center for Security Studies del Politecnico federale di Zurigo: «Poiché i moderni armamenti» spiega quest’ultimo «comprendono centinaia di migliaia di componenti, operano in condizioni ambientali estremamente impegnative e devono resistere alle contromisure, ai controsistemi e alle controinnovazioni del nemico, il numero di possibili errori vitali è praticamente infinito… La padronanza di alcune procedure e tecniche di produzione richiede una vasta esperienza e quindi un tempo molto lungo. Non importa quanto un paese desideri qualcosa, il percorso sarà comunque lungo. La Cina lavora sui motori aeronautici (turbofan con bypass basso) dagli anni ’80 e ha investito più di venti miliardi di dollari nell’ultimo decennio. Tuttavia, i suoi motori aeronautici più avanzati esplodono ancora nei test a terra e gli ingegneri cinesi non sono stati in grado di capire perché».

Opinione che non cambia nemmeno sulla tecnologia militare più significativa del XXI secolo: «Penso che le interfacce uomo-macchina» commenta Andrea Gilli «diventeranno ancora più importanti, dal momento che gli esseri umani avranno bisogno di sistemi che consentano loro di interagire efficacemente con le macchine. In secondo luogo, la maggior parte della trasformazione tecnologica attuale e futura riguarda la raccolta, l’elaborazione e la generazione di informazioni. Quando queste diventano più abbondanti, l’analisi diventa più importante. Il che significa che il lato umano assumerà un ruolo ancora più centrale. In altre parole, una tecnologia chiave del futuro sarà il cervello umano. Ovviamente, e infine, dovremmo chiederci quanto sarà “naturale” il cervello umano del futuro. Questo è un terzo ambito in cui probabilmente il progresso tecnologico avrà importanza: sto parlando di farmaci che migliorano le prestazioni ma anche di altri sistemi che collegano il cervello ad hardware esterno».

Il PCC ha sempre considerato gli Stati Uniti come un avversario e probabilmente come un nemico. Pertanto, è difficile pensare di instaurare una relazione di «competizione, cooperazione e confronto in determinate circostanze», come il segretario di stato Antony Blinken apparentemente crede o quantomeno dichiara in pubblico. La tendenza più probabile sarà verso la conflittualità, almeno fin quando Xi Jinping rimarrà al potere.

È ancora «The Diplomat» a tracciare un parallelo suggestivo in un pezzo di Robert Farley sulla situazione attuale tra Stati Uniti e Cina, e quella della Guerra Fredda con l’URSS6. All’epoca, infatti, la minaccia più grave era rappresentata dalla dittatura di Mosca che tentava di carpire la tecnologia statunitense, come testimonia un rapporto della CIA del 1982 e declassificato nel 19997.

Lo sforzo sovietico è stato immenso e trasversale, supportato dai paesi del Patto di Varsavia. La differenza sostanziale con la situazione attuale sta tutta qui: che la Cina non può avvalersi della cooperazione così vasta e articolata delle organizzazioni di intelligence che garantiva l’Europa orientale all’Unione Sovietica; oltre al fatto che i paesi filo-sovietici, talvolta, consentivano di bypassare le sanzioni che vietavano le esportazioni verso l’URSS.

Durante la Guerra Fredda, inoltre, i sovietici concentrarono tutti i loro sforzi sull’acquisizione di tecnologie militari più evolute delle loro. Invece lo spionaggio cinese, come abbiamo visto finora, è interessato anche alla tecnologia civile che, forte del suo peso centrale nell’economia mondiale, ha a disposizione mezzi molto più sofisticati.

La Cina di oggi, soprattutto, ha una posizione rilevante nelle catene di approvvigionamento che alimentano i produttori di tecnologia in tutto il mondo, basti pensare a Apple. Inoltre le sue università – insieme ai suoi studenti – hanno assunto un ruolo chiave nella ricerca globale anche attraverso collaborazioni scientifiche con i paesi avanzati. Tutto ciò, al contrario dei sovietici all’epoca della Guerra Fredda, consente ai militari, ai servizi di intelligence e alle multinazionali cinesi un accesso immediato alle innovazioni. Al contrario, l’Unione Sovietica non riuscì mai a incorporare la tecnologia occidentale a un ritmo tale da “recuperare” il gap con gli Stati Uniti.

L’approccio più sfaccettato e subdolo della Cina nonché il grado di sofisticazione della sua economia rappresentano una minaccia decisamente più perniciosa di quella a cui il blocco occidentale era esposto nella prima Guerra Fredda, e che aveva trovato un punto di equilibrio nella minaccia della mutual assured destruction (MAD). Quindi, nell’ambito della sicurezza della catena di approvvigionamento, la preoccupazione su dove e da chi vengono prodotti i chip è balzata al centro delle discussioni sia negli ambienti politici che in quelli militari.

Ecco perché assume una rilevanza cruciale l’embargo sui microchip di ultima generazione inflitto alla Cina dall’amministrazione Biden. L’embargo sui chip, in primo luogo, infierisce su un’ampia gamma di aziende cinesi e molteplici settori, come l’intelligenza artificiale, i supercomputer, il software e la robotica. In secondo luogo, i divieti sono immediati e stringenti. Alle aziende occidentali viene concesso un breve periodo di tempo per identificare gli utenti finali dei loro prodotti su richiesta delle autorità statunitensi.

Gli Stati Uniti sono i leader in termini di valore aggiunto nella catena di valore dei semiconduttori, in quanto si concentrano sulle fasi a monte, come il software, le attrezzature e la progettazione. Taiwan è il leader assoluto a valle, vale a dire nella produzione su larga scala. Ne consegue che in pratica l’alleanza anticinese è in grado di vanificare gli sforzi sull’innovazione della Cina, castrandone le ambizioni e ampliandone il gap tecnologico con l’Occidente.

In definitiva, lo scontro millenario di civiltà è giunto alla sfida finale. E, visto che viviamo nell’era dell’ultratecnologia, è una sfida all’ultimo byte, dove al posto degli incursori ci sono battaglioni di hacker, “spioni” e adescatori digitali, come abbiamo visto in The Nevernight Connection. È una sfida in cui tutti sono coinvolti. Dai colossi di internet all’industria tradizionale, dal settore agricolo fino ai dati sensibili di ognuno di noi.

Per l’appunto, da una parte ci siamo noi, l’Occidente e i suoi alleati. Con le sue regole e i suoi valori irrinunciabili: libertà individuali, accertamento della verità, diritti civili, alternanza al potere e demomeritocrazia. Valori che, anche quando vengono disattesi quotidianamente dalla contingenza della realtà più subdola e meschina, restano imprescindibili.

Dall’altra parte c’è la Cina (e l’accozzaglia dei regimi autocratici o teocratici), con la sua imperturbabile élite, che questi valori ritiene fallaci, fuorvianti, illusori, ingannevoli e quindi da estirpare dalle coscienze. L’esercizio delle libertà a Hong Kong come a Taiwan (o in Ucraina) viene considerato un esiziale attacco al culto collettivistico del potere che prevale sull’individuo e lo domina.

Il singolo cittadino conta solo in quanto sottomesso al potere nel perseguimento di un fine superiore. Un potere che, anche se spietato, corrotto e sanguinario, non va messo in discussione. Un potere che è avulso da remore morali, che sfrutta i propri sudditi, che ruba ignominiosamente i frutti del lavoro altrui, che si appropria proditoriamente delle innovazioni, che non mostra freni inibitori al proprio delirio di supremazia.

In questa ottica la sfida futura delle società aperte consiste innanzitutto nel riprendersi la refurtiva del Furto del Millennio, o quantomeno assicurarsi che i ladri comunisti e i loro scagnozzi non possano goderselo. E soprattutto evitare di essere nuovamente vittime di ulteriori clamorosi saccheggi e grassazioni.

Come abbiamo documentato, il regime di Pechino dispiega una potenza di fuoco senza precedenti, più trasversale che mai perché colpisce ogni settore utile ad assicurare il dominio globale (ricordiamo la suddivisione delle ruberie cinesi: il 51% riguarda tecnologie industriali; il 41% spionaggio informatico; il 34% l’acquisizione di tecnologia militare; e il 16% informazioni politiche o associazioni e individui).

Se in questa battaglia gli Stati Uniti sono già in trincea, anche attraverso la valutazione dell’FBI che quantifica i danni per l’economia americana dal furto cinese nella stratosferica somma di seicento miliardi di dollari l’anno, i paesi europei sono pateticamente intenti a tergiversare nelle retrovie, incapaci persino di valutare i reali danni che hanno subìto dalla strategia criminale.

Inoltre – e probabilmente è l’aspetto più inquietante dell’intera vicenda – questa sfida travalica gli aspetti meramente economici e geopolitici per sfociare in un parossistico delirio di onnipotenza che spinge scienziati, agli ordini dei militari, a creare in laboratori (gestiti da incapaci) virus letali per l’uomo, come il Covid-19. E per colmo di infamia, giustificando lo sviluppo di armi batteriologiche (severamente vietate dalle convenzioni internazionali) con l’esigenza di condurre esperimenti scientifici sul gain of function.

Non abbiamo la certezza che la pandemia sia partita dal laboratorio di virologia di Wuhan. Sappiamo però di sicuro che tale laboratorio, lavorando in un ambito di estrema pericolosità, con una struttura non adeguata e con il personale inesperto e sotto pressione, mette di continuo a rischio la salute dell’intera umanità. Il motivo è semplice ed è sempre lo stesso: il totale disprezzo delle regole etiche e di convivenza civile ripetutamente dimostrato dalla dittatura di Xi Jinping.
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Elenco (incompleto) delle operazioni cinesi di spionaggio e hackeraggio scoperte

2001: a partire dal gennaio 2000, Hai Lin, Kai Xu e Yong-Qing Cheng hanno formato una joint venture con la Datang Telecom Technology Company di Pechino per rubare segreti commerciali a Lucent.

2004: Ronald N. Montaperto, ex analista dell’intelligence della DIA, è stato arrestato per aver fornito agli addetti militari cinesi informazioni segrete e top secret.

2004: Yan Ming Shan, un dipendente cinese di un’azienda statunitense di software che sviluppa tecnologie di analisi geologiche per le compagnie petrolifere, ha ottenuto l’accesso non autorizzato al sistema informatico dell’azienda e ha tentato di trasferire in Cina tecnologie sensibili.

2005: Noshir Gowadia, cittadino americano, ha effettuato sei viaggi in Cina tra il 2003 e il 2005 per fornire assistenza per un sistema di missili da crociera sviluppando in cambio di 110.000 dollari.

2005: Chi Mak e altri agenti dei servizi segreti cinesi hanno raccolto per i cinesi informazioni tecniche sui dispositivi attuali e futuri da installare sulle navi da guerra della marina statunitense.

2005: Moo Ko-Suen, rappresentante di un’azienda aerospaziale americana per dieci anni a Taiwan, in quel periodo ha agito come agente per il governo cinese cercando di acquistare per la Cina parti e armi militari sofisticate, tra cui un motore di jet da combattimento F-16 e missili da crociera.

2006: NASA, Lockheed Martin e Boeing, oltre a informazioni sul programma dello Space Shuttle Discovery; General Motors (informazioni commerciali strategiche a beneficio della concorrente cinese Chery Automobile); NetLogic Microsystems e TSMC Taiwan Semiconductor Manufacturing Company, la più grande realtà di semiconduttori e leader nella produzione di circuiti integrati; dipartimento di stato e dipartimento della Difesa statunitensi, con il furto di dati per venti terabyte; Quantum3D (computer grafica); Ford Motor Company: informazioni commerciali strategiche, stavolta a beneficio della Beijing Automotive Company, quantificabili in un valore economico di cento milioni di dollari; Naval War College.

2007: Pentagono: violato il progetto Joint Strike Fighter e rubati dati strategici sul caccia F-35; National Defense University: malware cinese nei suoi sistemi informatici; Pentagono (segretario alla Difesa); dipartimento per la Sicurezza interna; Oak Ridge National Laboratory; Los Alamos National Laboratory; National Nuclear Security Administration.

2008: ancora Boeing: perseverando con lo Space Shuttle, per il suo aereo da trasporto tattico C-17 e per il razzo vettore Delta IV, progettato dalla divisione Integrated Defense Systems; Motorola; segreteria al Commercio: spyware nel laptop del segretario Carlos Gutierrez; Metaldyne: a beneficio della concorrente cinese Huafu; presidenziali statunitensi 2008: infiltrazioni nelle reti informatiche di Barack Obama e John McCain; Casa Bianca: infiltrazioni nella rete e nelle e-mail di alti funzionari governativi.

2009: Valspar Corporation (vernici e rivestimenti), a beneficio della concorrente cinese Nippon Paint; Coca-Cola (informazioni commerciali segrete); senatore Bill Nelson; Orbit Irrigation.

2009: Operazione Aurora: questa campagna di spionaggio informatico finalizzato al furto di proprietà intellettuale e segreti commerciali ha preso di mira almeno trentaquattro aziende, tra cui Google, Adobe e Intel.

2010: attacchi informatici a una dozzina di società statunitensi tra cui Google, Yahoo, Adobe, Dow Chemical e Morgan Stanley; CRAF Civilian Reserve Air Fleet; Camera di commercio statunitense; Dupont per la tecnologia TiO2.

2011: Operazione Shady RAT: sono state attaccate oltre settanta organizzazioni, tra cui fornitori della difesa, governi e organizzazioni no profit per sottrarre informazioni sensibili.

2011: AMSC American Superconductor, a beneficio di Sinovel Wind Group; EMC Corporation (infrastrutture per l’information technology); Google: account e password di Gmail; ancora Oak Ridge National Laboratory; Globex.

2012: preso ancora di mira l’F-35 Joint Strike Fighters; NASA con il furto di centocinquanta credenziali per ottenere l’accesso non autorizzato al sistema interno e l’ulteriore accesso al Jet Propulsion Laboratory; attacco informatico a ventitré società operanti nel settore dei gasdotti; CIA, con la complicità dell’ex agente Jerry Lee.

2013: la senatrice Dianne Feinstein: uno dei suoi autisti era una risorsa dell’intelligence cinese; Difesa statunitense: per i programmi PAC-3, THAAD, Aegis, F/A-18, V-22 Osprey, Black Hawk e Littoral Combat Ship; attacchi informatici persistenti per «New York Times», «Wall Street Journal», «Washington Post» e «Bloomberg News»; ulteriori attacchi informatici anche per organizzazioni nei settori IT, aerospaziale, telecomunicazioni; sistemi satellitari marittimi e vari fornitori della Difesa; dipartimento del Lavoro e almeno altre nove agenzie governative, tra cui l’Agency for International Development e l’Army Corps of Engineers’ National Inventory of Dams; US Transportation Command; attacco informatico attraverso il malware Sykipot a Difesa e ad aziende in settori chiave come telecomunicazioni, hardware per computer, appaltatori governativi e aerospaziale; Dupont, Monsanto e LG a benefício di Beijing Dabeinong Technology Group; furto di informazioni commerciali segrete relative ai semi di riso di un’azienda agricola americana a beneficio di una cinese.

2014: furto di sistemi e componenti per sommergibili da produttori statunitensi perpetrato da hacker militari cinesi che attaccano sei società americane nei settori di energia, metalli e solare; General Electric Healthcare a beneficio di una concorrente cinese; Community Health Systems: furto delle informazioni personali su 4,5 milioni di pazienti; ancora Boeing: C-17, F-22 e F-35; T-Mobile (robotica) a beneficio della Huawei; US Postal Service: rubati i dati di circa 800.000 dipendenti.

2015: l’assicurazione sanitaria Anthem ha subito una violazione dei dati che ha esposto le informazioni personali di oltre settantotto milioni di clienti.

2015: USA Office of Personnel Management: furto di informazioni personali di oltre venti milioni di dipendenti pubblici in servizio e in pensione.

2016: Cloud Hopper, una campagna di spionaggio informatico contro i fornitori di servizi IT, con l’obiettivo di accedere ai dati dei loro clienti. Si ritiene che la campagna sia stata condotta da APT10.

2016: GSK GlaxoSmithKline, furto di segreti commerciali a beneficio di una concorrente cinese; FBI: l’impiegato Kun Shan Chun, cittadino statunitense naturalizzato, trafuga informazioni riservate sui metodi di sorveglianza dell’FBI, sull’organizzazione interna, sui modelli di identificazione e di viaggio di un agente speciale.

2017: l’agenzia di credit reporting Equifax ha subito una violazione dei dati che ha esposto le informazioni personali di 143 milioni di clienti.

2018: alla catena alberghiera Marriott vengono sottratte le informazioni personali di circa cinquecento milioni di clienti.

2018: hacker cinesi si infiltrano nei sistemi di un fornitore della marina per un progetto del Naval Undersea Warfare Center, ente di ricerca, sviluppo e sperimentazione della marina per sottomarini, sistemi subacquei autonomi e sistemi offensivi e difensivi associati alla guerra sottomarina, con il furto di 614 gigabyte di materiale relativo a un missile antinave supersonico da utilizzare sui sottomarini statunitensi, insieme ad altre informazioni strategiche sui sottomarini della marina; ancora la DIA, con l’ex ufficiale Ron Rockwell Hansen che tenta di trasmettere informazioni sulla difesa nazionale alla Cina; ancora General Electric; Apple: nell’ambito della guida autonoma; Starwood (hotel), rubate informazioni personali di cinquecento milioni di clienti; Micron Technology (multinazionale dei semiconduttori); Phillips 66 (compagnia petrolifera); hacker cinesi rubano centinaia di gigabyte di dati dai computer di oltre quarantacinque aziende tecnologiche e agenzie governative statunitensi e informazioni personali su oltre 100.000 dipendenti della marina.

2019: ancora Apple: sempre per i veicoli a guida autonoma; hacker cinesi attaccano società di difesa israeliane in rapporti con le forze armate statunitensi; ancora General Electric, stavolta per le tecnologie delle turbine dei motori a reazione; ADI Analog Devices Inc. (multinazionale dei semiconduttori); hacker cinesi, almeno dal 2017, rubano informazioni sensibili da varie società di telecomunicazioni per rintracciare dissidenti, funzionari e sospette spie; il Nationwide Children’s Hospital (ospedale universitario pediatrico a Columbus, in Ohio) subisce il furto di una ricerca medica sull’esosoma, complesso multiproteico presente nelle cellule; di nuovo la CIA, con l’ex ufficiale Jerry Chun Shing Lee che ha rivelato informazioni riservate a ufficiali dell’intelligence cinese. Ohio State University e Pennsylvania State University: furto di ricerche in reumatologia e immunologia a beneficio di un’università cinese controllata dal governo; dipartimento dell’Energia: spionaggio economico, estorsioni, frodi informatiche e furto di proprietà intellettuale nel corso di undici anni da parte dei cittadini cinesi Li Xiaoyu e Dong Jiazhi; NASA: informazioni su progetti sensibili condivisi da Zhengdong Cheng, professore alla Texas A&M, a beneficio di università e imprese cinesi; ancora CIA e FBI, con l’ex ufficiale della CIA Alexander Yuk Ching che tra il 2001 e il 2010 ha regolarmente sottratto informazioni riservate a beneficio dei servizi cinesi; polizia di New York: l’ufficiale Baimadajie Angwang raccoglie informazioni sui cittadini cinesi che vivono negli Stati Uniti e recluta fonti per l’intelligence cinese; il cittadino statunitense Elliott Broidy si dichiara colpevole di attività di lobbying segrete per conto della Cina (in cambio ha intascato milioni di dollari); Raytheon Technologies Corporation (colosso aerospaziale nei motori aeronautici, avionica, cybersecurity, missili, sistemi di difesa aerea e droni): l’ingegnere Wei Sun, attraverso il suo laptop, ha trasportato in Cina tecnologia missilistica sensibile.

2020: la campagna di spionaggio informatico denominata Solar Winds ha coinvolto diverse agenzie governative statunitensi e aziende private.

2021: il gruppo di hacker cinesi Hafnium ha violato i server di diverse organizzazioni che utilizzano Microsoft Exchange Server.

2021: MIT Massachusetts Institute of Technology (una delle più importanti università di ricerca al mondo, con sede a Cambridge, nel Massachusetts): la professoressa Gang Chen, cittadina statunitense naturalizzata, riceve segretamente finanziamenti cinesi milionari dal 2013; Southern Illinois University: stesso meccanismo fraudolento, con sovvenzioni non milionarie, per il professore Mingqing Xiao; secondo Stati Uniti e NATO la Cina ha in corso una campagna di cyberspionaggio globale per rubare informazioni segrete e molto altro, compreso la ricerca sul vaccino contro l’Ebola.

Gennaio 2022: un gruppo di hacker cinese ha violato diverse aziende farmaceutiche e tecnologiche tedesche. Secondo il governo tedesco, l’hacking nelle reti di fornitori di servizi e aziende è stato principalmente un tentativo di rubare la proprietà intellettuale.

Febbraio 2022: un’indagine condotta da Mandiant ha scoperto che gli hacker collegati al governo cinese hanno compromesso gli account di posta elettronica appartenenti ai giornalisti del «Wall Street Journal». Gli hacker avrebbero sorvegliato ed esfiltrato i dati dal giornale per oltre due anni a partire almeno da febbraio 2020.

Marzo 2022: hacker legati al governo cinese sono penetrati nelle reti appartenenti ad agenzie governative di almeno sei diversi stati americani in un’operazione di spionaggio. Gli hacker hanno approfittato della vulnerabilità Log4j per accedere alle reti, oltre a molte altre applicazioni web vulnerabili rivolte a internet.

Giugno 2022: l’FBI, la National Security Agency (NSA) e la CIA hanno annunciato che gli hacker sponsorizzati dallo stato cinese hanno preso di mira e violato le principali società di telecomunicazioni e fornitori di servizi di rete almeno dal 2020.

Novembre 2022: hacker sponsorizzati dal governo cinese hanno preso di mira diversi paesi asiatici in un’operazione di spionaggio dal marzo 2022, che ha compromesso il sito di un’autorità di certificazione digitale in un paese.

Novembre 2022: hacker presumibilmente collegati alla Cina hanno condotto una campagna di spionaggio su organizzazioni pubbliche e private nelle Filippine, in Europa e negli Stati Uniti a partire dal 2021. Gli attacchi hanno utilizzato unità usb infette per inserire malware nei server delle organizzazioni. Gli hacker hanno utilizzato le e-mail di phishing per distribuire malware nelle istituzioni governative e nelle aziende di difesa in tutta l’Europa orientale nel gennaio 2022. Un rapporto della società russa Kaspersky ha collegato la campagna a un gruppo di hacker cinese.

Dicembre 2022: hacker cinesi hanno violato altre quattro aziende di tecnologia e difesa statunitensi a dicembre, oltre a un’organizzazione a novembre. Gli hacker hanno ottenuto le password per accedere ai sistemi delle organizzazioni e hanno cercato di intercettare le comunicazioni sensibili.

Per ulteriori informazioni si rimanda a Wikipedia, alla voce: Chinese intelligence activity abroad (raggiungibile all’indirizzo en.wikipedia.org/wiki/Chinese_intelligence_activity_abroad) che raccoglie una lista di attività spionistiche cinesi scoperte nel corso degli anni e aggiornata periodicamente.








Elenco (incompleto) di accuse cinesi contro gli Stati Uniti

I casi riportatati di hackeraggio e spionaggio da parte degli Stati Uniti contro la Cina sono pochissimi (anche perché i cinesi non sono particolarmente inclini ad ammettere fallimenti), e i casi gravi sono stati quasi tutti rivelati o denunciati dai cinesi a partire dal 2022.

2010: il gruppo di hacker Night Dragon è stato collegato a un attacco informatico contro le compagnie petrolifere cinesi, tra cui PetroChina e CNOOC allo scopo di acquisire dati sensibili sulle riserve petrolifere e altre informazioni strategiche.

2013: la NSA aveva violato i sistemi informatici del quotidiano «South China Morning Post» di Hong Kong per rubare e-mail e altri dati sensibili dai server del giornale.

2013: documenti ufficiali diffusi da Edward Snowden hanno rivelato che la NSA degli Stati Uniti aveva spiato il gigante cinese delle telecomunicazioni Huawei, accusato di avere stretti legami con il governo cinese. Le attività della NSA avrebbero incluso l’hacking dei server di Huawei e l’accesso a informazioni sensibili. Inoltre la NSA avrebbe violato i computer dell’Università Tsinghua, uno dei principali centri di ricerca cinesi.

2015: viene reso noto che la NSA ha violato i sistemi informatici del programma militare nucleare cinese, gestito dall’Esercito popolare di liberazione, acquisendo informazioni sull’arsenale missilistico cinese.

2016: un gruppo di hacker noto come The Equation Group, generalmente ritenuto legato all’NSA, ha violato i server di aziende e agenzie governative cinesi. Le attività del gruppo avrebbero incluso il furto di dati e la creazione di backdoor nei sistemi informatici degli obiettivi.

Febbraio 2022: la società cinese di cybersicurezza Pangu Lab ha dichiarato di aver scoperto un’attività di hacking sponsorizzata dagli Stati Uniti in Cina attraverso un malware inserito nei sistemi informatici sviluppato da The Equation Group.

Luglio 2022: la Cina ha dichiarato che gli Stati Uniti hanno rubato 97 miliardi di dati su internet globali e 124 miliardi di dati telefonici a giugno, incolpando in particolare l’Ufficio delle operazioni di accesso (TAO) della National Security Agency.

Luglio 2022: un hacker ha affermato di aver acquisito informazioni su un miliardo di cinesi da una banca dati della polizia di Shanghai e ha pubblicato i dati per la vendita online.

Settembre 2022: la Cina ha accusato la National Security Agency di numerosi attacchi informatici contro la Northwestern Polytechnical University e altre università cinesi impegnate in ricerche nel campo aeronautico e spaziale. Le autorità affermano che la NSA ha rubato i dati degli utenti e si è infiltrata nelle reti di comunicazione digitale. Nel rivelare questo attacco le autorità cinesi hanno dichiarato che negli ultimi anni la NSA ha condotto più di 10.000 cyberattacchi «feroci» contro obiettivi cinesi, accumulando più di 140 gigabyte di dati di «grande valore».
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