
    
      
        [image: Copertina: Giuseppe Riva - Fake news]
      

    

  [image: Società editrice il Mulino, Spa]
Con l’avvento dei social media è scomparso il solco che divideva mondo reale e mondo virtuale, consentendoci di identificarli abbastanza nettamente. Oggi quello che troviamo on line è un mondo post-verità, al cui interno le notizie deliberatamente false o distorte sono usate per orientare anche in maniera significativa le decisioni individuali, soprattutto in relazione allo scontro politico e alle scelte elettorali. Fake news è solo un nuovo modo per definire i processi di disinformazione che da sempre sono presenti nella sfera pubblica? Diversamente, quali sono i meccanismi tecnologici e psicosociali che hanno permesso la nascita e la diffusione di questo fenomeno? Dove nascono le fake news? E come possiamo difenderci?

Giuseppe  Riva è professore ordinario di Psicologia della comunicazione nell’Università Cattolica di Milano, dove dirige il Laboratorio di interazione comunicativa e nuove tecnologie. È presidente dell’Associazione Internazionale di CiberPsicologia (i-ACToR). Per il Mulino ha pubblicato tra l’altro "I social network" (nuova ed. 2016), "Nativi digitali" (2014) e "Selfie" (2016).


[image: Società editrice il Mulino, Spa]
Giuseppe  Riva
Fake news
Vivere e sopravvivere in un mondo post-verità

[image: Società editrice il Mulino, Spa]
Copyright © by Società editrice il Mulino, Bologna. Tutti i diritti sono riservati. Per altre informazioni si veda http://www.mulino.it/ebook

Edizione a stampa 2018
ISBN 9788815275257
    
Edizione e-book 2018, realizzata dal Mulino - Bologna
ISBN 9788815357038



Indice
 
Premessa 
Capitolo primo 
Fake news, un nuovo fenomeno? 
Capitolo secondo 
Che cos’è un fatto?  
Capitolo terzo 
Sharing economy, influencer  e fake news 
Capitolo quarto 
Dove nascono e si diffondono  le fake news 
Capitolo quinto 
Sopravvivere alle fake news 
 
Conclusione 
 
Riferimenti bibliografici


Ringraziamenti
Un libro come questo non nasce per caso: è il frutto di un processo di gestazione piuttosto lungo che ha avuto origine durante la mia tesi di dottorato. Ho infatti iniziato a occuparmi di nuovi media a partire dall’inizio degli anni Novanta, sotto la guida dell’amico Carlo Galimberti a cui vanno la mia stima e la mia gratitudine.  
Insieme a Carlo ho vissuto prima l’esperienza di LICENT, il Laboratorio di Interazione Comunicativa e Nuove Tecnologie dell’Università Cattolica di Milano, e poi del Centro Studi e Ricerche di Psicologia della Comunicazione presso la stessa università.  
Alla curiosità e intelligenza di Luigi Anolli, che ci ha lasciato prematuramente, devo invece la scoperta della Psicologia della comunicazione e della Psicologia culturale. Sono state la sua guida e la sua vasta cultura a spingermi ad allargare la mia visione e i miei interessi di ricerca. Con gli amici Luciano Gamberini e Anna Spagnolli ho invece condiviso l’esperienza della rivista internazionale «PsychNology Journal» e diversi progetti di ricerca europei.  
Un ulteriore ringraziamento va a Eugenia Scabini, Claudio Bosio, Enrico Molinari e Alessandro Antonietti, che hanno seguito la mia carriera universitaria a partire dal dottorato di ricerca fornendomi supporto e suggerimenti. 
Infine i ringraziamenti per la realizzazione di questo volume: voglio ringraziare di cuore i colleghi e amici Andrea Gaggioli, Pietro Cipresso, Daniela Villani, Silvia Serino e Stefano Triberti con cui ho discusso molti dei temi e degli argomenti trattati. 
L’ultimo ringraziamento va alla mia famiglia. Ai miei genitori Erminio ed Enrica, ai miei fratelli Angelo e Grazia e alle tre donne – Fabrizia, Martina e Arianna – che stanno accompagnando e accompagneranno il percorso di vita dell’autore.  
﻿ 


Premessa 



Da qualche mese un nuovo termine – «fake news» – è entrato prepotentemente nel dibattito politico e culturale. Il termine, che secondo la Treccani indica «notizie false, con particolare riferimento a quelle diffuse mediante la Rete», non solo viene usato per descrivere le numerose notizie false che circolano nei social media, ma viene anche utilizzato come un’arma con cui accusare i rivali di ogni colpa [Perrucchietti 2018]. Come racconta Gabriela Jacomella, giornalista e fondatrice dell’associazione Factcheckers.it:  
L’espressione fake news è diventata una specie di parolina magica utilizzata per zittire il nemico, o meglio, un’arma da sfoderare quando non si sa come uscire vittoriosi da un dibattito. Una specie di specchio riflesso, insomma: se dici qualcosa su cui non sono d’accordo ti accuso di creare delle notizie false [Jacomella 2017, 39]. 


Eppure le fake news sono diventate un elemento che caratterizza la nostra esperienza quotidiana dei social media. Uno studio recente realizzato da Human Highway[1] mostra come solo in Italia ci siano almeno novanta siti che come obiettivo editoriale hanno proprio quello di creare delle fake news. La maggior parte di queste fake news non è totalmente falsa ma presenta i fatti in modo distorto, orientato esplicitamente al supporto di tesi pregiudiziali e cerca di generare nel lettore odio e disgusto. Questi siti producono ancora oggi circa 600 fake news al giorno, ciascuna delle quali è condivisa una media di 350 volte.  
Fino al 2017 questo numero era sicuramente maggiore. Per esempio nel novembre 2017 Facebook ha cancellato la pagina di «DirettaNews.it», giornale online che era riuscito a raggiungere tre milioni di follower e 58.500.000 utenti unici, praticamente tutti gli italiani. Come raccontano Alberto Nardelli e Craig Silverman [2017], nell’anno precedente alla sua chiusura gli articoli di «DirettaNews.it» erano stati condivisi oltre cinque milioni di volte. Per avere un ordine di grandezza, nello stesso periodo di tempo gli articoli del «Corriere della Sera» sono stati condivisi circa quattro milioni e mezzo di volte mentre quelli della «Stampa» circa tre milioni e mezzo di volte. 
Perché creare fake news? I motivi sono due: per guadagnare soldi o per generare consenso.  
La maggior parte di questi siti crea le fake news per un motivo molto semplice: denaro. Infatti, le fake news sono delle vere e proprie «esche da click» (clickbait) in grado di arricchire i creatori attraverso i proventi della pubblicità. Come racconta «Wired» parlando dei siti di fake news macedoni attivi durante la campagna elettorale di Donald Trump [Subramanian 2017], nel periodo tra agosto e novembre 2016 ciascuno di questi siti è arrivato a guadagnare quasi 16 mila dollari, una cifra significativamente più elevata dello stipendio medio macedone, pari a 371 dollari.  
Inoltre, come vedremo meglio nel corso del volume, le fake news possono essere utilizzate per orientare anche in maniera significativa lo scontro politico e le scelte elettorali. In particolare, secondo numerosi commentatori, l’utilizzo mirato delle fake news ha giocato un ruolo chiave nell’elezione di Donald Trump. 
Tuttavia, nonostante la portata dei cambiamenti culturali, comunicativi, economici e politici, lo studio delle fake news non è stato e non è ancora un oggetto privilegiato della ricerca scientifica. La novità e la complessità dell’argomento, che richiede competenze che spaziano dalla comunicazione all’informatica, alla psicologia della persuasione, alle scienze cognitive e sociali, hanno spinto gli studiosi a considerare il fenomeno solo marginalmente. 
Tuttavia, senza la comprensione delle specificità delle moderne fake news e dei legami con i processi di comunicazione, costruzione sociale, persuasione e interazione, diventa difficile capire sia i cambiamenti che questi processi comportano, sia come combattere le fake news. 
Non a caso l’obiettivo finale del presente volume è rispondere a tre domande: 
	 la parola fake news è solo un nuovo modo per definire i processi di disinformazione che da sempre sono presenti nella lotta politica? 
	 Diversamente, quali sono i meccanismi tecnologici e psicosociali che ne hanno permesso la nascita e la diffusione? 
	 E infine, come possiamo difenderci dalle fake news? 


Per rispondere a queste domande proverò a collocare le fake news all’interno di un quadro teorico più ampio e legato al concetto di rete sociale e ai processi di costruzione della nostra identità sociale. Come si vedrà meglio in seguito, nella discussione sono infatti state integrate riflessioni provenienti da molte discipline: psicologia, scienze cognitive, sociologia, informatica, filosofia, antropologia filosofica, linguistica e scienze della comunicazione. 
In particolare, per cercare di comprendere caratteristiche ed effetti delle fake news farò riferimento a due ambiti di ricerca.  
In primo luogo alla «scienza delle reti», una nuova disciplina il cui obiettivo è quello di comprendere le proprietà delle aggregazioni sociali e le modalità con cui queste si trasformano [Barabasi 2004; 2011; Buchanan 2003; Christakis e Fowler 2009; Quattrociocchi e Vicini 2016; 2018]. E poi alle riflessioni della «ciberpsicologia» (cyberpsychology), una nuova area della psicologia che ha come sfondo teorico la psicologia cognitiva e della comunicazione, la psicologia sociale e l’ergonomia. In particolare l’obiettivo della ciberpsicologia, che ha il suo punto di riferimento in diverse riviste scientifiche in lingua inglese – tra cui ricordiamo «Cyberpsychology, Behavior and Social Networking», «Computers in Human Behavior», «Convergence», «Emerging Communication», «Journal of Computer Mediated Communication», «Interacting with Computers», «Presence: Teleoperators and Virtual Environments» e «PsychNology Journal» – e nella rivista italiana «Qwerty», è l’analisi dei processi di cambiamento attivati dai nuovi media, inclusi i social media. In particolare, la psicologia dei nuovi media ha come obiettivo lo studio, la comprensione, la previsione e l’attivazione dei processi di cambiamento che hanno la loro principale origine nell’interazione con i nuovi media comunicativi [Riva 2012]. 
Il risultato finale è un volume con una visione ampia, ma non tecnica o specialistica, destinato a tutti i lettori che a qualche titolo – genitori e figli, studenti e docenti, giornalisti, ricercatori o professionisti – si devono confrontare con il mondo delle fake news e hanno la necessità di comprendere a trecentosessanta gradi cosa sono e come combatterle. 


[1]  Il trend calante delle Fake News, 3 dicembre 2017, http://www.humanhighway.it/media-adv/il-trend-calante-delle-fake-news.html.



Capitolo primo 

Fake news, un nuovo fenomeno? 



Nelle prossime pagine proverò a
        rispondere alla seguente domanda: il termine «fake news» è solo un nuovo modo per definire i
        processi di disinformazione che da sempre sono presenti nella lotta politica? 
In realtà no. Vedremo infatti come le
        fake news moderne sono il risultato di un lavoro di ingegneria comunicativa e sociale
        totalmente nuovo rispetto al passato. Per questo sono in grado di influenzare i soggetti e i
        gruppi sociali con una velocità e un coinvolgimento mai visti prima nella storia della
        disinformazione: le moderne fake news non solo modificano la percezione della realtà del
        soggetto ma sono anche in grado di influenzarlo fino al punto da spingerlo a condividerle in
        maniera spontanea e partecipata. 
Inoltre ci concentreremo sui cambiamenti
        prodotti a livello individuale e sociale dalla diffusione dei social media, che sono il
        contesto al cui interno le fake news sono nate e si sono diffuse.
    
1. Fake news,
            che cosa sono 



Quando è nato il termine fake news
            (notizie false)? Se l’uso di notizie false è antico quanto la storia, il termine fake
            news nasce alla fine del XIX secolo, negli Stati Uniti, per descrivere una storia
            inventata, di solito in ambito politico, utilizzata per danneggiare una persona o una
            istituzione [Merriam-Webster 2017]. 
Tuttavia, anche se il termine fake
            news ha oltre un secolo di vita, il suo utilizzo al di fuori di un contesto
            specialistico è molto più recente. Secondo il Collins Dictionary, che nel 2017 ha scelto
            il termine come parola dell’anno, è solo a partire dal 2015 che esso viene utilizzato
            con il suo significato attuale per indicare «informazioni false, spesso
            sensazionalistiche, diffuse con la forma di una notizia giornalistica». In particolare,
            a rendere popolare il termine sono state le elezioni americane del 2016, culminate con
            la vittoria a sorpresa di Donald Trump. 
Per molti lettori, però, la parola
            fake news è solo un nuovo modo per definire i processi di disinformazione che da sempre
            sono presenti nella lotta politica [Giacché 2016]. Nel suo libro La storia
                falsa, Luciano Canfora [2008] racconta come uno dei primi esempi noti di
            disinformazione sia la lettera falsa dello spartano Pausania al re dei persiani Serse,
            realizzata oltre quattro secoli prima di Cristo. Il testo della lettera, riportato da
            Tucidide, diceva: 
        
Ti restituisco questi prigionieri catturati in
                battaglia volendoti fare cosa gradita e ti propongo, se piace anche a te, di sposare
                tua figlia e di sottomettere al tuo potere Sparta e tutta la Grecia. Ritengo di
                essere in grado di realizzare questo piano se mi metto d’accordo con te. Se dunque
                qualcosa di questa proposta ti piace, manda qualcuno fidato con cui possa proseguire
                la trattativa [ibidem, 11]. 


Questa lettera (falsa), insieme alla
            risposta possibilista di Serse (vera), portarono al processo per alto tradimento di
            Pausania e alla sua morte per fame nel tempio di Atena Calcieca dove fu murato vivo. 
E da allora in tutte le culture è
            possibile ritrovare esempi di utilizzo di notizie false per colpire i propri rivali. Da
            Cicerone che usa la disinformazione per evitare un accordo tra Antonio e Bruto portando
            alla guerra civile (43 a.C.), a Stalin che manipola il testamento di Lenin per
            giustificare la propria permanenza al potere e attaccare gli avversari politici. 
In Italia una forma di fake news
            molto popolare sono state le «pasquinate». Come racconta la Treccani, il termine deriva
            dal soprannome Pasquino dato a una statua, copia di originale greco, collocata dal
            cardinale Oliviero Carafa all’angolo volto a oriente del palazzo Orsini (ora Braschi) su
            cui, a partire dalla metà del XVI secolo, apparivano epigrammi e motti satirici che
            colpivano i protagonisti della vita politica romana. 
        
Un esempio più recente di fake news
            è la celebre trasmissione radiofonica, mandata in onda il 30 ottobre 1938 dalla rete
            americana CBS, in cui Orson Welles annuncia agli americani l’avvenuto sbarco dei
            marziani sulla terra, gettando nel panico migliaia di ascoltatori. 
Ma che cosa differenzia le attuali
            fake news dalla disinformazione che è sempre esistita? Il primo elemento è la capacità
            di toccare la dimensione emotiva profonda del lettore. Come spiega Paolo Pagliaro:
            «Toccano l’emotività, le idee confuse e la rabbia montante di quello che è stato
            chiamato lo sciame digitale, cioè quel popolo anonimo che vive sulla rete» [2017, 117]. 
Il secondo, invece, emerge dai
            risultati di un recente sondaggio Demos-Coop che ha cercato di esplorare le
            caratteristiche delle fake news nel nostro paese. Secondo il sondaggio, più del 50%
            degli intervistati ha considerato come vera nell’ultimo anno almeno una notizia letta su
            Internet e sui social network che poi si è rivelata falsa. Ma il dato più interessante
            della ricerca è il fatto che il 23% degli intervistati ha poi personalmente condiviso
            una fake news online[1]. Questi dati suggeriscono che la storia delle moderne fake news è legata a
            quella di una tecnologia: i social media. In particolare le fake news hanno utilizzato
            le proprietà di questa tecnologia sia per modificare la percezione della realtà del
            soggetto – le fake news sono la realtà – sia per influenzarlo fino al punto da spingerlo
            a condividerle in tempo reale in maniera spontanea e
            partecipata. 
Come ha scritto recentemente papa
            Francesco nel suo messaggio per la cinquantaduesima giornata delle comunicazioni
            sociali: 
L’efficacia delle fake news è dovuta in primo
                luogo alla loro natura mimetica, cioè alla capacità di apparire plausibili. In
                secondo luogo, queste notizie, false ma verosimili, sono capziose, nel senso che
                sono abili a catturare l’attenzione dei destinatari, facendo leva su stereotipi e
                pregiudizi diffusi all’interno di un tessuto sociale, sfruttando emozioni facili e
                immediate da suscitare, quali l’ansia, il disprezzo, la rabbia e la frustrazione. La
                loro diffusione può contare su un uso manipolatorio dei social network e delle
                logiche che ne garantiscono il funzionamento: in questo modo i contenuti, pur privi
                di fondamento, guadagnano una tale visibilità che persino le smentite autorevoli
                difficilmente riescono ad arginarne i danni… La difficoltà a svelare e a sradicare
                le fake news è dovuta anche al fatto che le persone interagiscono spesso all’interno
                di ambienti digitali omogenei e impermeabili a prospettive e opinioni divergenti.
                L’esito di questa logica della disinformazione è che, anziché avere un sano
                confronto con altre fonti di informazione, la qual cosa potrebbe mettere
                positivamente in discussione i pregiudizi e aprire a un dialogo costruttivo, si
                rischia di diventare involontari attori nel diffondere opinioni faziose e infondate
                [Bergoglio 2018][2]. 
            


Come però ha sottolineato
            recentemente la rivista «Science» non abbiamo ancora le idee chiare sui meccanismi che
            regolano le fake news: 
L’aumento delle fake news mette in evidenza
                l’erosione dei classici baluardi istituzionali contro la disinformazione nell’era di
                Internet. La preoccupazione per il problema è globale. Tuttavia, non sappiamo ancora
                molto sulle vulnerabilità degli individui, delle istituzioni e della società di
                fronte alle manipolazioni da parte di attori malintenzionati [Lazer et
                    al. 2018, 1094]. 


Per questo nel volume cercheremo di
            comprendere la storia e l’impatto delle moderne fake news attraverso l’analisi del loro
            legame con l’uso e la diffusione dei social network e degli effetti generati da questi
            sui fenomeni sociali, relazionali e comunicativi. 

2. La storia
            delle fake news moderne 



Secondo molti commentatori le
            moderne fake news nascono tra la fine del 2015 e l’inizio del 2016 all’interno del
            dibattito politico legato alle elezioni presidenziali americane. Oggi sappiamo come è
            andata: nonostante Hillary Clinton abbia ricevuto 65.853.516 voti contro i 62.984.825 di
            Donald Trump, in base al complesso meccanismo elettorale americano quest’ultimo è
            diventato il quarantacinquesimo presidente degli Stati Uniti. 
        
Eppure, a metà del 2016 nessun
            commentatore politico o giornale avrebbe previsto questo risultato. Tra agosto e
            settembre 2016 tutti i sondaggi davano Hillary Clinton in vantaggio significativo: si
            passava dal 49% contro il 39% dei sondaggi più positivi al 42% contro il 37% di quelli
            più negativi. 
Ma allora che cosa è successo nei
            quattro mesi successivi da alterare così significativamente il risultato finale? Secondo
            quanto raccontato da Hillary nel suo libro di memorie le cause della sua sconfitta sono
            state: «l’eccessiva copertura delle mie e-mail, il tardivo intervento senza precedenti
            del direttore dell’FBI, la sofisticata campagna di disinformazione del Cremlino e la
            valanga di notizie false» [Clinton Rodham 2017, 391]. 
Se uno dei punti – la dichiarazione
            rilasciata a pochi giorni dalle elezioni da James Comey, capo dell’FBI, circa la
            riapertura delle indagini sulle mail private di Hillary – non riguarda direttamente i
            contenuti di questo volume, gli altri sì. E, come vedremo tra poco, sono strettamente
            correlati. 
Ma partiamo dal ruolo del Cremlino.
            Sempre Hillary scrive: 
Nel 2016 la nostra democrazia è stata attaccata da
                un avversario straniero determinato a ingannare il nostro popolo, esasperare le
                nostre divisioni e far vincere un’elezione al suo candidato preferito. Quell’attacco
                ha avuto successo perché il nostro sistema immunitario è stato lentamente eroso nel
                corso degli anni e molti americani hanno perso fiducia nelle
                istituzioni che le generazioni precedenti hanno utilizzato per ottenere informazioni
                oggettive, inclusi governo, mondo accademico e stampa, lasciandoli vulnerabili a una
                sofisticata campagna di disinformazione [ibidem]. 


Fin dalla sua nascita nel 1954 il
            KGB, Komitet Gosudarstvennoj Bezopasnosti (Comitato per la sicurezza dello Stato), la
            principale agenzia di sicurezza dell’Unione Sovietica, ha dedicato una parte delle
            proprie attività alla disinformazione. In particolare, queste attività erano coordinate
            dal Dipartimento D, dove D stava per dezinformacija
            (disinformazione), all’interno del primo Direttorato generale del KGB. Nel suo libro sul
            KGB il giornalista americano John Barron [1974] racconta in dettaglio alcuni esempi
            dell’attività del Dipartimento D tra cui l’«operazione svastica». La vigilia del Natale
            1959 apparvero sui muri della sinagoga di Colonia alcune svastiche naziste insieme alla
            scritta «I tedeschi chiedono che gli ebrei se ne vadano». Come sottolinea Barron, questo
            evento diede il via nei due mesi successivi a una serie di oltre 833 diversi
            comportamenti discriminatori contro gli ebrei, generando un forte sentimento antisemita.
            Con la fine della guerra fredda e con la caduta del muro di Berlino si è scoperto che
            dietro questa operazione c’era il Dipartimento D, e in particolare il suo comandante, il
            generale Ivan Ivanovich Agayantis. Agayantis non era solo un militare, ma a suo modo
            anche uno scienziato sociale. E fino al 1968, anno della sua
            morte, esplorò in diversi modi i potenziali effetti della disinformazione sulle
            dinamiche sociali. Per esempio, visti i risultati dell’operazione svastica Agayantis
            decise di esaminare più in profondità gli effetti sociali generati dagli attacchi
            razziali. E per farlo mandò un gruppo di agenti del KGB in un piccolo paese a 50 km da
            Mosca in cui non erano mai stati segnalati episodi di discriminazione razziale. Come
            racconta Barron, gli agenti 
hanno imbrattato i muri di svastiche, preso a
                calci le lapidi e hanno dipinto slogan anti-ebraici per poi fuggire senza essere
                scoperti. Gli agenti del KGB di stanza nel villaggio per valutare la reazione
                pubblica hanno riferito che la maggior parte delle persone era stata disturbata o
                spaventata dalle svastiche. Ma allo stesso tempo la visione delle svastiche aveva
                risvegliato l’antisemitismo latente in alcune persone nel villaggio sovietico,
                ispirandole a commettere autonomamente nuovi atti contro gli ebrei
                    [ibidem, 159]. 


In pratica, bastava piantare i semi
            del male, per far maturare i suoi frutti mediante processi di emulazione. 
Attraverso la collaborazione con
            ricercatori e psicologi il Dipartimento D imparò anche che la disinformazione funzionava
            meglio quando aveva al suo interno un evento reale o verosimile, o veniva legata a un
            malessere socialmente percepito. 
Uno dei risultati più eclatanti di
            questa tecnica è stato raccontato agli inizi degli anni Novanta da
            Evgenij Primakov, capo dello spionaggio russo, in un discorso
            all’Istituto di relazioni estere di Mosca: la notizia che l’AIDS era il risultato di un
            esperimento di laboratorio mal riuscito degli americani, all’interno di un programma
            segreto per lo sviluppo di nuove armi batteriologiche [Franceschini 1992]. Il
            Dipartimento D aveva studiato il fenomeno AIDS e si era accorto che l’elevato numero di
            soggetti gay colpiti e la lenta risposta alla malattia fornita dal governo Reagan
            avevano portato alcuni membri delle comunità omosessuali a pensare che l’AIDS fosse
            stato in qualche modo creato dal governo. Dopo aver verificato che gli esperimenti
            americani sulle armi biologiche venivano effettuati in una sede specifica, Fort Detrick
            nel Maryland, il KGB decise di inviare una lettera al «Patriot», un piccolo giornale
            pubblicato a New Delhi finanziato con fondi sovietici, nella quale segnalava il pericolo
            AIDS per gli indiani e collegava l’origine della malattia agli esperimenti effettuati a
            Fort Detrick (fig. 1.1). 
A partire da questa lettera, il
            «Patriot» pubblicò nel luglio 1983 un lungo articolo dal titolo L’AIDS potrebbe invadere l’India: malattia misteriosa
                causata da esperimenti USA, ripreso
            un mese dopo da un giornale sovietico, «Literaturnaja Gazeta», con il titolo
                Panico in Occidente o ciò che si nasconde dietro lo scalpore che circonda
                    l’AIDS. Grazie ai due articoli,
            in pochi mesi la notizia ottenne un grande rilievo in molte nazioni, specie nel
            Terzo Mondo, contribuendo a far crescere il sentimento
            antiamericano [Qiu 2017]. 
[image: FIG. 1.1. L’articolo del «Patriot Magazine» che collega l’AIDS alla ricerca americana sulle armi biologiche.]
FIG. 1.1. L’articolo del
                    «Patriot Magazine» che collega l’AIDS alla ricerca americana sulle armi
                    biologiche.


In realtà le tecniche di
            disinformazione del Dipartimento D non erano molto diverse da quelle di altri governi,
            compreso quello americano. Anzi, come rivelato da numerosi studi sulla guerra fredda,
            gli Stati Uniti hanno utilizzato moltissimo la disinformazione
            per indebolire e portare al collasso l’Unione Sovietica [Ludes 2016]. Tuttavia, lo
            studio sistematico e scientifico dei processi che attraverso la diffusione delle fake
            news potevano facilitare il conflitto e la disgregazione sociale del nemico si sviluppa
            in Russia nei primi anni del XXI secolo con l’arrivo al potere di Vladimir Putin. 
Ex funzionario del KGB e direttore
            del FSB, Federal’naja služba bezopasnosti (Servizi segreti federali) dal 1998 al 1999,
            Putin conosce bene le procedure di disinformazione dei servizi segreti. All’interno del
            FSB è infatti presente anche la FAPSI, l’Agenzia federale per le comunicazioni e
            l’informazione del governo, che si occupa di SIGINT (Signal
                Intelligence), e di tutte le attività di spionaggio e controspionaggio
            effettuate sul web [Giaconi 2017]. 
Non solo. Come racconta Sergio
            Romano [2016] nel suo volume Putin e la ricostruzione della grande
                Russia, Putin è un nazionalista che ha sofferto per il crollo del potere
            sovietico in Europa e si pone come obiettivo la restaurazione dell’autorevolezza del suo
            paese nel mondo. Tuttavia è consapevole dell’impossibilità di contrastare gli Stati
            Uniti sul piano economico e militare. Per questo vede nella manipolazione
            dell’informazione uno strumento efficace per recuperare l’influenza perduta. 
Le parole di uno stratega russo,
            Sergej Rastorguev, chiariscono il concetto: 
        
C’era una volta una volpe che voleva mangiare una
                tartaruga, ma appena ci provava, questa si ritirava nella sua corazza. La volpe
                provò a morderla e scuoterla ma senza risultato… Il tempo passò, finché un giorno
                apparve una televisione appesa ad un albero, che mostrava immagini di stormi di
                tartarughe felici e nude – che volavano! La tartaruga fu stupita. Oh! Ma davvero
                volano! Ma non è pericoloso rinunciare alla corazza? Ma la voce in televisione
                annunciava che la volpe era diventata vegetariana. «Se solo potessi togliere la mia
                corazza, la mia vita sarebbe molto più facile», pensò la tartaruga. «Se la tartaruga
                rinuncia al suo guscio, sarebbe molto più facile da mangiare» pensò la volpe e
                decise di pagare per far trasmettere altri spot pubblicitari che presentavano
                tartarughe che volavano. Una mattina, quando il cielo divenne più grande e luminoso
                del solito, la tartaruga decise di togliere la corazza. Quello che non aveva capito
                è che lo scopo della guerra dell’informazione è indurre un avversario ad abbassare
                la guardia [Grassegger e Krogerus 2017c]. 


Questa visione ha portato allo
            sviluppo di una vera e propria area di ricerca, il cui obiettivo è la creazione di una
            nuova forma di guerra non convenzionale che mescola le teorie delle scienze della
            comunicazione con quelle psicologiche per raggiungere lo stesso obiettivo della volpe:
            convincere la tartaruga che togliendosi la corazza può realizzare i suoi sogni segreti. 
Peter Pomerantsev [2015] sul
            «Guardian» racconta che esistono veri e propri libri di testo, pensati per gli studenti
            e i ricercatori del settore che affrontano in maniera
            sistematica l’argomento della «guerra informativa» (informatsionnaya
                voyna). 
Per esempio il volume
                Operazioni di guerra psicologica-informativa: una breve enciclopedia e
                guida informativa[3] presenta in 495 pagine un’introduzione alla guerra psicologica
            dell’informazione con diagrammi di flusso dettagliati, che descrivono i metodi e le
            strategie delle operazioni difensive e offensive. 
Come il capo di stato maggiore russo
            Valerij Gerasimov spiega chiaramente in un’intervista alla rivista «Voenno-promyshlennyi
            kur’er» (Corriere militare-industriale): 
La capacità degli strumenti non militari di
                raggiungere obiettivi politici e strategici è cresciuta e, in molti casi, ha
                superato il potere della forza delle armi nella sua efficacia […] In termini di
                conseguenze sociali, economiche e politiche, tali conflitti di tipo nuovo sono
                paragonabili alle conseguenze di una vera guerra. Le regole stesse della guerra sono
                cambiate [Gerasimov 2013, 3]. 


La scelta della specifica strategia
            da seguire è il risultato dello studio delle cause che hanno portato al crollo
            dell’impero sovietico: il progressivo indebolimento e la messa in discussione
            dell’ideologia comunista e dell’autorevolezza degli organi di governo e del loro
            operato. 
Per questo l’azione di
            disinformazione della FAPSI si è posta come obiettivo quello di indebolire l’autorità
            politica e morale degli Stati Uniti mettendo in evidenza le
            contraddizioni del sistema americano [Ludes 2016]: la presenza di una sistematica opera
            di sorveglianza dei cittadini americani, un ceto politico che punta alla propria
            sopravvivenza più che agli interessi generali e un sistema politico profondamente
            condizionato dalle lobby e dagli interessi economici. 
Il principale strumento per
            raggiungere questi obiettivi è l’occupazione massiccia dello spazio informativo
            attraverso una numerosa serie di canali comunicativi controllati sia direttamente che
            indirettamente [Paul e Matthews 2016]. Il primo è Russia Today (RT)[4], canale satellitare che trasmette in inglese, spagnolo e arabo, mentre le
            versioni russa, francese e tedesca sono disponibili online. Diretto da Margarita
            Simonyan – amica personale di Putin per il quale ha curato la comunicazione di una delle
            sue campagne presidenziali – e dotato di un budget annuo di 300 milioni di dollari, RT
            alterna le news con talk show a cui partecipano spesso anche personaggi noti dello show
            business americano, come Larry King o Pamela Anderson. Nonostante gli ascolti televisivi
            siano ancora bassi, RT è invece molto popolare online: su Facebook ha oltre 22 milioni
            di follower mentre su YouTube ha superato i 5 miliardi di visualizzazioni, diventando il
            canale di news più seguito[5]. Cosa trasmette RT, visibile anche in Italia sul canale 536 di Sky?
            L’interpretazione russa della realtà ma in salsa occidentale. 
        
Lo ha raccontato recentemente il
            giornalista di «Repubblica» Paolo Garimberti: 
Potrebbe capitarvi, facendo zapping con il
                telecomando, di imbattervi in un canale di informazione in lingua inglese che sembra
                in tutto e per tutto americano […] A me accadde una mattina nella palestra di un
                albergo […] Andava in onda un servizio annunciato dal conduttore come la verità
                sull’abbattimento del volo MH17, l’aereo della Malaysia Airlines abbattuto in
                Ucraina il 17 luglio 2014. Secondo una commissione d’inchiesta internazionale, il
                jet era stato colpito da un missile terra-aria Buk, di fabbricazione russa e in
                dotazione alle forze separatiste filo-Mosca. Invece, con una dovizia di mappe,
                grafici e collegamenti con un «inviato sul territorio», il canale che stavo
                ascoltando forniva una tesi tutta diversa […] Il servizio era, da un punto di vista
                di tecnica televisiva e perfino giornalistica, assolutamente impeccabile. Peccato
                che fosse una classica fake news [2017]. 


Il secondo strumento comunicativo a
            disposizione del governo russo è Sputnik, una moderna agenzia d’informazione lanciata il
            10 novembre 2014 dalla holding media Rossiya Segodnya. Sputnik ha sede a Mosca e
            redazioni in più di 30 lingue, tra cui italiano, inglese, spagnolo, francese, tedesco,
            arabo e cinese[6]. Sputnik realizza notiziari informativi, siti, pagine sui social network –
            ha oltre 4 milioni di follower su Facebook –, applicazioni per le piattaforme mobili,
            radio e centri-stampa multimediali con l’obiettivo di promuovere la
            visione russa del mondo. Altri strumenti utilizzati dal governo
            russo sono Yandex, il motore di ricerca russo[7], VKontacte, il Facebook russo[8], e Alice, una specie di Siri in salsa sovietica in grado di riconoscere e
            rispondere perfettamente in lingua russa alle domande degli utenti. 
Come racconta al «Post» la
            giornalista di Sputnik Tatiana Santi: 
La parola «propaganda» non è una bestemmia né una
                parolaccia, ogni Stato ha un media che esprime la posizione del proprio paese, noi
                siamo un canale informativo di questo genere. Il nostro scopo è di proporre al
                lettore italiano in lingua italiana quelle informazioni che gli altri media non
                pubblicano. Ovviamente non vogliamo imporre a nessuno le nostre informazioni[9]. 


Il giornalista australiano Chris
            Zappone [2016] colloca l’inizio degli sforzi della Russia in questo senso dopo il
            successo delle rivoluzioni colorate in Georgia (rivoluzione delle rose, 2003), in
            Ucraina (rivoluzione arancione, dicembre 2004 e gennaio 2005) e in Kirghizistan
            (rivoluzione dei tulipani, 2005). Questi movimenti, che segnarono il punto più basso
            dell’influenza sovietica nell’area, sono stati ricondotti da diversi commentatori
            [Traynor 2004] alla capacità del governo americano di utilizzare i media e le
            organizzazioni non governative per rendere visibili casi di corruzione e far emergere e
            guidare il malcontento popolare. In risposta a questa situazione il governo russo
            incomincia a elaborare una doppia strategia di intervento
            [Kvachkov 2004]. Da una parte la creazione di processi e tecnologie per una guerra
            informatica in grado di influenzare e sabotare i processi di comunicazione e di
            trasmissione delle informazioni. Dall’altra lo studio e l’elaborazione di una guerra
            informativa con cui influenzare permanentemente le opinioni e i comportamenti delle
            popolazioni nemiche. Come sottolinea sempre il capo di stato maggiore russo Valerij
            Gerasimov: 
Di grande importanza è l’uso della rete Internet
                globale per esercitare un impatto massiccio e diretto sulla coscienza dei cittadini
                degli stati che sono gli obiettivi dell’aggressione. Le risorse informative sono una
                delle categorie di armi più efficaci. Il loro uso massiccio consente di
                destabilizzare la situazione di un paese in pochi giorni [2016, 4]. 


Secondo una ricerca di NBC News dal
            2007 a oggi l’intelligence russa ha effettuato una quindicina di attacchi di guerra
            informatica o informativa [Windrem 2016]. Un primo esempio è il blocco completo delle
            attività Internet in Estonia nel 2007, in risposta alla decisione del governo di
            rimuovere dal centro della capitale la statua dedicata al soldato dell’armata rossa in
            ricordo di tutti i morti russi durante la seconda guerra mondiale. Un altro esempio è la
            violazione, durante le elezioni americane del 2016, dei computer del Comitato nazionale
            democratico (l’organo di governo del Partito democratico
            americano), di quelli del Comitato per la campagna elettorale al Congresso dello stesso
            partito e della casella di posta di John Podesta, il presidente della campagna di
            Hillary Clinton. 
Ma la parte più innovativa della
            strategia di disinformazione del governo russo è quella che riguarda l’uso dei social
            media. 
Come racconta Adrian Chen [2015]
            nella sua inchiesta pubblicata sul «New York Times», le attività di disinformazione che
            riguardano i social network sono coordinate dall’Internet Research Agency, una azienda
            indipendente di San Pietroburgo con oltre 400 dipendenti in Russia e una novantina negli
            USA [Zakharov e Rusyayeva 2017], e probabilmente finanziata da Evgenij Prigozhin, un
            oligarca molto vicino a Putin. Qual è il compito dell’Internet Research Agency? La
            giornalista Ljudmila Savchuk, in un’intervista a «FQ Millennium» [Lesnevskaya 2016],
            spiega che i dipendenti dell’Agenzia creano ogni giorno migliaia di contenuti digitali:
            «Blog sotto falso nome, commenti anonimi ad articoli pubblicati da testate web,
            interventi in forum online. Sulla guerra in Ucraina, sugli oppositori di Putin,
            sull’America di Trump e sulla nostra Europa. Con una sola preoccupazione: inondare la
            rete di interventi fedeli alla linea del Cremlino». Come racconta sempre l’articolo di
            «FQ Millennium», l’Internet Research Agency è anche chiamata la «fabbrica dei troll»,
            termine che nel mondo online è utilizzato per definire i
            soggetti aggressivi che intervengono sui social e nelle chat con commenti provocatori e
            radicali fatti apposta per generare conflitto e divisione. 
Apparentemente, però, l’attività
            dell’Internet Research Agency non sembra molto diversa da quella di una tradizionale
            agenzia di disinformazione. In realtà è all’interno dell’Internet Research Agency che
            nascono le moderne fake news. 
A distinguerle da quelle precedenti
            è infatti la capacità dell’Agenzia di utilizzare le proprietà di un
                medium specifico – i social media – per imporle come «fatti
            sociali» all’interno del gruppo di riferimento, al punto da spingerlo a condividerle in
            maniera spontanea e partecipata. Come ha scritto «Newsweek»: 
Nonostante la crescente attenzione negli Stati Uniti […] queste
                nuove strategie sui social media, dalla distribuzione della disinformazione agli
                attacchi organizzati contro gli avversari, rimangono in gran parte sconosciute al
                pubblico, tanto invisibili quanto invasive. I cittadini sono esposti ad esse in
                tutto il mondo, spesso senza mai rendersene conto [Earle 2017]. 


A evidenziare la novità del lavoro
            svolto dalla Internet Research Agency sono due fattori. 
Il primo è il fatto che tutti
            sapevano che l’Agenzia esisteva ma nessuno, fino alla fine delle elezioni americane, si
            è preoccupato di capire meglio l’impatto reale di quello che faceva. Per esempio,
            nel marzo 2015 dopo le rivelazioni sull’esistenza dell’Agenzia,
            la Comunità europea ha creato l’East StratCom Task Force che, attraverso un sito[10], una pagina Facebook[11] e l’account Twitter EU Mythbusters[12], ha il compito di segnalare al grande pubblico le fake news provenienti
            dalla Russia. Tuttavia è solo alla fine del 2017 che la task force è stata finanziata
            direttamente con un budget di poco più di un milione di euro e ancora oggi la sua
            attività è nota solo a un ristretto pubblico di addetti ai lavori. 
Anche le direzioni dei servizi
            digitali più utilizzati dall’Agenzia nella creazione delle fake news – Facebook, Google
            e Twitter – non si sono accorte minimamente di quello che stava succedendo. Come ha
            rivelato recentemente il «Washington Post» [Dwoskin e Nakashima 2017], Barack Obama
            parlò più volte con Mark Zuckerberg durante la campagna presidenziale per segnalargli il
            rischio di un utilizzo di account Facebook contraffatti per influenzare l’esito
            elettorale. Ma senza successo. 
Lo stesso Zuckerberg anche dopo
            l’esito delle elezioni continuò a dichiarare: 
Gli elettori decidono in base alla loro esperienza
                vissuta. L’idea che le fake news su Facebook abbiano influenzato in qualche modo le
                elezioni è un’idea piuttosto folle. Penso che ci sia una certa profonda mancanza di
                empatia nell’affermare che l’unica ragione per cui un elettore abbia votato in un
                certo modo è la visione di fake news. Se ci credi, allora
                non penso che tu abbia interiorizzato abbastanza il messaggio che gli elettori di
                Trump stanno cercando di inviare in queste elezioni [Oremus 2016]. 


Salvo poi pubblicare qualche mese
            dopo, nell’aprile 2017, a seguito di una attenta analisi interna, un report intitolato
                Information Operations and Facebook[13] in cui ammette l’uso della piattaforma da parte di governi stranieri per
            influenzare l’esito delle elezioni [Weedon, Nuland e Stamos 2017]. 
Dalla sua prima pubblicazione il
            documento è stato integrato diverse volte con dettagli sempre più precisi sulle
            strategie utilizzate dall’Agenzia russa. Inoltre, i suoi contenuti sono diventati parte
            integrante del documento Putin’s Asymmetric Assault on Democracy in Russia and
                Europe: Implications for U.S. National Security[14] pubblicato all’inizio del 2018 dal Comitato bipartisan per le relazioni
            estere del Senato americano [Corker et al. 2018]. 
Il secondo fattore di novità del
            lavoro dell’Internet Research Agency è il livello di impatto generato in proporzione al
            budget utilizzato: poco più di 2 milioni di euro, di cui meno di 100 mila spesi in
            annunci su Facebook [Zakharov e Rusyayeva 2017]. Con questi fondi l’Agenzia ha raggiunto
            più di centocinquanta milioni di elettori americani [Lapowsky 2017a; Yurieff 2017]
            attraverso la creazione di 40.000 falsi utenti e la realizzazione di oltre 80.000
            fake news. Un esempio dei contenuti creati dall’Agenzia è
            visibile nella figura 1.2[15]. 
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FIG. 1.2. Esempi di fake news
                    create dall’Internet Research Agency.


Per poter fare un confronto diretto,
            i due candidati presidenziali hanno speso complessivamente in pubblicità su Facebook
            oltre 70 milioni di euro [Constine 2017]. Inoltre, il costo finale della campagna di
            Hillary Clinton ha superato il miliardo di euro, mentre quella di Trump è arrivata a
            costare circa mezzo miliardo di euro [Fredericks 2016]. 
Questi dati mostrano come dietro le
            fake news create dall’Agenzia ci sia un lavoro di ingegneria comunicativa e sociale
            totalmente nuovo rispetto al passato. Inoltre dimostrano una comprensione profonda dei
            meccanismi che guidano le relazioni sociali online insieme a una
            padronanza dei processi che regolano il funzionamento dei social network perfino
            superiore a quella delle stesse società che li controllano. 
Il risultato finale è sorprendente:
            la creazione di fake news in grado non solo di modificare la percezione della realtà del
            soggetto – le fake news sono la realtà – ma di influenzare il soggetto fino al punto da
            spingerlo a condividerle in tempo reale in maniera spontanea e partecipata.
            Probabilmente questo è l’elemento che caratterizza principalmente le fake news moderne:
            la capacità di impattare sui soggetti e sui gruppi sociali con una velocità e un
            coinvolgimento mai visti prima nella storia della disinformazione. Come ha dimostrato
            recentemente il ricercatore del MIT Soroush Vosoughi con uno studio pubblicato sulla
            rivista «Science» [Vosoughi, Roy e Aral 2018], su Twitter le fake news si diffondono sei
            volte più rapidamente rispetto alle notizie vere e hanno il 70% in più di probabilità di
            essere ritwittate. 
Ma perché? Per iniziare a rispondere
            a questa domanda, nel prossimo paragrafo ci concentreremo sui cambiamenti prodotti a
            livello individuale e sociale dalla diffusione dei social media, che sono il contesto al
            cui interno le fake news sono nate e si sono diffuse.
        

3. Fake news
            e social media 



In meno di trent’anni i media
            digitali hanno cambiato significativamente le nostre pratiche
                comunicative. I dati Audiweb[16] lo mostrano con chiarezza: ogni mese si collegano a Internet oltre 33
            milioni di utenti unici, il 60% degli italiani dai 2 anni in su, che rimangono online
            per una cinquantina di ore. 
Guardando in dettaglio i dati ci
            accorgiamo che perfino i bambini tra i 2 e i 10 anni passano online almeno mezz’ora al
            giorno, mentre l’adulto supera abbondantemente le due ore. E se poi analizziamo che cosa
            fanno gli utenti su Internet, ci accorgiamo che la maggior parte del tempo è trascorsa
            sui social network. 
La crescente importanza dei social
            network non è però solo un dato statistico, ma è un vero processo di trasformazione
            sociale con un impatto diretto sui meccanismi di costruzione e condivisione della realtà
            sociale e della nostra identità sociale [Riva 2016a; 2016b; Riva, Wiederhold e Cipresso
            2016a; 2016b] che, come vedremo, ha posto le basi per la nascita e la diffusione delle
            fake news moderne. 
Comunemente usiamo il termine
            «social network» per indicare un sito Internet o un’App in cui gli utenti della rete
            possono incontrarsi per scambiare messaggi e condividere contenuti. In realtà,
            considerare i social network solo come luoghi virtuali di
            incontro e condivisione non riesce a chiarirne immediatamente le differenze con altri
            luoghi digitali altrettanto popolari come le chat. 
Come sottolineano le ricercatrici
            americane Boyd e Ellison, a caratterizzare un social network sono tre elementi: 
	 la presenza di uno «spazio virtuale»
                    (forum) in cui l’utente può costruire ed esibire un proprio profilo. Il profilo
                    deve essere accessibile, almeno in forma parziale, a tutti gli utenti dello
                    spazio; 
	 la possibilità di creare una lista di
                    altri utenti (rete) con cui è possibile entrare in contatto e comunicare;
                
	 la possibilità di analizzare alcune
                    caratteristiche della propria rete, come i messaggi trasmessi o le connessioni
                    degli altri utenti [Boyd e Ellison 2007]. 


Ma anche questa definizione non
            chiarisce immediatamente l’impatto psicologico dei social network. Per questo
            recentemente ho definito i social network come una piattaforma digitale che permette
            all’utente di gestire sia la propria rete sociale (organizzazione, estensione,
            esplorazione e confronto), sia la propria identità sociale (descrizione e definizione)
            [Riva 2016a]. Questa definizione introduce due concetti psicologici, quello di «rete
            sociale» e quello di «identità sociale», che fanno da ponte tra il soggetto e i social
            network permettendoci di spiegarne la relazione e l’importanza per il fenomeno delle
            fake news.
        
La costruzione della propria
            identità, cioè la consapevolezza di essere un soggetto unico e coerente, è il risultato
            di un progressivo adattamento all’ambiente fisico e sociale [Mancini 2010; Riva 2016b].
            Più precisamente la nostra soggettività si sviluppa attraverso la consapevolezza e
            l’integrazione di ciò che vediamo di noi da dentro (identità personale, cioè la
            consapevolezza dei tratti fisici e di personalità che ci caratterizzano) e di ciò che
            vediamo di noi da fuori (identità sociale, cioè la consapevolezza delle nostre
            caratteristiche in quanto membri dei diversi gruppi che compongono la nostra rete
            sociale). 
Possiamo definire «rete sociale»
            l’insieme di persone a cui ciascuno di noi è collegato da una forma qualsiasi di
            relazione sociale: i membri della famiglia, i colleghi dell’azienda, i compagni di
            classe e così via. A caratterizzare una rete sociale non è quindi il tipo di relazione
            ma la presenza di una relazione. La tipologia di relazione è ciò che invece distingue i
            diversi gruppi sociali presenti all’interno della propria rete. Per esempio, è il
            lavorare nello stesso posto di lavoro che distingue i componenti della rete sociale in
            colleghi e non colleghi. 
Definiamo invece «identità sociale»
            la consapevolezza dell’insieme delle caratteristiche delle diverse «posizioni» assunte
            dal soggetto all’interno dei gruppi sociali che compongono la sua rete sociale [Davies e
            Harré 1990]. Per esempio ho la «posizione» di «docente
            universitario» all’interno del gruppo sociale «università» quando faccio lezione ai miei
            studenti, mentre ho la «posizione» di «marito» e «padre» all’interno del gruppo sociale
            «famiglia» quando vado a cena con mia moglie e le mie figlie. 
La consapevolezza della propria
            posizione all’interno di un gruppo sociale è caratterizzata da tre dimensioni. La prima,
            semantica, consente di riconoscere in noi stessi le caratteristiche che ci identificano
            come membri di una specifica posizione. Per esempio, sono un «marito» e non un
            «fidanzato» perché sono sposato con mia moglie. La seconda, comportamentale/normativa,
            definisce una serie di azioni/regole che caratterizzano una specifica posizione in cui
            il soggetto si identifica – se sono «studente» devo andare a lezione – o si vuole
            identificare – se voglio diventare «marito» devo sposarmi. La terza, valoriale, genera
            un investimento emozionale nei confronti della posizione in cui ci si identifica che
            porta alla creazione di un sistema valoriale organizzato intorno a tale appartenenza.
            Per esempio, come «tifoso dell’Inter» sono pronto a sostenere la mia squadra e a
            considerare rivali i tifosi del Milan [Harré 2000; Riva 2016a]. 
Il risultato è una gerarchia di
            numerose appartenenze (posizioni), in cui il soggetto si identifica a seconda della
            situazione in cui si trova e che definisce il modo in cui si comporterà e le scelte che
            farà. Per esempio, sono «docente universitario» quando faccio
            lezione ai miei studenti, ma torno a essere «padre» se mia moglie mi chiama dicendo che
            nostra figlia non sta bene e mi chiede di portarla dal medico. 
Fino alla nascita dei social
            network, le reti sociali che caratterizzavano la nostra vita quotidiana e quelle del
            mondo digitale erano chiaramente distinte. Con la nascita dei social network questa
            separazione cade generando un nuovo spazio sociale, che porta a una connessione diretta
            tra mondo fisico e mondo digitale, indipendentemente dal fatto che noi lo vogliamo o
            meno [Riva, Wiederhold e Cipresso 2016a; 2016b]. 
Cerco di essere più chiaro. Quando
            agli inizi degli anni Novanta Internet raggiunse il grande pubblico era normale
            contrapporre il «mondo virtuale», che includeva i mass media e le tecnologie digitali,
            al «mondo reale», quello delle persone in carne e ossa e delle relazioni faccia a
            faccia. 
Pensiamo per esempio al gesto di
            premere il tasto di un telecomando per cambiare canale. Personalmente ritengo di averlo
            fatto tantissime volte, e in molti casi con soddisfazione. Di solito quando iniziava la
            pubblicità, ma anche quando il programma era noioso o il presentatore irritante. 
Cosa succedeva quando cambiavo
            canale? Cambiava il mio «mondo reale»: sul mio televisore appariva un programma
            differente. Ma il mio gesto non produceva alcun effetto sul «mondo virtuale» dei media.
            Nessuno al di fuori della stanza in cui mi trovavo sapeva che lo
            avevo fatto. Lo stesso valeva per il mondo di Internet. Bastava creare un «nickname» con
            cui accedere a una chat online e potevo essere chi volevo. E quando ne uscivo, la chat
            rimaneva nel «mondo virtuale» di Internet mentre io continuavo a fare la mia vita nel
            «mondo reale». 
Certo, volendo potevo far incontrare
            questi due mondi. Per esempio, decidendo di avere un appuntamento faccia a faccia con
            una ragazza interessante conosciuta su una chat online. Ma se non volevo non succedeva
            niente. Quello che facevo nella chat rimaneva all’interno della chat, così come quello
            che dicevo nelle comunicazioni faccia a faccia rimaneva tra me e i miei interlocutori. 
Oggi però la situazione è
            radicalmente cambiata. 
Da una parte i nostri comportamenti
            all’interno dei social media sono immediatamente visibili sia dagli «amici» e/o
            «follower», sia dai social network che li raccolgono e li studiano per poi venderli ai
            propri inserzionisti. 
Dall’altra ogni comportamento agito
            nei social media mette direttamente in relazione la nostra soggettività con quella degli
            altri membri della rete e con i contenuti mediali da essi prodotti. Il sociologo
            Giovanni Boccia Artieri lo spiega così: «Il paradigma comunicativo è mutato: non siamo
            più solo “oggetto” di comunicazione ma “soggetto” di questa» [2013, 37].
            
        
In altre parole, vedere un video su
            Facebook o dare un «mi piace» alla foto del mio amico non sono più eventi situati in un
            «mondo virtuale» che esiste indipendentemente da quello che sono e faccio nel «mondo
            reale». Ma quello che faccio nel mondo digitale ha un’influenza diretta sul mondo fisico
            e viceversa, indipendentemente dal fatto che io lo voglia o meno. Per esempio, cambiare
            in un social network lo status della propria relazione da
            «impegnato» a «single» non è qualcosa che riguarda solo la relazione tra noi e Facebook.
            Anzi, produce effetti significativi anche nella nostra vita quotidiana: dalla richiesta
            di spiegazioni del compagno/a che ha appena scoperto il cambiamento, agli amici che ci
            scrivono per sapere che cosa è successo. 
E lo stesso avviene se nel mondo
            fisico mi presento a un evento con il look sbagliato. La foto del mio look, condivisa
            dagli altri partecipanti sui social, genera commenti e critiche anche da parte dei
            membri della mia rete che all’evento non c’erano. 
Il risultato finale è un nuovo
            spazio sociale ibrido – l’«interrealtà» – che mescola il mondo digitale con quello
            fisico [Riva 2016a]. Gli effetti di questo cambiamento sono due. Da una parte
            trasformano ogni comportamento da noi messo in atto nei social media in un processo
            implicito o esplicito di confronto e costruzione sociale. Dall’altra rendono i social
            media delle vere e proprie tecnologie di comunità [Rivoltella 2017] che, a
            seconda di come vengono utilizzate, possono potenziare,
            contrapporsi e/o sostituire le comunità fisiche. 
È una situazione completamente
            nuova che solo recentemente i ricercatori del mondo della comunicazione e delle scienze
            cognitive e sociali hanno incominciato a studiare. Come vedremo meglio nei prossimi
            capitoli, la principale conseguenza per gli obiettivi del volume è la creazione di nuove
            comunità digitali – «le comunità di pratica digitali» (smart mobs) – in grado di
            produrre «fatti sociali» con un potere coercitivo sulle identità sociali dei membri
            della rete. È proprio trasformando le fake news in «fatti sociali» che queste assumono
            la forza e l’impatto di cui abbiamo parlato nel corso del capitolo. 

4.
            Conclusioni 



Come abbiamo visto, l’uso di
            notizie false è antico quanto la storia. Tuttavia il termine fake news nasce alla fine
            del XIX secolo, negli Stati Uniti, per descrivere una storia inventata, di solito in
            ambito politico, utilizzata per danneggiare una persona o un’istituzione
            [Merriam-Webster 2017]. Inoltre il termine, riapparso agli inizi del secondo decennio
            del XX secolo, è diventato davvero popolare solo dopo le elezioni americane del 2016,
            culminate con la vittoria a sorpresa di Donald Trump. 
        
La principale domanda che ci siamo
            posti è la seguente: la parola fake news è solo un nuovo modo per definire i processi di
            disinformazione che da sempre sono presenti nella lotta politica? 
Come abbiamo visto, la risposta è
            no. 
Siamo partiti cercando di
            ricostruire la storia delle moderne fake news, mostrando come siano la principale arma
            di una nuova forma di guerra non convenzionale, nata all’interno degli sforzi compiuti
            dalla Russia per recuperare la propria autorevolezza nel mondo, arma che mescola le
            teorie delle scienze della comunicazione con quelle psicologiche per raggiungere quello
            che è sempre stato l’obiettivo della disinformazione: la diffusione intenzionale di
            notizie o informazioni inesatte o distorte allo scopo di influenzare le azioni e le
            scelte altrui. 
Abbiamo anche visto come le fake
            news moderne siano il risultato di un lavoro di ingegneria comunicativa e sociale
            totalmente nuovo rispetto al passato che ha origine nel principale cambiamento prodotto
            dai social media: la fusione del mondo digitale con quello fisico (interrealtà). 
Il risultato finale è sorprendente:
            le fake news moderne – d’ora in poi solo fake news – sono in grado di influenzare i
            soggetti e i gruppi sociali con una velocità e un coinvolgimento mai visti prima nella
            storia della disinformazione. Come dimostrato recentemente [Vosoughi, Roy e Aral 2018],
            le fake news si diffondono sei volte più rapidamente rispetto
            alle notizie vere e hanno il 70% in più di probabilità di essere condivise. 
In pratica, non solo modificano la
            percezione della realtà da parte del soggetto – le fake news sono la realtà – ma sono
            anche in grado di influenzarlo fino al punto da spingerlo a condividerle in tempo reale
            in maniera spontanea e partecipata. 
Nelle pagine seguenti cercheremo di
            capire meglio i meccanismi che regolano la creazione e la condivisione delle fake news
            attraverso l’analisi del concetto di «fatto» e dei cambiamenti sociali e relazionali
            prodotti dalla diffusione dei social media. 
﻿ 
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Capitolo secondo 

Che cos’è un fatto?  



Nelle pagine seguenti analizzeremo il concetto di «fatto» distinguendo tra «fatto» e «fatto sociale». Se i fatti sono eventi immediatamente evidenti, l’evidenza dei fatti sociali dipende dall’attività della rete sociale di cui facciamo parte. In pratica i fatti sociali sono una serie di convenzioni sociali che esercitano i loro effetti sia attraverso l’interiorizzazione nell’identità sociale del soggetto, sia attraverso il controllo sociale da parte degli altri membri della rete. Per questo hanno un potere coercitivo sulle decisioni degli individui superiore a quello dei fatti. I fatti sociali a loro volta possono essere distinti in «fatti sociali istituzionali» e «fatti sociali situati». I primi sono creati esplicitamente dalle istituzioni e attribuiscono uno status particolare a qualcosa o qualcuno che non lo possiede intrinsecamente. I secondi sono invece creati implicitamente da un particolare gruppo sociale – la «comunità di pratica» – per permettere al gruppo di raggiungere un obiettivo comune a tutti i suoi membri. In questo contesto la strategia utilizzata dalle fake news è quella di proporsi come fatti sociali situati. 
1. Fatti e fatti sociali 



Che cos’è un fatto? Secondo il vocabolario Treccani della lingua italiana un fatto è «ciò che ha consistenza vera e reale, in opposizione a ciò che non è concreto, tangibile, sicuro».  
Per esempio, è un fatto che questa frase inizia con la preposizione «per». È immediatamente evidente perché sia io che voi possiamo verificarlo subito osservando la frase. Per questo parliamo di «fatto». Infatti, se qualcuno dicesse che la frase precedente inizia con la preposizione «con», sia io che voi potremmo confutare la sua osservazione e dirgli che si sbaglia. Come dice Aristotele nella Metafisica, vero significa «dire di ciò che è che è, o di ciò che non è che non è» (IV, 7, 1011 b). 
Come spiega Popper [1967] però, un fatto non è vero per sempre. Una nuova evidenza può falsificare un fatto fino a quel momento considerato vero. Per questo possiamo definire i fatti come eventi immediatamente evidenti.  
Ma dove nasce questa evidenza? Una risposta dettagliata a questa domanda richiederebbe molto dello spazio di questo volume. Per i lettori interessati consiglio il recente saggio di Maurizio Ferraris [2017] sulla post-verità, che discute in dettaglio le diverse posizioni su questo tema presenti in ambito filosofico.  
In sintesi possiamo affermare che una parte dell’evidenza nasce dall’osservazione diretta del mondo fisico che ci circonda (esperienza): è un fatto che oggi piove perché se guardo fuori dalla finestra c’è la pioggia. Mentre un’altra parte dell’evidenza nasce dalla comunicazione e/o dall’osservazione delle persone o degli oggetti presenti nella nostra rete sociale (conoscenza).  
È un fatto che l’interrogazione sia lunedì prossimo perché me lo ha detto il professore. In questo caso l’evidenza nasce dalla comunicazione con un membro di riferimento della mia rete sociale. 
Allo stesso tempo è un fatto che la terra giri intorno al sole perché c’è scritto sul libro di astronomia. In questo caso l’evidenza nasce dalla fruizione degli artefatti (strumenti, sia fisici che culturali) condivisi all’interno della nostra rete sociale. 
La letteratura sociologica e filosofica ha definito come «fatti sociali» gli eventi la cui verità non dipende dall’evidenza, ma dall’attività della rete sociale di cui facciamo parte. Come sottolinea Durkheim:  
essi consistono in modi di agire, di pensare e di sentire esterni all’individuo, e dotati di un potere di coercizione in virtù del quale si impongono ad esso. Di conseguenza essi non possono venire confusi né con i fenomeni organici, in quanto consistono di rappresentazioni e di azioni, né con i fenomeni psichici, i quali esistono soltanto nella e mediante la coscienza individuale [1996, 27].  


In altre parole esistono fatti sociali – per esempio, per essere «marito» ti devi sposare – la cui evidenza non nasce dall’osservazione del mondo fisico ma dalle caratteristiche della rete sociale di cui il soggetto fa parte. Questi fatti sono una serie di convenzioni sociali [Searle 2010] che esercitano i loro effetti coercitivi o attraverso l’interiorizzazione all’interno dell’identità sociale del soggetto – io sono diventato «marito» perché mi sono sposato – o attraverso il controllo sociale da parte degli altri membri della rete – se non la sposi non ti faccio uscire con mia figlia. 
Nel guidare le decisioni dei soggetti sono più importanti i fatti che emergono dall’osservazione del mondo fisico (Searle li definisce «fatti bruti», in quanto indipendenti dalla presenza di una rete sociale) o i fatti sociali? Gli psicologi sociali sanno già da tempo la risposta. Infatti, negli anni Cinquanta uno psicologo sociale, Solomon Asch, ha realizzato un esperimento diventato un classico all’interno degli studi sul conformismo sociale. A un gruppo di soggetti, di cui tutti meno uno erano complici dello sperimentatore, veniva chiesto in dodici prove di osservare una linea su un foglio e di indicare a quale corrispondesse tra altre tre di dimensioni differenti. Dopo cinque risposte corrette, il gruppo dei complici incominciava a rispondere in maniera unanimemente scorretta. Che cosa faceva a questo punto il povero soggetto sperimentale, che doveva rispondere per ultimo? I dati di Asch sono eloquenti: solo un soggetto su cinque continuava a dare, nelle dodici prove dell’esperimento, sempre una risposta corretta (contro il 95% del gruppo di controllo in cui non c’erano complici). In pratica, l’80% dei partecipanti, pur davanti a un’evidenza contraria, ha ceduto alla pressione del gruppo almeno una volta, mentre quasi il 60% almeno due volte [Asch 1956].  

2. Il potere dei fatti sociali 



Da dove nasce il potere coercitivo dei fatti sociali? Dall’importanza che per ciascuno di noi ha il sentirsi parte di un gruppo. Come abbiamo visto nel capitolo precedente, una parte fondamentale della nostra identità – l’«identità sociale» – nasce proprio attraverso la consapevolezza delle diverse «posizioni» che abbiamo all’interno del gruppo a cui apparteniamo [Davies e Harré 1990]. E nel momento in cui accettiamo di avere quella posizione, accettiamo anche le opportunità e i vincoli che essa prevede. Se accetto di essere «professore universitario» ho diritto a uno stipendio, ma devo anche accettare di essere presente agli esami di lunedì mattina a luglio, anche se il sole e il caldo mi spingerebbero a rimanere al mare. 
Tuttavia, nel caso del professore universitario, è il soggetto che consapevolmente accetta onori e oneri della propria identità sociale. Nell’esperimento di Asch, però, questo non succede. A spingere il soggetto ad adeguarsi alla decisione del gruppo sono altri due fattori, che il giurista americano Cass Sunstein [2017] definisce come «cascata informativa» e «cascata reputazionale». 
Nel caso di una cascata informativa, i soggetti prendono le proprie decisioni fidandosi delle scelte fatte dagli altri, senza riflettere sulle proprie informazioni o sviluppare una propria opinione. In quello della cascata reputazionale, invece, i soggetti, pur essendo convinti della verità delle proprie opinioni, si uniformano al potere del gruppo per non perderne la stima. 
Una serie di studi ha mostrato l’esistenza di quattro fattori in grado di definire il potere coercitivo di questi fenomeni: la rilevanza del gruppo per l’identità sociale del soggetto, l’importanza e la rilevanza dell’argomento per il soggetto, la numerosità del gruppo che supporta una scelta, la mancanza di conflitti al suo interno [Aronson, Wilson e Akert 2013; Davies e Harré 1990; Mantovani 2003; Petty e Cacioppo 1986]. 
Il primo elemento lo abbiamo già visto. Quando un soggetto incarna un’identità sociale, ne accetta anche le opportunità e i vincoli. E maggiore è l’importanza dell’identità sociale per la sua soggettività, maggiore sarà l’influenza che essa eserciterà su decisioni e comportamenti.  
Il secondo deriva invece dagli studi degli psicologi Petty e Cacioppo [1986], che mostrano come il processo decisionale possa seguire due diversi canali: «centrale» e «periferico». Nel processo decisionale «centrale» il soggetto prende una decisione dopo un’analisi accurata che richiede attenzione, comprensione e valutazione dei contenuti disponibili. In quello «periferico», invece, il soggetto prende una decisione dopo un’analisi superficiale che si basa su elementi di sfondo di tipo indiretto come le caratteristiche della fonte, la piacevolezza o l’autorevolezza del messaggio. A spingere il soggetto verso uno o l’altro percorso decisionale sono sia la rilevanza dell’argomento per il soggetto, sia il tempo a disposizione per la decisione. 
Inoltre, e questo è il terzo elemento, più è elevato il numero di persone che affermano l’evidenza del fatto sociale, maggiore è il suo livello di coercizione sul soggetto. In particolare l’evidenza – lo psicologo Cialdini [2013] parla di «riprova sociale» – diventa massima quando le scelte del soggetto, in quanto membro di un gruppo molto ampio o di una folla, smettono di essere riconoscibili individualmente (deindividuazione). Come ha dimostrato Zimbardo [2008], quando ciò avviene è possibile l’«effetto Lucifero», ossia il soggetto deindividualizzato è pronto a seguire le indicazioni del fatto sociale ciecamente, anche se possono portare a comportamenti radicali o estremi. Infine, l’evidenza del fatto sociale diminuisce drasticamente se esistono altri soggetti, anche uno solo, che affermano una posizione contraria a quella del gruppo.  
Questi studi ci suggeriscono un primo elemento per la costruzione di fake news efficaci: trasformarle in fatti sociali, supportati dal numero più elevato possibile di soggetti della rete. Infatti se una fake news diventa un fatto sociale sono possibili tre conseguenze. Se il soggetto la interiorizza, diventerà lui stesso un sincero sostenitore della sua verità. Se non la interiorizza ma teme il giudizio sociale, eviterà di contraddirla per paura di effetti negativi. Mentre solo chi non teme il giudizio sociale, o si sente supportato nella critica, sarà pronto a intervenire per contestarne i contenuti. 
Un altro elemento relativo alle fake news suggerito da questi studi è la possibilità di utilizzarle per indebolire fatti sociali già esistenti, attraverso la messa in discussione esplicita dei loro contenuti. Non è un caso che, come abbiamo visto nel capitolo precedente, la FAPSI, l’Agenzia federale per le comunicazioni e l’informazione dell’Unione Sovietica, si sia posta come obiettivo quello di indebolire l’autorità politica e morale degli Stati Uniti mettendo in evidenza le contraddizioni del sistema americano [Ludes 2016]. E per farlo ha finanziato direttamente o indirettamente, sia negli USA che in Europa, tutti i gruppi che, attraverso il loro operato, potevano aiutarla a raggiungere questo obiettivo [Foster e Holehouse 2016]. 

3. Le cyber-truppe: i finti profili social 



Dato che la «riprova sociale» è un elemento persuasivo fondamentale per i membri di una rete, un elemento centrale della strategia di creazione delle fake news da parte dell’Internet Research Agency è stato proprio quello di creare un elevato numero di falsi utenti dei social, che sostenessero le fake news con un «mi piace» o con una condivisione [Earle 2017; Shane 2017; Zakharov e Rusyayeva 2017]. Lo stesso ha fatto dal 2011 il governo americano, chiedendo a una società esterna di creare e controllare una serie di falsi profili sui social media a scopi politici [Earle 2017].  
L’importanza di questi falsi utenti dei social per la trasformazione delle fake news in fatti sociali è così elevata che diversi osservatori hanno incominciato a definirli «cyber-truppe», per la capacità di decidere con il loro intervento l’esito di confronti e battaglie elettorali. I «soldati» di queste cyber-truppe sono di due tipi diversi: i «troll» e i «bot». 
Come abbiamo visto nel capitolo precedente, nel mondo di Internet il termine «troll» viene usato per indicare gli utenti aggressivi che intervengono sui social e nelle chat con commenti provocatori e radicali creati per generare conflitto e divisione. I troll che compongono le cyber-truppe hanno lo stesso obiettivo ma sono creati in maniera molto più sofisticata, in modo da generare interesse ed emulazione da parte di amici e follower. Uno degli esempi più famosi è il caso di Jenna Abrams, troll creato dall’Internet Research Agency con il compito di impersonare una giovane ragazza americana di successo [Collins e Cox 2017]. Jenna per parecchi mesi si è limitata a commentare e discutere in maniera intelligente e ironica gli eventi della vita americana, attirando l’interesse di moltissimi lettori e raggiungendo su Twitter 70 mila follower. Per esempio, un suo post in cui criticava Kim Kardashian per i suoi comportamenti online è stato condiviso da migliaia di utenti e perfino ripreso in un articolo di un giornale online per adolescenti[1].  
Tuttavia, qualche mese dopo, ai commenti su fatti di costume si sono progressivamente aggiunti post polemici sui temi dell’immigrazione, della schiavitù, che infine si sono apertamente schierati a favore di Trump. 
Il secondo tipo di soldati che compongono le cyber-truppe delle moderne fake news sono i «bot» e la loro evoluzione, i «chatbot».  
La definizione classica di bot è la seguente: programma che svolge compiti automatici su Internet simulando il comportamento di un utente umano. Nel caso delle fake news, il principale compito dei bot è quello di condividerne il testo. Per questo un bot è un semplice programma informatico associato a un profilo social in grado di condividere a comando post di altri utenti. Come ha raccontato il documento sulle elezioni americane pubblicato dal Comitato bipartisan per le relazioni estere del Senato americano [Corker et al. 2018], sono stati identificati oltre trentaseimila bot riconducibili direttamente al governo russo. E questi bot, facilmente acquistabili sul dark web a prezzi da saldi – 100 dollari per avere 500 bot associati a utenti verificati (cioè associati a un numero telefonico vero) di Twitter –, hanno condiviso oltre un milione e mezzo di fake news. Inoltre, secondo il senatore Mark Warner, membro della commissione, circa cinquanta milioni di utenti Twitter – il 15% – sono falsi e/o automatici.  
Quando il compito del bot è quello di simulare una conversazione con un utente umano allora viene definito «chatbot». I chatbot sono molto più sofisticati dei bot, perché al loro interno ci sono sia un sistema di riconoscimento del linguaggio naturale, sia un sistema di intelligenza artificiale in grado di comprendere il senso del discorso e di rispondere adeguatamente.  
Come abbiamo visto nel capitolo precedente, il governo russo ha realizzato Alice, la risposta russa a Siri, cioè un chatbot vocale in grado di rispondere a domande di qualunque tipo. Come ha dimostrato recentemente il «Telegraph», anche Alice viene usato come strumento di disinformazione fornendo risposte sulla storia russa in linea con la visione del governo [Titcomb e Oliphant 2017]. E la stessa intelligenza artificiale può essere associata a falsi profili social per comunicare con altri utenti e trasformare le fake news in fatti sociali condivisi.  
Che i chatbot funzionino bene lo si vede dal loro utilizzo anche in ambiti molto diversi come quello professionale. Come «Forbes» ha recentemente sottolineato, i chatbot sono sempre più utilizzati dalle aziende in sostituzione dei call center in ambito commerciale e nel supporto ai clienti [Newlands 2017]. Per esempio in Italia li utilizzano sulla piattaforma Messenger di Facebook aziende come Repubblica, Enel e Fox News.  

4. Fatti sociali istituzionali e fatti sociali situati 



Nei paragrafi precedenti abbiamo visto come a caratterizzare le fake news moderne sia il tentativo di trasformarle in fatti sociali, supportati dal numero più elevato possibile di soggetti della rete. Ma come nascono i fatti sociali? Un primo gruppo di fatti sociali, i «fatti istituzionali» (come il denaro o il matrimonio), è creato esplicitamente dalle istituzioni che, attraverso un’intenzione collettiva, attribuiscono uno status particolare a qualcosa o qualcuno (assegnazione di funzione) che non lo possiede intrinsecamente [Searle 1996; 2010]. Come spiega Searle: «L’intenzionalità collettiva assegna un nuovo status a qualche fenomeno, laddove tale status ha una funzione di accompagnamento che non può essere compiuta solamente in virtù delle caratteristiche fisiche intrinseche del fenomeno in questione» [1996, 56]. In altre parole le reti, attraverso la loro decisione collettiva, attribuiscono un nuovo status a qualcosa o a qualcuno che prima non lo aveva.  
Per esempio, se voglio diventare psicologo in Italia è previsto un esame di Stato in cui due professori universitari e tre iscritti all’albo professionale valutano attraverso tre prove scritte e una orale la capacità di essere psicologi. In questo caso «l’esame di Stato in psicologia» è un fatto istituzionale perché dipende da una rete – i cinque valutatori – a loro volta rappresentanti della rete sociale degli psicologi abilitati, che attraverso l’esame attribuiscono lo status di psicologo a qualcuno che prima non lo aveva.  
Accanto ai «fatti istituzionali» l’antropologia e la psicologia sociale, grazie al lavoro di Wenger e Lave, hanno identificato un secondo tipo di fatti sociali, i «fatti situati», la cui verità è determinata in maniera implicita attraverso la condivisione di un «common ground», di una conoscenza condivisa, tra i membri della rete [Lave e Wenger 2006; Wenger 2006].  
Per chiarire meglio la differenza tra «fatti istituzionali» e «fatti situati» facciamo un esempio. È un fatto istituzionale che tutti gli studenti universitari debbano sostenere un certo numero di esami per laurearsi. Tuttavia le modalità con cui all’interno di un corso specifico bisogna preparare e superare l’esame dipendono dalla rete sociale che comprende gli studenti, il docente del corso e i suoi assistenti. Infatti le azioni degli studenti che si preparano per un esame (cioè i contenuti e la forma delle loro interazioni, la scelta degli strumenti da utilizzare, la richiesta d’informazioni ecc.) non sono lo svolgimento di una sequenza prestabilita di fasi, ma piuttosto il risultato di un confronto tra obiettivi generali (superare l’esame), competenze (conoscenza della materia, capacità di relazionarsi con gli altri studenti e con il docente), conoscenza delle pratiche e del docente (la procedura d’iscrizione, la disponibilità del docente a fare dei preappelli, la conoscenza degli assistenti più buoni e di quelli cattivi), capacità di organizzare i dati raccolti per effettuare le proprie scelte [Zucchermaglio 2000; Zucchermaglio e Alby 2005]: se mi chiama l’assistente più cattivo mi presento all’appello successivo per evitare il salto d’appello. 
Che Andrea sia l’assistente più cattivo e Stefano il più buono sono fatti situati, creati dalla rete attraverso un processo di confronto e negoziazione: Andrea è l’assistente più cattivo perché negli ultimi sei appelli non ha mai dato più di ventiquattro e ha bocciato la metà degli studenti. Rispetto ai fatti istituzionali, il diverso status che viene attribuito ad Andrea, l’assistente cattivo, non deriva dall’intenzione collettiva di attribuirgli uno status differente, ma dall’intenzione collettiva di superare l’esame che porta a identificare le regole più funzionali all’obiettivo. Tuttavia, ciò non succede in tutte le reti, ma solo in alcune: le «comunità di pratica», gruppi sociali aventi l’obiettivo di produrre conoscenza organizzata e di qualità finalizzata al raggiungimento di un obiettivo comune [Wenger 2006].  

5. Le comunità di pratica 



Una pratica è un modo di procedere abituale – un’abitudine – appresa con l’esperienza, che ci guida in maniera intuitiva e inconsapevole ogni volta che ci troviamo in una situazione simile a quella appresa. Per esempio, se la prima volta che devo recarmi sul nuovo posto di lavoro dovrò usare il ragionamento per pianificare il percorso più breve, con l’esperienza sarò in grado di farlo in maniera totalmente automatica.  
La psicologia cognitiva ha dimostrato che ciascuno di noi, attraverso i processi di azione e di interpretazione, tende a sviluppare in maniera automatica sempre nuove pratiche che successivamente guideranno la rilevazione e l’attuazione delle nostre intenzioni nell’ambiente.  
Le pratiche, però, non riguardano solo il singolo individuo. Come sottolineato dagli psicologi Lave e Wenger, anche i membri di un gruppo, mediante l’esperienza comune, arrivano a condividere una cultura, un proprio linguaggio e un modo di esprimersi che può essere definito appunto «comunità di pratica» [Lave e Wenger 2006; Wenger 2006].  
È all’interno dell’insieme di queste pratiche condivise che ciascun membro del gruppo impara ciò che va fatto nelle diverse situazioni [Mardegan, Riva e Scatena 2016]: la conoscenza comune di tipo pratico media culturalmente l’azione dei suoi appartenenti, in modo tale da rendere vicendevolmente, almeno entro certi limiti, prevedibili, integrabili e comprensibili i contributi di tutti. 
A rendere una rete sociale una comunità di pratica sono tre caratteristiche fondamentali: un impegno reciproco, un’impresa comune e un repertorio condiviso di risorse interpretative [Wenger 2006; Wenger, McDermott e Snyder 2007]. Questi tre fattori generano un common ground, un insieme di credenze, obiettivi e conoscenze comuni [Clark e Brennan 1991; Morganti e Riva 2006] frutto di un apprendimento implicito, narrativo e situato a essere e ad agire come membro della rete. Più precisamente, l’apprendimento è caratterizzato da due processi che svolgono funzioni complementari e convergenti:  
	 la partecipazione: che richiede il coinvolgimento attivo e l’identificazione con la rete di appartenenza;  
	 la reificazione: che riguarda la cristallizzazione del common ground in norme esplicite e artefatti, attorno ai quali vengono organizzati la rinegoziazione di nuovi significati e il coordinamento delle azioni future. Nel nostro esempio l’artefatto in questione potrebbe essere la lista delle domande fatte dal professore e dagli assistenti agli esami e i voti ottenuti dagli studenti.  


Infine, questo patrimonio collettivo viene continuamente aggiornato dalla rete utilizzando un processo di condivisione consapevole di conoscenze (grounding) riferite agli obiettivi comuni dei soggetti della rete stessa. Per esempio, se alcuni studenti avessero notato che i voti dati da Stefano nelle ultime sessioni erano molto più bassi rispetto a quelli di Andrea, la rete non avrebbe avuto problemi ad adattare il fatto sociale alla nuova situazione: Stefano, e non Andrea è l’assistente più cattivo.  
Questo esempio mostra come una differenza importante tra fatti sociali situati e fatti sociali istituzionali sia legata al diverso grado del loro potere coercitivo: mentre i fatti situati hanno un potere coercitivo limitato ai membri della rete e finalizzato al raggiungimento dell’obiettivo comune, i fatti sociali istituzionali si impongono al membro della rete indipendentemente dall’obiettivo del soggetto. 
Infatti, mentre i fatti sociali istituzionali hanno il compito di permettere alla rete sociale di regolare e perpetuare la propria esistenza – il fatto istituzionale «esame di Stato in psicologia» consente di regolare l’accesso all’albo professionale e di legittimarne l’esistenza –, i fatti sociali situati hanno invece solo il compito di permettere a una comunità di raggiungere un obiettivo comune a tutti i suoi membri. 
In pratica la differenza tra fatti istituzionali e fatti situati è parallela a quella tra istituzioni e movimenti. Se i movimenti si caratterizzano per la presenza di un obiettivo comune – spesso generato da una situazione condivisa di liminalità, di «stare per» –, che la rete cerca di raggiungere in maniera collaborativa [Alberoni 1977; Riva, Milani e Gaggioli 2010], le istituzioni hanno invece l’obiettivo di conservare e attuare norme o attività sociali e giuridiche definite in precedenza all’interno della rete. Per questo all’interno dei movimenti «uno vale uno», cioè la volontà di raggiungere l’obiettivo è più importante della struttura e della sopravvivenza della rete. Al contrario, all’interno delle istituzioni ci sono soggetti che hanno uno status superiore giustificato dalla conoscenza o dalla fedeltà alle norme e/o attività che si vogliono conservare e attuare. 
Torniamo alle fake news. Abbiamo detto che a caratterizzare le fake news è il tentativo di trasformarle in fatti sociali. Ma di quali fatti sociali stiamo parlando? Trasformare le fake news in fatti istituzionali è possibile – un esempio è la superiorità della razza ariana imposta come fatto sociale istituzionale dalla Germania nazista –, ma molto complesso, e avviene solo all’interno di dittature o Stati totalitari. Infatti, richiede il supporto esplicito delle istituzioni della rete – in Germania trasformare la superiorità della razza ariana in un fatto sociale era il compito istituzionale del ministero della Propaganda diretto da Joseph Paul Goebbels – e la capacità di queste di controllare i mezzi di comunicazione per eliminare le eventuali fonti di dissenso. 
La strategia che invece è stata utilizzata dalle fake news è quella di proporsi come fatti sociali situati. Nel mondo offline un approccio del genere sarebbe praticamente impossibile. Prima bisognerebbe identificare tra i milioni di gruppi disponibili quelli caratterizzati dalle comunità di pratica. Poi bisognerebbe avere migliaia di agenti da inserire nei gruppi identificati. A questo punto gli agenti dovrebbero comprendere la psicologia dei soggetti della rete e le motivazioni che li spingono a voler raggiungere gli obiettivi del gruppo. Infine, utilizzando tali informazioni, gli agenti dovrebbero riuscire a inserirsi nelle interazioni della rete e proporre le fake news come fatti situati direttamente rilevanti per gli obiettivi del gruppo e coerenti con la psicologia dei diversi membri. 
La nascita e la diffusione dei social media invece hanno reso possibile attuare nel mondo digitale questo tipo di strategia, anche se per un lungo periodo lo hanno compreso in pochi: oltre all’Internet Research Agency anche qualche società di comunicazione.  
Per esempio, l’azienda inglese SCL (Strategic Communication Laboratories) Group[2] attraverso la succursale americana Cambridge Analytica[3] di cui Steve Bannon, il responsabile della campagna presidenziale di Donald Trump, era uno dei fondatori [Lapowsky 2017b]. Come vedremo meglio nel prossimo capitolo Cambridge Analytica ha avuto un ruolo centrale nell’elezione di Trump, al punto che nel giorno della vittoria Alexander Nix, il quarantunenne amministratore delegato di Cambridge Analytica, ha mandato alle agenzie di tutto il mondo un comunicato stampa in cui diceva: «Siamo entusiasti del fatto che il nostro approccio rivoluzionario alla comunicazione basata sui dati abbia svolto un ruolo così importante nella straordinaria vittoria del Presidente eletto Trump» [Grassegger e Krogerus 2017a]. 
Analogamente, le società Webegg e Casaleggio Associati hanno avuto un ruolo centrale nella nascita e nella crescita del Movimento 5 stelle [Casaleggio 2018; Iacoboni 2018]. 

6. Conclusioni 



Che cos’è un fatto? Come abbiamo visto nel capitolo esistono due grandi categorie: i «fatti» e i «fatti sociali». Mentre i fatti sono eventi immediatamente evidenti, i fatti sociali sono invece eventi la cui evidenza dipende dall’attività di una rete sociale.  
Sono più importanti i fatti o i fatti sociali nel guidare le decisioni dei soggetti? Gli psicologi sanno già da tempo la risposta: i fatti sociali. Non a caso, questi fatti sono dotati di un potere di coercizione che nasce dall’importanza che per ciascuno di noi ha il sentirsi parte di un gruppo. Tale potere di coercizione è legato a quattro fattori: la rilevanza del gruppo per l’identità sociale del soggetto, l’importanza e la rilevanza dell’argomento per il soggetto, la numerosità del gruppo che supporta una scelta, la mancanza di conflitti al suo interno. 
I fatti sociali possono poi essere distinti in «fatti sociali istituzionali» e «fatti sociali situati». I primi sono creati esplicitamente dalle istituzioni e attribuiscono uno status particolare a qualcosa o qualcuno che non lo possiede intrinsecamente. I secondi sono invece creati implicitamente da un particolare gruppo sociale – la «comunità di pratica» – per permettere al gruppo di raggiungere un obiettivo comune a tutti i suoi membri.  
A rendere una rete sociale una comunità di pratica sono tre caratteristiche fondamentali: un impegno reciproco, un’impresa comune e un repertorio condiviso di risorse interpretative. Questi tre fattori generano il fatto sociale situato come un insieme di credenze, obiettivi e conoscenze comuni frutto di un apprendimento implicito, narrativo e situato a essere e ad agire come membro della rete verso l’obiettivo comune. Più precisamente, l’apprendimento è caratterizzato da due processi che svolgono funzioni complementari e convergenti: la partecipazione, che richiede il coinvolgimento attivo e l’identificazione con la rete di appartenenza; la reificazione, che riguarda la cristallizzazione del fatto sociale situato in norme esplicite e/o artefatti, attorno ai quali vengono organizzati la rinegoziazione di nuovi significati e il coordinamento delle azioni future.  
In questo contesto la strategia utilizzata dalle fake news è quella di proporsi come fatti sociali situati. Nel mondo offline un approccio del genere sarebbe praticamente impossibile. La nascita e la diffusione dei social media invece hanno reso possibile attuare nel mondo digitale questo tipo di strategia, anche se a lungo lo hanno compreso in pochi. In particolare a facilitare questa strategia è stato l’utilizzo di «cyber-truppe» i cui soldati sono i «troll», i «bot» e i «chatbot». Se i troll sono utenti dei social media che hanno l’obiettivo di intervenire sui social e nelle chat generando conflitto e divisione, i bot e i chatbot sono invece falsi profili social controllati da programmi di intelligenza artificiale che hanno il compito di condividere (bot) o commentare (chatbot) le fake news. 
﻿ 



[1]  This tweeter’s perfect response to Kim K’s naked selfie will crack you up, https://goo.gl/eYSqpy. 

[2]  https://sclgroup.cc/home. 

[3]  https://cambridgeanalytica.org/.



Capitolo terzo 

Sharing economy, influencer  e fake news 



Vedremo ora come i social media hanno cambiato le comunità di pratica trasformandole in smart mobs (folle intelligenti). Che cos’è una smart mob? È appunto una comunità di pratica che usa i media digitali per realizzare meglio e più velocemente le proprie imprese comuni. A caratterizzare le smart mobs sono due proprietà non presenti nelle comunità di pratica offline: la dimensione, che può raggiungere i milioni di utenti, e la disintermediazione, che permette di creare fatti sociali situati con un potere coercitivo elevato, al punto da mettere in discussione i fatti sociali istituzionali presenti nelle reti di cui essi fanno parte. I primi a mettere in atto questo potenziale sono stati i protagonisti della sharing economy – Uber e AirBnB – che hanno permesso ai loro membri di ottenere delle identità professionali – driver e host – senza dover passare attraverso un’istituzione e i vincoli che questa impone. Le stesse proprietà che hanno permesso la sharing economy hanno permesso la nascita della figura del social influencer, ma anche la diffusione delle fake news.  
1. Smart mobs: le comunità di pratica digitali 



Le comunità di pratica sono sempre esistite: un gruppo di amici che vuole vincere il torneo di calcetto, un gruppo di studenti che vuole preparare insieme un esame e così via. Come abbiamo visto nel capitolo precedente a trasformare una rete sociale in una comunità di pratica sono tre fattori [Wenger 2006; Wenger, McDermott e Snyder 2007]: un impegno reciproco – tutte le settimane ci troveremo per allenarci il giovedì sera e per giocare la domenica mattina; un’impresa comune – vincere il torneo di calcetto; un repertorio condiviso di risorse interpretative – per riuscire a vincerlo dobbiamo schierare sempre la squadra migliore in grado di segnare un gol più degli altri. 
Tuttavia le reti sociali e l’interrealtà – la fusione del mondo digitale con il mondo fisico – hanno trasformato in maniera radicale le comunità di pratica digitali. I principali limiti delle comunità di pratica fisiche erano due. Il primo è che non potevano essere troppo grandi, perché altrimenti non erano gestibili senza essere istituzionalizzate, cioè senza che fossero create delle strutture interne in cui alcuni soggetti avevano uno status superiore agli altri. Il secondo è che la maggior parte delle comunità di pratica fisiche avevano un impatto limitato sulle reti sociali che le contenevano. Anche se vincevo il torneo di calcetto, questo non modificava il mio status sociale e professionale, a meno che non fossi notato da qualche talent scout e invitato a diventare calciatore professionista. Ma questo succede solo raramente.  
I social media hanno permesso di superare questi limiti, consentendo a milioni di persone di collaborare nella stessa impresa comune con un impatto significativo non solo all’interno della rete sociale di riferimento ma anche al di fuori di essa. 
Il primo ricercatore ad accorgersi di questa possibilità è stato lo studioso di comunità virtuali Howard Rheingold [2003] che per spiegarla ha creato l’espressione ﻿«smart mobs» (folle intelligenti). Che cos’è una smart mob? È appunto una comunità di pratica che usa i media digitali per realizzare meglio e più velocemente le proprie imprese comuni. Gli esempi presenti nel libro di Rheingold riflettono la situazione della tecnologia di quindici-venti anni fa: i gruppi di dimostranti No-Global che a Seattle nel 1999, durante la riunione dell’Organizzazione mondiale del commercio (OMC), si sono organizzati attraverso SMS e chat fruite da cellulari, PC portatili e palmari. Oppure le centinaia di gruppi spontanei di cittadini inglesi che, nel 2000, protestando contro l’aumento del prezzo della benzina hanno utilizzato cellulari, SMS, e-mail da portatili e radio CB dei taxi per coordinare il blocco delle pompe di benzina. Tuttavia la riflessione che faceva allora Rheingold vale ancora oggi: le tecnologie digitali «permettono alle persone di agire insieme con modalità inedite e in situazioni in cui l’azione collettiva non era mai stata possibile» [2003, 14]. Non solo, all’interno delle smart mobs si verifica una situazione particolare: i vantaggi del «capitale sociale» generato dalla rete, se questa è molto grande, sono significativamente maggiori dei costi richiesti ai singoli individui per partecipare al gruppo.  
Nelle scienze sociali il termine «capitale sociale» viene usato per indicare il valore aggiunto che gli individui che entrano in un gruppo sperimentano per esserne parte. Questo nuovo valore è generato dagli aspetti psicologici (senso di comunità, empowerment), relazionali (sostegno sociale, partecipazione) e strutturali (norme e valori condivisi) della vita sociale [Vieno e Santinello 2006]. Quello che ci dice Rheingold è che quando le comunità di pratica sono sufficientemente grandi – e ciò è possibile solo per le smart mobs in grado di utilizzare i media digitali –, il costo complessivo che gli individui sperimentano per farne parte è significativamente inferiore all’aumento di capitale sociale che viene generato dall’attività comune.  
Tale affermazione è la conseguenza della «legge di Reed», una delle leggi che caratterizzano la «scienza delle reti». Con questo termine si indica una nuova disciplina il cui obiettivo è la comprensione delle proprietà delle aggregazioni sociali e delle modalità con cui queste si trasformano [Barabasi 2004; Buchanan 2003; Christakis e Fowler 2009]. A caratterizzare tale approccio è lo sviluppo di strumenti concettuali come quelli di «rete» e di «connessione» che permettono di descrivere la complessa struttura delle relazioni sociali attraverso rappresentazioni di tipo matematico-grafico. 
Come riassume Rheingold:  
La legge di Reed è il collegamento tra la rete di computer e le reti sociali. Reed utilizzando la propria legge per analizzare diversi tipi di rete, pensa di aver individuato un importante cambiamento culturale ed economico. Quando una rete ha lo scopo di diffondere qualcosa che ha un valore per le persone, come nel caso di una rete televisiva, il valore dei servizi è lineare. Se la rete consente transazioni tra nodi individuali, il valore aumenta al quadrato. Quando la stessa rete include la possibilità che gli individui formino gruppi, il valore è invece esponenziale [2003, 106-107]. 



2. La sharing economy 



I primi a mettere in atto questo potenziale sono stati i protagonisti della sharing economy, come Uber e Airbnb. Che cos’è la sharing economy?  
In un recente rapporto della Commissione europea il termine «sharing economy» (economia collaborativa) viene definito come l’insieme dei «modelli imprenditoriali in cui le attività sono facilitate da piattaforme di collaborazione che creano un mercato aperto per l’uso temporaneo di beni o servizi spesso forniti da privati»[1]. 
In realtà, trovo molto più chiara per la nostra discussione la definizione proposta dall’economista Mario Maggioni nel suo recente volume sull’argomento: «la sharing economy è il valore derivante dal rendere risorse sottoutilizzate accessibili online ad una comunità, riducendo la necessità di possedere tali risorse da parte degli individui» [2017, 20].  
Il valore generato da questo processo è enorme: se ci concentriamo solo su Uber e Airbnb, oggi la prima è valutata quasi 70 miliardi di dollari mentre la seconda oltre 30. Per comprendere queste cifre un paragone aiuta: Hertz e Avis, che noleggiano le proprie auto, non quelle di altri, valgono rispettivamente meno di 2 e di 2,5 miliardi di dollari a testa; Hilton, che affitta le proprie stanze in alberghi presenti in 80 paesi del mondo, e non quelle dei propri utenti, vale circa 28 miliardi di dollari. 
Il valore generato dalla sharing economy non riguarda però solo i proprietari delle piattaforme collaborative che consentono l’accesso alle risorse condivise. Infatti, un altro cambiamento meno visibile ma centrale per la nostra discussione riguarda la possibilità delle smart mobs di utilizzare l’interrealtà – la fusione del mondo digitale con il mondo fisico [Riva 2016a; 2016b] – per produrre fatti sociali situati in grado di generare cambiamenti di status nel mondo offline.  
L’assunzione di uno status all’interno di un gruppo è un processo sociale risultato dell’interazione e della negoziazione con gli altri membri della rete di cui facciamo parte.  
Data la criticità del processo di attribuzione dei diversi status, per i vantaggi che possono portare, in molti gruppi vengono create delle istituzioni – il sistema scolastico, il sistema legale, gli ordini professionali – che attraverso una serie di reti – i professori, i giudici, i professionisti – hanno il compito di controllarne l’accesso e la distribuzione ai diversi membri.  
Nell’esempio visto prima, l’ordine degli psicologi è l’istituzione che attraverso un processo formale – l’esame di Stato – regola l’attribuzione dello status di «psicologo» ai laureati in psicologia. Oppure il Comune di Milano è l’istituzione che ha il compito di distribuire mediante concorso le licenze che consentono di attribuire lo status di «tassista milanese» ai loro possessori.  
Ottenere questo status consente allo psicologo e al tassista, all’interno dello spazio territoriale regolato dall’istituzione, di poter offrire in esclusiva il servizio che lo status prevede. Per cui il tassista milanese, grazie alla licenza ottenuta dall’istituzione, ci può trasportare a pagamento da un punto all’altro della città.  
In realtà a molti di noi è capitato, avendo dei posti in auto disponibili, di portare un amico o un conoscente da qualche parte. E questo amico spesso si è poi offerto di pagarci la benzina o l’autostrada. Siamo diventati dei tassisti anche noi? Ovviamente no.  
Noi avevamo un posto vuoto in macchina, andavamo nello stesso posto dell’amico e quello che abbiamo fatto è stato di invitarlo a salire. E lui in cambio ci ha ringraziato e dato un contributo per le spese.  
Però le cose cambiano nel momento in cui l’amico non è un amico di una rete sociale fisica, ma un amico di una comunità di pratica digitale che ha come obiettivo di mettere in contatto chi cerca e chi offre un passaggio. Apparentemente la situazione è la stessa: l’amico ha bisogno di un passaggio, io sono per strada e lui contribuisce alle spese. Tuttavia quello che cambia è la probabilità che questo avvenga. Con la mia rete sociale fisica può capitare qualche volta l’anno. Invece, se la comunità di pratica digitale è grande, molto grande, diventa possibile utilizzarla sempre per trovare o offrire un passaggio, facendoci progressivamente dimenticare che esistono i tassisti. La comunità di pratica ci consente dunque di ottenere il servizio che cerchiamo direttamente all’interno della rete, «disintermediando» l’istituzione «taxi» che prima consentiva di ottenerlo in esclusiva.  
Come ha notato l’economista Mario Maggioni [2017] parlando della sharing economy, all’interno delle reti sociali esistono molte risorse sottoutilizzate. Le comunità di pratica digitali, quando sono sufficientemente grandi, sono in grado di sfruttare queste risorse, generando un valore economico elevato che società come Uber e Airbnb hanno imparato a raccogliere. In pratica le reti sociali digitali – grazie all’interrealtà – sono in grado di trasformare una classica attività tipica dell’economia informale in un’attività economica a tutti gli effetti. 

3. Identità sociale e cambiamento di «status» 



Questo processo ha però anche diversi altri effetti. Il più rilevante per la nostra discussione è la possibilità di creare differenze di status alternative a quelle prodotte dalle istituzioni.  
In generale ogni comunità di pratica attribuisce ai propri membri una «posizione», uno status di tipo pragmatico e informale – per esempio di guidatore o di viaggiatore – proprio per il fatto di utilizzare la rete per raggiungere uno specifico obiettivo.  
L’assunzione di questa «posizione», che finisce per integrarsi nell’identità sociale del soggetto, è sempre un processo condiviso, che nasce dall’interazione con gli altri membri della comunità di cui facciamo parte. Attraverso questa interazione negoziamo chi siamo e cosa facciamo in vista dell’obiettivo comune. Per esempio Arianna, la mia figlia più piccola, gioca spesso con le sue amiche a fare la cuoca: dopo essersi messe d’accordo su chi cucina, chi apparecchia e chi mangia, diventano immediatamente una cuoca, una cameriera e una cliente. Quindi, se all’interno della comunità di pratica mi comporto come una cuoca e il gruppo accetta che io sia una cuoca in vista dell’obiettivo comune – passare un pomeriggio divertendosi – io divento una cuoca. Lo stesso vale se io mi comporto come un tassista e la comunità di pratica di cui faccio parte in vista dell’obiettivo comune accetta che io sia un tassista. 
Ovviamente questa «posizione» ha valore solo all’interno della comunità di cui sono membro: mia figlia è una cuoca fino a quando gioca con le sue amiche, non lo è più quando si trova in cucina con mamma e papà.  
Nelle reti sociali fisiche, che sono limitate da vincoli spazio-temporali, non ci sono problemi. Se mia figlia vuole fare la cuoca solo con le sue due amiche e a loro va bene non è un problema per nessuno. Ma con le reti sociali digitali, le comunità di pratica non hanno più decine ma milioni di membri. Se mia figlia riesce a convincerli che è una cuoca il gioco è fatto: diventa a tutti gli effetti una cuoca. E questo senza dover passare attraverso l’acquisto di una licenza o l’ottenimento di un’autorizzazione formale. Detto in altre parole, essere considerati una cuoca o un tassista dagli altri membri della rete è un fatto sociale situato, risultato della condivisione di un common ground e di un obiettivo comune tra i membri della comunità. 
A questo punto la domanda chiave è: affermare che gli autisti di Uber Pop sono dei tassisti o che mia figlia è una cuoca sono fake news? La risposta corretta è: dipende. Per i membri della comunità no, per chi ne è al di fuori sì.  
Non solo. La comunità farà di tutto per sostenere al proprio esterno la verità dell’affermazione. Da una parte, per l’obiettivo comune – mettere in contatto chi cerca e chi offre un passaggio – la verità del fatto sociale situato è essenziale: se Tizio non è un autista io non posso avere il passaggio. Dall’altra, la messa in discussione del fatto sociale situato mette in discussione anche l’identità sociale e il «capitale sociale» generato dagli aspetti psicologici, relazionali e strutturali dell’essere membro della comunità: se solo i tassisti possono spostare le persone da una parte all’altra della città allora la mia comunità smette di esistere. Per questo la comunità, oltre a non avere dubbi nell’affermare la verità del fatto sociale situato, farà di tutto per contrastare chi mette in discussione tale verità e in maniera correlata anche la sua stessa identità sociale e la propria esistenza come comunità. Come ha notato il sociologo Alessandro Lago, dal punto di vista della comunicazione online questo atteggiamento porta la comunità a contrapporre alle critiche un «ritornello identitario» che ribadisce la propria identità: «i commenti non entreranno quasi mai nel merito fattuale, morale e anche politico di una questione ma ribadiranno un punto di vista sedimentato […]. Si commenta tangenzialmente una notizia, per riaffermare chi si è in opposizione a qualcun altro» [Lago 2017, 77-80].  
A questo punto abbiamo un altro tassello che ci permette di capire il processo di creazione delle fake news. Prima identifico una comunità di pratica, una rete che sia legata da una serie di conoscenze e valori simili, oltre che da un obiettivo comune. Poi creo le fake news in modo che descrivano dei fatti sociali situati direttamente legati al raggiungimento o al mancato raggiungimento dell’obiettivo comune. Per esempio dico che Tizio, e/o il suo gruppo/partito, con il suo comportamento ha messo in discussione i valori o l’obiettivo comune che ci lega e che definisce la mia identità sociale all’interno della comunità. Se ci riesco sarà la comunità stessa a supportare e a difendere la verità delle fake news. 
Ciò può spiegare i sorprendenti risultati dello studio di Soroush Vosoughi di cui abbiamo parlato nel capitolo precedente: le fake news si diffondono sei volte più rapidamente rispetto alle notizie vere perché mettono maggiormente in discussione l’identità sociale del membro della rete. Ciò è coerente anche con le diverse reazioni prodotte nei soggetti dalle fake news [Vosoughi, Roy e Aral 2018]: se le storie vere ispirano partecipazione, tristezza, gioia e fiducia, le fake news ispirano paura, disgusto e sorpresa.  
In quest’ottica si comprende anche perché, come dimostrato da Vosoughi, le fake news più veloci siano quelle che riguardano la politica rispetto a quelle relative a terrorismo, disastri naturali, scienza, leggende metropolitane o informazioni finanziarie [ibidem]: le fake news politiche sono quelle che normalmente hanno un collegamento maggiore con l’obiettivo comune della rete.  

4. Dalla disintermediazione alla post-verità  



La parola chiave per comprendere la fonte del potere delle smart mobs è «disintermediazione» [Belloni 2017; Stringa 2017]. Che cos’è la disintermediazione? È il processo mediante il quale vengono eliminate le strutture di mediazione (solitamente chiamate corpi intermedi o filtri) tra due o più utenti nel processo di comunicazione e/o di fornitura di servizi. Prima, per andare in stazione, passavo per l’istituzione «Comune di Milano», che attraverso un suo rappresentante, il «tassista milanese», mi garantiva il servizio. Ora attraverso delle smart mobs, per esempio la rete di Uber, mi rivolgo a un altro soggetto della rete per ottenere direttamente lo stesso servizio.  
Un fenomeno analogo è visibile in molti altri settori della vita sociale. Il giornalista viene sostituito dal blogger, il politico comunica con i cittadini direttamente attraverso Twitter e così via [Fabiano e Gorgoni 2017]. Per esempio, nell’ambito della politica, come spiega chiaramente Giulio Di Lorenzo: «i giornalisti diventano follower e l’agenda setting politica non la disegnano più loro, ma sono costretti a inseguire il mainstream e devono fare lo sforzo di decifrare il messaggio» [2014]. 
Che effetti ha questo processo sulla vita sociale? Il primo è quello di annullare le differenze di status generate dalle istituzioni. Che cosa differenzia lo status del tassista milanese, che produce un reddito trasportando persone a pagamento da un punto all’altro della città, da quello del membro della rete sociale digitale, che ottiene un reddito trasportando a pagamento altri membri della rete da un punto all’altro della città? Se le reti sociali digitali sono sufficientemente grandi e l’attività non è occasionale, niente. Anzi, il tassista milanese deve pagare centinaia di migliaia di euro per ottenere una licenza, mentre il membro della rete sociale digitale deve solo entrarvi. Questo spiega perché i tassisti siano così arrabbiati con Uber al punto da arrivare alle forme di protesta estreme che abbiamo visto in molte città italiane e straniere. 
Il secondo effetto è strettamente legato al primo. Se le differenze di status introdotte dalle istituzioni vengono annullate, allora le istituzioni smettono di avere un ruolo centrale nei processi di attribuzione di status. Ma se non sono più le istituzioni ad attribuire gli status, chi lo fa? La risposta è semplice: direttamente la rete. E lo fa in due modi. Se è sufficientemente grande, attraverso la sola rete sociale digitale. Oppure, attraverso il collegamento tra una rete sociale digitale e una rete sociale fisica.  
In generale, la posizione di un soggetto all’interno di un gruppo sociale dipende da diversi fattori, come la storia del gruppo, i comportamenti del soggetto, la sua relazione con gli altri membri del gruppo e così via. Di solito, questa posizione si definisce attraverso la narrazione e l’interazione sociale nel momento della nascita del gruppo o nel momento in cui il soggetto entra a farne parte. Ma dopo che viene definita cambiarla non è facile.  
Supponiamo per esempio che durante la finale del torneo di calcetto io abbia voluto per due volte tirare un rigore, il secondo decisivo, e in entrambi i casi abbia sbagliato: la prima volta colpendo il palo e la seconda tirando direttamente a lato. Questi eventi e il loro racconto all’interno della squadra e agli altri membri della mia compagnia mi qualificheranno come un rigorista scarso. Modificare questa posizione non è facile. Infatti, anche se nel frattempo fossi diventato un rigorista perfetto, dovrei riuscire a dimostrarlo e comunicarlo non solo alla mia vecchia squadra ma anche a tutti i membri della compagnia a cui la storia è stata raccontata. 
Tuttavia, attraverso i social media il soggetto può scegliere come raccontarsi alle persone che compongono la sua rete sociale (impression management), attuando comportamenti strategici per migliorare la propria posizione [Riva 2016a]. Per esempio, potrei condividere online la mia partecipazione al summer camp della Juventus e realizzare un video in cui faccio vedere le mie performance calcistiche alla fine del corso. Inoltre potrei chiedere ai docenti del camp di commentare il video e di segnalare la qualità della mia performance. 
Alla fine di questo processo, difficilmente i miei contatti penseranno ancora che io sia un cattivo rigorista. E anche se i compagni di calcetto, che avevano sperimentato personalmente un’esperienza negativa, potrebbero inizialmente essere scettici sulla mia trasformazione, il fatto che la maggior parte dei membri della rete metta in discussione la loro opinione li spingerà a cambiarla. 
Questo processo però normalmente ha un impatto limitato al di fuori della mia specifica rete sociale. Come abbiamo visto, anche se non avessi sbagliato il rigore e la mia squadra avesse vinto il torneo di calcetto, questo fatto non avrebbe necessariamente modificato il mio status sociale e professionale.  
Se però la mia rete sociale digitale fosse sufficientemente grande, oppure riuscisse a convincere una rete sociale fisica sufficientemente grande, avrebbe il potere di cambiare, anche in maniera radicale, il mio status sociale. Un esempio può aiutare. 
Nel marzo del 2014 una smart mob – quella delle Comunarie del Movimento 5 stelle – ha deciso che la persona ideale per diventare sindaco di Livorno fosse Filippo Nogarin. Nogarin, 46 anni, dottore e ingegnere aerospaziale, nel suo curriculum dichiara di aver lavorato in precedenza come consulente in diverse società. Ha le competenze necessarie per essere sindaco di Livorno, un ruolo sicuramente complesso e che richiede sia capacità di gestione che di organizzazione? La risposta della rete digitale dei 61 elettori del Movimento che l’hanno votato è stata sì. Se la smart mob composta dagli elettori delle Comunarie riuscirà a convincere la rete offline dei cittadini di Livorno a votarlo, allora Nogarin diventerà sindaco di Livorno. Dopo l’elezione qualcuno potrà criticare le competenze o le capacità di Nogarin, ma nessuno potrà metterne in discussione lo status. Lui è il sindaco di Livorno perché la maggioranza della rete, che include i votanti livornesi, ha deciso che lo sia. In questo caso non sono le sue competenze «oggettive» ad averlo reso sindaco di Livorno. Sono i trentaseimila elettori che l’hanno votato. Se non li avesse avuti dalla sua parte, non sarebbe stato sindaco [Riva 2017]. 
I primi ad accorgersene sono stati proprio i protagonisti della sharing economy, come Uber o Airbnb. Se io voglio essere un «tassista» o un «albergatore», e un gruppo di persone all’interno di una rete accetta di considerarmi come tale, io per loro divento a tutti gli effetti un autista e un albergatore [ibidem]. Così come mia figlia può diventare una cuoca semplicemente perché si comporta come una cuoca e le sue amiche la considerano tale, allo stesso modo anche su Uber Pop divento un tassista se mi comporto come un tassista e gli altri utenti della rete, che stanno cercando qualcuno che li porti da una parte all’altra della città, mi considerano come tale.  
Per molti, il potere delle reti sociali digitali di cambiare lo status sociale, indipendentemente da meccanismi di tipo oggettivo e anche in contrasto con quanto affermato dalle istituzioni esistenti è la cosa più difficile da accettare e da credere. Che atteggiarsi come esperti di moda in un blog ci possa trasformare in esperti di moda. Che fare recensioni ironiche di videogiochi su YouTube ci permetta di diventare dei personaggi famosi. Ma con la disintermediazione non c’è più alcuna istituzione a verificare la presenza di una serie di requisiti minimi che facciano da barriera d’entrata. Se io non so scrivere ma quello che scrivo per qualche motivo piace ai miei lettori, allora posso comunque diventare uno scrittore o un blogger. Se io non capisco niente di politica ma ai miei elettori va comunque bene che sia eletto, allora posso comunque essere un sindaco o un deputato. Basta avere una rete sociale sufficientemente grande, e in questo le reti digitali aiutano molto, che sia disposta ad accettarmi e sostenermi. 
Che cosa significa questo? Che oggi crearsi una rete sociale digitale è diventato il sistema più veloce di mobilità sociale. Più di qualunque altro strumento attualmente disponibile. Come ho raccontato in dettaglio nel mio volume Selfie [Riva 2016b], se io sono in grado di costruire una grande rete sociale digitale e questa rete sociale è disposta a seguirmi e ad attribuirmi uno status – youtuber, blogger, sindaco – allora io ottengo lo status indipendentemente da qualunque altro fattore, compresa la competenza.  
Il concetto di post-verità [Ferraris 2017; Riva 2017] rimanda proprio a questa nuova caratteristica delle reti sociali. Come spiega l’enciclopedia Treccani, la post-verità è un’«argomentazione, caratterizzata da un forte appello all’emotività, che basandosi su credenze diffuse e non su fatti verificati tende a essere accettata come veritiera, influenzando l’opinione pubblica».  
Grazie all’interrealtà non solo le reti offline ma anche quelle digitali sono in grado di produrre fatti sociali. E questi nuovi fatti sociali – i fatti sociali situati – si impongono come veri all’individuo anche davanti a un’evidenza oggettiva contraria. Come racconta l’«Economist», uno degli ambiti in cui questa nuova possibilità è stata maggiormente utilizzata è la politica:  
Ci sono molti segnali che, in America e altrove, ci sia uno spostamento verso una politica in cui i sentimenti schiacciano i fatti più liberamente e con meno resistenza del solito. Aiutati dalle nuove tecnologie, da un diluvio di fatti e da un pubblico molto meno dedito alla fiducia di una volta, alcuni politici stanno sfruttando la nuova profondità e pervasività della menzogna. Se continua così, il potere della verità come strumento per risolvere i problemi della società potrebbe essere significativamente ridotto[2]. 



5. La nascita dei social influencer 



Attraverso questo processo di acquisizione di uno status mediante la creazione di una rete sociale digitale è nata una delle figure prototipiche del mondo social degli ultimi anni: il social influencer. 
Chi è un influencer? Secondo il vocabolario Zingarelli, che ha aggiunto il termine nella sua edizione 2018, un influencer è «un personaggio popolare sui social network in grado di esercitare un influsso sulle scelte di settori dell’opinione pubblica». Ci sono personaggi popolari sui social – calciatori, politici, attori – per motivi non direttamente legati alla loro presenza nella rete. Ma ce ne sono altri, i social influencer, che devono la loro popolarità proprio alla capacità di costruire intorno a sé una rete digitale di persone che li riconosce come tali.  
Per chi ha più di 30-40 anni spesso il mondo dei social influencer è del tutto sconosciuto. In realtà, dietro questo fenomeno si nasconde una vera e propria attività che dal punto di vista economico non ha niente da invidiare alle professioni più desiderate di qualche anno fa, come ingegnere, medico o avvocato. 
Per chi non conosce il mondo dei social influencer italiani, il punto di partenza è il sito Audisocial[3] che attraverso una serie di parametri oggettivi – il numero di follower, di interazioni, la quantità di contenuti prodotti ecc. – elabora la classifica dei primi 100 social influencer. 
Tranne i primi nomi della classifica – Gianluca Vacchi e Chiara Ferragni –, la maggior parte degli altri influencer è praticamente sconosciuta al di fuori della propria rete di riferimento. Per esempio, nel momento in cui scrivo il principale social influencer su YouTube è Lorenzo Ostuni (Favij) mentre su Facebook è «Fatto in casa da Benedetta». E nelle posizioni alte della classifica, con oltre un milione di follower su Instagram, abbiamo personaggi come Salvatore (SurrealPower) o Leonardo De Carli che per molti lettori sono perfetti sconosciuti. 
Eppure, come racconta Chiara Severgnini [2018] in un’inchiesta per il settimanale «Sette», fare il social influencer è una professione redditizia. Per postare contenuti concordati con uno sponsor, l’influencer viene pagato a seconda della dimensione della propria rete. I piccoli, con circa 100 mila follower, vengono pagati fino a 500 euro a contenuto sponsorizzato. I medi, con circa 500 mila follower, da 500 a 5.000 euro. Mentre i grandi, con oltre un milione di follower, da 2.500 a 10.000 euro a contenuto. 
Secondo Lidia Baratta [2017] Chiara Ferragni, una delle principali social influencer italiane, con l’insieme di tutte le sue attività è in grado di produrre ogni anno un fatturato tra i 10 e i 20 milioni di euro, come una media impresa commerciale. Inoltre, il numero di post generati dai social influencer è in continuo aumento [Fastenau 2017]: solo su Instagram erano oltre dodici milioni nel 2017, e hanno generato un fatturato di un miliardo e mezzo di euro. 
Per il nostro discorso la domanda che sorge spontanea è: ma i post sponsorizzati dei social influencer sono delle fake news? Secondo l’Autorità garante della concorrenza e del mercato, sì. Scrive l’Autorità:  
Tale fenomeno sta assumendo dimensioni crescenti in ragione della sua efficacia derivante dal fatto che gli influencer riescono a instaurare una relazione con i followers-consumatori, i quali percepiscono tali comunicazioni come consiglio derivante dall’esperienza personale e non come comunicazione pubblicitaria… Spesso, le immagini con brand in evidenza, postate sul profilo personale del personaggio, si alternano ad altre dove non compare alcun marchio, in un flusso di immagini che danno l’impressione di una narrazione privata della propria quotidianità… il divieto di pubblicità occulta ha portata generale e deve, dunque, essere applicato anche con riferimento alle comunicazioni diffuse tramite i social network, non potendo gli influencer lasciar credere di agire in modo spontaneo e disinteressato se, in realtà, stanno promuovendo un brand[4]. 


Per questo la maggior parte degli influencer ora segnala i propri post sponsorizzati con i tag #ad e #sponsor.  
Tuttavia, come giustamente nota Chiara Severgnini: «Può bastare l’hashtag #ad per far capire agli utenti (compresi quelli meno smaliziati) che se il loro beniamino gli consiglia quella borsetta […] lo fa per lavoro e non per hobby? E soprattutto: agli utenti interessa?» [2018, 19].  
E qui sta il problema. Perché la risposta è no, alla maggior parte degli utenti non interessa. Lo spiega chiaramente la psicologia della persuasione. Come scrive Cialdini: «Il principio della riprova sociale dice che per decidere la condotta giusta ci basiamo su come si sono comportati gli altri, ma soprattutto se sono simili a noi» [2013, 148-149]. Per cui, se io ritengo Tizia una influencer e lei usa la borsetta ricevuta dallo sponsor, per me il fatto che la usi è più importante del perché la usi. In altre parole, il comportamento dell’influencer, in quanto elemento centrale della rete, è comunque un fatto sociale situato, in grado di produrre emulazione indipendentemente dal perché viene fatto.  
Non è un caso che uno strumento pubblicitario utilizzato ben prima della nascita dei social media – l’uso di testimonial – si basi sullo stesso meccanismo. La principale differenza è che mentre gli attori o gli sportivi famosi sono pochi, è possibile creare un influencer semplicemente costruendogli intorno una rete sociale digitale. Anzi, è possibile creare la rete sociale digitale proprio per raggiungere esattamente il target che vogliamo. 

6. Conclusioni 



Le comunità di pratica sono sempre esistite. Un gruppo di studenti che vuole preparare insieme un esame, un gruppo di amici che vuole vincere il torneo di calcetto e così via. Tuttavia i social media le hanno potenziate trasformandole in smart mobs (folle intelligenti). Che cos’è una smart mob? È appunto una comunità di pratica che usa i media digitali per realizzare meglio e più velocemente le proprie imprese comuni.  
Grazie ai social media le comunità di pratica possono crescere e rafforzarsi. Da una parte diventa possibile creare smart mobs composte da milioni di utenti senza che sia necessario istituzionalizzarle. Dall’altra questa dimensione consente alle comunità di pratica di raggiungere i propri obiettivi non solo disintermediando le istituzioni, ma anche creando fatti sociali situati in grado di annullare le differenze di status introdotte dalle istituzioni.  
I primi a mettere in atto questo potenziale sono stati i protagonisti della sharing economy, come Uber e Airbnb, e i loro utenti. Articolati proprio come grandi comunità di pratica digitali hanno permesso ai loro membri di ottenere delle identità professionali – il driver, che di fatto corrisponde a un tassista, o l’host, che di fatto corrisponde a un affittacamere – senza dover passare attraverso una istituzione e i vincoli che questa impone.  
La disintermediazione ha anche reso possibile la nascita di una nuova figura professionale, il social influencer, che deve la propria popolarità alla capacità di costruire intorno a sé una comunità di pratica digitale che lo riconosce come tale. Infatti, con la disintermediazione non c’è più alcuna istituzione a verificare la presenza di una serie di requisiti minimi che facciano da barriera d’entrata. Dal punto di vista esistenziale è un cambiamento rilevante: il principale parametro di valutazione personale e interpersonale si sta progressivamente spostando dall’«essere» all’«esserci», dalla competenza alla presenza.  
Prima dell’interrealtà, della fusione tra online e offline, i modelli sociali di riferimento si caratterizzavano per essere portatori di una serie di qualità o di competenze: sono un calciatore famoso perché sono molto bravo a giocare a calcio, sono un attore famoso perché sono bravo a recitare, sono una modella famosa perché sono molto bella ed elegante. Nel mondo dell’interrealtà, invece, i modelli sociali di riferimento possono diventare tali anche solamente per la capacità di attrarre intorno a sé una comunità di follower. Per cui, anche se non ho capacità particolari ma quello che faccio per qualche motivo attrae un gruppo di seguaci – perché sono buffo, perché sono simpatico, perché sono simile o opposto a loro – posso comunque essere un social influencer e diventare famoso. 
Con un meccanismo simile, però, posso anche costruire le fake news. Inizio creando una comunità di pratica digitale, che raccolga il gruppo di persone che voglio raggiungere intorno a un obiettivo comune. Per esempio, creo un gruppo di simpatizzanti di estrema destra che abbiano come obiettivo la difesa dei valori tradizionali. In più genero all’interno della comunità delle figure di rilievo, degli influencer, che con i loro commenti diano un supporto preliminare ai contenuti delle fake news. Poi presento le fake news come dei fatti sociali situati direttamente legati al raggiungimento o al mancato raggiungimento dell’obiettivo comune, dicendo che Tizio, e/o il suo gruppo/partito, con il suo comportamento ha messo in discussione tali valori. Per esempio, dato che la comunità non avrebbe mai votato Trump per i suoi comportamenti troppo libertini, creo una fake news in cui affermo che Hillary Clinton partecipa a messe nere. E faccio in modo che gli influencer con i loro commenti esprimano una forte disapprovazione nei confronti delle conseguenze di questo evento per il gruppo. Alla fine di questo processo saranno i membri della comunità stessa a supportare e a difendere la verità delle fake news. 
﻿ 
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Capitolo quarto 

Dove nascono e si diffondono  le fake news 



Nel capitolo precedente abbiamo visto che attraverso la produzione di fake news come fatti sociali situati, direttamente legati al raggiungimento o al mancato raggiungimento dell’obiettivo comune di una comunità di pratica digitale, posso convincere i membri della comunità stessa a supportare e a difendere la verità delle fake news. Tuttavia questo meccanismo funziona solo se: a) le fake news sono costruite in modo da riflettere gli obiettivi, gli interessi e le personalità dei membri della comunità; b) le fake news sono viste da un numero sufficientemente elevato di membri della comunità; c) i membri della comunità non si accorgono che le notizie sono false; d) le altre notizie presenti nella comunità non sono significativamente in contrasto con i contenuti delle fake news; e) un numero basso di membri della comunità si informa al di fuori di essa. 
Apparentemente sembrano condizioni difficilissime da attuare. In realtà, come vedremo nel capitolo, le caratteristiche dei social media facilitano il raggiungimento di tutti questi elementi.  
1. Usare i social network per comprendere la personalità degli utenti 



A questo punto una domanda che sorge spontanea è: come facciamo a costruire delle fake news che ottengano il supporto della comunità in cui vogliamo diffonderle? In realtà la risposta è relativamente semplice [Riva 2016b]: incarnando in termini di comportamento, personalità e identità sociale le aspettative e i valori degli appartenenti alla rete. Cioè, le fake news devono essere coerenti sia con il common ground, con la conoscenza condivisa all’interno della rete, sia con la personalità e le aspettative dei suoi membri. 
Le caratteristiche intrinseche dei social media consentono facilmente di comprendere le aspettative e la conoscenza condivisa di una rete sociale. È noto da tempo che sia Google sia Facebook e Twitter sono in grado di identificare e misurare in tempo reale quelli che sono i trend topics, gli argomenti principali di cui parlano i soggetti nelle diverse reti di cui fanno parte. Addirittura Google realizza annualmente un rapporto, chiamato appunto Google Zeitgeist, che rivela tutto ciò che ha catturato l’attenzione degli utenti del motore di ricerca: passioni, interessi e momenti salienti. 
E questa possibilità non è limitata solo alle piattaforme di social network. L’ascolto delle diverse reti avviene infatti sia attraverso la partecipazione attiva alla vita delle comunità sociali di riferimento, sia mediante l’uso di strumenti in grado di analizzare i contenuti delle conversazioni generate all’interno delle comunità. Questi strumenti, che possono essere a pagamento o gratuiti, consentono di ottenere dati molto dettagliati sugli argomenti più discussi, sull’orientamento – positivo o negativo – della rete nei confronti dell’argomento, sulla presenza di opinioni divergenti o di influencer e così via.  
Tuttavia, come spiega chiaramente un recente articolo di Sandra Matz, ricercatrice della Columbia University, per riuscire a ottenere il supporto della rete non basta comprendere gli argomenti di cui la rete parla, ma bisogna comprendere anche la personalità dei soggetti che la compongono. 
L’articolo, dal titolo fortemente evocativo – Psychological targeting as an effective approach to digital mass persuasion (Il targeting psicologico come approccio efficace alla persuasione digitale di massa) – recita testualmente:  
Questo articolo dimostra l’efficacia della persuasione psicologica di massa, cioè dell’adattamento di contenuti persuasivi alle caratteristiche psicologiche di grandi gruppi di individui. Da un lato, questa forma di persuasione psicologica di massa potrebbe essere utilizzata per aiutare le persone a prendere decisioni migliori e condurre una vita più sana e più felice. D’altra parte, potrebbe essere usata per sfruttare segretamente le debolezze nel loro carattere, evidenziando la potenziale necessità di interventi politici [Matz et al. 2017].  


L’articolo spiega come sia possibile, conoscendo gli interessi dei membri di una rete, comprenderne le caratteristiche di personalità e generare dei messaggi persuasivi personalizzati in grado di influenzarne i comportamenti[1]. 
Il primo politico a capire l’importanza della creazione di messaggi personalizzati a scopo di persuasione politica è stato Barack Obama, che li ha utilizzati in maniera massiccia a partire dalla campagna presidenziale del 2008. A spingere Obama verso questo approccio fu l’arrivo di Dan Wagner come direttore del team statistico, che per primo decise di spostare la strategia di comunicazione della campagna dai gruppi al singolo individuo. Come spiega Sasha Issenberg in un lungo articolo sulla «MIT Technology Review»:  
La campagna di Obama ha utilizzato l’analisi dei dati e il metodo sperimentale per ottenere voto per voto la vittoria della propria coalizione. Nel far ciò, ha rovesciato il lungo dominio della pubblicità televisiva nella politica americana e ha creato qualcosa di nuovo nel mondo: una campagna nazionale gestita come un’elezione locale, in cui gli interessi dei singoli elettori sono noti e affrontati [Issenberg 2012]. 


Già nel 2008 il team di Obama ha raccolto decine di migliaia di interviste a elettori potenziali negli Stati chiave con cui ha poi costruito centinaia di profili di riferimento per i quali venivano formulati specifici messaggi a scopo persuasivo utilizzati prevalentemente negli incontri faccia a faccia con gli elettori. Nel 2012 il team decise di spostare questo approccio sui media digitali, testando i diversi messaggi persuasivi con telefonate, SMS ed e-mail inviati ai potenziali elettori.  
Però, la strategia descritta da Sandra Matz richiede un ulteriore elemento: oltre agli interessi bisogna conoscere anche la personalità dei propri elettori. Come fare? La psicologia sa da tempo come rispondere a questa domanda: attraverso dei test di personalità. 
Un test di personalità è uno strumento psicologico che usa le risposte del soggetto a un insieme di stimoli standardizzati – tipicamente domande o immagini – per arrivare a definirne un profilo di personalità. Anche se esistono diversi test di personalità, uno dei più utilizzati è il Big Five Questionnaire, BFQ 2 [Caprara et al. 2008]. 
Il BFQ 2 utilizza le risposte date a 134 domande per descrivere e valutare la personalità di un soggetto in base a cinque dimensioni fondamentali [ibidem]: 
	 energia: la presenza o meno di un orientamento fiducioso ed entusiasta nei confronti delle varie circostanze della vita, la maggior parte delle quali è interpersonale; 
	 amicalità: la presenza in positivo di caratteristiche come l’altruismo, il prendersi cura, il dare supporto emotivo e, in negativo, di caratteristiche quali l’ostilità, l’indifferenza verso gli altri e l’egoismo; 
	 coscienziosità: la presenza o meno di caratteristiche come la precisione e l’accuratezza, l’affidabilità, la responsabilità, la volontà di avere successo e la perseveranza; 
	 stabilità emotiva: la presenza in negativo di caratteristiche collegate all’ansietà e a problemi di tipo emotivo, quali la depressione, l’instabilità di umore, l’irritabilità ecc.; 
	 apertura mentale: la presenza o meno di caratteristiche come l’apertura verso nuove idee, verso i valori degli altri e verso i propri sentimenti. 


Per ognuna delle cinque dimensioni sono poi state individuate due sottodimensioni, ciascuna delle quali fa riferimento ad aspetti diversi della medesima dimensione: 
	 energia: dinamismo e dominanza; 
	 amicalità: cooperatività e cordialità;  
	 coscienziosità: scrupolosità e perseveranza;  
	 stabilità emotiva: controllo dell’emozione e controllo degli impulsi;  
	 apertura mentale: apertura alla cultura e apertura all’esperienza. 


Per l’efficacia dimostrata da diversi studi sperimentali nell’identificare correttamente la personalità dei soggetti [ibidem], il BFQ 2 è normalmente utilizzato in diversi ambiti professionali: nella valutazione del potenziale, nell’orientamento scolastico/professionale, nell’assessment clinico e individuale o nella selezione del personale. 
Tuttavia l’uso di questo strumento per analizzare la personalità di tutti i membri di una rete sociale si scontra con due problemi: 1) ogni membro della rete dovrebbe voler rispondere a 134 domande e condividere i risultati con noi; 2) qualora succedesse, il costo di valutazione di ogni questionario sarebbe di 50 euro. Se la mia rete fosse composta da un milione di persone, vorrebbe dire 50 milioni di euro. 
La soluzione a questi due problemi è però arrivata grazie al lavoro di un ricercatore polacco dell’Università di Stanford, Michal Kosinski[2]. Kosinski ha iniziato il proprio dottorato di ricerca nel 2008 nel Centro di psicometria di Cambridge, analizzando le correlazioni tra i test di personalità e i profili Facebook. Grazie alla creazione di un’App per Facebook – MyPersonality[3] –, che consentiva di analizzare gratuitamente la propria personalità rispondendo a una serie di questionari, Kosinski è stato in grado di raccogliere i dati di personalità di oltre sei milioni di utenti Facebook, che poteva confrontare con i dati presenti nel profilo del social network. In particolare, analizzando i dati raccolti, Kosinski si è accorto che attraverso le informazioni presenti nei social – per esempio i «mi piace», le immagini e i post condivisi, ma anche l’età, il sesso e la residenza – era possibile prevedere con elevata precisione i risultati dei questionari di personalità.  
Al termine di un lavoro di qualche anno, culminato nella tesi di dottorato, Kosinski ha cercato di elaborare un modello previsionale basato sui «mi piace» che permettesse di prevedere la personalità di ogni utente dei social. I risultati sono sorprendenti. Già nel 2013 il modello era in grado di prevedere, conoscendo almeno settanta contenuti digitali e a cui il soggetto avesse attribuito un «mi piace», la razza (con una precisione del 95%), l’orientamento sessuale (88%) e l’orientamento politico (85%) dei diversi soggetti [Kosinski, Stillwell e Graepel 2013]. Due anni più tardi il modello era in grado di prevedere la personalità con una precisione crescente, superiore a quella dei test di personalità tradizionali e direttamente confrontabile con le predizioni degli altri membri della rete: sapere a che cosa il soggetto ha attribuito dieci «mi piace» permette di ottenere un profilo di personalità paragonabile a quello elaborato da un collega di lavoro, settanta a quello elaborato da un amico stretto o un convivente, centocinquanta da un familiare, trecento da un coniuge [Youyou, Kosinski e Stillwell 2015]. 
Ma quanto è difficile per un soggetto terzo conoscere i nostri «mi piace»? 
Su Instagram, se l’utente non ha impostato il proprio profilo su «account privato», ogni follower può raccogliere direttamente questi dati entrando sul nostro profilo. Su Facebook, invece, gli amici non possono vedere direttamente i nostri «mi piace». Per visualizzarli, però, basta un cavallo di Troia: molti dei sondaggi o dei giochi che si condividono quotidianamente su Facebook per poter essere utilizzati chiedono preliminarmente all’utente la possibilità di accedere ai suoi dati personali. E appena l’autorizzazione viene concessa, il creatore del gioco può accedere direttamente ai nostri «mi piace». È però possibile in qualunque momento modificare tale autorizzazione per tutte le App a cui la abbiamo concessa in passato. Basta andare su «Impostazioni» e selezionare a sinistra il menù «App» (fig. 4.1). 
Come recentemente evidenziato da una serie di inchieste giornalistiche [Cadwalladr 2018; Cadwalladr e Graham-Harrison 2018b; Grassegger e Krogerus 2017b], è stato proprio questo lo strumento utilizzato da un altro docente di origine russa del gruppo di Kosinski, Aleksandr Kogan, che poi ha venduto i dati e il metodo di analisi della personalità basato sui «mi piace» all’azienda inglese SCL (Strategic Communication Laboratories) Group che lo ha replicato negli Stati Uniti. A questo punto è importante sottolineare due dati. Il primo è che, oltre a lavorare a Cambridge, Kogan è professore associato all’Università di San Pietroburgo, la stessa città in cui ha sede l’Internet Research Agency, presso la quale ha ricevuto dei finanziamenti direttamente dal governo russo per una ricerca dal titolo Stress, salute e benessere psicologico sui social network [Cadwalladr e Graham-Harrison 2018a]. Il secondo è che SCL Group è la stessa azienda che, come abbiamo visto nei capitoli precedenti, con la propria succursale americana Cambridge Analytica di cui è fondatore Steve Bannon, ha avuto un ruolo centrale nella campagna di Trump. 
[image: FIG. 4.1. Il pannello di controllo di Facebook in cui modificare i dati personali accessibili alle App.]
FIG. 4.1. Il pannello di controllo di Facebook in cui modificare i dati personali accessibili alle App.


Sempre secondo diverse fonti giornalistiche [Cadwalladr e Graham-Harrison 2018b; Grassegger e Krogerus 2017a], Cambridge Analytica ha utilizzato questo approccio per ottenere un profilo di personalità basato sulle cinque dimensioni del Big Five di milioni di adulti americani, che poi ha utilizzato secondo le indicazioni di Sandra Matz [Matz et al. 2017] per proporre contenuti persuasivi personalizzati. Come ha raccontato personalmente Nix, l’amministratore delegato di Cambridge Analytica:  
Il giorno del terzo dibattito televisivo fra Trump e Clinton, la squadra del candidato repubblicano ha testato, soprattutto attraverso Facebook, 175 mila variazioni di inserzioni sui temi della campagna elettorale, pur di trovare quelle giuste. Nella maggior parte dei casi i messaggi differivano tra loro solo per dettagli microscopici, con l’obiettivo di rivolgersi ai destinatari nel modo più consono al loro profilo psicologico. C’erano titoli diversi, colori e didascalie diversi, accompagnati da una foto o da un video [Grassegger e Krogerus 2017b, 46]. 


Va sottolineato, come del resto ha ammesso direttamente Facebook in una nota successiva alle rivelazioni giornalistiche, che le tecniche utilizzate da Kogan per raccogliere i dati erano perfettamente legali e conformi alle linee guida della società [Grewal 2018]. Non solo. Una serie di recenti inchieste realizzate dal «New York Times» [Dance, Confessore e Laforgia 2018] hanno evidenziato come Facebook abbia sistematicamente fornito sino al 2018 le stesse informazioni raccolte da Cambridge Analytica a oltre sessanta società che producono telefoni cellulari: da Apple e Samsung a Huawei e LG. Ovviamente senza l’esplicita autorizzazione dell’utente e nonostante Facebook avesse dichiarato il contrario qualche mese prima.  
Del resto anche Beppe Grillo, davanti alla domanda «Che cosa pensa delle fake news e di Cambridge Analytica», fattagli recentemente da un giornalista di «Newsweek» [Manera 2018], ha risposto: «Non vedo lo scandalo a meno che non ci comportiamo come dei bambini. È così ovvio che siamo costantemente monitorati e manipolati sia nella pubblicità che nella politica». E in effetti questo approccio, noto nel mondo dell’advertising come Advanced User Profiling (profilazione avanzata dell’utente), in forme meno sofisticate è utilizzato quotidianamente da centinaia di aziende commerciali per vendere i loro prodotti [Mardegan, Riva e Scatena 2016]. A trasformarlo nel principale strumento per la diffusione delle fake news è stata la presenza contemporanea di una serie di altri fattori, discussi nei paragrafi successivi, che caratterizzano l’attuale esperienza dei social network. 

2. ﻿Le modalità di presentazione delle notizie sui social network: la selezione basata sulla popolarità e i silos sociali 



All’interno di Facebook, un ruolo centrale è giocato dalla sezione «Notizie». Inizialmente pensata per facilitare il monitoraggio dell’attività della propria rete sociale, si è progressivamente allargata arrivando a includere tutti i post a cui i nostri amici aggiungono un commento o mettono «mi piace», inclusi quelli di persone che non fanno parte della nostra rete o di gruppi pubblici a cui non siamo iscritti. Per questo, basta che un nostro amico abbia messo un commento o un «mi piace» a delle fake news perché queste possano apparire anche tra le nostre notizie. 
Sempre nella sezione «Notizie» è presente la lista «Popolari», che raccoglie le notizie più popolari raggruppate in cinque categorie: Tendenze principali, Politica, Scienza e tecnologia, Sport e Intrattenimento. Ma come vengono selezionate da Facebook le notizie popolari?  
Fino all’agosto 2016, quindi a pochi mesi dalle elezioni politiche americane, la selezione veniva effettuata direttamente da un gruppo di venti giornalisti. Tuttavia, dopo un’inchiesta che aveva rivelato come alcuni di questi giornalisti tendessero a escludere le notizie più vicine al mondo dei conservatori [Nunez 2016], Facebook decise di eliminare la mediazione umana e di scegliere le notizie esclusivamente utilizzando degli algoritmi basati sull’intelligenza artificiale [Wong, Gershgorn e Murphy 2016].  
Eliminare l’elemento umano e usare l’intelligenza artificiale può ridurre i bias? Come ha dimostrato un recente articolo pubblicato sulla rivista «Science» la risposta è no. La conclusione dell’articolo è molto chiara: «Applicare l’apprendimento automatico al linguaggio umano ordinario produce pregiudizi semantici simili a quelli umani» [Caliskan, Bryson e Narayanan 2017, 183]. In particolare, se il corpus di dati presentati al sistema di intelligenza artificiale è caratterizzato dai bias, il risultato finale manterrà i bias presenti inizialmente. Per cui, come compreso chiaramente dai ricercatori dell’Internet Research Agency, affinché il sistema scelga le fake news basta che la maggior parte delle notizie sia in qualche modo collegata alle fake news.  
Oggi i post popolari vengono selezionati automaticamente in base a una combinazione di fattori, tra cui l’interazione con l’articolo su Facebook, l’interazione con l’editore nel complesso e il fatto che altri articoli contengano link allo stesso argomento. Nella sua prima versione, però, l’intelligenza artificiale di Facebook utilizzava un algoritmo meno complesso, basato principalmente sul numero di «mi piace» e condivisioni della notizia.  
Per questo, bastava avere un numero sufficiente di «cyber-truppe» per far apparire le fake news tra le notizie popolari. E in effetti, dopo solo due giorni dall’utilizzo dell’intelligenza artificiale appare nell’elenco delle notizie più popolari di Facebook la prima falsa notizia prodotta con questo approccio: pubblicata da un sito riconducibile all’ambito conservatore, la notizia affermava che una delle presentatrici del canale di destra Fox News stava supportando con i suoi commenti la candidatura di Hillary Clinton [Abbruzzese 2017].  
Come abbiamo visto nel capitolo secondo, questo meccanismo è in grado di generare fatti sociali capaci di imporsi sull’individuo per la forza della «riprova sociale» che li sostiene. Ma abbiamo anche visto come basti che qualcuno ne metta in discussione il contenuto per ridurne la forza coercitiva.  
Tuttavia, a limitare questa possibilità, entra in gioco un’altra caratteristica dei social network: i «silos sociali» [Pariser 2012].  
Come aveva già notato Tim Berners Lee in un’intervista rilasciata nel 2010 al «Guardian», i social network sono molto diversi da Internet:  
Più entri e più rimani bloccato, il tuo sito di social network diventa una piattaforma centrale – un silo chiuso di contenuti che non ti dà il pieno controllo sulle informazioni che presenta […] Più questo tipo di architettura si diffonde, più il web si frammenta rendendo impossibile accedere ad un unico spazio di informazioni universale [Halliday 2010].  


In effetti, come i silos fisici sono dei contenitori sigillati destinati a conservare derrate alimentari come grano o foraggi, i silos sociali creati da Facebook sono contenitori di utenti dotati di caratteristiche sociali simili da vendere agli inserzionisti.  
Un elemento critico dei silos è la capacità di conservazione delle derrate. E questo vale anche per i silos sociali: vengono creati per fare in modo che gli utenti conservino le loro idee, minimizzando il confronto con visioni alternative che le possano «contaminare».  
Il meccanismo lo ha spiegato chiaramente Eli Pariser, attivista di Internet e creatore del sito Upworthy:  
I filtri di nuova generazione stabiliscono le cose che ci piacciono – in base a quello che facciamo o che interessa a persone simili a noi – e poi estrapolano le informazioni […] Nell’insieme creano un universo di informazioni specifico per ciascuno di noi, una bolla dei filtri, che altera il modo in cui entriamo in contatto con le idee e le informazioni. In un modo o nell’altro abbiamo sempre scelto le cose che ci interessavano e ignorato quasi tutto il resto [2012, 15-16]. 


In altre parole, la capacità dei social media di comprendere gli utenti porta a meccanismi invisibili di selezione dei contenuti che tendono a escludere ciò che non corrisponde esattamente ai nostri gusti. Ma questo impedisce il confronto e lo spirito critico. E se le fake news vengono costruite esattamente in base al profilo del silo sociale di riferimento, nessuno le metterà mai in discussione, facilitandone la diffusione e trasformandole in veri e propri fatti sociali. Il risultato sono vere e proprie «casse di risonanza» (echo chambers) in cui gli utenti si scambiano informazioni simili facendosi eco l’un l’altro [Garrett 2017; Quattrociocchi e Vicini 2016; 2018]. Come ha dimostrato uno studio del gruppo di Walter Quattrociocchi, mettere in discussione le fake news all’interno dei silos sociali non solo non funziona, ma ha anche l’effetto paradossale di renderle più visibili [Bessi et al. 2014]. 
Recentemente Facebook ha cercato di dimostrare che sono i comportamenti dei membri della nostra rete sociale, anziché il meccanismo interno di selezione dei contenuti, a escludere le notizie che sono meno vicine ai nostri gusti [Bakshy, Messing e Adamic 2015]. Tuttavia il risultato finale non cambia: più a lungo rimango all’interno del silo sociale creato dal social network, meno sarà possibile cambiare le mie idee. A rendere più forte l’impatto dei silos sociali è l’indebolimento progressivo delle comunità offline e del capitale sociale da esse generato. Come ha raccontato recentemente lo psicologo australiano Stephan Lewandowsky [Lewandowsky, Ecker e Cook 2017] negli ultimi trent’anni si è assistito ad una significativa riduzione dell’influenza dei gruppi offline, sia a livello di istituzione, sia a livello di comunità. A livello di istituzione, dalla metà degli anni Settanta a oggi, il livello di orientamento civico (l’interesse nei problemi sociali, la partecipazione politica, la fiducia nelle istituzioni) ha subito un declino costante, che ha raggiunto il punto massimo con la generazione dei Millennials (nati dopo gli anni Ottanta) [Twenge, Campbell e Freeman 2012]. Allo stesso tempo nelle comunità offline, in cui passiamo ancora la maggior parte del tempo, è crollato il numero di interazioni significative: se nel 1985 il numero di amici «veri» con cui confrontarsi e a cui confidare i propri problemi erano in media 2,94 a persona, oggi sono in media solo 2,08 [Mcpherson, Smith-Lovin e Brashears 2006]. Non solo, negli Stati Uniti una persona su quattro non ha nemmeno un amico «vero» e la metà della popolazione ne ha solo uno [Lewandowsky et al. 2017]. 

3. Le modalità di fruizione dei social network: superficialità e bassa attenzione 



Ci sono altri due fattori che riducono ulteriormente la capacità critica degli utenti dei social media: la bassa attenzione dedicata ai contenuti presenti in bacheca, che porta a un’analisi superficiale dei contenuti proposti. 
Secondo le scienze cognitive esistono tre tipi diversi di attenzione: 
	 attenzione sostenuta: la capacità di mantenere un livello attentivo adeguato per tutto il tempo necessario all’esecuzione di un compito; 
	 attenzione selettiva: la capacità di selezionare solo gli stimoli importanti per un determinato compito, ignorando quelli distraenti; 
	 attenzione divisa: la capacità di eseguire più compiti in parallelo spostando le proprie risorse attentive da un compito all’altro [Làdavas e Umiltà 1987]. 


Uno studio realizzato in Canada da Microsoft ha provato a verificare l’impatto dell’uso della tecnologia, e in particolare dei social media, sul livello di attenzione [Gausby 2015]. I risultati sono molto interessanti.  
Chi ha imparato a utilizzare la tecnologia da giovanissimo o chi è un utilizzatore massiccio della tecnologia tende ad avere una capacità di attenzione sostenuta significativamente inferiore rispetto a quella delle generazioni precedenti. Tuttavia la perdita dell’attenzione sostenuta è compensata da un aumento della capacità di attenzione divisa, e dalla capacità di lavorare in multitasking. In particolare, questa generazione è capace di «esplosioni» (bursts) di attenzione, con cui riesce a capire a quale compito è meglio dedicarsi. 
Questi due fattori – la bassa attenzione e la capacità di multitasking –  hanno però anche un effetto combinato sull’attenzione selettiva. Quando lo stimolo è uno, i più giovani o i più tecnologici hanno un comportamento simile a quello delle generazioni precedenti. Le cose però cambiano durante il multitasking, in particolare quello tecnologico. Per esempio, rispondere a un messaggio al cellulare mentre si guarda la televisione o si ascolta la radio riduce significativamente la capacità di selezionare solo gli stimoli importanti.  
Se questo è il quadro generale, il dato finale è altrettanto interessante: in quindici anni l’attenzione media durante la fruizione dei contenuti digitali è diminuita del 50%, passando da 12 secondi a 8 secondi per ogni contenuto. Come sottolinea la ricerca, questo tempo è perfino inferiore ai 9 secondi a cui può arrivare un pesce rosso. Che cosa implica questa riduzione dell’attenzione sostenuta per le fake news? Lo spiega su «Nature Human Behavior» Xiaoyan Qiu, ricercatore dello Shanghai Institute of Technology:  
I dati empirici che comparano la quantità di dati disponibili con il basso livello di attenzione dedicato all’uso reale dei social media evidenziano una bassa correlazione tra la qualità e la popolarità della comunicazione. In queste condizioni realistiche, il modello prevede che le informazioni di bassa qualità abbiano la stessa probabilità di diventare virali [di quelle di alta qualità], fornendo una spiegazione per l’alto livello di disinformazione che osserviamo online [Qiu et al. 2017, 1]. 


Detto in parole più semplici, dato il livello di attenzione e di analisi attualmente dedicato ai contenuti dei social, la rete non è in grado di discriminare efficacemente tra contenuti di alta e bassa qualità, fornendo il contesto ideale per la diffusione delle fake news. Come abbiamo visto nel capitolo secondo, quando il soggetto non dedica abbastanza tempo alle proprie scelte, utilizza un percorso decisionale «periferico» che si basa su elementi di sfondo di tipo indiretto come le caratteristiche della fonte, la piacevolezza o l’autorevolezza del messaggio [Petty e Cacioppo 1986]. A livello di rete, le decisioni periferiche portano a far prevalere due fattori: la resistenza al cambiamento e la polarizzazione [Sunstein 2017].  
Il primo elemento è abbastanza ovvio: davanti a una scelta crescente, la scarsa attenzione a nostra disposizione spinge il soggetto a scegliere notizie e contenuti che non entrino in conflitto con la propria visione del mondo. Se ho poco tempo per scegliere, vado sul sicuro.  
Questo fenomeno influenza anche le scelte di gruppo. Infatti, quando i membri di una rete si incontrano in modalità relativamente anonima e condividono una identità di gruppo – come avviene all’interno dei silos sociali – tendono nelle scelte a dare maggior peso alla propria conoscenza iniziale rispetto alle nuove informazioni che possono emergere dalla discussione. Il risultato finale è che le scelte della rete tendono a polarizzarsi verso le posizioni estreme, che garantiscono il consenso del gruppo [ibidem]. Come chiarisce Sunstein:  
Ecco il nocciolo della questione: se sono già inclini a una certa posizione, i membri del gruppo offriranno allora una quantità esagerata di argomenti che tendono verso quella direzione e pochissimi argomenti che tendono verso la direzione opposta… Ammesso che i suoi membri cambino posizione, lo faranno solo per radicalizzarla, ossia schierandosi ancora di più a suo favore. Anche il gruppo nella sua totalità, qualora si rendesse necessaria una decisione collettiva, non si muoverà sulla posizione mediana, ma verso il punto estremo [ibidem, 93]. 



4. La dipendenza comportamentale dai social media 



Visto che all’interno delle reti sociali tutti gli elementi che abbiamo appena visto limitano lo sviluppo di un sufficiente spirito critico in grado di difenderci dalle fake news, la soluzione migliore sarebbe quella di uscirne o almeno di limitarne l’uso. Ma è possibile? 
Secondo i dati recentemente presentati nell’ultimo report Global Digital di We Are Social l’uso dei social media continua ad aumentare: nel mondo gli utenti dei social hanno abbondantemente superato i tre miliardi (42% della popolazione mondiale), mentre in Italia hanno raggiunto i trentaquattro milioni (57% della popolazione italiana). Non solo, ciascuno degli utenti italiani passa sui social in media un’ora e cinquantatré minuti al giorno, per l’88% di questo tempo dal proprio cellulare. In pratica, più di un italiano su due sta in media quasi due ore al giorno sui social. E la tendenza è quella di un ulteriore aumento: il tempo passato sui social è cresciuto del 10% nell’ultimo anno e del 50% negli ultimi quattro[4].  
Perché? Perché in effetti rimanere fuori dai social è sempre più difficile.  
Da una parte, come ha spiegato all’«Espresso» Antonio García Martínez, ex manager di Facebook, l’uso dei social media ha ormai assunto un ruolo centrale nella costruzione della nostra identità sociale:  
Sbaglia chi pensa che si tratti di un optional; che potremmo tutti smettere di usare Facebook se in qualche modo decidessimo di farlo. Non è così. Se anche domani scomparisse, verrebbe rimpiazzato da un altro social network per definire la nostra identità online, e sarebbe il nuovo Facebook. È così che siamo stati condizionati a vivere, e questo non si cambia. È come avere l’acqua corrente: potrà essere questo o quel soggetto a fornirla, ma ormai è una caratteristica delle società umane [Chiusi 2017]. 


Dall’altra, la parola giusta è proprio «condizionati» [Alter 2017]. Come ha raccontato Sean Parker, già presidente di Facebook, i social media sono stati costruiti per «approfittare delle vulnerabilità della psicologia umana» con un meccanismo che crea dipendenza come una droga[5]: «Ormai abbiamo tutti bisogno di quella piccola scarica di dopamina provocata dal “mi piace” o dai commenti su una foto che postiamo, è un “feedback loop” di validazione sociale» [Marro 2018].  
E pochi mesi dopo l’ex vicepresidente di Facebook, Chamath Palihapitiya, ha rincarato la dose: «Il “feedback loop” di dopamina che abbiamo creato sta distruggendo il modo in cui la società lavora. Nel dialogo non ci sono più argomentazioni civili ma solo disinformazione e falsità, e non è solo un problema americano ma una questione globale» [ibidem].  
Ma che cos’è questo feedback loop di dopamina di cui parlano i due ex dirigenti di Facebook? 
La dopamina è un neurotrasmettitore che controlla sia il coordinamento del comportamento motorio, sia la regolazione dei comportamenti adattativi (mangiare, bere ecc.) e delle emozioni correlate. In particolare, la dopamina ha un ruolo centrale nel determinare dal punto di vista emotivo il livello di piacere attribuito a un’esperienza: maggiore è il livello di dopamina, maggiore è il piacere attribuito a una determinata esperienza. Allo stesso tempo, la dopamina ha un ruolo fondamentale nell’induzione di dipendenze patologiche [Rosenberg e Feder 2015]. Come spiega Simon Parkin:  
Ogni droga che genera dipendenza, dalle anfetamine alla cocaina, dalla nicotina all’alcool, influenza il sistema dopaminergico producendo molta più dopamina del solito. L’uso di queste droghe evita i percorsi neurali che collegano il circuito della ricompensa alla corteccia prefrontale, che aiuta le persone a controllare gli impulsi. Più un tossicodipendente usa un farmaco, più diventa difficile fermarsi [2018].  


Questo avviene a causa di un feedback loop (ciclo di retroazione). Un ciclo di retroazione è il meccanismo mediante il quale un sistema dinamico è in grado di rinviare al punto di inizio di un processo un’informazione sul processo stesso che possa essere utilizzata per correggerne l’andamento. Nel caso delle dipendenze, l’informazione riguarda il livello di dopamina in grado di produrre piacere. Progressivamente, mano a mano che il soggetto si abitua alla presenza di dopamina, sono necessari livelli più elevati per mantenere il grado di piacere iniziale. Per cui il soggetto di volta in volta aumenta le dosi e la frequenza d’uso. 
Secondo diversi analisti e i suoi stessi ex dirigenti, Facebook ha studiato i meccanismi legati alla dipendenza e li ha utilizzati nella creazione della propria esperienza d’uso con l’obiettivo di mantenere gli utenti il più possibile all’interno della sua piattaforma [Brooks 2017; Parkin 2018]. Le ricerche più recenti hanno mostrato come la dipendenza comportamentale nei confronti della tecnologia sia il risultato dell’interazione tra questi cinque componenti: 1) feedback positivi irresistibili e imprevedibili (questo è il componente direttamente legato alla dopamina); 2) forti connessioni sociali; 3) tensioni che esigono soluzione; 4) obiettivi interessanti appena fuori della portata; 5) percezione di compiere un progresso e un miglioramento incrementali [Alter 2017]. In quest’ottica spingere alla dipendenza comportamentale è molto semplice: basta creare delle esperienze tecnologiche in grado di attivare negli utenti la maggior parte di questi componenti. 
Una delle società americane che si occupano esplicitamente di questi meccanismi è Dopamine Labs, che, dopo le polemiche legate alle dichiarazioni degli ex dirigenti di Facebook, ha cambiato nome in Boundless Mind[6]. Come scrive la società sul proprio sito: «Entrate e viralità dipendono dal coinvolgimento e dalla fidelizzazione. Diventare l’abitudine di un utente è necessario per la sopravvivenza di un’App. Fortunatamente, le abitudini sono programmabili: facciamo ciò per cui siamo rinforzati. Ciò che ci delizia. Ottenere il rinforzo giusto non è fortuna, è scienza. Neuroscienze, in particolare». 
Ma che cosa fa esattamente Boundless Mind? Cerca di generare un ciclo di retroazione in grado di aumentare il livello di dopamina del soggetto durante l’esperienza tecnologica.  
Il meccanismo a grandi linee è il seguente. La società prima identifica l’elemento dell’esperienza tecnologica in grado di generare un aumento del livello della dopamina. In generale sono i meccanismi di ricompensa a produrre dopamina, nel caso di Facebook il ricevere un «mi piace» o una richiesta di amicizia. Poi cerca di attivare dei meccanismi che associno in maniera casuale la ricompensa all’esperienza. Meno l’ottenimento della ricompensa può essere previsto a priori dall’utente, maggiore sarà il livello di dopamina da essa generato dalla ricompensa. Infine cerca di attribuire alla ricompensa un valore sociale che possa assegnare al soggetto uno status differente da quello degli altri utenti: se prima eri utente principiante, poi diventi utente esperto e infine utente super. Il tutto supportato dall’utilizzo di tecniche di neuroimaging come la tomografia a emissione di positroni (PET) che consente di verificare le effettive variazioni del livello di dopamina nel cervello dell’utente. 
Questo processo genera un meccanismo di retroazione, che progressivamente spingerà l’utente ad aumentare la frequenza e la durata di utilizzo del social per riuscire a mantenere il livello di piacere generato dalle prime esperienze.  
Quali sono le conseguenze di queste tecniche? Per Facebook, che gli utenti tenderanno a utilizzare sempre di più il social network. Anche nel caso che qualcuno decidesse di andarsene, la mancanza di dopamina che deriva dal non ricevere più «mi piace» potrebbe spingerlo a ritornare. E per gli utenti? La risposta dell’ex presidente di Facebook a questa domanda è emblematica: «solo Dio sa che cosa sta succedendo al cervello dei nostri piccoli»[7]. 
In realtà, Facebook lo sa bene. David Ginsberg, direttore della Ricerca di Facebook, lo ha spiegato in un lungo articolo alla fine del 2017. In sintesi, l’utilizzo passivo di Facebook, in cui l’utente si limita a leggere e commentare i post senza interagire con le persone, fa star male: induce depressione, ansia sociale e un senso di solitudine [Ginsberg e Burke 2017]. Non è un caso che recentemente Simon Stevens, a capo del National Health Service (NHS), il sistema sanitario inglese, abbia segnalato l’emergere di una epidemia di malattie mentali negli adolescenti generate dai social media e abbia chiesto a Facebook, Instagram e Snapchat di condividere il peso e i costi dell’intervento con il sistema sanitario [Borland 2018]. 

5. Il post è vero? La verità oggettiva dei contenuti digitali 



Nel capitolo secondo abbiamo visto che un fatto è «ciò che ha consistenza vera e reale, in opposizione a ciò che non è concreto, tangibile, sicuro».  
In parole più semplici i fatti sono eventi immediatamente evidenti. E la loro evidenza nasce dall’osservazione diretta del mondo fisico che ci circonda (esperienza): è un fatto che oggi c’è il sole perché se guardo fuori dalla finestra non ci sono nubi in cielo.  
Ma l’evidenza come esperienza diretta è un criterio di verità anche nel mondo digitale? La risposta a questa domanda purtroppo è no.  
Per comprendere il perché dobbiamo partire dalla differenza tra una rappresentazione «analogica» e una «digitale» [Riva 2012].  
Con rappresentazione analogica intendiamo un procedimento che rappresenta un fenomeno con continuità. Un esempio di rappresentazione analogica è l’orologio automatico: il movimento continuo della lancetta dei secondi segna il trascorrere del tempo. 
Una rappresentazione digitale è invece un procedimento che rappresenta un fenomeno in maniera discontinua. Un esempio è l’orologio a cristalli liquidi: il display segna il passare del tempo attraverso una successione di scatti. 
I microprocessori, che costituiscono il cuore dei media digitali, sono in grado di elaborare informazioni solo di tipo binario, vale a dire con valore compreso tra 0 e 1 (bit = Binary digiT). Per questo motivo ogni informazione, per poter essere trasmessa all’interno dei social media deve essere digitalizzata: resa discreta mediante un processo d’elaborazione. Grazie a questo processo, è possibile convertire la parola «ciao» in una sequenza di 0 e 1. La principale conseguenza di questo processo è che l’informazione digitale può essere modificata più facilmente: tradurre delle informazioni in numeri consente di poterle copiare, e modificare, semplicemente utilizzando delle formule matematiche. Ciò permette un controllo pressoché totale sul processo e la possibilità di produrre contenuti – foto, audio, video – che a prima vista sembrano delle rappresentazioni realistiche del mondo fisico. 
Tutti conoscono l’impatto che un programma di fotoritocco come Photoshop ha avuto sul mondo della fotografia e della moda. Lo racconta Gaia Masiero in un articolo di «Vanity Fair» commentando le foto di vip e modelle prima e dopo l’intervento di Photoshop:  
Ma come fanno a essere sempre così perfetti? I vip a volte ci fanno invidia e suscitano in noi controversa ammirazione. Pelle omogenea, sguardo intenso, capelli corposi, corpo asciutto e muscoli definiti […] E se fosse tutto merito di Photoshop? Bellezza innata, duro esercizio fisico, costosissimi trattamenti estetici e la preziosa complicità di madre natura non spiegano tanta lontananza da noi persone comuni, afflitte da imperfezioni di ogni genere che sembrano ingigantirsi ogni volta che ci rivediamo nelle foto [Masiero 2017]. 


In effetti è proprio così. Usando gli strumenti di fotoritocco posso trasformare una persona normale in una dea, alterando anche elementi come l’altezza, i tratti del volto, le rughe di espressione e così via.  
Non è un caso che Instagram sia nato proprio come un’App in grado di «migliorare» gli scatti e i selfie fatti con lo smartphone. A caratterizzare Instagram è infatti la presenza di numerosi filtri grafici, che possono essere facilmente utilizzati sulle proprie foto per renderle comunicativamente più accattivanti. La versione iniziale aveva 16 filtri chiamati con nomi evocativi – Mayfair, Rise, Valencia, Hefe, Nashville – in grado di migliorare il colore, l’esposizione e il contrasto della foto.  
La domanda a questo punto è: ma una foto ritoccata da Photoshop o da Instagram e poi postata su un social è «vera»? Se utilizziamo il criterio descritto prima – l’evidenza –, apparentemente sì. Tutti gli utenti dei social che vedono quella foto non hanno dubbi: stanno guardando una bella ragazza. Ma se invece il criterio è il rapporto con il mondo fisico, la risposta non può che essere no: non ci sono ragazze nel mondo fisico a cui corrisponde l’immagine che stiamo guardando. Certo, ce n’è almeno una che le assomiglia, ma non è esattamente la stessa. 
Per le fake news la possibilità di cambiare facilmente e in maniera convincente dei contenuti digitali è una grande opportunità. Il contenuto digitale falso è infatti molto persuasivo. Per esempio, una notizia falsa molto discussa presentava l’immagine di un funerale in cui spiccavano le figure di Maria Elena Boschi e Laura Boldrini e il testo recitava: «Guardate chi c’era a dare l’ultimo saluto a Totò Riina?»[8]. L’immagine era stata tagliata in modo tale da non permettere di capire che quello era invece il funerale di Emmanuel, ragazzo nigeriano ucciso durante una colluttazione generata da un insulto razzista. Tuttavia, per chi la osservava, la foto era indubbiamente «vera», lo era al punto da spingere migliaia di persone indignate a condividerla in modo spontaneo e partecipato. 
Non è un caso che uno degli sforzi delle fake news sia quello di modificare i propri contenuti in modo che sembrino veri. Per esempio, come racconta Samanth Subramanian [2017] nella sua inchiesta sui siti macedoni che durante le elezioni americane hanno creato la maggior parte dei contenuti pro Trump, era un comportamento comune copiare nel nome e nella grafica i principali siti di informazione americana. Per esempio, uno dei più attivi era NewYorkTimesPolitics.com, un sito che copiava spudoratamente nella grafica, e perfino in molti contenuti, l’originale «The New York Times». Senza un adeguato livello di attenzione era difficile accorgersi che la notizia appena letta non arrivava dalla redazione del «New York Times» ma da un gruppo di persuasori macedoni. 
Fino a ora sono state le immagini il cuore delle fake news, per la facilità con cui potevano essere manipolate. Ma la tecnologia sta cambiando le cose. Per esempio, il sistema di intelligenza artificiale implementato dal programma FakeApp[9] consente di cambiare i volti ai personaggi di un video. Rispetto alle tecniche disponibili in precedenza il risultato è sorprendente: senza sapere che è un’elaborazione al computer è facile scambiare un video manipolato per un video vero. Al momento il principale utilizzo del programma consiste nel sovrapporre i volti di personaggi famosi a quelli di attori di film pornografici. Ma il programma potrebbe facilmente essere utilizzato per creare video di politici in situazioni dubbie o perfino compromettenti.  

6. Conclusioni 



In questo capitolo abbiamo visto che una strategia per la costruzione di fake news efficaci è quella di presentarle come fatti sociali situati direttamente legati al raggiungimento o al mancato raggiungimento dell’obiettivo condiviso di una comunità di pratica digitale. Tuttavia questo meccanismo funziona solo se si verificano contemporaneamente la maggior parte di queste condizioni: a) le fake news sono costruite in modo da riflettere gli obiettivi, gli interessi e le personalità dei membri della comunità; b) le fake news sono viste da un numero sufficientemente elevato di membri della comunità; c) i membri della comunità non si accorgono che le notizie sono false; d) le altre notizie presenti nella comunità non sono significativamente in contrasto con i contenuti delle fake news; e) un numero basso di membri della comunità si informa al di fuori di essa. 
Come abbiamo visto nel corso del capitolo, le modalità di funzionamento dei social media consentono facilmente che queste condizioni si verifichino. Da una parte, grazie all’utilizzo delle informazioni raccolte sui social media sono in grado di comprendere i membri della mia comunità e di costruire messaggi personalizzati molto persuasivi. In particolare, il lavoro del ricercatore di Stanford Michal Kosinski ha dimostrato che attraverso l’analisi dei «mi piace» posso conoscere sia gli interessi sia la personalità di un utente: sapere a che cosa il soggetto ha attribuito dieci «mi piace» permette di ottenere un profilo di personalità paragonabile a quello elaborato da un collega di lavoro, settanta a quello elaborato da un amico stretto o un convivente, centocinquanta a quello tracciato da un familiare, trecento a quello elaborato da un marito/moglie. 
Dall’altra i social media sono stati costruiti sia per premiare con maggiore visibilità non tanto le notizie vere ma quelle più popolari, sia per chiudere gli utenti in silos sociali. I silos sociali sono contenitori di utenti con caratteristiche sociali simili da vendere agli inserzionisti. Per raggiungere questo obiettivo i social media cercano di indurre dipendenza comportamentale nei propri utenti e utilizzano filtri invisibili di selezione dei contenuti che tendono a escludere ciò che non corrisponde esattamente ai loro gusti. Ma questo impedisce il confronto e lo spirito critico.  
Se a ciò aggiungiamo la tendenza degli utenti a dedicare sempre meno attenzione ai contenuti presenti sui social – in quindici anni siamo passati in media da 12 a 8 secondi di attenzione per contenuto – e la facilità con cui è possibile modificare un contenuto digitale senza che l’utente inesperto se ne accorga, è indubbio che i social media rappresentano il contesto ideale per la creazione e la condivisione delle fake news. 



[1]  L’articolo può essere consultato liberamente all’indirizzo https://goo.gl/nJ4mfQ. 

[2]  http://www.michalkosinski.com. 

[3]  http://mypersonality.org. 

[4]  Digital in 2018 report: gli utenti internet nel mondo superano i 4 miliardi. In Italia sono più di 43 milioni, https://goo.gl/xFAAUV. 

[5]  Sean Parker critica Facebook, «sfrutta vulnerabilità uomo», in «ANSA.it», 11 novembre 2017, https://goo.gl/gRbNxA. 

[6]  https://www.boundless.ai/. 

[7]  Sean Parker critica Facebook, «sfrutta vulnerabilità uomo», cit. 

[8]  «Boschi e Boldrini ai funerali di Riina». La sottosegretaria: «Fake news, passato il limite». Il M5s prende le distanze, in «il Fatto Quotidiano», 22 novembre 2017, https://goo.gl/EbH2ub. 

[9]  https://www.fakeapp.org.



Capitolo quinto 

Sopravvivere alle fake news 



Un dato evidente è che, indipendentemente
        dalla capacità dei persuasori di capire chi siamo e di creare fake news personalizzate, noi
        manteniamo comunque la possibilità di utilizzare il nostro spirito critico e di decidere
        liberamente. Ma che cosa serve per riuscire a esercitare lo spirito critico all’interno
        dell’esperienza quotidiana dei social media? 
Nelle prossime pagine proveremo a
        rispondere a questa domanda cercando di distinguere tre livelli di analisi. Il primo è
        quello delle istituzioni, che con normative ad hoc possono regolare le
        modalità di accesso e di utilizzo dei nostri dati personali. Il secondo è quello della rete,
        che attraverso figure dedicate – i fact-checker – può aiutare sia Facebook che l’utente dei
        social media a riconoscere le fake news. L’ultimo è quello del singolo utente, che,
        riducendo la dipendenza comportamentale e attraverso una maggiore attenzione e formazione,
        può imparare a identificare quei segnali che permettono di riconoscere le fake
        news.
    
1. Come
            sopravvivere alle fake news: il ruolo delle istituzioni 



La domanda di partenza è molto
            chiara: quali sono le premesse che permettono l’utilizzo dello spirito critico
            all’interno dell’esperienza quotidiana dei social media? 
Secondo lo scrittore inglese John
            Milton la risposta è semplice: quando le idee sono in grado di circolare liberamente la
            verità prevale [Milton 2002]. Il perché lo spiega Sunstein: 
Gli incontri non programmati e non scelti spesso si
                rivelano molto proficui sia per gli individui che per la società nel suo complesso.
                In alcuni casi, possono addirittura cambiare la vita delle persone. La stessa cosa
                vale, pur in modo diverso, anche per gli incontri non voluti. Certe volte vi
                potrebbe irritare vedere un editoriale scritto dal giornalista che meno amate […]
                Forse non sarà un grande divertimento, ma potrebbe indurvi a riesaminare o anche
                correggere le vostre opinioni [2017, 58]. 


In particolare la libera circolazione
            delle idee supporta lo spirito critico in presenza di due fattori: la diversità delle
            idee e la capacità del sistema di discriminare quelle migliori. 
Il problema è proprio questo: come
            abbiamo visto, il mondo dei social media fa esattamente il contrario. Da una parte fa di
            tutto per chiuderci all’interno di silos sociali che eliminano ogni voce
            potenziale di diversità. Dall’altra premia non tanto le idee
            migliori ma quelle più popolari, consentendo anche, attraverso l’utilizzo di falsi
            profili, di truccare il risultato. In questo contesto, chi vuole ingannarci ha davvero
            la vita facile. 
In seguito ai risultati delle
            elezioni americane Facebook ha incominciato a rivedere alcune di queste regole. Per
            esempio ha iniziato a punire le pagine che condividono ripetutamente notizie false
            riducendone la visibilità o addirittura rimuovendole. Inoltre, dopo lo scandalo seguito
            alla scoperta dell’uso a scopi persuasivi da parte di Cambridge Analytica di milioni di
            dati personali di utenti Facebook, Zuckerberg ha personalmente dichiarato che limiterà
            drasticamente l’accesso da parte degli sviluppatori ai dati personali dei propri utenti
            oltre a permettere una più facile comprensione di quali dei nostri dati sono
            disponibili, a chi e perché[1]. 
Tuttavia, sebbene questi cambiamenti
            segnalino la presa di coscienza di una situazione critica – per mesi Facebook ha
            pubblicamente negato l’esistenza di problemi, anche davanti all’evidenza contraria –,
            non ne sono certo la soluzione. 
Per questo, un primo passo deve
            essere compiuto dalle istituzioni attraverso la regolamentazione dei meccanismi che
            permettono ai social media di chiuderci in una gabbia e di buttare la chiave dopo aver
            passato al persuasore di turno i nostri dati. Chi ha accesso ai nostri dati personali?
            Come pensa di utilizzarli? Può farlo a scopi politici e/o
            persuasivi? Sono tutte domande a cui il legislatore dovrà dare una risposta chiara e
            definitiva. 
Un ruolo importante in questo senso
            lo può svolgere il Regolamento europeo in materia di protezione dei dati
                personali (fig. 5.1), entrato in vigore il 25 maggio 2018[2]. 
Una delle sue innovazioni è il
            concetto di «ambito territoriale» (articolo 3) che obbliga al rispetto del Regolamento
            le aziende residenti in paesi terzi – come Facebook e Google – che offrono beni e
            servizi a persone residenti nell’Unione. 
Un altro elemento innovativo è
            quello della «limitazione delle finalità» (articolo 5), secondo cui 
i dati personali sono raccolti per finalità
                determinate, esplicite e legittime, e successivamente trattati in modo che non sia
                incompatibile con tali finalità; un ulteriore trattamento dei dati personali a fini
                di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini
                statistici non è […] considerato incompatibile con le finalità iniziali. 


L’esistenza di questo articolo
            avrebbe impedito a Cambridge Analytica di utilizzare i dati raccolti a fini di
            persuasione politica. Inoltre il Regolamento prevede che per la raccolta di dati
            sensibili il consenso deve essere sempre esplicito (articolo 9); lo stesso vale per il
            consenso a decisioni basate su trattamenti automatizzati, compresa la profilazione
            (articolo 22).
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FIG. 5.1. Le principali
                    innovazioni del Regolamento europeo in materia di protezione dei dati
                        personali. 


Anche in Italia le cose si stanno
            muovendo. Un primo passo è stato fatto con la creazione, nel novembre 2017, di un Tavolo
            tecnico per la garanzia del pluralismo e della correttezza dell’informazione sulle
            piattaforme digitali[3]. Gli obiettivi del Tavolo sono lo scambio di dati e informazioni e il
            consolidamento di buone pratiche in relazione ai seguenti tre ambiti: 
	 le metodologie di rilevazione, le
                    strategie di prevenzione e gli strumenti di blocco o rimozione dei contenuti
                    online qualificabili come lesivi della correttezza, dell’imparzialità e del
                    pluralismo dell’informazione; 
	 il monitoraggio dei flussi economici, da
                    fonti nazionali ed estere, volti al finanziamento dei contenuti lesivi di cui
                    sopra; 
	 la definizione delle tecniche di contrasto
                    alle strategie di disinformazione online, con particolare riferimento a quelle
                    alimentate da account falsi o inesistenti e legati a flussi economici, anche
                    esteri, associati all’inserzionismo online. 


Il passaggio successivo è quello di
            trasformare queste buone pratiche in normative in grado di impedire la diffusione di
            fake news. Un punto critico a questo proposito è la capacità di punirne i creatori con
            pene adeguate. Che cosa rischia oggi chi crea fake news? 
In teoria, le fake news sono
            assimilabili al reato di diffamazione a mezzo stampa, pubblicità, o atto pubblico,
            disciplinato dall’articolo 595 del codice penale, che prevede la reclusione da sei mesi
            a tre anni o una multa non inferiore a 516 euro [Rijtano 2017]. 
Diffamare qualcuno significa
            offenderne la reputazione «comunicando con più persone» nel momento in cui il soggetto
            offeso è assente. In parole semplici: parlare male ad altri di una persona che non è
            presente in quel momento. Per segnalare la diffamazione occorre che il soggetto offeso
            presenti una querela – in forma orale o scritta – alla Polizia giudiziaria o in un
            ufficio consolare se si risiede all’estero. Il reato di diffamazione si prescrive dopo
            tre mesi dal momento in cui si viene a sapere dell’offesa subita. 
In realtà, come spiega Gianmichele
            Pavone [2010], riuscire a punire chi crea e diffonde volontariamente le fake news è
            molto più complesso. Il primo elemento critico è che il reato di diffamazione è
            personale, per cui bisognerebbe essere in grado di indicare il nome del diffamatore.
            Solo che, a differenza di un articolo giornalistico dove l’autore è immediatamente
            identificabile, nelle fake news sono spesso utilizzati profili falsi. E in questo caso,
            riuscire a trovare l’autore richiede l’accesso a strumenti al di fuori della portata del
            singolo utente. 
Il secondo problema è il luogo dove
            è stata generata la notizia. Se le fake news sono state create in Italia attraverso un
            server situato sul territorio italiano, non ci sono problemi. Ma spesso non è così:
            molte fake news sono prodotte e diffuse dall’estero. Per
            esempio, molte delle fake news circolanti durante la campagna elettorale americana erano
            state create in Macedonia [Subramanian 2017]. In questo caso riuscire a identificare e
            punire gli autori è molto più difficile. 
Per questo, la strada più efficace è
            quella di individuare regole comuni a tutti i paesi dell’Unione Europea, in modo da
            evitare disparità di trattamento. In quest’ottica un primo passo è stato la creazione
            agli inizi del 2018 di un gruppo di studio (High level group on fake news and online
            disinformation) con il compito di fornire una serie di raccomandazioni su questo tema. 
Sempre nei primi mesi del 2018 il
            governo Gentiloni ha attivato il servizio Red Button che consente
            la segnalazione di fake news direttamente sul sito della Polizia postale. Il
            procedimento è molto semplice: dopo essersi registrati basta utilizzare il bottone
            «Segnala online» accessibile all’indirizzo http://www.commissariatodips.it. 
Le segnalazioni vengono poi
            analizzate, con tecniche e software specifici, da un team dedicato di esperti del Centro
            nazionale anticrimine informatico per la protezione delle infrastrutture critiche
            (CNAIPIC). 
A seconda dell’esito delle verifiche
            sulla segnalazione la Polizia contatterà il gestore della piattaforma online per
            l’eventuale oscuramento del contenuto, smentendo ufficialmente la notizia o l’argomento
            verificati come falsi tramite il sito web e i canali social
            istituzionali, e inviando gli atti all’autorità giudiziaria nel caso emergano aspetti di
            rilevanza penale. 
Tuttavia, senza norme specifiche che
            regolino in maniera chiara e condivisa il processo di analisi e di riconoscimento delle
            fake news, il rischio è quello di creare delle forme di censura che possono limitare la
            libertà di espressione [Pitruzzella, Pollicino e Quintarelli 2017]. 
Come commenta Franco
                Pizzetti, professore di Diritto costituzionale
            all’Università di Torino: 
Onestamente qualche piccolo brivido potrebbe
                venire, sentendo che si torna a parlare di sicurezza partecipata per invitare
                sostanzialmente i cittadini a porre in essere forme di segnalazioni (o denunce?) a
                tutela di un bene di indiscusso valore, ma senza che alcuna norma specifica lo
                preveda e lo legittimi. Qui infatti non si tratta di denunciare un reato ma solo la
                convinzione che una o più notizie siano false, anche indipendentemente dal fatto che
                esse siano diffuse o no in forma virale… Ancora di più qualche brivido viene di
                fronte al fatto che nel Protocollo non si dà, né si potrebbe dare, una nozione
                sostanziale di Fake news, salvo una generica e presupposta falsità della notizia
                [2018]. 



2. Come
            sopravvivere alle fake news: il ruolo della rete 



Quanto detto sottolinea le
            difficoltà esistenti nell’utilizzo della legge per fermare le fake news.
            Ciò ha spinto numerosi gruppi di persone ad attivarsi per
            identificare e contrastare le notizie false che girano in rete creando una nuova figura
            di cui abbiamo già accennato nel precedente paragrafo, il «fact-checker» o «verificatore
            di notizie» [Jacomella 2017]. Chi è un fact-checker? In estrema sintesi un individuo o
            un’organizzazione che si occupa di verificare se le notizie presenti nei social media
            sono vere o meno. 
Secondo l’ultimo rapporto del Duke
            Reporters’ Lab, un centro di ricerca americano specializzato nell’analisi delle fake
            news, ci sono ben 149 soggetti o gruppi, distribuiti in 53 paesi, che come missione
            hanno proprio quella di raccogliere, valutare e discutere i contenuti delle fake news.
            Nel nostro paese il rapporto ne identifica tre: Pagella Politica, un sito di
            fact-checking che analizza in particolare le dichiarazioni dei politici italiani[4]; «La Voce», rivista indipendente che fornisce analisi critiche e
            approfondite sui principali temi economici, politici e sociali del paese[5]; AGI, Agenzia giornalistica Italia, agenzia di stampa che realizza
            quotidianamente notiziari per i mezzi d’informazione e per le aziende[6]. 
Pagella Politica fa anche parte
            dell’International Fact-Checking Network, una rete mondiale di fact-checker ospitata dal
            Poynter Institute for Media Studies, con base negli Stati Uniti[7]. La rete, nata nel 2015, raccoglie tutti i fact-checker che sono disposti a
            condividere un codice etico di comportamento comune.
            L’International Fact-Checking Network viene anche utilizzato da Facebook e da Google
            News per la valutazione delle notizie sospette e la lotta alle fake news. Per esempio,
            su Facebook le notizie considerate false da almeno un fact-checker della rete vengono
            visualizzate più in basso nella sezione «Notizie», riducendone notevolmente la
            visibilità. Poi, se i fact-checker della rete scrivono articoli con maggiori
            informazioni su una notizia, tali articoli vengono inseriti subito sotto la notizia
            originale. Infine viene inviata una notifica a chi – singolo utente o amministratore di
            una pagina – prova a condividere o ha già condiviso una notizia considerata falsa dai
            fact-checker. 
Google News, invece, nel momento in
            cui identifica la presenza di una notizia considerata falsa da almeno un fact-checker
            della rete, inserisce subito sotto la notizia falsa l’etichetta «fact-check» che rimanda
            al testo di analisi realizzato dal fact-checher. 
In realtà esistono anche altri siti
            italiani che offrono un servizio di fact-checking: tra i più noti abbiamo BUTAC – Bufale
            un tanto al chilo[8], Bufale.net[9], Bufalopedia[10], il blog di David Puente[11]. In più, stanno nascendo diverse applicazioni per browser – una delle più
            popolari è NewsCracker per Google Chrome[12] – che utilizzano sistemi di intelligenza artificiale per identificare
            automaticamente le notizie false. 
        

3. Come
            sopravvivere alle fake news: il ruolo dell’individuo 



In realtà l’elemento principale di
            difesa dalle fake news è sempre il singolo individuo che attraverso l’utilizzo del
            proprio spirito critico discrimina ciò che è vero da ciò che non lo è. E qui nascono i
            problemi. 
Il primo lo abbiamo già visto: i
            social media sviluppano dipendenza comportamentale. Una delle conseguenze più evidenti
            di questa dipendenza è la sindrome «FOMO – Fear of Missing Out», la paura di «essere
            tagliati fuori» che caratterizza molti degli utenti dei social media [Przybylski
                et al. 2013]. Gli effetti sono impressionanti. Mary Meeker,
            presentando i risultati della ricerca Internet Trends, ha ricordato
            come oggi un utente di smartphone lo controlli in media centocinquanta volte al giorno:
            una volta ogni 6 minuti[13]. 
Come possiamo combattere le
            dipendenze comportamentali? Secondo lo psichiatra Tonino Cantelmi l’elemento chiave è un
            deficit metacognitivo, cioè l’incapacità di fermarsi e di riflettere sul senso che hanno
            i propri comportamenti [Cantelmi, Lambiase e Sessa 2004; Cantelmi, Toro e Talli 2010].
            Come spiegano Cantelmi, Lambiase e Sessa: 
La capacità dell’adulto, nota come metacognizione,
                di monitorare i contenuti della propria esperienza cosciente, fino a riconoscerli
                come stati mentali discreti (emozioni, sentimenti,
                pensieri, memorie, opinioni, aspettative, fantasie), è la prosecuzione dello
                sviluppo della teoria della mente che ha inizio nell’infanzia […] Senza un adeguato
                monitoraggio metacognitivo la persona perde quindi la capacità di regolare i propri
                comportamenti e le proprie emozioni. A causa di questo non riesce a vivere una vita
                soddisfacente, non sperimenta un significativo sentimento di competenza, non riesce
                ad orientarsi alla realizzazione di una vita significativa […] La persona quindi,
                non riuscendo a trovare una via d’uscita e perdendo sempre di più la capacità di
                orientare e governare la propria vita, continua a rivolgersi sempre più
                compulsivamente a quei comportamenti che gli danno l’illusione di soddisfare i suoi
                bisogni: piacere, controllo, potere, connessione interpersonale, significato della
                propria vita, valore personale [2004, 21-23]. 


In parole più semplici è come se il
            soggetto continuasse ad attivare il pilota automatico che lo porta sempre nella stessa
            direzione, sbagliata. In quest’ottica un elemento fondamentale per interrompere il
            circolo vizioso è la possibilità di spegnere il pilota automatico e di chiedersi qual è
            davvero la direzione giusta. 
In linea teorica non è difficile. In
            pratica, però, vuol dire riuscire a trovare degli spazi quotidiani abituali in cui
            smettere di guardare i social o spegnere il cellulare. Come fare? Paradossalmente in
            questo la tecnologia ci può aiutare. Un primo passo consiste nel capire quanto
            effettivamente usiamo il nostro smartphone. Per il mondo Apple basta scaricare Moment[14], mentre per gli smartphone Android è disponibile
            Phone Usage[15]. Entrambe le App permettono di verificare quanto tempo in media passiamo
            usando il nostro telefono cellulare e facendo cosa. Se per una settimana il tempo medio
            giornaliero supera le tre ore allora dobbiamo cercare di ridurlo. Un’altra App che può
            aiutarci è Forest. Il meccanismo è molto semplice: con l’App si spargono in un parco
            virtuale dei semi che con il passare del tempo crescono e diventano alberi. Se però
            durante questo periodo di tempo si esce dall’applicazione per fare altro, la pianta
            appassisce e muore. L’App, oltre a facilitare la concentrazione, aiuta anche ad
            acquisire quella capacità metacognitiva che serve per diventare consapevoli del proprio
            comportamento: in poche settimane avremo nell’App una vera e propria foresta, con alberi
            verdi e alberi secchi. Rispettando i tempi avremo una foresta verde, altrimenti gli
            alberi secchi avranno il sopravvento[16]. 
Riuscirci, oltre a dare l’avvio a un
            processo di cambiamento, ha significativi effetti positivi. Come dimostrato da uno
            studio dell’Happiness Research Institute, uscire dai social media per una sola settimana
            migliora significativamente la qualità della vita e perfino la quantità di relazioni
            sociali [Tromholt 2015]. 
Il secondo problema lo segnalano i
            risultati di due diverse ricerche: il sondaggio Demos-Coop, di cui abbiamo già parlato[17], e il sondaggio Doxa[18], che hanno cercato di esplorare il rapporto con le
            fake news nel nostro paese. In entrambi i casi almeno il 50%
            degli intervistati ha considerato come vera nell’ultimo anno almeno una notizia letta su
            Internet e sui social network che poi si è rivelata falsa. 
Il perché lo abbiamo capito. Da una
            parte dedichiamo sempre meno tempo all’analisi dei diversi post che affollano le
            bacheche dei nostri social: in media 8 secondi. Dall’altra rimaniamo chiusi all’interno
            dei silos sociali creati dai social media. Il risultato finale è quello descritto
            recentemente da due ricercatori belgi, Jonas De Keersmaecker e Arne Roets, che hanno
            verificato come non basta mettere in discussione le fake news
                (debunking) per annullare il cambiamento che hanno generato
            sugli atteggiamenti dei lettori: 
Il presente esperimento ha esaminato come le
                persone adeguano il loro giudizio dopo aver appreso che le informazioni cruciali su
                cui si basava la loro valutazione iniziale non sono corrette. In linea con le nostre
                aspettative, i risultati hanno mostrato che le persone generalmente adeguano i loro
                atteggiamenti, ma il grado in cui correggono la loro valutazione dipende dalle loro
                capacità cognitive. In particolare, gli individui con livelli inferiori di capacità
                cognitive hanno adattato il loro atteggiamento in misura minore rispetto agli
                individui con livelli più alti di capacità cognitive […]. I risultati attuali
                indicano che, anche in circostanze ottimali, l’influenza iniziale di informazioni
                errate non può essere semplicemente annullata sottolineando che questa informazione
                non era corretta, specialmente nelle persone con capacità
                cognitive relativamente inferiori [De Keersmaecker e Roets 2017, 107]. 


Questo è particolarmente vero per i
            più giovani. La ricerca di ASSIRM, L’élite dei giovani
                (dis)informati, che ha esplorato le abitudini di fruizione mediatica di
            oltre 1.200 giovani studenti universitari italiani, è impietosa: il 65% del campione
            identifica il mondo digitale (social media, news online e i portali) come il luogo di
            riferimento per informarsi, seguito a lunga distanza dalla televisione con il 31%. I
            giornali sono quasi scomparsi, utilizzati solo dal 2% degli studenti universitari,
            mentre i social media con il 41% sono lo strumento più usato[19]. 
Che cosa implicano questi dati? Ce
            lo spiega una recente ricerca realizzata su quasi 8.000 studenti universitari
            dall’Università di Stanford: senza un’adeguata formazione gli studenti non sono in grado
            di distinguere efficacemente una notizia vera da una falsa. A questo proposito sono
            molto chiare le conclusioni del rapporto: 
Nel complesso, la capacità dei giovani di
                ragionare sulle informazioni su Internet può essere riassunta in una parola:
                desolante. I nostri nativi digitali potrebbero essere in grado di passare da
                Facebook a Twitter e contemporaneamente caricare un selfie su Instagram e inviare
                messaggi ad un amico. Ma quando si tratta di valutare le informazioni che passano
                attraverso i canali dei social media, vengono facilmente ingannati [Wineburg
                    et al. 2016, 4].
            


La consapevolezza di questa
            situazione ha spinto diverse istituzioni a elaborare una serie di regole di base, spesso
            pensate proprio per gli utenti più giovani, da utilizzare per la creazione di una
            cultura della comunicazione online co-costruita e condivisa, in grado di favorire
            l’integrazione e la diffusione di idee. 
Un primo elenco di regole è quello
            promosso da Facebook e realizzato in collaborazione con la Fondazione mondo digitale[20]. 
	
                    Non ti fidare dei titoli urlati: le notizie false spesso
                    hanno titoli altisonanti scritti tutti in maiuscolo e con ampio uso di punti
                    esclamativi. Se le affermazioni contenute in un titolo ti sembrano esagerate,
                    probabilmente sono false. 
	
                    Controlla bene l’indirizzo del sito: un indirizzo fasullo o
                    molto simile a quello di una fonte attendibile potrebbe indicare che la notizia
                    è falsa. Molti siti di notizie false si fingono siti autentici effettuando
                    cambiamenti minimi agli indirizzi di questi ultimi. Puoi accedere al sito per
                    confrontare l’indirizzo con quello della fonte attendibile. 
	
                    Fai ricerche su chi ha scritto la notizia: assicurati che
                    la notizia sia scritta da una fonte di cui ti fidi e che ha la reputazione di
                    essere attendibile. Se la notizia proviene da un’organizzazione che non conosci,
                    controlla la sezione «Informazioni» della sua pagina per scoprirne di più.
                
	
                    Fai attenzione alla formattazione: su molti siti di notizie
                    false, l’impaginazione è strana o il testo contiene
                    errori di battitura. Se vedi che ha queste caratteristiche, leggi la notizia con
                    prudenza. 
	
                    Fai attenzione ai contenuti digitali: le notizie false
                    spesso contengono immagini e video ritoccati. A volte, le immagini potrebbero
                    essere autentiche, ma prese fuori contesto. Puoi fare una ricerca dell’immagine
                    o della foto per verificarne l’origine. 
	
                    Controlla le date: le date degli avvenimenti contenuti
                    nelle notizie false potrebbero essere errate e la loro cronologia potrebbe non
                    avere senso. 
	
                    Verifica le testimonianze: controlla le fonti dell’autore
                    per assicurarti che siano attendibili. La mancanza di prove o il riferimento a
                    esperti di cui non viene fatto il nome potrebbero indicare che la notizia è
                    falsa. 
	
                    Controlla se altre fonti hanno riportato la stessa notizia:
                    se gli stessi avvenimenti non vengono riportati da nessun’altra fonte, la
                    notizia potrebbe essere falsa. Se la notizia viene proposta da fonti che ritieni
                    attendibili, è più probabile che sia vera. 
	
                    La notizia potrebbe essere uno scherzo: a volte può essere
                    difficile distinguere le notizie false da quelle satiriche o scritte per
                    divertire. Controlla se la fonte è nota per le sue parodie e se i dettagli e il
                    tono della notizia ne rivelano lo scopo umoristico. 
	
                    Alcune notizie sono intenzionalmente false: usa le tue
                    capacità critiche quando leggi le notizie online e condividile solo se non hai
                    dubbi sulla loro veridicità.
                


Un secondo elenco di regole, con
            diversi elementi di sovrapposizione con quello appena visto, è quello elaborato dal
            progetto #BastaBufale della Camera dei deputati/MIUR (fig. 5.2) e accompagnato da una scheda di approfondimento pensata
            per l’utilizzo a scuola da parte degli insegnanti[21]. 
[image: FIG. 5.2. Le regole di #BastaBufale per riconoscere le fake news.]
FIG. 5.2. Le regole di
                #BastaBufale per riconoscere le fake news. 


Un terzo elenco di regole, non
            limitato solo al riconoscimento delle fake news ma in generale alla comunicazione
            online, è stato sviluppato da Parole O_Stili[22], progetto sociale di sensibilizzazione contro la violenza nelle parole. 
L’analisi di Parole O_Stili è la
            stessa recentemente proposta da Matteo Grandi [2017]: le fake news sono il prodotto di
            un contesto culturale che ha reso i social media il luogo in cui sfogare, senza alcuna
            regola, l’odio e le proprie emozioni negative. L’analisi di Grandi è molto chiara: 
Sul fatto, infine, che le fake news stiano
                intossicando il dibattito civile a suon di falsità dal retrogusto razzista,
                discriminatorio e antiscientifico non vi è ombra di dubbio. E a fare da collante ai
                tasselli di questa cloaca virtuale c’è una clamorosa falsa percezione, figlia di
                superficialità e mancanza di cultura digitale: l’idea diffusa in gran parte degli
                utenti, secondo cui la rete sarebbe una zona franca, un Far Web in cui non esistono
                regole, in cui vale tutto, in cui vige l’impunità e dove è molto più pratico farsi
                giustizia da sé [ibidem, 2]. 


Per guidare gli utenti dei social
            verso forme di comunicazione più consapevoli e cooperative,
            Parole O_Stili ha recentemente sviluppato e condiviso un
                Manifesto della comunicazione non ostile composto di 10
            principi. Il Manifesto è il risultato di oltre 250 proposte della rete, poi riformulate
            in 23 principi di stile e sottoposte a votazione online sul sito dell’organizzazione. I
            primi 6 principi sono il risultato di questo processo, mentre gli altri 4 sono stati
            sviluppati dai 100 influencer – rappresentanti del mondo universitario, giornalistico e
            istituzionale – che hanno sostenuto il progetto dalle sue fasi iniziali. I 10 principi
            finali sono riportati sotto. 
1. Virtuale è reale. Dico o
                scrivo in rete solo cose che ho il coraggio di dire di persona. 
2. Si è ciò che si comunica.
                Le parole che scelgo raccontano la persona che sono: mi rappresentano. 
3. Le parole danno forma al
                    pensiero. Mi prendo tutto il tempo necessario a esprimere al meglio
                quel che penso. 
4. Prima di parlare bisogna
                    ascoltare. Nessuno ha sempre ragione, neanche io. Ascolto con onestà
                e apertura. 
5. Le parole sono un ponte.
                Scelgo le parole per comprendere, farmi capire, avvicinarmi agli altri. 
6. Le parole hanno
                    conseguenze. So che ogni mia parola può avere conseguenze, piccole o
                grandi. 
7. Condividere è una
                    responsabilità. Condivido testi e immagini solo dopo averli letti,
                valutati, compresi. 
8. Le idee si possono discutere. Le
                    persone si devono rispettare. Non trasformo chi sostiene opinioni che
                non condivido in un nemico da annientare.
            
9. Gli insulti non sono
                    argomenti. Non accetto insulti e aggressività, nemmeno a favore della
                mia tesi. 
10. Anche il silenzio
                    comunica. Quando la scelta migliore è tacere, taccio[23]. 


A partire dai 10 principi, Parole
            O_Stili ha poi realizzato diverse schede di lavoro pensate per gli insegnanti delle
            scuole medie e superiori[24]. L’obiettivo è quello di utilizzarle con gli studenti per migliorarne le
            capacità di comunicare online, compresa quella di riconoscere le fake news. 

4.
            Conclusioni 



È evidente che l’ultima barriera contro le fake
            news rimane sempre la capacità di esercitare il nostro spirito critico. Per farlo, però,
            è necessario che le idee siano in grado di circolare liberamente. E al momento,
            all’interno dei social media, questo non succede. Come fare a difenderci? 
Abbiamo visto come una risposta a
            questa domanda richieda un intervento a tre livelli. Il primo a livello delle
            istituzioni che, utilizzando le norme già esistenti o creandone di nuove, regolino le
            modalità di accesso e di utilizzo dei nostri dati personali e puniscano i creatori di
            fake news. Se sulla gestione dei dati personali un ruolo importante è giocato dal nuovo
                Regolamento europeo in materia di protezione dei dati personali[25] entrato in vigore il 25 maggio 2018, dai creatori
            di fake news possiamo difenderci solo appellandoci al reato di diffamazione che però è
            stato pensato in altri tempi e per altri contesti. 
Il secondo livello di intervento è
            quello della rete che, attraverso delle figure dedicate – i «fact-checkers» –, può
            aiutare sia Facebook sia l’utente dei social media a riconoscere le fake news. 
L’ultimo è quello del singolo
            utente, che può difendersi in tre modi. Innanzitutto riducendo la dipendenza
            comportamentale: ogni utente di smartphone lo controlla in media centocinquanta volte al
            giorno, una volta ogni 6 minuti. Solo uscendo da questo loop diventa possibile fermarsi
            e riflettere sul senso che hanno i propri comportamenti. Accanto a questo sono necessari
            una maggiore attenzione a quanto troviamo sui social e un adeguato livello di formazione
            che permetta di identificare quei segnali che caratterizzano le fake news. Questo è
            particolarmente vero per i più giovani. Infatti, pur passando in media sei ore al giorno
            online, non sono in grado di valutare correttamente la qualità delle informazioni che
            passano attraverso i canali dei social media. 



[1]  Si veda il post di Mark Zuckerberg del 21
                    marzo 2018, https://goo.gl/4m9JBN. 

[2]  Direttiva UE 2016/680, il testo completo è
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Conclusione 



Negli ultimi mesi il termine fake news è entrato con forza sia nel dibattito politico e culturale, sia nella nostra esperienza quotidiana dei social media: ancora oggi in Italia vengono prodotte circa 600 fake news al giorno, ciascuna delle quali è condivisa una media di 350 volte.  
Tuttavia, nonostante la portata dei cambiamenti prodotti da questo fenomeno, lo studio delle fake news non è stato e non è ancora un oggetto privilegiato della ricerca scientifica. Come ha sottolineato recentemente la rivista «Science», non abbiamo ancora le idee chiare sugli effetti e sui meccanismi che regolano le fake news: «L’aumento delle fake news mette in evidenza l’erosione dei classici baluardi istituzionali contro la disinformazione nell’era di Internet […]. Tuttavia, non sappiamo ancora molto sulle vulnerabilità degli individui, delle istituzioni e della società di fronte alle manipolazioni da parte di attori malintenzionati» [Lazer et al. 2018, 1094].  
Questo volume vuole essere un primo passo verso un’analisi scientifica del fenomeno fake news. In particolare le riflessioni proposte nascono dalle ricerche prodotte da due diversi ambiti.  
Il primo è la «scienza delle reti», una nuova disciplina il cui obiettivo è quello di comprendere le proprietà delle aggregazioni sociali e le modalità con cui queste si trasformano [Barabasi 2004; 2011; Buchanan 2003; Christakis e Fowler 2009; Quattrociocchi e Vicini 2016; 2018]. Il secondo è la «ciberpsicologia» (cyberpsychology), una nuova area della psicologia che ha come obiettivo lo studio, la comprensione, la previsione e l’attivazione dei processi di cambiamento che hanno la loro principale origine nell’interazione con i nuovi media comunicativi [Riva 2012]. 
A partire dalle riflessioni elaborate da queste discipline il volume ha provato a rispondere a tre domande. 
	 La parola fake news è solo un nuovo modo per definire i processi di disinformazione che da sempre sono presenti nella lotta politica?  
	 In caso contrario, quali sono i meccanismi tecnologici e psicosociali che ne hanno permesso la nascita e la diffusione? 
	 E, infine, come possiamo difenderci dalle fake news? 


Partiamo dalla prima domanda. È indubbio che l’uso di notizie false sia antico quanto la storia: uno dei primi esempi noti di disinformazione è la lettera falsa dello spartano Pausania al re dei persiani Serse, realizzata oltre quattro secoli prima di Cristo. Tuttavia il termine fake news, nella sua accezione moderna, nasce alla fine del XIX secolo, negli Stati Uniti, per descrivere una storia inventata, di solito in ambito politico, utilizzata per danneggiare una persona o una istituzione. E diventa davvero popolare solo dopo le elezioni americane del 2016, culminate con la vittoria a sorpresa di Donald Trump [Merriam-Webster 2017].  
Il primo capitolo ha provato a ricostruire la storia delle moderne fake news, mostrando come possano essere considerate la principale arma di una nuova forma di guerra non convenzionale. Questo nuovo tipo di guerra – chiamata «guerra psicologico-informativa» – mescola le teorie delle scienze della comunicazione con quelle psicologiche per raggiungere quello che è sempre stato l’obiettivo della disinformazione: la diffusione intenzionale di notizie o informazioni inesatte o distorte allo scopo di influenzare le azioni e le scelte di qualcuno.  
Il risultato finale è sorprendente: le fake news sono in grado di influenzare i soggetti e i gruppi sociali con una velocità e un coinvolgimento mai visti prima nella storia della disinformazione. In pratica, non solo modificano la percezione della realtà del soggetto – le fake news sono la realtà –, ma sono anche in grado di influenzarlo fino al punto da spingerlo a condividerle in tempo reale in maniera spontanea e partecipata.  
Per raggiungere questo obiettivo, dal punto di vista comunicativo le fake news si caratterizzano per le seguenti dimensioni:  
	 sono ottimizzate per generare una forte risposta emotiva capace di spingere il lettore alla mobilitazione: dal punto di vista comunicativo il principale obiettivo delle fake news è quello di generare una forte risposta emotiva, di solito sdegno e rabbia, fondamentale per spingere il lettore all’azione e alla scelta;  
	 sono personalizzate: vengono create in base alle caratteristiche psicologiche e sociali del gruppo a cui sono rivolte, associando il contenuto falso sia a eventi o fatti realmente accaduti rilevanti per il soggetto, sia alle specifiche rivendicazioni o bisogni reali del gruppo di riferimento; 
	 sono automatizzate: per riuscire ad apparire tra le notizie più popolari, e quindi nelle bacheche di moltissimi lettori, utilizzano migliaia di «bot» – programmi informatici associati a un profilo social – in grado di condividere a comando le fake news; 
	 sono create, in termini di forma multimediale e contenuto, per facilitarne la diffusione e la fruizione sui social: per questo sono prevalentemente visive, spesso immagini con testo sovrapposto associate a un breve commento testuale, in modo da non richiedere un elevato livello di attenzione da parte dell’utente e permetterne la visione anche da uno smartphone; 
	 sono create, in termini di forma multimediale e contenuto, per sembrare vere: per questo vengono realizzate copiando nel nome e nello stile grafico giornali online e siti web autorevoli. 


Queste cinque caratteristiche, pur descrivendo bene le fake news, non riescono però a spiegarne l’efficacia. Come abbiamo visto le fake news si diffondono sei volte più rapidamente rispetto alle notizie vere e hanno il 70% in più di probabilità di essere condivise [Vosoughi, Roy e Aral 2018]. Perché? 
La risposta nasce dall’analisi dei meccanismi tecnologici e psicosociali che ne hanno permesso la nascita e la diffusione. 
Come abbiamo visto nel primo capitolo i social media hanno creato un nuovo spazio sociale ibrido [Riva 2016a] – l’interrealtà – che mescola il mondo digitale con quello fisico. Gli effetti di questo cambiamento sono due. Da una parte trasformano ogni comportamento da noi messo in atto nei social media in un processo implicito o esplicito di confronto e costruzione sociale. Dall’altra parte rendono i media sociali delle vere e proprie tecnologie di comunità [Rivoltella 2017] in grado potenziare, contrapporsi e/o sostituire le comunità offline attraverso la creazione di fatti sociali. 
Per questo nel secondo capitolo abbiamo analizzato concetto di «fatto». Esistono due grandi categorie di fatti: i «fatti» e i «fatti sociali»: 
	 i «fatti» sono eventi immediatamente evidenti: per esempio, è un fatto che la parola «ciao» sia composta dalle lettere «c», «i», «a», «o»; 
	 i «fatti sociali» sono invece eventi la cui evidenza dipende dall’attività di una rete sociale: per esempio, è un fatto sociale che per potersi iscrivere a Medicina bisogna superare un test di ammissione. Infatti, la scelta di obbligare gli studenti a fare il test di ammissione non è un dato oggettivo – in molte nazioni l’obbligo non esiste e anche in Italia è stato introdotto solo alla fine degli anni Novanta – ma la scelta di un gruppo di persone – il governo dell’epoca – che ha deciso in tal senso. 


Sono più importanti i fatti o i fatti sociali nel guidare le decisioni dei soggetti? I fatti sociali. Infatti, essi sono dotati di un potere di coercizione che nasce dall’importanza che per ciascuno di noi ha il sentirsi parte di un gruppo. Tale potere di coercizione è legato a quattro fattori: la rilevanza del gruppo per l’identità sociale del soggetto, l’importanza e la rilevanza dell’argomento per il soggetto, la numerosità del gruppo che supporta una scelta, la mancanza di conflitti al suo interno. 
L’analisi del concetto di «fatto» ci suggerisce un primo elemento per la costruzione di fake news efficaci: trasformarle in fatti sociali, supportati dal numero più elevato possibile di soggetti della rete. Infatti se una fake news diventa un fatto sociale sono possibili tre conseguenze. Se il soggetto la interiorizza, diventerà lui stesso un sincero sostenitore della sua verità. Se non la interiorizza ma teme il giudizio sociale, eviterà di contraddirla per paura di effetti negativi. Mentre solo chi non teme il giudizio sociale, o si sente supportato nella critica, sarà pronto a intervenire per contestarne i contenuti. 
Tuttavia i fatti sociali non sono tutti uguali. A loro volta si dividono in «fatti sociali istituzionali» e «fatti sociali situati». I primi, di cui l’esame di ammissione a Medicina è un esempio, sono creati esplicitamente dalle istituzioni e attribuiscono uno status particolare a qualcosa o a qualcuno che non lo possiede intrinsecamente: chi passa il test di ammissione può iscriversi a Medicina. I secondi sono invece creati implicitamente da un particolare gruppo sociale – la «comunità di pratica» – per permettere al gruppo stesso di raggiungere un obiettivo comune a tutti i suoi membri. Esempi di comunità di pratica sono un gruppo di studenti che preparano insieme un esame, un gruppo di mamme che si organizzano per andare a turno a prendere i propri figli a scuola o un gruppo di bambine che giocano a fare le cuoche. 
A rendere un gruppo una comunità di pratica sono tre caratteristiche fondamentali: un impegno reciproco, un’impresa comune e un repertorio condiviso di risorse interpretative. Questi tre fattori generano il fatto sociale situato come un insieme di credenze, obiettivi e conoscenze comuni frutto di un apprendimento implicito, narrativo e situato a essere e ad agire come membro della rete. Per esempio, per il gruppo di studenti un fatto sociale situato è che sia meglio studiare il primo libro di testo più del secondo visto che il docente lo chiede più spesso; per le madri è che venerdì bisogna arrivare un’ora più tardi perché prima c’è il corso di inglese; per le bambine che durante il gioco possono cucinare solo dolci. Più precisamente, il processo di apprendimento dei fatti sociali situati è il risultato di due processi che svolgono funzioni complementari e convergenti: la partecipazione, che richiede il coinvolgimento attivo e l’identificazione con la comunità di appartenenza; la reificazione, che riguarda la cristallizzazione del fatto sociale situato in regole esplicite e/o artefatti con cui coordinare le azioni future e dare senso a nuovi eventi.  
Abbiamo detto che a caratterizzare le fake news è il tentativo di trasformarle in fatti sociali. Ma quali? Trasformare le fake news in fatti sociali istituzionali è possibile – come abbiamo visto, un esempio è la superiorità della razza ariana imposta come fatto sociale dalla Germania nazista – ma molto complesso e avviene solo all’interno di dittature o Stati totalitari.  
La strategia che invece viene utilizzata dalle fake news moderne è quella di proporsi come fatti sociali situati. Nel mondo offline un approccio del genere sarebbe praticamente impossibile. Le comunità di pratica esistenti sono milioni e spesso composte di qualche decina di soggetti. Bisognerebbe avere un agente all’interno di ciascuna di esse. Non solo. Da una parte, questi dovrebbe essere in grado di comprendere la personalità dei membri della comunità e le motivazioni che li spingono a voler raggiungere gli obiettivi del gruppo. Dall’altra, l’agente dovrebbe riuscire a inserirsi nelle interazioni della comunità e utilizzare le informazioni raccolte per proporre le fake news come fatti situati direttamente rilevanti per gli obiettivi del gruppo e coerenti con la psicologia dei diversi membri. 
La nascita e la diffusione dei social media invece hanno reso possibile attuare nel mondo digitale questo tipo di strategia, anche se per lungo tempo lo hanno compreso in pochi. In particolare, i social media hanno trasformato le comunità di pratica in «smart mobs» (folle intelligenti) che usano i media digitali per realizzare meglio e più velocemente le proprie imprese comuni.  
Il principale vantaggio offerto dai social media alle comunità di pratica è, infatti, la possibilità di far cooperare al loro interno milioni di utenti verso l’obiettivo comune senza che sia necessario creare una struttura interna che ne controlli il funzionamento e generi differenze di status: nelle smart mobs «uno vale uno». A loro volta queste dimensioni consentono alle smart mobs di raggiungere i propri obiettivi non solo disintermediando le istituzioni, ma anche creando fatti sociali situati in grado di competere con i fatti sociali prodotti dalle istituzioni.  
Come abbiamo visto nel capitolo terzo, i primi a comprendere e ad attuare questo potenziale sono stati i protagonisti della sharing economy, come Uber e Airbnb, e i loro utenti. Articolati proprio come grandi comunità di pratica digitali hanno permesso ai loro membri di ottenere delle identità professionali – ﻿l’host di Airbnb, che di fatto corrisponde a un affittacamere, o il driver di Uber Pop, che di fatto corrisponde a un tassista – senza dover passare attraverso un’istituzione e i vincoli che questa impone. 
La disintermediazione che le smart mobs sono in grado di produrre ha anche reso possibile la nascita di una nuova figura professionale – il social influencer – che deve la propria popolarità alla capacità di costruire intorno a sé una comunità di pratica digitale che lo riconosce come tale.  
Rispetto al passato il cambiamento è radicale: dall’«essere» si passa all’«esserci». Se prima dell’interrealtà essere un influencer dipendeva da una serie di qualità o di competenze – sono un calciatore famoso perché sono molto bravo a giocare a calcio, sono un attore famoso perché sono bravo a recitare, sono una modella famosa perché sono molto bella ed elegante – ora la differenza di status viene generata dalla capacità di attirare una comunità di pratica intorno a me. Per cui, anche se non ho capacità particolari ma quello che faccio per qualche motivo attrae una rete di follower – perché sono buffo, perché sono simpatico, perché sono simile o opposto a loro – posso comunque essere un social influencer e diventare famoso.  
Con un meccanismo simile però, come abbiamo visto nel capitolo terzo, posso anche creare le fake news. Inizio dando vita a una comunità di pratica digitale, che raccolga il gruppo di persone che voglio raggiungere intorno a un obiettivo comune. Per esempio, riunisco nella comunità tutti i simpatizzanti di estrema destra che abbiano come obiettivo la difesa della famiglia e dei valori tradizionali. In più genero all’interno della comunità delle figure di rilievo, degli influencer, che con i loro commenti raccolgano intorno a sé molti membri. Poi presento le fake news come dei fatti sociali situati direttamente legati al raggiungimento o al mancato raggiungimento dell’obiettivo comune. Posso raccontare che Tizio, e/o il suo gruppo/partito, con il suo comportamento ha messo in discussione tali valori e raccontarlo in modo da generare rabbia e disgusto nel lettore. Per esempio, dato che la comunità non avrebbe mai votato Trump per i suoi comportamenti troppo libertini, creo una fake news in cui affermo che la Clinton, nonostante dichiari il suo supporto ai valori tradizionali, di nascosto partecipa a messe nere in cui si svolgono atti osceni. E faccio in modo che gli influencer con i loro commenti esprimano un forte sdegno nei confronti della Clinton, raccontino altri esempi di comportamenti non in linea con i valori della comunità e mettano a tacere eventuali voci discordanti che potrebbero emergere. Alla fine di questo processo saranno i membri della comunità stessa a supportare e a difendere la verità delle fake news. 
In realtà questo meccanismo può funzionare solo se: 
	 le fake news sono costruite in modo da riflettere gli obiettivi, gli interessi e le personalità dei membri della comunità; 
	 le fake news sono viste da un numero sufficientemente elevato di membri della comunità; 
	 i membri della comunità non si accorgono che le notizie sono false; 
	 le altre notizie presenti nella comunità non sono significativamente in contrasto con i contenuti delle fake news; 
	 ﻿un numero molto basso di membri della comunità si informa al di fuori di essa. 


Sulla carta sembrano delle condizioni molto difficili da ottenere. Eppure, come abbiamo visto nel capitolo quarto, non è così. Anzi, le caratteristiche dei social media facilitano il raggiungimento di queste condizioni.  
In primo luogo, i social media sono stati costruiti proprio per permettere di analizzare facilmente interessi e comportamenti dei propri utenti. E attraverso essi è possibile anche ricostruire la loro personalità: come ha dimostrato Michal Kosinski, basta conoscere dieci contenuti digitali a cui il soggetto ha attribuito un «mi piace» per ottenere un profilo di personalità paragonabile a quello elaborato da un collega di lavoro, settanta a quello elaborato da un amico stretto o un convivente, centocinquanta alla conoscenza di un familiare, trecento a quella di un marito/moglie.  
Attraverso questi dati i social media rinchiudono gli utenti in «silos sociali» – contenitori di utenti con caratteristiche sociali simili da vendere agli inserzionisti –, sia utilizzando meccanismi invisibili di selezione dei contenuti che tendono a escludere ciò che non corrisponde esattamente ai loro gusti, sia generando una vera e propria dipendenza comportamentale che spinge l’utente a rimanere sempre presente sui social. 
Se a questo aggiungiamo il fatto che i social media premiano con maggiore visibilità non tanto le notizie vere ma quelle più popolari, la tendenza degli utenti a dedicare sempre meno attenzione ai contenuti presenti sui social – in quindici anni siamo passati in media dai 12 agli 8 secondi per contenuto – e la facilità con cui è possibile modificare un contenuto digitale senza che l’utente inesperto se ne accorga, è indubbio che i social media rappresentino il contesto ideale per la creazione e la condivisione delle fake news. 
Come fare a difenderci? Recentemente lo psicologo australiano Stephan Lewandoswsky ha suggerito una soluzione che definisce «tecnocognizione» [Lewandowsky et al. 2017]. Secondo questo approccio bisognerebbe lavorare a due livelli.  Da una parte riprogettare le architetture di informazione utilizzando principi come il «nudging» (spintarella), mutuati dalla ricerca in economia, per «spingere» le notizie vere e ridurre le fake news. Dall’altra utilizzare un programma di ispirazione cognitiva per educare il pubblico e migliorare le pratiche giornalistiche. In realtà questo approccio non ha meno rischi dei problemi che vuole evitare. Chi decide quando e quali «spintarelle» utilizzare?  
E poi, come sottolinea il sociologo della comunicazione Andrea Fontana: 
Non possiamo combatterle semplicemente appellandoci alla dicotomia vero/falso perché avremmo già perso in partenza. Perché diverse parti di noi vivono nella falsificazione (fisiologica e naturale) di informazioni, notizie ed esperienze. Piuttosto dobbiamo aggiornare i nostri modelli di mondo e di mente, per capire come funzionano questi meccanismi di pensiero: smascherandoli e diventandone consapevoli [2017, 9-10]. 


Per questo nel quinto capitolo ho provato a rispondere a questa domanda suggerendo un intervento integrato a tre livelli.  
Il primo livello è quello istituzionale, che deve regolare le modalità di accesso e di utilizzo dei nostri dati personali e punire i creatori di fake news. Il nuovo Regolamento europeo in materia di protezione dei dati personali (direttiva UE 2016/680), entrato in vigore il 25 maggio 2018, è una risposta efficace al primo punto: se fosse stato in vigore prima avrebbe impedito a Cambridge Analytica di utilizzare i dati raccolti su Facebook a fini di persuasione politica. È invece ancora critica la possibilità di punire in maniera efficace i creatori di fake news: in Italia il contesto normativo è quello del reato di diffamazione che però è stato pensato in altri tempi e per altri contesti, ed è poco efficace quando i creatori delle fake news non sono noti o si trovano all’estero. Non è un caso che al momento la strategia più efficace è quella di Facebook, che punisce i creatori di fake news eliminandone il profilo e i contenuti dal proprio social network. 
Il secondo livello di intervento è quello della rete, che attraverso figure dedicate – i «fact-checkers» – può aiutare sia i gestori dei social media che i loro utenti a riconoscere le fake news. A raccogliere i principali fact-checker è l’International Fact-Checking Network, una rete mondiale con base negli Stati Uniti che riunisce tutti i fact-checker che sono disposti a condividere un codice etico di comportamento comune. L’International Fact-Checking Network è utilizzato da Facebook e da Google News per la valutazione delle notizie sospette e la lotta alle fake news. 
L’ultimo livello è quello del singolo utente, che può difendersi in tre modi. Il primo consiste nel ridurre la dipendenza comportamentale: ogni utente di smartphone lo controlla in media centocinquanta volte al giorno, una volta ogni 6 minuti. Il secondo, nel dedicare una maggiore attenzione a quanto trova sui social. Infine il terzo nel favorire un adeguato livello di formazione che permetta di identificare quei segnali che caratterizzano le fake news. Come abbiamo visto nel capitolo quinto esistono una serie di linee guida e di materiali che possono aiutare, in particolare i più giovani, a evitare errori.  
Infatti, pur trascorrendo in media sei ore al giorno online, senza una adeguata formazione la maggior parte dei più giovani non è in grado di valutare correttamente la qualità delle informazioni che passano attraverso i canali dei social media [Vraga e Bode 2017].  
Ma chi ha la responsabilità di questa attività di formazione? Le famiglie? La scuola? Il singolo utente?  
Dato che la maggior parte degli utenti o dei genitori ritiene che le fake news siano un problema, ma non per loro, al momento l’attività di formazione è delegata quasi completamente alla scuola, grazie al supporto dell’attività di associazioni come Parole O_Stili o Factcheckers.it[1]. Inoltre, l’apprendimento delle competenze digitali ha cominciato a entrare tra le attività previste nei programmi di tecnologia e informatica delle scuole medie [Pinotti 2017]. 
Può bastare? Io personalmente penso di no.  
Da un punto di vista storico, la situazione degli utenti dei social media oggi è molto simile a quella dei guidatori di auto alla fine del XIX secolo: per guidare un’auto bastava comprarla. Lo stesso succede oggi: per entrare nei social media basta avere un profilo su un social.  
Quello che è successo agli autisti d’epoca lo sappiamo. Dopo quasi quarant’anni di deregolamentazione totale – in Italia le prime auto hanno incominciato a circolare su strada a partire dal 1860 – l’aumento esponenziale di incidenti e problemi generato da autisti inesperti o troppo spericolati ha spinto il Regno d’Italia ad approvare, il 28 luglio 1901, un Regolamento per la circolazione delle automobili sulle strade ordinarie che permetteva la guida solo dopo il superamento di un esame presso l’Ufficio del Genio civile [Chianca 2013]. 
Probabilmente quello che serve a noi è la stessa cosa: un «patentino» rilasciato da istituzioni certificate per poter accedere ai social media. Se un quattordicenne non ha problemi a studiare le regole stradali per prendere il patentino che gli serve per guidare un ciclomotore, lo stesso dovrebbe valere per il tredicenne (l’età minima per entrare sui social è 13 anni, 16 per WhatsApp) che vuole entrare in un social network. 


[1]  Guida galattica per esploratori di notizie, http://factcheckers.it/guida/.
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