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Introduzione



1. Premessa 



Vengono definite «duali» quelle
            tecnologie utilizzabili tanto in ambito civile quanto in ambito militare; in realtà sono
            duali le utilizzazioni mentre le tecnologie sono neutre. Per comodità, nel Rapporto si
            userà l’espressione corrente (tecnologie duali, dual use), pur
            essendo consapevoli che si tratta di una espressione impropria. 
Le tecnologie duali contribuiscono a
            sviluppare e produrre innovazione soddisfacendo una pluralità di domande: si pensi per
            esempio alle tecnologie elettroniche, a quelle ICT (Information &
                Communication Technologies), alla sensoristica (es. radar, optronica), a
            quelle per l’assetto e navigazione (es. giroscopi, GPS), alla propulsione, infine,
            guardando al futuro, ad alcuni materiali speciali oggetto oggi di molti studi
            scientifici (es. grafene). 
Il duale favorisce quindi tanto la
            vita civile, con ricadute in molti settori d’interesse per la vita quotidiana, quanto le
            esigenze di carattere militare. Conseguentemente, il duale necessita di adeguate
            politiche di sostegno e richiede un nuovo approccio culturale, che rimuova quella
            radicata diffidenza nei confronti di tutto ciò che riguarda i temi connessi alla difesa.
        

2. Lo
            sviluppo del duale, politica dell’industria e politica della difesa 



Una politica pubblica diretta a
            sostenere il duale non può fare a meno di una politica europea della difesa[1]. Ogni Stato, infatti, potrebbe provvedere a
            sviluppare una propria politica sul duale e questo accade già oggi; ma la collocazione
            di politiche nazionali all’interno di uno scenario europeo renderebbe più produttive le
            scelte scientifiche e tecnologiche e, conseguentemente, potrebbe ulteriormente
            migliorare la qualità di vita dei cittadini e favorire il posizionamento e la
            competitività delle imprese europee nel contesto globale, dando così ulteriore impulso a
            innovazione, sviluppo economico, sicurezza e benessere. 
Tuttavia, esiste, ed è radicato, in
            molti Stati europei e nella stessa Unione un sentimento di diffidenza nei confronti
            della politica della difesa. 
Al momento, Horizon 2020, il maggiore
            programma di ricerca europeo – 80 miliardi di euro dal 2014-2020 – prevede per
            regolamento che «le attività di ricerca ed innovazione condotte [sotto Horizon 2020]
            devono concentrarsi esclusivamente su applicazioni civili». La BEI (Banca europea per
            gli investimenti) ha cambiato soltanto recentemente la propria posizione, ferma fino al
            recentissimo passato nel ricusare qualsiasi forma di finanziamento a investimenti che si
            collocassero nell’area della difesa e del militare. 
Le ragioni storiche di questa
            diffidenza stanno nella stessa origine dell’Unione, quando la cooperazione tra paesi
            europei nasceva soprattutto dalla necessità di evitare il ripetersi dei disastri delle
            due guerre mondiali. Hanno contribuito concezioni filosofiche sostenute da altissime
            autorità morali e politiche. 
In questo prudente silenzio europeo
            la politica della difesa del continente europeo era sostenuta, assicurata e garantita da
            un altro continente, quello nord-americano. Non è questa la sede per analizzare e
            approfondire questi temi; tuttavia appare necessario laicizzare il problema e il modo di
            affrontarlo, proprio per entrare nel merito delle questioni evitando
            pregiudizi.
        
Non possiamo trincerarci dietro il
            rifiuto di occuparci di difesa, mentre deleghiamo ad altri questo compito. Ne
            deriverebbe una sorta di confinamento delle politiche di difesa nei cosiddetti «lavori
            sporchi», consapevolmente delegati ad altri. Ma questa scelta, presenterebbe una propria
            immoralità (lascio che siano altri e fare quello che mi è utile, ma che ritengo
            disdicevole), sarebbe in contrasto con le motivazioni morali anti-difesa. D’altra parte
            la nostra Costituzione non esprime contrarietà ad una politica della difesa ma,
            giustamente «ripudia la guerra come strumento di offesa alla libertà di altri popoli e
            come mezzo di risoluzione delle controversie internazionali» (art. 11) e aggiunge che
            «la difesa della Patria è sacro dovere del cittadino» (art. 52). Occuparsi
            consapevolmente di difesa richiede anche l’impegno sul fronte dello sviluppo tecnologico
            e, in questo contesto, l’innovazione in chiave duale acquisisce sempre più rilevanza nel
            soddisfare esigenze che – come già sottolineato – non sono soltanto proprie della difesa
            ma anche della vita civile. 
Nel corso del 2016, il dibattito
            sulla necessità di dotare l’Unione europea di una difesa autonoma ha ricevuto un impulso
            straordinario, per tre ragioni: 
a) il radicale
            cambiamento della politica estera americana nei confronti della sicurezza nell’Unione
            europea. L’ex presidente americano, Barack Obama, ricorrendo ad un linguaggio inusuale,
            in un’intervista alla rivista «Atlantic» rimproverò gli europei di essersi comportati
            come degli «scrocconi» (free riders) nell’intervento in Libia del
            2011. Il nuovo presidente, Donald Trump, è stato ancora più esplicito. In interviste e
            dichiarazioni ha sostenuto che il costo della NATO non può continuare a pesare
            prevalentemente sugli USA. La NATO infatti è sostenuta per il 70% dagli USA. Inoltre nel
            Consiglio Atlantico del 2006 e nel Summit di South Wales del 2014 era stato stabilito
            che ogni Stato NATO avrebbe dovuto destinare alla difesa il 2% del proprio PIL. Questo
            impegno rappresenta un obiettivo tendenziale da raggiungere entro il 2024. I paesi
            europei impiegano infatti non oltre l’1,3% del proprio PIL in
            spese militari[2]. Soddisfano il parametro, ad oggi, soltanto Estonia, Grecia, Polonia e Regno
            Unito; 
b) l’Unione
            europea e il Canada, insieme, stanziano annualmente per la difesa quasi 300 miliardi di
            dollari; gli Stati Uniti ne stanziano più di 600. Al terzo posto è collocata la Cina[3]. Tuttavia l’efficacia della spesa della UE e del Canada è sideralmente
            lontana da quella degli Stati Uniti, per effetto del mancato coordinamento, delle
            duplicazioni, della incompatibilità tra mezzi che hanno le stesse finalità. Secondo un
            Rapporto del Parlamento europeo, l’integrazione tra sistemi di difesa dei soli paesi
            della UE comporterebbe un risparmio di spesa dai 26 ai 130 miliardi di euro[4]; 
c) gli
            investimenti in questa materia hanno sempre più un rilievo duale, come si renderà
            evidente nelle pagine che seguono, utile per il militare ma anche, e spesso soprattutto,
            per il civile. In un quadro di grandi innovazioni tecnico-scientifiche l’investimento
            più produttivo, tanto per le esigenze militari quanto per le finalità civili, deve
            riguardare la ricerca scientifica e tecnologica. Basti considerare il numero di
            tecnologie nate per il militare che oggi hanno «invaso» la vita civile, da Internet ai
            navigatori, ai telefonini. 

3. Il cambio
            di paradigma: «European Defense Action Plan» 



Quali sono state le reazioni delle
            istituzioni europee e dei governi europei, di fronte alla più evidente necessità di
            promuovere una difesa europea?
        
Il Consiglio europeo già nel corso
            della riunione del 25-26 giugno 2015 aveva chiesto all’Alto Rappresentante dell’Unione
            per gli Affari esteri e la politica di sicurezza di presentare un rapporto sulla
            strategia globale dell’UE. Poco prima che Federica Mogherini lo presentasse
                (Shared Vision, Common Action: A Stronger Europe. A Global Strategy for
                the EU Foreign and Security Policy, giugno 2016), Jean Marc Ayrault e
            Frank-Walter Steinmeier, ministri degli Esteri rispettivamente di Francia e Germania,
            hanno proposto una cooperazione strutturata permanente (art. 42 TUE)[5], aperta ad altri paesi.
        
Successivamente, nel corso del
            vertice di Varsavia di luglio 2016 i presidenti Tusk e Junker, insieme, hanno firmato
            con il segretario generale della NATO Stoltenberg una Joint
                Declaration che fissa obiettivi[6] comuni su difesa e sicurezza per la UE e la NATO da
            perseguire e monitorare nel tempo. Questa dichiarazione congiunta tra le istituzioni
            europee e l’Alleanza Atlantica riguarda l’intensificazione della cooperazione pratica in
            alcuni settori selezionati: il contrasto alle minacce ibride; la cooperazione operativa
            in mare e in materia di migrazione con particolare riferimento al Mediterraneo; il
            coordinamento relativo alla cibersicurezza; lo sviluppo di capacità di difesa coerenti;
            complementari e interoperabili; l’agevolazione di un’industria militare più forte e di
            una maggiore ricerca in questo campo; il potenziamento del coordinamento relativo alle
            esercitazioni e la creazione di capacità di difesa e sicurezza dei partner a est e a sud
            del Vecchio Continente. 
Nel corso della riunione informale
            del Consiglio dei ministri degli Esteri, a Bratislava, il 2-3 settembre 2016, l’Alto
            Rappresentante ha presentato le sue proposte su come attuare il Defence Action
                Plan. Tra queste vi è l’invito agli Stati membri di ricorrere a quanto
            previsto dai trattati esistenti sulla cooperazione strutturata permanente. 
L’11 settembre 2016, a seguito della
            riunione del Consiglio, i ministri della Difesa di Francia e Germania, Jean-Yves Le
            Drian e Ursula von der Leyden, hanno inviato a Federica Mogherini un documento
            congiunto, insistendo sul ricorso alla cooperazione strutturata
            permanente. 
Il 22 novembre successivo il
            Parlamento europeo ha approvato una Risoluzione sull’Unione europea della difesa nella
            quale si esortano gli Stati membri a procedere a una cooperazione strutturata
            permanente, finanziata con il «fondo iniziale» di cui all’art. 41.3 del Trattato
            sull’Unione europea, oppure con il bilancio europeo. 
Il 2016 si è concluso con il
            Consiglio europeo del 15 dicembre che ha invitato l’Alto Rappresentante a presentare
            proposte per «l’istituzione di una capacità permanente di pianificazione operativa e
            condotta a livello strategico, il rafforzamento della pertinenza, utilizzabilità
            operativa e schierabilità degli strumenti di reazione rapida dell’UE» e, soprattutto,
            «elementi e opzioni per una cooperazione strutturata permanente inclusiva». 
Successivamente, il 21 luglio 2017,
            i ministri della Difesa di Francia, Germania, Italia e Spagna scrivevano all’Alto
            Rappresentante Federica Mogherini e agli altri colleghi ministri della Difesa dei paesi
            UE per manifestare il loro impegno, insieme ai ministri della Difesa di Belgio,
            Repubblica Ceca, Finlandia e Olanda, per l’assunzione di stringenti impegni diretti a
            compiere un effettivo balzo in avanti per rafforzare la comune politica di difesa e
            sicurezza. 

4. La
            costruzione di una capacità autonoma di difesa europea 



Questa ricostruzione degli incontri
            e delle principali prese di posizione di istituzioni europee e nazionali, mette in
            evidenza due punti: la volontà di molti paesi europei, in particolare Francia e
            Germania, di procedere verso una cooperazione strutturata permanente, sostenuta da
            Commissione e Parlamento europeo. In questa fase, peraltro non ci sono le condizioni
            necessarie per l’istituzione di un unico esercito europeo. Inoltre non potrà esserci
            un’unica politica della difesa europea e un unico esercito
            europeo senza una comune politica estera. Le posizioni nazionali sono molto rigide; se
            si vorrà procedere su questa strada, occorrerà seguire vie tanto innovative quanto
            prudenti. Un contributo in questo senso, può essere tratto dall’esperienza delle unioni
            federali esistenti, in particolare di quella americana. 
Negli Stati Uniti coesistono due
            eserciti, la Guardia nazionale, che fa capo agli Stati membri della federazione, e
            l’esercito federale. La scelta della dual army, che distingue gli
            USA dalle altre unioni federali, risale agli anni della Guerra di indipendenza dalla
            Gran Bretagna. Le tredici colonie americane, per ragioni politiche ed ideologiche, non
            vollero cedere l’intera competenza militare in capo all’esecutivo federale. 
Con la Convenzione di Filadelfia e,
            soprattutto, con il Bill of Rights, i Padri fondatori degli Stati
            Uniti dovettero prendere atto della diffidenza degli Stati nei confronti di un forte
            esercito permanente in capo all’esecutivo federale e del senso di indipendenza degli
            Stati membri che trovava espressione nell’istituto della milizia statale. Quest’ultima
            era considerata uno strumento dei governi degli Stati nel caso di aggressione da parte
            di Stati terzi, di altri Stati della federazione o dello stesso governo federale. 
Per circa un secolo e mezzo,
            l’esercito federale è stato di piccole dimensioni, appena sufficienti a proteggere i
            confini da eventuali invasioni da parte delle potenze europee e per proteggere
            l’espansione ad ovest dei coloni americani. Questa situazione poneva gravi problemi di
            reclutamento, di addestramento e di gestione delle operazioni militari, che venivano in
            evidenza quando l’esercito federale doveva far fronte a conflitti militari con le
            potenze europee. Solo vent’anni dopo la Convenzione di Filadelfia si decise di istituire
            l’Accademia di West Point per la formazione e addestramento degli ufficiali e solo
            trent’anni dopo si decise di istituire uno Stato maggiore federale ed un comando unico
            delle Forze armate federali. 
La Guerra civile americana non portò
            a mutamenti sostanziali nei rapporti di forza militari tra il
            livello federale e statale. Anzi, l’esercito federale, verso la fine del XIX secolo, era
            abbastanza di dimensioni inferiori a quello della Bulgaria. L’esercito federale ha
            cominciato a prevalere sulle milizie statali quando gli USA, a partire dalla Prima
            guerra mondiale, hanno esercitato una egemonia mondiale. Infatti, solo con il
                National Defence Act del 1916, le milizie statali sono state
            trasformate nell’attuale Guardia nazionale ed è stato possibile il loro impiego al di
            fuori dei confini degli USA e per un periodo di tempo illimitato. Permaneva ancora il
            rapporto dimensionale a favore della Guardia nazionale, rispetto a quello federale, ma
            questo si è capovolto definitivamente con l’Armed Forces Reserve
                Act del 1952, che consentiva alle Forze armate federali di istituire una
            propria linea di riserva, indipendentemente dalla Guardia nazionale. 
Nel caso di Stati nazionali
            storicamente consolidati come quelli europei e che hanno intrapreso la via della loro
            unificazione politica, sembra ancora più difficile ipotizzare la sostituzione di 27
            eserciti nazionali con un unico esercito. Per gli europei, più che per gli Stati Uniti,
            il concetto di difesa federale, invece che unica, risulta dunque il più adatto ad
            indicare la direzione del percorso da seguire. Oggi è possibile compiere un passo verso
            una difesa comune, valorizzando, con lo strumento della cooperazione strutturata, le
            collaborazioni sovranazionali già esistenti nel settore militare. 
Nel 2004, quattro dei paesi
            fondatori – Belgio, Francia, Germania e Lussemburgo – e la Spagna, hanno sottoscritto il
            Trattato istitutivo dell’Eurocorps, entrato in vigore nel febbraio 2009, il quale
            prevede che i paesi partecipanti mobilitino fino a 60.000 uomini. La forza militare di
            cui è attualmente dotato, nel 2012 ha ricevuto l’omologazione NATO quale forza di
            intervento rapido. Eurocorps, inoltre, è già dotato di uno Stato maggiore unificato, a
            livello divisionale, con sede a Strasburgo e, all’inizio del 2016, ha firmato una
            lettera d’intenti, sia pure non vincolante, con il servizio esterno dell’UE al fine di
            rafforzare i legami tra le due organizzazioni, poiché Eurocorps
            «aspira a divenire, in futuro, il punto di forza militare privilegiato dell’UE». Un
            passo decisivo verso una difesa comune europea, potrebbe dunque essere l’integrazione
            del Trattato Eurocorps nei trattati europei, ma perché questo passo abbia successo,
            occorre che l’Italia decida – e le sia consentito dagli Stati fondatori (Francia,
            Germania, Belgio, Spagna e Lussemburgo) – di aderire a questa struttura militare a pieno
            titolo e non soltanto come membro associato. 

5. Alcune
            riflessioni iniziali e di orientamento 



Le considerazioni illustrate
            brevemente in questo paragrafo presuppongono tempi lunghi per maturare le decisioni
            necessarie a rendere effettiva una difesa comune europea. «Rendere effettiva» significa
            uniformare attraverso i paesi dell’Unione molti aspetti critici non soltanto relativi
            alle politiche di difesa ma anche a quelle di politica estera, incontrando sicuramente
            forti resistenze nazional-sovraniste. 
Le decisioni del Consiglio europeo
            del 15 dicembre 2016 hanno tuttavia aperto una strada in questa direzione, sollecitando
            gli Stati membri dell’Unione ad attuare la dichiarazione congiunta firmata a Varsavia
            dai leader dell’UE e della NATO l’8 luglio 2016[7], formulando inoltre alcune raccomandazioni: a)
            miglioramento delle strutture di gestione delle crisi (ovvero delle capacità di
            pianificazione operativa e condotta per le missioni e operazioni PSDC);
                b) rafforzamento della cooperazione strutturata permanente
            (PESCO) che sia inclusiva, aperta quindi a tutti gli Stati membri, e modulare;
                c) opportunità di sviluppare all’interno della UE una revisione
            coordinata annuale sulla difesa (c.d. CARD) con l’obiettivo di intensificare la
            cooperazione in materia di difesa anche promuovendo lo sviluppo di quelle capacità
            operative che pongano rimedio alle carenze esistenti; d) garantire
            un utilizzo ottimale – nonché coerente – dei piani di spesa per
            la difesa[8]. 
Nel frattempo, la UE ha lanciato
                l’European Defense Action Plan (EDAP). Nell’ambito dell’EDAP,
            la UE ha provveduto a bandire rapidamente la c.d. Preparatory Action
            – una sorta di test sulla possibilità di finanziare lo sviluppo di capacità
            operative per la difesa europea, favorendo la collaborazione tra gli attori della
            ricerca e dell’industria europei. Nell’ambito della Preparatory
                Action entro il 2017 saranno finanziati tre contratti per altrettanti
            progetti, tutti ad alto profilo di innovazione e, soprattutto, con rilevanti contenuti
            tecnologici dual use. 
È evidente che la strada verso una
            difesa europea passa anche attraverso il primato delle competenze e professionalità
            accademiche e industriali che ciascun paese dell’Unione sarà in grado di esprimere e
            mettere a disposizione per il progetto comune. È questo un ulteriore motivo per
            riflettere sulla rilevanza strategica delle tecnologie duali e sulle ricadute positive
            che genererebbero a vantaggio di tutto il sistema paese. In estrema sintesi, sono
            disponibili tutti gli elementi necessari per la messa a punto di una strategia paese sul
            fronte delle tecnologie duali, individuando le politiche e le iniziative necessarie per
            programmarla nell’attuale contesto favorevole. 

6. Perché un
            Rapporto sulle tecnologie del duale 



Il Rapporto 2018 di italiadecide
            prende quindi spunto dal nuovo corso che l’Europa sembra voler perseguire in tema di
            difesa e sicurezza, fissando l’attenzione sulle tecnologie «duali», articolando proposte
            che ambiscano a rafforzarne il presidio e ne favoriscano lo sfruttamento su larga scala
            in grandi progetti nazionali.
        
Già nel precedente Rapporto 2017[9] – che affrontava gli ambiti dell’Università, della Ricerca e della Crescita
            con riferimento a temi connessi alle tecnologie e, in particolare, alla loro
            applicazione – le tecnologie duali erano emerse quale tema funzionale a richiamare
            l’attenzione e l’interesse di tutti gli stakeholders dell’ideale
            catena del valore connessa all’innovazione: dalla ricerca appunto, fino al trasferimento
            dei risultati con applicazione su larga scala. 
Inoltre, le considerazioni emerse
            allora rendevano già evidenti quegli aspetti di sviluppo e di benessere sociale che
            dette tecnologie abilitano, rispondendo quindi a necessità ed esigenze trasversali: dal
            pubblico al privato, dalla comunità delle persone al singolo individuo. 
Si tratta di una politica pubblica
            che, pur prevalentemente tecnologica, coinvolge spesa pubblica (da quella per gli
            investimenti in capacità operative della difesa fino a quella per la modernizzazione
            delle infrastrutture civili), spesa privata (per investimenti in R&S di nuovi
            prodotti e per il miglioramento dei processi industriali) e spesa del cittadino (in
            servizi per la sicurezza, la sostenibilità e qualità della vita). 
È parso quindi consequenziale,
            approfondire nel Rapporto 2018 il tema, per la rilevanza che queste tecnologie possono
            assumere nel nostro paese, in termini di innovazione e crescita di competitività. 
Ulteriori motivazioni alla base
            della scelta del tema per il Rapporto 2018 sono riconducibili: a)
            all’attenzione che l’Europa ha dedicato negli ultimi anni al «duale», con la
            costituzione della task force sulle cosiddette KETs (Key
                Enabling Technologies) e nell’ambito dei progetti Horizon, come descritto
            nel capitolo 2, nonché b) alle capacità di una filiera industriale
            nazionale, che attraversa tutto il paese, da Nord a Sud, quale quella dell’aerospazio,
            difesa e sicurezza, ad alta intensità non soltanto tecnologica ma anche manifatturiera e
            con un posizionamento internazionale di rilievo, come
            documentato nel capitolo 3, e c) al contesto nazionale delle
            iniziative di «specializzazione intelligente» (aerospazio, salute, mobilità,
            manifattura, beni culturali) che necessitano di fare leva sulle tecnologie duali, con
            modelli di governance che assicurino inclusione ed efficacia decisionale, come elaborato
            nel capitolo 5, infine d) alla necessità di utilizzare il tema
                dual use per favorire la crescita di un mercato di capitali
            privati, come articolato nel capitolo 6, funzionale a supportare l’innovazione nelle
            fasi iniziali di sviluppo. 

7. Gli
            obiettivi del Rapporto 



Gli obiettivi del Rapporto sono
            sostanzialmente cinque, imperniati sull’esigenza di porre all’attenzione del paese la
            necessità di politiche che: 
– favoriscano la crescita di
            tecnologie suscettibili di uso «duale» lungo tutta la catena del valore
            dell’innovazione, dalla ricerca alla applicazione industriale; 
– contribuiscano alla crescita di
            quei soggetti nazionali che sono attualmente propulsori di sviluppo e benessere; 
– favoriscano la crescita di nuovi
            soggetti, che arricchiscano il panorama industriale italiano; 
– creino le condizioni per un
            «ecosistema» italiano del «duale» che tragga il massimo dei benefici dalle opportunità
            che l’Europa mette a disposizione e lo collochi all’avanguardia nelle politiche di
            sviluppo; 
– supportino la strategia del paese
            nel contesto delineato dagli obiettivi fissati dalla EU-NATO Joint
                Declaration, coerentemente con il recente documento di Global
                Strategy della UE in tema di politica estera e di sicurezza e
            difesa.
        

8. Sintesi
            del Rapporto 



8.1.
                Premessa 



Si stanno intensificando le
                affinità tra beni e servizi in grado di soddisfare tanto le esigenze di vita civile
                quanto ambiti applicativi propri della difesa. 
Ne deriva la condivisione di un
                numero crescente di componenti hardware e software
                e di molte delle tecnologie sottese. 
La linea di distinzione tra
                civile e militare va pertanto sfumando, con un’inversione di tendenza rispetto al passato[10]. Oggi, infatti, il settore industriale della difesa dipende sempre più
                da tecnologie sviluppate in ambito civile, soprattutto quelle connesse
                all’elettronica, alle comunicazioni e all’informatica. Questa tendenza (dal civile
                verso il militare) è determinata dall’incessante innovazione delle tecnologie ICT e
                dall’incrementale ricorso ad esse nella realizzazione di beni e nell’erogazione di
                servizi, nonché dalla necessità di riduzione dei costi dei sistemi ed apparati per
                la difesa. Dall’altra parte il settore della difesa possiede competenze consolidate
                per gestire la complessità crescente della domanda di taluni ambiti civili.
            

8.2. La
                rilevanza strategica del «dual use» 



Gli sviluppi in settori
                tecnologici duali quali le nanotecnologie, i nuovi materiali, i sensori, lo spazio,
                le fonti energetiche, l’IT (Information Technology),
                costituiscono campi d’innovazione irrinunciabili per il mantenimento della crescita
                economica globale. Rappresentano inoltre un vantaggio
                competitivo per chi le «domina» e sono strategiche per garantire sicurezza e
                sviluppo. 
Sul tema del dual
                    use l’Unione europea ha avviato, nel passato, studi e iniziative e ha
                anche emanato una normativa di riferimento[11] che ne regola l’utilizzo e l’esportazione[12]. 
Nel corso degli ultimi anni la
                UE ha in particolare identificato nelle cosiddette tecnologie abilitanti
                fondamentali (Key Enabling Technologies o KETs) i terreni sui
                quali focalizzare la ricerca. Il duplice potenziale delle KETs – tra le quali si
                annoverano materiali avanzati (micro) nano-elettronici, fotonici e bio-sintetici –
                risiede in tanta parte nella loro natura di tecnologie «neutre», in grado di fungere
                da base per prodotti dalle applicazioni sia militari che civili, come sistemi ad
                alta autonomia, tecnologie per la comunicazione e stampa 3D (advanced 3D
                    printing)[13]. Nel 2009 le KETs erano state definite dalla
                Commissione europea come la chiave di volta dello sviluppo
                dell’Eurozona, concetto ribadito da diversi High Level Groups
                consultati dalle istituzioni[14]. 
Gli «obiettivi fondamentali»
                mirano a realizzare e acquisire capacità militari necessarie per agire autonomamente
                disponendo quindi di assetti full-spectrum (terrestri, aeree,
                spaziali e marittime). Autonomamente significa assicurare una indipendenza europea
                in termini di competenze tecnologiche e industriali, per esempio investendo in
                aeromobili a pilotaggio remoto (APR), in comunicazioni satellitari, in strumenti di
                difesa contro le minacce cibernetiche. 

8.3. Le
                opzioni strategiche (europee e nazionali) a supporto del settore 



Le autorità di governo possono
                sostenere lo sviluppo dual use in differenti modi: 
– finanziando, in parte o in
                toto, gli sviluppi delle tecnologie abilitanti che successivamente saranno impiegate
                per sviluppare e realizzare sistemi, prodotti e servizi dual
                    use; 
– selezionando progetti già
                sviluppati in ambito civile per finanziarne l’adattamento a uso militare favorendo
                ed accelerando l’adozione di tecnologie tipicamente civili in ambiti specifici
                militari; 
– favorendo l’adozione in campo
                civile di sistemi, prodotti e servizi realizzati in ambito
                militare;
            
– coordinando la ricerca
                scientifico-tecnologica a fattor comune difesa/civile. 

8.4.
                L’industria «dual use»: la rilevanza del settore aerospazio, difesa e sicurezza 



L’industria maggiormente
                impegnata sul fronte dei sistemi, prodotti e servizi duali rimane quella
                dell’aerospazio e difesa, oggi estendibile anche a quella per la sicurezza.
                Tuttavia, alcuni settori operanti nel civile – soprattutto quelli ICT – guardano al
                mercato dell’aerospazio, difesa e sicurezza con crescente interesse. Questa
                «dualità» d’interessi – o reciprocità – amplifica quindi la rilevanza del
                    dual use. 
L’industria dell’aerospazio e
                difesa ha sempre rappresentato un motore di sviluppo in termini economici e
                d’innovazione, impiegando e sviluppando competenze e professionalità di alta
                specializzazione. 
Recentemente lo studio Prometeia
                – commissionato dall’AIAD, l’Associazione delle industrie italiane operanti
                nell’aerospazio e difesa – ha posto in evidenza la rilevanza strategica del settore
                nazionale per il sistema paese[15]. 
Dallo studio Prometeia emerge
                che la filiera nazionale ha continuato a generare un rilevante ritorno finanziario,
                nonostante la congiuntura negativa degli ultimi anni e la prevalente contrarietà
                alle spese e alle industrie riconducibili a temi militari. 
Le imprese dell’aerospazio,
                difesa e sicurezza risultano caratterizzate da un’alta produttività del lavoro e da
                un’offerta di posti di lavoro qualificati. Tecnologia e conoscenza sono, infatti,
                fattori decisivi della supply chain; l’industria hi-tech e i
                servizi ad alta intensità di conoscenza rappresentano quasi il 60% del totale (in
                termini di valore aggiunto sviluppato), dato rilevante se si pensa
                che complessivamente nell’economia italiana gli stessi
                incidono «soltanto» per il 16%. 
Lo studio AIAD-Prometeia
                quantifica in 2,7 il moltiplicatore di gettito fiscale, somma del gettito diretto,
                indiretto e indotto (complessivo) che è riconducibile alla filiera, ovvero 1,00 euro
                di investimenti in nuovi asset e servizi da parte del Ministero
                della Difesa comportano 2,70 euro di entrate fiscali complessive. 
I dati appaiono particolarmente
                significativi se si considera che una parte consistente dei beni e servizi della
                filiera aerospazio, difesa e sicurezza nazionale sia oggi già duale, o comunque
                potenzialmente duale. 

8.5. Il
                contesto nazionale 



Il duale rappresenta quindi una
                grande opportunità per lo sviluppo del paese. Un rafforzamento delle politiche e
                degli investimenti pubblici su tecnologie che indirizzino una pluralità di domande
                (da quella della difesa, a quella aerospaziale passando per la sicurezza fino al
                civile) è quindi un’opportunità non differibile alla luce dell’emergente scenario
                europeo precedentemente descritto. 
Il confronto con l’estero fa
                emergere tuttavia una massa critica che deve essere adeguata per reggere la
                competizione a livello internazionale e giocare un ruolo primario nello scenario
                europeo. Emerge quindi l’opportunità di «fare & mettere a sistema» per
                affrontare le sfide internazionali, anche quelle attinenti alla definizione
                normativa di regole e standard determinanti nel momento della commercializzazione
                dei beni e servizi. Regole e standard potrebbero, infatti, da un lato costituire un
                vantaggio competitivo per chi le ha proposte e, dall’altro, incrementare i costi e,
                per assurdo, rendere addirittura meno permeabili i progetti alle eventuali novità
                tecnologiche disponibili. 
Nel contesto nazionale si sono
                sviluppate due importanti iniziative relative al «fare & mettere a sistema»,
                connesse ai progetti delle smart
                    specialisation (specializzazioni intelligenti). Da un lato è stato
                promosso un tavolo istituzionale sulla Space Economy – c.d.
                Cabina di regia – presso la Presidenza del Consiglio dei ministri che ha lavorato ad
                un piano strategico e a piani operativi stralcio; dall’altro, all’interno della
                strategia nazionale di specializzazione intelligente, è stato previsto un tavolo
                sull’area tematica spazio e difesa nel cui ambito è stato avviato un Comitato di
                sorveglianza sulla Space Economy che ne ha recepito il piano
                strategico e deve curarne l’attuazione. 
I principi d’inclusione e di
                condivisione sono stati posti come riferimenti ineludibili nel tavolo di lavoro
                della c.d. Cabina di regia spazio. Riferimenti grazie ai quali è stato possibile
                declinare gli interessi nazionali nella loro più alta visione istituzionale e di
                sistema paese. 
La positiva esperienza ha
                favorito la messa a punto di un disegno di legge[16]: le attività di coordinamento oggi svolte dalla Cabina di regia spazio,
                sarebbero attribuite al Comitato interministeriale per le politiche sullo spazio e
                la ricerca aerospaziale. Il Comitato avrebbe il compito di adottare un documento
                strategico di politica spaziale che definisca gli indirizzi politici e le linee
                d’intervento finanziario per lo sviluppo di tecnologie industriali innovative e di
                servizi applicativi spaziali a favore della crescita economica del paese e delle
                proprie capacità accademico-industriali[17]. Verrebbero così poste le basi per quella governance collaborativa
                trasversale che possa risultare efficace anche su altri aspetti chiave quali il
                trasferimento tecnologico, la ricerca industriale, la formazione e l’attrazione di
                risorse private. 
Con i tavoli delle
                    smart specialisation e della Cabina di regia spazio è stato
                conseguito un importante risultato: grazie al modello d’inclusione e condivisione è
                stato possibile inventariare le risorse disponibili nell’ambito dei
                rispettivi temi verticali, ponendo quindi le basi per una
                pianificazione ottimale. Avere il quadro delle risorse non significa tuttavia
                garantire coordinamento e tempi rapidi di attuazione delle politiche. In tal senso i
                tavoli di lavoro, più o meno allargati, o le cosiddette Cabine di regia, suppliscono
                ad una debolezza organizzativa dello Stato che si fonda su un modello con ministeri
                ancora «verticalmente chiusi» nei rispettivi mandati e relativi modus
                    operandi. 

8.6.
                Trasferimento tecnologico: università e industria 



Risulta naturale chiedersi quale
                possa essere un modello adatto a favorire il trasferimento tecnologico dei risultati
                della ricerca sulle tecnologie duali dall’università all’industria. 
Il raggiungimento di un’adeguata
                efficacia in questo ambito richiede un modello di sviluppo integrato nel quale
                l’avanzamento della ricerca applicata sul dual use nelle fasi
                iniziali (Technology Readiness Level[18], TRL 1-4) sia guidato e sostenuto principalmente dalle istituzioni e
                agenzie nazionali (ed europee). L’industria, d’altro canto, dovrà coordinare le
                «verticalizzazioni» delle tecnologie verso i prodotti e i mercati di maggior
                interesse (TRL 5-9) mediante l’attivazione di collaborazioni accademiche di lungo
                periodo fortemente orientate al trasferimento tecnologico. Fondamentale è comunque
                favorire la collaborazione in tutte le fasi di sviluppo, senza soluzioni di
                continuità ma con diversi livelli di coinvolgimento dei singoli soggetti. 
Il successo e le ricadute
                tecnologiche nei prodotti industriali di accordi università-industria sono legati ad
                alcune caratteristiche ideali, tra le quali: la durata
                pluriennale, l’obbligo di riservatezza reciproca, l’obbligo di meeting periodici di
                allineamento e collaborazione, l’identificazione di temi di ricerca di interesse
                immediato per l’industria, la possibilità per l’università di sviluppare in modo
                autonomo – ma guidato dall’interesse industriale – l’attività in determinate aree e
                pertanto la possibilità per l’industria di fornire linee guida per l’esplorazione
                delle tecnologie di maggiore interesse industriale nel medio e lungo periodo. 
L’università ha pertanto una
                responsabilità fondamentale nello sviluppo e trasferimento delle tecnologie «duali»,
                che si concretizza in alcuni fondamentali obiettivi: a) il
                ruolo di leadership della conoscenza e dello sviluppo di idee e tecnologie;
                    b) la partecipazione e il presidio alle iniziative e
                attività di potenziamento ed evoluzione delle tecnologie per applicazioni duali;
                    c) la promozione di nuovi modelli per lo sviluppo di
                iniziative industriali innovative sull’uso delle tecnologie per applicazioni duali.
                Su questa direttrice l’università potrebbe prendere maggiormente l’iniziativa ed
                essere traino dell’industria e dei potenziali utilizzatori finali proponendosi
                insieme a loro a livello europeo come un unicum per proporre e
                accedere a specifici temi di R&T duale nell’ambito della programmazione relativa
                ai fondi strutturali e di investimento europei. 

8.7.
                Ricerca industriale e formazione 



L’individuazione delle aree
                d’intervento strategico per la ricerca industriale dovrebbe emergere da una
                competizione tra i (migliori) progetti all’interno dei quali sia evidente l’adozione
                di un modello bidirezionale («ricerca → industria → ricerca» ma anche «industria → ricerca → industria») in
                grado di capitalizzare la conoscenza. 
Questi sviluppi andrebbero
                accompagnati da un adeguamento dei processi formativi per esempio attraverso
                l’alternanza scuola-lavoro e la promozione del dottorato
                industriale e ad indirizzo industriale, inclusivo di una educazione specifica
                all’imprenditorialità una formazione che ponga le basi per lo sviluppo di sbocchi
                professionali alternativi a quelli più consueti del lavoro dipendente e delle libere
                professioni. 

8.8.
                Governance 



La messa a punto di una
                piattaforma IT per la governance dell’ecosistema aerospazio, difesa e sicurezza
                (AD&S) + duale potrebbe favorire il potenziamento del sistema di ricerca e
                innovazione, con la disponibilità in rete dei saperi e la pianificazione di sinergie
                tra applicazioni militari e applicazioni civili delle innovazioni tecnologiche di
                settore. Ne deriverebbero lo sviluppo e l’integrazione di tutti gli attori
                industriali lungo la filiera, mediante la creazione di meccanismi di cooperazione e
                garanzia della sicurezza degli approvvigionamenti e della condivisione delle
                informazioni. Questa piattaforma risulterebbe coerente con i principi fondanti il
                modello Industria 4.0. 
Un’evoluzione in tal senso del
                cluster tecnologico nazionale aerospazio potrebbe risultare vincente introducendovi
                anche strumenti con relative facilitazioni per iniziative di venture
                    capital e corporate venturing. Quest’ultima
                riguarda l’insieme di strumenti utili a far dialogare grandi player e realtà
                innovative di piccole dimensioni, garantendo la conservazione del valore all’interno
                del tessuto imprenditoriale. Il corporate venturing può essere
                utilizzato dalle grandi imprese per sondare il mercato ed eventualmente fornire
                supporto nel consolidamento dell’idea innovativa oppure costruire politiche di
                investimento più o meno aggressive.
            

8.9.
                Venture capital 



Il venture
                    capital (VC) è una forma di investimento di medio-lungo termine in
                imprese non quotate, ad alto potenziale di sviluppo e di crescita, che si trovano
                nella fase di partenza (start-up); è di fondamentale importanza perché spesso è il
                fattore abilitante alla traduzione di un’idea in attività compiuta. Un progetto
                industriale di VC è effettuato prevalentemente da investitori istituzionali. 
La Commissione europea ha
                riconosciuto l’importanza del VC all’interno del progetto CMU 2019 (Capital Market
                Union 2019). Infatti, i capitali investiti nel VC (sia impiegati nelle fasi iniziali
                o in quelle di post-avviamento, ovvero le cosiddette fasi a)
                    seed, b) start-up,
                    c) later stage) sono propulsori e
                acceleratori di innovazione e vi è, pertanto, un terreno da recuperare da parte
                dell’Europa sugli Stati Uniti, mercato di riferimento per il VC mondiale. 
I dati delle maggiori economie
                europee mostrano il Regno Unito in grado di raccogliere capitali sul VC pari allo
                0,08% del proprio PIL, la Francia con rapporto pari allo 0,06% e l’Italia, con un
                rapporto capitali VC/PIL pari allo 0,003%. I valori ci indicano pertanto quanto il
                mercato italiano sia sottodimensionato rispetto agli altri mercati europei,
                contribuendo ad aumentare la «forbice» tra il nostro paese e le altre economie in
                tema di incubazione dell’innovazione. 
Molte sono le cause,
                riconducibili, tra l’altro, al limitato numero di grandi
                aziende dotate di capacità proprie d’investimento, ad una legislazione poco efficace
                nel proteggere gli investitori in caso di default, ad un sistema di tassazione non
                incentivante e ad un mercato ancora non abbastanza sviluppato, anche per l’assenza
                di investitori pubblici rilevanti. In particolare, è facile notare una latitanza dei
                soggetti pubblici, soprattutto di quegli spin-off universitari
                la cui presenza dimostrerebbe invece quella connessione tra le attività di R&S e
                l’avvio di progetti imprenditoriali, distintiva di quel trasferimento tecnologico
                bidirezionale già precedentemente accennato. 
Conseguentemente, i settori
                principali delle cosiddette tecnologie di frontiera tra le
                quali rientrano quelle dual use, e in particolare il settore
                delle tecnologie digitali, tranne qualche rara eccezione (meccatronica e robotica)
                vedono un numero di attori in Italia inferiore a quello degli altri paesi europei,
                occupandosi inoltre più di servizi e di applicazioni piuttosto che di sviluppo
                tecnologico. La scarsa maturità del settore finanziario continua a rappresentare
                quindi un forte ostacolo allo sviluppo del venture capital. 
Lo sviluppo del
                    venture capital ha tuttavia bisogno di un terreno fertile
                all’interno del quale siano evidenti le scelte strategiche del paese, ovvero su
                quali settori il paese intende puntare per giocare un ruolo primario a livello
                europeo e globale. In altri termini, su quali iniziative infrastrutturali il paese
                intende investire (per esempio riorganizzazione portuale, con relativa integrazione
                e interoperabilità tra le stesse a beneficio del sistema logistico) o su quali
                settori industriali intende allocare risorse (per esempio le già citate meccatronica
                e robotica, il turismo e servizi correlati ecc.) per promuovere opportunità di
                ulteriore rilancio e crescita o per facilitarne lo sviluppo attraverso meccanismi
                anche di tipo agevolativo. 
Come già accennato in
                precedenza, la strategia paese è infatti un riferimento fondamentale perché attorno
                ad essa si può più facilmente sviluppare anche la strategia di sviluppo della
                componente di investimento da risorse e capitali privati, creando sinergie con le
                risorse pubbliche disponibili e/o con quelle altre iniziative che prevedono il
                ricorso a finanza agevolata. A fianco della strategia possono essere anche elaborate
                politiche che possano superare i limiti precedentemente accennati in modo da
                stimolare la crescita del venture capital. Ad esempio, potrebbe
                essere utile adottare una legislazione e una tassazione incentivante per gli
                investimenti privati, potenziare gli investitori pubblici e migliorare le
                connessioni tra gli attori del sistema, anche tramite la creazione di incubatori che
                aiutino le start-up ad interagire con i finanziatori informali, i cosiddetti
                    business angels, senza escludere
                meccanismi di tipo premiale. 
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Parte prima




Capitolo primo 

Le tecnologie del duale

Questa prima parte del volume presenta la complessa questione delle tecnologie
                duali, ovvero di quelle tecnologie impiegabili per scopi sia civili che militari.
                Questa riflessione porta al centro del sistema di difesa adottato sia a livello
                nazionale che europeo. I capitoli analizzano quindi la rilevanza strategica per il
                dual use dell’industria dell’aerospazio, la difesa e la sicurezza, e il valore
                strategico di questa innovazione tecnologica per l’Europa. Si considera inoltre come
                questo tema sia strettamente collegato a quello della difesa e della Governance, e
                naturalmente dell’innovazione. A questo proposito, fondamentale si fa l’aspetto
                della ricerca, e quindi della gestione delle risorse per le tecnologie duali,
                ottenute sia tramite finanziamento pubblico che contribuzione privata.
Il capitolo introduce il concetto di tecnologie del
                duale, ovvero quelle tecnologie ad uso sia civile che militare che incidono fortemente
                sia nella vita quotidiana degli individui che nei sistemi economici e militari delle
                nazioni. L’interazione tra ambiti civili e militari rinvia all’insieme di tecnologie
                ormai di uso quotidiano ma originate e sviluppate nel settore della difesa come ad
                esempio Internet e il GPS, e lo sfruttamento di mezzi militari per operazioni di
                protezione civile. A livello nazionale, le imprese protagoniste in questo settore sono
                imprese partecipate dallo Stato quali Leonardo e Fincantieri, mentre a livello
                internazionale abbiamo colossi come Google e Amazon. Viene citato, infine, il concetto
                di Hi-Lo Mix nel sistema della difesa, per cui il parco di mezzi militari, per
                raggiungere l’efficienza, deve comprendere un giusto mix di prodotti ad alta e bassa
                tecnologia.





1. Premessa 



La tecnologia non ha «colore», è
            neutra e può essere sfruttata in molteplici applicazioni. Partendo da una base
            tecnologica comune si possono, infatti, sviluppare prodotti per mercati e clienti
            differenti, dal civile fino al militare. 
La storia è ricca di esempi nei quali
            una nuova tecnologia è stata sfruttata per usi differenti da quelli per i quali era
            stata sviluppata. L’esempio di Internet è clamoroso. Alcune delle sue principali radici
            informatico-tecnologiche furono sviluppate nel progetto militare denominato Arpanet che
            aveva finalità differenti da quelle che poi sono risultate le applicazioni nell’Internet
            di oggi. 
Le possibilità applicative
            intrinsecamente trasversali delle tecnologie hanno quindi da sempre favorito
            l’utilizzo duale di mezzi, sistemi ed equipaggiamenti sviluppati
            per applicazioni in ambito militare e poi utilizzati nell’ambito civile e viceversa: si
            va dagli esempi classici della fissione nucleare, della tecnologia missilistica e della
            propulsione aerea a casi più recenti in direzione opposta, quali le potenziali
            applicazioni militari della tecnologia blockchain[1], sviluppata nell’ambito delle transazioni che utilizzano la moneta virtuale,
            il c.d. bitcoin[2]. 
Il mondo è così assuefatto al travaso
            di tecnologia da non rendersi conto della «origine» applicativa. Molte delle tecnologie
            di un’auto, ad esempio, hanno avuto una prima applicazione nel dominio militare: si
            parte dai materiali (fibre in carbonio e compositi, leghe di titanio) per passare a
            sensori (sensori di parcheggio, telecamere ecc.) fino all’elettronica di bordo. 
A questo flusso, che vede la
            migrazione di tecnologie sviluppate per applicazioni militari verso altre «civili»,
            negli ultimi decenni si è contrapposto un flusso contrario che già oggi si avvia a
            diventare prevalente. Esempi significativi si trovano soprattutto nella microelettronica
            così come nelle comunicazioni. Oggi e ancora di più in futuro, la digitalizzazione, e
            tutto quello che la riguarda in termini di tecnologie elettroniche, informatiche e di
            comunicazione sviluppate in ambito civile, diverrà quindi sempre più rilevante per lo
            sviluppo delle piattaforme, dei sistemi e degli equipaggiamenti
            militari.
        

2. Dualità e
            applicazioni plurime/multi-livello 



In campo spaziale questo processo di
            osmosi militare-civile-militare è stato ancora più evidente. I vettori spaziali
            utilizzati per lanciare i primi satelliti derivarono dai programmi riguardanti missili
            balistici militari. Non a caso Wernher Von Braun, l’inventore tedesco del missile
            balistico V-2, al termine della Seconda guerra mondiale fu arruolato dagli americani e
            divenne il padre del programma spaziale americano e di quello militare statunitense per
            missili balistici. 
Nell’ambito spaziale, il passaggio
            dal militare al civile è stato quindi rapidissimo. Basti pensare alle telecomunicazioni,
            all’osservazione terrestre e alle costellazioni di satelliti di
            posizione/georeferenziazione (GPS). 
Oggi lo sviluppo dei vettori
            spaziali è invece guidato dalle esigenze di messa in orbita di satelliti commerciali.
            Non solo, clienti governativi e militari hanno imparato a utilizzare sistemi e servizi
            civili per tutto quanto è «basico», si tratti di comunicazioni o di osservazione della
            Terra. Da qualche tempo il Pentagono sta utilizzando vettori realizzati da società
            private per lanciare carichi spaziali militari. 
Anche se in genere si parla di uso
            duale, in realtà esistono tre livelli di utilizzazione delle tecnologie: civile,
            governativo, militare. 
Un caso particolarmente interessante
            è quello dei satelliti civili da osservazione – radar e ottici – che offrono prestazioni
            di rilevanza militare, specie se le immagini sono processate in modo appropriato.
            Infatti, i militari le usano, attraverso contratti di fornitura, senza acquistare e/o
            gestire direttamente i sistemi satellitari. 
I satelliti Cosmo-SkyMed, realizzati
            dalle aziende di Leonardo (Thales Alenia Space e Telespazio) sono il frutto della
            collaborazione tra il Ministero della Difesa italiano, ASI (Agenzia spaziale italiana) e
            industria nazionale. Questi satelliti lavorano in modo differente a seconda delle
            utilizzazioni, civili, governative o militari. Soltanto il cliente militare può ottenere
            immagini radar alla massima risoluzione spaziale, mentre gli
            altri clienti possono ottenere immagini con risoluzioni inferiori. 
I satelliti europei del programma
            Copernicus hanno applicazioni prevalentemente civili, ma anche utilizzazioni e rilevanze
            militari, pur trattandosi di sistemi nati e finanziati in ambito civile
                (European Space Agency, ESA). 
In Europa, altro caso interessante è
            quello della rete di satelliti per posizione/navigazione Galileo, nata come quasi-duale
            e quindi capace di fornire segnali civili e governativi. Leonardo è protagonista sia
            della realizzazione dei satelliti, sia della loro gestione e dello sfruttamento dei
            relativi servizi. Anche la rete satellitare (militare) USA GPS Navstar è duale, però al
            contrario di quella europea è nata ed è controllata dai militari. 

3. Una
            fotografia del duale ad oggi 



Il mondo della difesa sta quindi
            imparando con velocità crescente a sfruttare tecnologie sviluppate e impiegate
            inizialmente in ambito civile: sistemi di accumulazione di energia, sistemi di
            comunicazione con relativi sensori e microprocessori e sistemi di calcolo. 
Il consolidamento della prevalenza
            di bi-direzionalità «dal civile al militare» piuttosto che viceversa ha coniato in
            ambito difesa una nuova terminologia: quella del c.d. COTS. 
Il termine COTS
                (Commercial Off The Shelf) è oggi molto diffuso per indicare
            una tecnologia o un prodotto già disponibile nel mondo commerciale che può essere
            utilizzato per applicazioni militari. Il cliente militare ha compreso che non sempre
            occorre inventare qualcosa di nuovo per soddisfare un requisito, come invece avveniva
            nel passato. 
Se si guarda al «civile» si può
            scoprire che quanto richiesto potrebbe già esistere. Non serve quindi investire per
            reinventarlo, al massimo si può intervenire per adeguare una tecnologia o un prodotto
            allo specifico uso, proprio della difesa.
        
In diversi casi si registra una
            convergenza, un approccio comune, civile/militare. Si pensi ad esempio agli standard e
            alle norme di certificazione «ibrida», civile/militare, i quali prevedono una base
            comune, quella civile, che in genere viene modificata per le esigenze militari. 
Avviene già in campo cantieristico
            militare, dove si adottano standard ibridi per le unità non combattenti, quali le navi
            logistiche o ausiliarie, per le navi da assalto anfibio e per le unità da
            pattugliamento, ma il fenomeno è sempre più diffuso anche in campo aeronautico, sia per
            velivoli ad ala fissa sia per quelli ad ala rotante. 
Lo standard militare si applica in
            particolare per la valutazione della sopravvivenza dei sistemi, mezzi e apparati (la
            cosiddetta survivability), per il resto si fa riferimento alla
            normativa civile. 
Altro esempio di tecnologia con
            applicazioni multi-livello è la cybersecurity, trasversale ad ogni
            settore. 
Considerazioni più articolate vanno
            invece espresse per la robotica e per l’intelligenza artificiale. Determinati filoni di
            ricerca hanno una «targa» militare, perché il cliente militare riesce a disporre di
            risorse pubbliche non disponibili nel mondo civile. 
Pensiamo ai piccoli mezzi non
            pilotati quali i mini-droni (o Rotary Unmanned Air Vehicle, RUAV),
            altresì noti anche come quadrucopteri) che sono considerati oramai come una
                commodity, diffusissimi, acquistabili nei negozi di modellismo.
            Lo sviluppo di questo tipo di RUAV è conseguente a quello dei velivoli a pilotaggio
            remoto (UAV) ad ala fissa, che ha invece origini squisitamente militari. 
Nel campo dei mini-droni il
            progresso è quindi oggi trainato da protagonisti dell’industria civile che hanno
            capitali immensi da investire, grazie ai quali possono finanziare attività di ricerca
            personalizzata senza dipendere da fondi governativi, civili o militari. Si pensi, ad
            esempio, a Google, Amazon, ma anche Samsung, Intel ecc. che finanziano lo sviluppo della
            tecnologia e dei prodotti funzionali alle proprie attività e alle proprie strategie, con
            una crescita orizzontale (ove la piattaforma è solo un elemento
            di un progetto molto più grande e complesso). 
Sul tema dei mini-droni l’Unione
            europea ha lanciato un’iniziativa per regolarne l’utilizzo, allo scopo di garantire non
            soltanto la sicurezza ma anche la privacy. I mini-droni, infatti, generalmente sono
            dotati di una video-camera di ripresa fotografica aerea. Tuttavia la prospettiva è più
            ampia, avendo l’obiettivo di creare entro il 2020 le condizioni per un ecosistema dei
            droni (incluso quelli di maggiore taglia e capacità), capace di stimolare, a beneficio
            dei paesi dell’Unione, innovazione, sviluppo economico, crescita industriale e di
            servizi di alta gamma e ad alto valore aggiunto. 
Questo fenomeno sta contribuendo a
            una trasformazione del tessuto e del modello di business. Quanto detto vale per i
            mini-RUAV, ma anche per le auto robotiche e per i sistemi di mobilità individuale
            terra/cielo. 
Alcune tecnologie d’intelligenza
            artificiale – fondamentali per i sistemi autonomi quali appunto i droni – saranno
            appannaggio comune di sistemi robotici militari e civili, anche se i requisiti militari
            sono sicuramente più stringenti e puntano a ottenere un’autonomia «controllata»,
            necessaria per consentire decisioni autonome (ovvero senza l’uomo nel
                loop di controllo), ben al di là di quanto previsto per i
            sistemi esperti. 

4. Alcuni
            esempi di applicazione duale «Made in Italy» 



In campo aeronautico esistono aerei
            civili impiegati per scopi militari, come accade frequentemente per diversi business jet
            di aviazione generale, utilizzati invece come base per versioni militari specializzate
                (Airborne Early Warning, AEW, sorveglianza, guerra
            elettronica). Esistono inoltre diversi casi in cui un aereo da trasporto passeggeri è
            stato modificato per versioni cargo, sia civili che militari. 
Leonardo, ad esempio, realizza,
            attraverso la società ATR di cui è azionista al 50%, la famiglia di aerei
            regionali omonima. Gli ATR, pur essendo primariamente impiegati
            per trasporto passeggeri, offrono, per il mercato civile, anche configurazioni con
            combinazione passeggeri/cargo o solo cargo. Da queste diverse configurazioni sono
            derivate varianti militari specializzate per sorveglianza e per pattugliamento marittimo
            che Leonardo ha realizzato integrando anche la parte pregiata di missione attraverso
            sensori radar e ottici di propria progettazione. 
In questi casi la cellula base
                (green) è modificata e allestita per svolgere lo specifico
            ruolo, consentendo rilevanti risparmi all’utilizzatore militare sia in termini di costi,
            tempi e rischi nelle fasi di sviluppo e acquisizione, sia in termini di costi operativi
            (manutenzione, supporto, addestramento) perché si avvale appunto di una piattaforma già
            disponibile in ambito civile quindi COTS. 
Nel settore aeronautico, gli esempi
            di tecnologia duale sono innumerevoli. 
Lo sviluppo dell’elicottero è stato
            trainato da esigenze militari ed è naturale che le tecnologie e le macchine militari
            siano state utilizzate anche per impieghi civili e governativi. Tuttavia, sono stati
            sviluppati anche elicotteri specificamente destinati a impieghi civili. 
Oggi Leonardo ha un portafoglio di
            prodotti che comprende sia macchine progettate per rispondere a requisiti militari
            specifici, sia elicotteri duali, che possono essere utilizzati per impieghi civili,
            governativi e militari. 
Il caso più rappresentativo è quello
            dell’AW139, l’elicottero più diffuso a livello mondiale nella sua categoria, che è stato
            introdotto in servizio per impieghi civili, poi ha avuto successo anche per ruoli
            governativi e di law-enforcement/emergency
                response e, infine, ha ottenuto un buon successo anche in ruoli
            propriamente militari. 
Leonardo sta studiando la
            possibilità di espandere il settore del riuso della tecnologia, utilizzando uno stesso
            patrimonio tecnologico anche per elicotteri a pilotaggio opzionale (Optionally
                Piloted Helicopter, OPH) e a pilotaggio remoto (droni RUAV). 
In ambito navale/marittimo, dove
            opera Fincantieri, lo sviluppo delle cooperazioni internazionali, focalizzate
            non solo su azioni militari o di interdizione (deterrenza, lotta
            alla pirateria, peace keeping ecc.), ma anche su interventi di
            natura umanitaria (disaster relief nel caso di calamità naturali,
            supporto ad attività di protezione civile, Search & Rescue ecc.), ha portato alla
            redazione di requisiti operativi non più solo squisitamente militari, ma dichiaratamente
            bivalenti. 
Tra gli esempi recenti di attività
            di protezione civile, oltre al contributo quotidiano alle attività di ricerca e soccorso
            in mare di migranti, principalmente nel Mediterraneo meridionale, come nel caso delle
            unità Classe Dattilo della Guardia costiera italiana, vale la pena citare la missione
            White Crane, compiuta nei primi mesi del 2010 dalla nave Cavour ad Haiti, per prestare
            soccorso alla popolazione locale, colpita dal devastante terremoto del 12 gennaio dello
            stesso anno. 
Per citare il sito della Marina
            militare: «La missione White Crane ha segnato il battesimo del mare per l’ammiraglia
            della Marina Militare Italiana: una grande e moderna portaerei progettata anche per far
            fronte a emergenze umanitarie e di protezione civile». 
In poco meno di tre mesi,
            nell’ambito di un’azione interforze italo-brasiliana, equipaggio e personale trasportato
            prestarono una serie di servizi fondamentali, come assistenza medico/sanitaria –
            soprattutto di tipo pediatrico –, fornitura di aiuti vari (acqua, viveri, medicinali
            ecc.), lavoro a terra (rimozione di macerie, messa in sicurezza di edifici, ripristino
            di sedi viarie ecc.), attività formative a favore della popolazione civile. 
Il carattere duale di questi mezzi è
            stato enfatizzato fin dai primi passi del concept design, orientato
            a garantire non solo elevate prestazioni di natura bellica, ma anche capacità fuori del
            comune in attività di protezione civile. 
Un altro esempio da citare è quello
            dei nuovi Pattugliatori polivalenti d’altura (PPA)[3], nei quali per la prima volta si è cercato un vero
            compromesso tra capacità militare e possibilità di svolgere attività «civili» attraverso
            l’opportuna configurazione di aree modulari a uso duale. 
La gamma di soluzioni è
            relativamente ampia e riguarda il possibile incremento delle installazioni ospedaliere o
            abitative, le soluzioni di trasporto di mezzi o materiali, le soluzioni scientifiche
            (es. laboratori), didattiche (es. moduli per simulazioni e addestramento del personale),
            operative (es. mezzi a controllo remoto per prospezioni subacquee) o logistiche (es.
            officine). Sulle PPA sono riservate a soluzioni modulari tre aree dedicate: una esterna
            sul ponte di coperta a centro nave e due interne, due compartimenti contigui e collegati
            tra loro, posizionati a poppavia nave al di sotto del ponte di volo. 
La maggior parte dei componenti e
            impianti di bordo utilizzati sulle navi militari è d’impiego generale e non presenta
            peculiarità significative, salvo il caso di capacità aggiuntive di sopravvivenza, come
            già precedentemente accennato, a seguito di danni di natura bellica. 
Rientrano in queste categorie
            numerosi componenti meccanici, come gli stabilizzatori, le eliche di manovra, i
            propulsori a pale orientabili, in grado – questi ultimi – di garantire maggiore
            flessibilità operativa e migliore manovrabilità. 
La possibilità di mutuare soluzioni
            da un ambiente all’altro permette di garantire il continuo aggiornamento e la
            massimizzazione del costo e l’efficacia delle soluzioni tecniche. 
La complessità progettuale rimane,
            infatti, una discriminante con la quale doversi confrontare. È infatti compito dei
            grandi costruttori e integratori (aeronautici, navali ecc.) assicurare la piena
            compatibilità dell’utilizzo di tecnologie con i requisiti di impiego, tanto in termini
            di sistema e/o piattaforma quanto in termini di gestione e
            comunicazione, garantendone la piena operatività con continuità e affidabilità e in
            totale sicurezza. 

5. Il
            concetto Hi-Lo Mix 



Oggi più che ieri, le Forze armate
            devono svolgere una vasta gamma di compiti e ruoli: si va dal conflitto bellico alle
            operazioni di mantenimento della pace e di stabilizzazione, alle missioni umanitarie. 
Per svolgere una gamma così ampia di
            ruoli e missioni, in teoria, si può fare affidamento solo su mezzi specializzati
            militari. Sicuramente un mezzo costruito per sopravvivere su un campo di battaglia può
            svolgere egregiamente compiti meno gravosi e pericolosi. Questa soluzione però non
            risponde a criteri di costo/efficacia. Infatti, neanche gli Stati Uniti si possono
            permettere un arsenale composto solo da mezzi e sistemi super-sofisticati. 
Si propone piuttosto un mix di mezzi
            High-End e di mezzi tecnologicamente meno spinti (Low-End), anche di derivazione civile,
            ma molto meno costosi, impiegando questi ultimi in ruoli meno impegnativi, dove il
            livello di minaccia è basso o nullo. 
Il concetto, che si chiama «Hi-Lo
            Mix», fu inventato da un ammiraglio statunitense, Elmo Zumwalt, il quale propugnò lo
            sviluppo di portaerei di medie dimensioni e costi ragionevoli a fianco delle
            super-portaerei «di squadra». 
Dal punto di vista dell’utilizzatore
            militare, l’impiego di un sistema o di un mezzo che ha impieghi civili comporta diversi
            vantaggi: 
– una riduzione del costo
            d’acquisto, dato che i costi non ricorrenti di sviluppo sono già stati pagati e che il
            mezzo è prodotto in larga serie; 
– una riduzione dei tempi necessari
            per l’introduzione in servizio, perché la «militarizzazione», per quanto impegnativa, è
            molto più rapida che un nuovo sviluppo militare; 
– una riduzione dei rischi di
            sviluppo, perché la tecnologia è già disponibile e provata.
        
Una volta introdotto in servizio, il
            sistema civile/duale avrà costi inferiori di supporto e manutenzione, potrà beneficiare
            dell’esperienza condivisa di una base di utilizzatori molto vasta, nonché dei periodici
            miglioramenti e aggiornamenti richiesti e finanziati da clienti civili. 
Anche in tema di addestramento ci
            sono dei vantaggi: simulatori e centri di addestramento civili possono essere utilizzati
            anche da piloti e tecnici militari. È altrettanto vero che metodologie e procedure
            addestrative e di accreditamento – nonché gli stessi strumenti di simulazione e
            modellazione virtuale tipiche militari – potrebbero essere d’interesse per il settore
            civile. L’addestramento, l’accreditamento e la simulazione in ambito della difesa hanno
            peculiarità utili per far fronte alla crescente complessità degli scenari e dei relativi
            mezzi e strumenti impiegati, che vengono oggi utilizzati in ambito civile. 
In Italia, che pure non dedica molte
            risorse per la difesa, facciamo un po’ fatica ad accettare questo concetto Hi-Lo Mix,
            che però viene in qualche caso applicato, come nel caso dei Pattugliatori polivalenti
            d’altura della Marina militare precedentemente citati o di tutte le unità della Guardia
            costiera e di alcune flotte di autocarri e autoveicoli dell’Esercito, così come di
            alcuni modelli di elicottero. 
Peraltro, proprio in un paese come
            l’Italia, con una protezione civile che non dispone di una organizzazione e relativi
            mezzi totalmente auto-sufficienti per fronteggiare da sola le frequenti calamità
            naturali se non facendo ricorso al personale, ai mezzi e alle strutture militari.
            Sarebbe logico che le Forze armate disponessero di mezzi duali, contraddistinti da un
            rapporto costo/efficacia commisurato ad impieghi poco o mediamente difficili/rischiosi.
        

6. La
            prospettiva industriale 



Dal punto di vista industriale è
            evidente l’interesse a condurre da un lato sviluppi e ricerche tecnologiche di
            carattere militare e, dall’altro, a perseguire tecnologie
            suscettibili della più ampia gamma di applicazioni. È consentito sia con il mantenimento
            del primato tecnologico, sia con il riutilizzo trasversale della tecnologia, in diversi
            settori (equipaggiamenti elettronici, tecnologie dei materiali ecc.) e dal militare al
            governativo e al civile, e viceversa. 
Un tale approccio non è appannaggio
            di ogni industria, vista la tendenza naturale a cercare di sviluppare tutto in
                house. In molti casi la compartimentazione e i meccanismi contrattuali di
            protezione, sicurezza e confidenzialità (cc.dd. frewall)
            rappresentano una necessità ineludibile imposta dai contratti militari, ma occorre
            evitare che tali vincoli portino poi a duplicare sforzi e ricerche. 
Lo sviluppo di una tecnologia base
            utilizzabile per diverse applicazioni comporta anche vantaggi economici, perché permette
            di massimizzare il ritorno degli investimenti in ricerca e tecnologia (R&T) e, in
            qualche misura, anche quelli di progettazione. 
Banalizzando un po’, il riuso della
            tecnologia consente di distribuire su diversi progetti e programmi il costo della
            ricerca e sviluppo, nonché di ridurne i rischi ed i tempi e quindi il time to
                market. 
Gli esempi di uso duale di unità
            navali combattenti o di elicotteri dimostrano chiaramente la rilevanza delle tecnologie
            duali per l’industria della difesa, che non si limita, però, ad aspetti legati
            strettamente al prodotto. 
Infatti, se si considera la
            questione sotto il profilo del conto economico, l’utilizzo dual use
            delle tecnologie ha un effetto positivo sul ritorno dell’investimento in ricerca e
            sviluppo perché, potenzialmente, incrementa il mercato potenziale e massimizza le
            opportunità di business e quindi di fatturato. 
Nel caso specifico delle unità
            navali o degli elicotteri, è però doveroso ribadire che ciò che rende duale il prodotto
            non è soltanto la finalità per cui lo stesso è sviluppato, ma, soprattutto, l’uso che ne
            viene fatto durante il ciclo di vita; un prodotto, realizzato specificatamente per
            fini bellici, può essere utilizzato in scenari di protezione
            civile e soccorso, ma, per ovvie ragioni, non viceversa. 
A questo proposito, è necessario
            evidenziare che l’utilizzo duale di un’unità navale combattente ne incrementa
            sicuramente l’appeal sul mercato perché la mette in condizione di
            soddisfare più scenari operativi, ma non comporta, di per sé, un incremento del
            fatturato complessivo. Viceversa, l’integrazione di know-how,
            sistemi ed equipaggiamenti sviluppati in ambito militare in una unità finalizzata a
            scopi civili produce un incremento netto di fatturato. 
Quindi, dal punto di vista della
            competitività dell’industria nazionale della difesa, unità, sistemi e componenti, che
            derivano da applicazioni militari e che vengono venduti per applicazioni puramente
            civili, possono assumere una funzione strategica, quella anticiclica: infatti, la
            capacità dell’industria nazionale di progettare, produrre e commercializzare
            efficacemente mezzi duali può contribuire a sostenere i livelli produttivi, il fatturato
            e i margini qualora si verifichi la flessione della domanda di mezzi militari. 
Lo sviluppo di tali capacità può
            essere incoraggiato da un quadro normativo favorevole alla commercializzazione di
            piattaforme, sistemi ed equipaggiamenti duali. È inoltre necessario un incremento delle
            scarse risorse che vengono attualmente destinate al Piano nazionale della ricerca
            militare, anche in comparazione con quanto accade negli altri paesi dell’Unione europea.
        

7. Le
            politiche dell’Unione europea sulle tecnologie duali 



L’UE, come già precisato, affronta
            il tema in termini di Key Enabling Technologies (KET), ovvero
            quelle tecnologie che hanno un alto potenziale di innovazione dual
                use. 
Nel 2013 l’UE ha costituito uno
            specifico gruppo di lavoro che nel 2015 ha pubblicato un dettagliato Rapporto che ha
            valutato un ampio spettro di settori industriali (chimico, elettronico, energetico e
            aerospaziale ecc.) per individuare quelle aree d’innovazione che
            fossero di interesse comune per applicazioni civili e di difesa. 
Nel Rapporto sono indicate 38 KET
                areas che il gruppo di lavoro segnala come settori sui quali
            l’Europa dovrebbe investire strategicamente. Le 38 aree sono state selezionate per la
            loro significativa rilevanza dal punto di vista di base tecnologica e industriale
            necessarie a una difesa comune europea in grado quindi di assicurare: 
– un’indipendenza e autonomia da
            terzi per quanto riguarda la disponibilità di una catena di fornitori (c.d.
                supply chain) proprietaria civile-difesa; 
– l’impatto economico per la
            crescita dell’Europa e la creazione di posti di lavoro; 
– un know-how made in
                Europe. 
Queste 38 aree che spaziano dalla
            robotica fino alle tecniche di identificazione biometrica, tutte quante con un chiaro e
            significativo potenziale dual use, sono quindi state raggruppate
            nei seguenti filoni tematici: 
– energia per la mobilità (e.g.
            immagazzinamento dell’idrogeno per stoccaggio nelle celle a combustibile –
                fuel cells); 
– materiali e componenti
            «fondamentali» per la non-dipendenza da terzi (e.g. materiali smart
            per applicazioni satellitari); 
– salute e protezione sanitaria,
            incluso l’occorrente per controbattere la minaccia CBRN-E (e.g. sensori di screening, la
            rilevazione di sostanze chimiche, biologiche, radiologiche, nucleari e tracce di
            materiali esplosivi); 
– comunicazioni, navigazione e
            sistemi di sorveglianza (piattaforme/veicoli a pilotaggio remoto – i cosiddetti
                unmanned – per sorveglianza su larga scala, aerea, marittima e
            subacquea); 
– assistenza e robotica (sistemi
            robot quali gli esoscheletri); 
– sicurezza e
                cybersecurity (sistemi avanzati di identificazione biometrica); 
– produzione e soluzioni per la
                supply chain (e.g. congegni per la tracciabilità del prodotto e
            dei principali componenti e materiali c.d. track &
            trace).
        
Ciascuna delle suddette aree è stata
            ampiamente analizzata, individuando quei fattori driver o quelli
                barriera che possano limitarne lo sviluppo e l’adozione in
            entrambi i domini. 
È stata anche redatta una
            valutazione d’impatto per fornire evidenza oggettiva della potenzialità di mercato per
            ciascuna di queste aree. 
Inoltre, il Rapporto fornisce
            informazioni e dati sulle potenziali sinergie che si potrebbero conseguire tra programmi
            specifici per la difesa e per il civile sfruttando queste KET, sulle applicazioni
            brevettuali e sul time to market per ciascuna di queste (indicando
            quindi un livello – Test Readiness Level, TRL – di maturità
            tecnologica che ne qualifichi lo stato per un trasferimento tecnologico con sfruttamento
            industriale su larga scala). 
Il Rapporto fornisce molte altre
            indicazioni, sui materiali grezzi per i quali l’Europa dipende da terzi extra-europei e
            raccomandazioni sulla difesa, e sovranità della stessa, in termini di «proprietà» della
            ricerca e dell’industria in risposta a possibili tentativi di acquisizione straniera
            extra-europea. 
Il Rapporto suggerisce l’adozione di
            una piattaforma comune per la condivisione delle informazioni tra grandi industrie e
            piccole e medie imprese, per favorire il trasferimento tecnologico, l’aggregazione in
            filiere più robuste, la promozione di progetti di collaborazione territoriale e
            cross-territoriale. 
È segnalata, infine, l’opportunità
            di progetti (a basso livello di technology maturity) che rafforzino
            la collaborazione sulle KET tra i due domini, quello militare e quello civile allo scopo
            di accelerare i processi d’innovazione. 
Esiste anche un network
                (European Network of Defence-related Region, ENDR) che mette
            insieme le autorità regionali europee, i cluster e il mondo del business attorno a gran
            parte di questi temi per condividere esperienze e best practices. È
            opportuno che l’Italia partecipi e si impegni maggiormente in queste
            attività.
        

8.
            L’iniziativa del Segretariato generale del Ministero della Difesa: la matrice delle
            tecnologie abilitanti 



Il Segretariato generale del
            Ministero della Difesa ha costituito una piattaforma IT per la raccolta di idee e
            proposte soprattutto da parte della grande industria e della vasta area di piccole e
            medie imprese (PMI) italiane. Si tratta di un interessante contributo allo sviluppo
            d’innovazione, funzionale non solo alle future capacità operative del sistema
            industriale italiano. 
L’approccio indicato sul portale
            della piattaforma è collaborativo: «il processo creativo che produce quelle tecnologie
            che oggi plasmano il mondo presuppone e richiede una collaborazione sempre più
            rilevante; non è più sufficiente la genialità del singolo ma occorrono idee e cervelli
            in una rete sociale molto ampia». 
La piattaforma mira a favorire la
            creazione di opportunità bottom-up per il trasferimento
            tecnologico, dal laboratorio al mercato industriale, attraverso una gestione condivisa
            delle informazioni che agevoli anche l’acquisizione dei finanziamenti necessari per lo
            sviluppo di un determinato progetto (soprattutto nelle fasi iniziali quando il
            raggiungimento di risultati ipotizzati non è ancora ampiamente certo e ben visibile e
            quando il rischio di fallimento può sembrare elevato). Per questo il Segretariato
            generale ha concepito una matrice delle tecnologie abilitanti funzionale alla gestione
            del processo di raccolta e di successiva valutazione. 
La matrice delle tecnologie
            abilitanti è a tutti gli effetti un progetto nel progetto, realizzato per incentivare lo
            scambio di informazioni tra la «domanda» tecnologica (proveniente dalle agenzie
            governative) e l’«offerta» delle tecnologie disponibili o in corso di sviluppo (presso
            Centri di ricerca, Università, Distretti, Poli e Parchi tecnologici, Grande Industria e
            MPI), per incoraggiare lo sviluppo di sinergie tra i ricercatori, l’industria, il mondo
            finanziario e la pubblica amministrazione coinvolgendo, in una rete più ampia, anche
            analoghe realtà europee favorendo, così, il pooling and sharing
            delle tecnologie.
        
Il Ministero della Difesa tiene a
            precisare che: 
la matrice delle tecnologie abilitanti non è una
                rassegna né tantomeno un catalogo delle esigenze tecnologiche sviluppate per colmare
                i vuoti capacitivi dei governi che, nel loro interesse e per i loro compiti
                istituzionali, hanno sentito la necessità di inserire i needs;
                è, in sintesi, un semplice database open source che, per facilità di comprensione è
                possibile pensare di rappresentare in una forma tridimensionale. 


Ulteriore obiettivo è quello di
            raggiungere un’innovazione e uno sviluppo di nuove tecnologie, di maggior respiro da un
            punto di vista temporale, per rendere sostenibili anche temi di ricerca la cui
            incubazione e maturazione prima del trasferimento tecnologico richiederebbero tempi
            tipicamente lunghi, con ritorni degli investimenti non nel breve termine. 
Il finanziamento pubblico è solo il
            primo passo. È necessario ricercare delle fonti di finanziamento ovunque possibile,
            stimolare gli investitori, e – soprattutto – essere proattivi e condividere le
            informazioni al fine di attrarre investimenti, piuttosto che attendere passivamente la
            cosiddetta «domanda». 
Con la matrice delle tecnologie
            abilitanti il Segretariato generale si prefigge sia di agevolare la diffusione
            dell’offerta sia di permettere una ripartizione dei finanziamenti tra i potenziali
            utilizzatori della specifica tecnologia, in particolar modo riducendo sensibilmente lo
            spreco di risorse già fortemente limitate per le attività di ricerca di minore
            importanza. 
Come è organizzata la matrice per
            consentire di raggiungere lo scopo? 
la tecnologia necessaria (domanda) può essere
                associata ad una o più specifiche proposte scelte tra una serie di offerte
                provenienti dai centri di ricerca, università, laboratori di ricerca privati e
                pubblici ecc. (sia nazionali che internazionali). Ogni progetto ha una sezione
                dedicata agli aspetti di natura finanziaria nella quale sono individuabili tutti i
                possibili finanziamenti già erogati da enti pubblici e/o privati che sono
                interessati allo specifico progetto per le proprie finalità
                interne. Attraverso queste importanti informazioni, il reclutamento di ricercatori
                per la realizzazione di uno specifico progetto può essere fatto in modo più efficace
                e le risorse essere distribuite in modo più appropriato dove necessario. 


La piattaforma, infine, consente di
            poter confrontare più progetti proposti da diversi centri di ricerca (nazionali o
            internazionali) permettendo di effettuare una valutazione delle possibili scelte in base
            ai parametri costi-efficacia. 



[1] 
                    Blockchain è un protocollo di comunicazione che si
                    identifica con una tecnologia informatica basata sulla logica del database
                    distribuito, ovvero i dati non sono residenti su un solo computer ma su più
                    server collegati tra loro (nodi del network). Blockchain è
                    organizzato per aggiornarsi automaticamente su ciascuno dei nodi che partecipano
                    al network. Ogni operazione di aggiornamento deve perciò essere confermata
                    automaticamente dai singoli nodi attraverso un software di crittografia,
                    rendendo quindi la sicurezza dei dati più resiliente e garantendo inoltre
                    l’identità digitale di chi le autorizza.

[2] 
                    Bitcoin è una moneta elettronica (virtuale) utilizzata su
                    Internet come valuta per effettuare transazioni e trading
                        on-line.

[3]  Il Pattugliatore polivalente d’altura (PPA)
                    rappresenta una tipologia di nave altamente flessibile con capacità di assolvere
                    molteplici compiti che vanno dal pattugliamento con capacità di soccorso in
                    mare, alle operazioni di protezione civile, nonché, nella sua versione più
                    equipaggiata, da nave combattente di prima linea. 



Capitolo secondo
            

La rilevanza strategica per il dual
                use dell’industria dell’aerospazio, difesa e sicurezza (AD&S)

Questa prima parte del volume presenta la complessa questione delle tecnologie
                duali, ovvero di quelle tecnologie impiegabili per scopi sia civili che militari.
                Questa riflessione porta al centro del sistema di difesa adottato sia a livello
                nazionale che europeo. I capitoli analizzano quindi la rilevanza strategica per il
                dual use dell’industria dell’aerospazio, la difesa e la sicurezza, e il valore
                strategico di questa innovazione tecnologica per l’Europa. Si considera inoltre come
                questo tema sia strettamente collegato a quello della difesa e della Governance, e
                naturalmente dell’innovazione. A questo proposito, fondamentale si fa l’aspetto
                della ricerca, e quindi della gestione delle risorse per le tecnologie duali,
                ottenute sia tramite finanziamento pubblico che contribuzione privata.
Il capitolo illustra le caratteristiche distintive
                dell’industria aerospazio, difesa e sicurezza tracciandone la rilevanza in termini non
                soltanto di innovazione, di tecnologie e di industria in relazione al tema del duale ma
                anche quale strumento geo-politico e di relazioni tra paesi. Il capitolo illustra i
                «fondamentali» del settore a livello europeo, per soffermarsi su quelle del settore
                nazionale (ricavi, addetti, export e altri misuratori di rilevanza per il contributo al
                paese).


Si ringraziano AIAD e Prometeia per avere fornito gli
            studi sul settore nazionale dell’aerospazio e difesa elaborati negli ultimi tre anni,
            consentendo la trattazione del tema all’interno del presente capitolo. Il paragrafo 3
            riprende integralmente una parte del Rapporto 2015 AIAD-Prometeia che ringraziamo per
            l’autorizzazione. 





1. Perché
            l’industria aeronautica, difesa e sicurezza è strategicamente rilevante in ambito «dual
            use» 



Nelle pagine precedenti il tema
            dell’aerospazio e della difesa è stato ricorrente, con svariati richiami a progetti
            significativamente distintivi del tema dual use. 
Il settore industriale aeronautica,
            difesa e sicurezza (AD&S) non è l’unico che tratta tecnologie con applicazione
                dual use, ma è senza dubbio quello più rilevante per quantità e
            diversità di applicazioni. 
Altri settori sono per esempio quelli
            dei materiali speciali, dei sistemi degli impianti nucleari, della cantieristica che, in
            parte, rientra comunque nell’AD&S. 
Senza dubbio e come già
            precedentemente accennato, un altro settore che oggi si affianca all’AD&S è l’ICT
            per le sue notevoli potenzialità in applicazioni duali. All’interno di questo settore,
            in particolare nel comparto informatico, stanno emergendo le
            tecnologie per la difesa e sicurezza cibernetica, che hanno tra l’altro proprio
            nell’AD&S alcuni tra i più rilevanti player industriali, anche quali erogatori di
            servizi per la protezione delle reti e dei dati ivi residenti. La dimensione
            cibernetica, spinta dalla crescita esponenziale della digitalizzazione, è un «nuovo»
            dominio, a tutti gli effetti un global common che, a differenza
            degli altri, non è soggetto ancora a trattati internazionali, all’interno del quale si
            giocano però interessi globali e strategici. È diventato esso stesso un nuovo campo di
            battaglia, tant’è che si parla di cyber warfare, di cyber
                command ecc. dove, peraltro, vittorie e sconfitte non si contano in
            termini di soldati prigionieri e terre conquistate ma in termini di informazioni
            sottratte o di infrastrutture critiche per la quotidianità della vita di tutti noi,
            messe fuori uso da attacchi informatici. 
Molte applicazioni militari hanno
            trovato sbocco nel civile, in quegli ambiti cosiddetti adiacenti. Oltre al discorso
            satellitare già affrontato, i sistemi di Comando & Controllo, con relativa
            sensoristica (in particolare quella radar), hanno trovato ampio ri-uso nel controllo e
            gestione del traffico aereo, in quello marittimo, in quello ferroviario ecc. 
Il dual use
            rappresenta quindi uno sbocco naturale per l’AD&S che complessivamente opera in un
            mercato influenzato dall’evoluzione degli scenari geopolitici e macroeconomici di
            riferimento, dipendente in parte dall’allocazione della spesa pubblica su infrastrutture
            e mezzi di natura strategica. Ne deriva la necessità di instaurare e mantenere un
            rapporto fiduciario con il cliente istituzionale che, a sua volta, fa della propria
            industria nazionale uno strumento non soltanto di politica industriale ma anche di
            politica estera e ovviamente di difesa e sicurezza. È un settore caratterizzato da
            elevate barriere all’ingresso, non solo tecnologiche e di prodotto ma anche politiche e
            regolamentari, all’interno del quale le componenti tecnologiche e di processo connesse
            al portafoglio dei prodotti e servizi sono discriminanti competitive, dove opera
            infine un numero limitato di grandi gruppi globali (circa l’80%
            dei ricavi è concentrato in 10 operatori). 
Si tratta di un settore ad alta
            intensità non soltanto tecnologica ma anche manifatturiera di alta gamma, quindi con
            importante rilevanza dal punto di vista occupazionale che presuppone professionalità
            elevate sia nelle linee dirigenziali che in quelle tecnico-operative. 

2. Le
            grandezze del settore industriale in Europa[1]
        



Le aziende che operano nel settore
            dell’aerospazio, difesa e sicurezza sono riunite nell’associazione europea ASD. Nel 2015
            l’associazione rappresentava 19 paesi europei di cui 16 appartenenti alla UE, più la
            Norvegia, la Svizzera e la Turchia. 
Nel 2015 le aziende rappresentate
            avevano consolidato ricavi per 220 miliardi di euro, con un incremento dell’11% rispetto
            al 2014, la gran parte del quale derivato dalla crescita del segmento aeronautico,
            principalmente nel comparto civile. Questo comparto aveva registrato un incremento del
            17% grazie ad un maggior export extra-UE. 
Il settore investe circa 20 miliardi
            di euro, ripartiti tra attività di ricerca e sviluppo nel militare e nel civile,
            garantendo di fatto quei vantaggi in termini di gap tecnologico e di competitività
            necessari in un settore che, seppur caratterizzato da elevate barriere all’ingresso,
            assume anch’esso carattere globale. 
L’export del segmento aeronautico
            civile vale il 75% dei ricavi complessivi ed è sicuramente uno dei fattori trainanti di
            crescita per l’intero settore. Anche la componente militare comunque ha segnato un
            incremento significativo, considerata la media degli ultimi anni, con un export
            extra-Europa pari al 60% del valore dei ricavi complessivi.
        
Il segmento aeronautico, includente
            sia la parte civile che quella militare rappresenta complessivamente 161,7 miliardi di
            euro di cui 113,4 nel civile e 48,3 nel militare. 
Il segmento difesa che riguarda
            tutti i domini (aria, mare e terra) vale 102,3 miliardi di euro. La crescita maggiore si
            è registrata nei domini terrestri e navale. 
A questi dati principali di business
            va aggiunto il dato del personale impiegato che è stimato in 430.000 addetti diretti, un
            numero che, stante le informazioni che sono state fornite dalle agenzie nazionali
            equivalenti a ASD mostra una lieve ma continua crescita in termini assoluti, nonostante
            l’austerità economica: dal 2010 gli investimenti in difesa in Europa sono calati di
            circa 12 miliardi di euro. 

3.
            L’industria nazionale dell’AD&S[2]
        



AIAD è la Federazione nazionale
            delle Aziende italiane per l’aerospazio, la difesa e la sicurezza. Accoglie la quasi
            totalità dell’imprese (oltre 100) che operano nell’alta tecnologia nei settori
            aerospaziale civile e militare, navale e terrestre militare, sicurezza e sistemi
            elettronici ad essi ricollegabili. 
Come si è ricordato nelle pagine
            precedenti, AIAD ha elaborato, negli ultimi tre anni, con la collaborazione di Prometeia
            uno studio specifico per valutare il contributo dell’industria nazionale in questo
            settore. Obbiettivo dello studio è stato quello di valorizzare il contributo che le
            attività di queste imprese apportano al sistema economico del paese, non solo grazie
            alle ricadute dirette in termini di valore aggiunto, occupazione e gettito fiscale, ma
            anche in relazione ai benefici che si generano lungo la filiera attraverso le commesse,
            il trasferimento di conoscenze, l’occupazione aggiuntiva.
        
Le attività prese in considerazione
            sono quelle che si svolgono sul territorio italiano ed escludono quindi le controllate
            estere. I dati che seguono si riferiscono al periodo 2012-2015. 
3.1. Gli
                impatti diretti 



Le imprese della filiera
                aerospazio, difesa e sicurezza (AD&S) impiegano quasi 45 mila occupati in
                Italia, sviluppano un valore della produzione di quasi 14 miliardi di euro che si
                traduce in 4,4 miliardi di valore aggiunto. Contribuiscono con circa 1,8 miliardi di
                euro al gettito fiscale. 
Esportano oltre 9 miliardi di
                euro di beni (il 2,3% del totale della manifattura), contribuiscono al 6,5% del
                saldo commerciale della manifattura. 
Nel periodo 2012-2015 la
                produzione è cresciuta complessivamente del 5%, grazie al contributo dell’export
                (+8,3%) mentre il mercato domestico è risultato in lieve contrazione (–1,5%). La
                dinamica è stata in linea con le performance della manifattura italiana e più vivace
                rispetto a quella dell’intera economia italiana. 
I processi di ristrutturazione e
                di miglioramento dell’efficienza hanno invece contribuito al ridimensionamento
                dell’occupazione che negli ultimi 4 anni si è ridotta del 5%. 
Contestualmente la produttività
                del lavoro (valore aggiunto per addetto) è aumentata in misura significativa tanto
                da raggiungere i 100 mila euro, il 67% in più della media dell’economia italiana.
                Tuttavia rispetto ai principali competitor dei paesi europei sconta ancora un gap di
                circa 18 punti percentuali. 
Il settore è caratterizzato da
                un’alta intensità di capitale, soprattutto immateriale (brevetti, ricerca ecc.) e da
                cicli di investimento lunghi; nonostante il recupero di efficienza, la remunerazione
                del capitale investito rimane modesta, al di sotto della manifattura italiana. 
Una quota maggiore di oneri
                finanziari rispetto alla media comprime la capacità di remunerare
                    l’equity.
            

3.2. Gli
                impatti indiretti e indotti 



Gli impatti indiretti e indotti
                sono ancora più estesi e differenziati. Tramite i propri acquisti sul territorio
                italiano le imprese AD&S sostengono occupazione e valore lungo tutta la filiera
                (effetto indiretto) e attraverso la spesa per consumi dei propri dipendenti e dei
                lavoratori impiegati nelle imprese della filiera attivano domanda addizionale sul
                sistema economico (effetto indotto). 
Complessivamente, considerando
                tutti i contributi diretti, indiretti e indotti, le imprese del settore aerospazio,
                difesa e sicurezza generano in Italia 11,6 miliardi di euro di valore aggiunto che
                rappresenta lo 0,8% del PIL. 
Occupano direttamente e
                sostengono lungo la filiera circa 159 mila occupati; garantiscono alle entrate dello
                Stato 4,9 miliardi di euro. 
Ogni euro di valore aggiunto
                delle imprese del settore AD&S genera ulteriori 1,6 euro nell’economia e ogni
                occupato sostiene ulteriori 2,6 posti di lavoro in Italia. 
La filiera sostenuta dalle
                imprese della difesa e sicurezza rimane caratterizzata da un’alta produttività del
                lavoro e da un’offerta di posti di lavoro qualificati. 
Tecnologia e conoscenza sono
                infatti elementi pregnanti della catena distributiva analizzata. L’industria hi-tech
                e i servizi ad alta intensità di conoscenza rappresentano quasi il 60% del totale
                (in termini di valore aggiunto sviluppato), dato rilevante se si pensa che
                complessivamente all’interno dell’intera economia italiana gli stessi pesano
                «soltanto» per il 16%. 
Nella filiera esistono PMI
                specializzate nell’AD&S che, grazie alla collaborazione con le imprese leader,
                sono cresciute in misura sostenuta (+13% fatturato rispetto al 2012), hanno
                aumentato la loro presenza sui mercati esteri (fatturato esportato dal 33 al 37,5%),
                mantenendo un grado di redditività soddisfacente (ROI maggiore di 3 punti rispetto
                alla media manifattura) e continuando ad investire in
                innovazione.
            

3.3. La
                ricerca e sviluppo (R&S) 



Le imprese AD&S investono
                molto in innovazione, ricerca e sviluppo; spendono quasi 1,5 miliardi di euro in
                R&S, ammontare che da solo rappresenta oltre 12% di tutta la spesa sostenuta
                dalle imprese italiane. 
È il secondo settore in Italia
                per dimensione e per intensità di R&S; quest’ultimo parametro si colloca su
                livelli superiori a quelli della manifattura ad alta tecnologia dei principali paesi
                europei. 
L’analisi dei progetti
                finanziati nel programma Horizon 2020 mostra una elevata capacità di fare network
                con altre imprese e con i principali istituti di ricerca del paese. 
Gli ambiti di ricerca portati
                avanti dal settore AD&S, quali ad esempio stampa 3D, Internet delle cose,
                    smart city, sicurezza, rappresentano domini tecnologici
                importanti per lo sviluppo della manifattura e dell’economia del paese nel futuro
                prossimo. 
L’attività si traduce in un alto
                tasso di codifica delle nuove conoscenze: la media dei brevetti registrati per
                impresa negli ultimi 10 anni è di 8,5 a fronte di una media delle imprese italiane
                dei settori dei beni di investimento pari a 1,5. 




[1]  Fonte: ASD Key Facts and
                        Figures, 2015.

[2]  Fonte: Studio AIAD-Prometeia, Il
                        sistema industriale della difesa per il sistema paese,
                    2016.



Capitolo terzo 

Il valore strategico dell’innovazione duale per
            l’Europa

Questa prima parte del volume presenta la complessa questione delle tecnologie
                duali, ovvero di quelle tecnologie impiegabili per scopi sia civili che militari.
                Questa riflessione porta al centro del sistema di difesa adottato sia a livello
                nazionale che europeo. I capitoli analizzano quindi la rilevanza strategica per il
                dual use dell’industria dell’aerospazio, la difesa e la sicurezza, e il valore
                strategico di questa innovazione tecnologica per l’Europa. Si considera inoltre come
                questo tema sia strettamente collegato a quello della difesa e della Governance, e
                naturalmente dell’innovazione. A questo proposito, fondamentale si fa l’aspetto
                della ricerca, e quindi della gestione delle risorse per le tecnologie duali,
                ottenute sia tramite finanziamento pubblico che contribuzione privata.
Il capitolo contestualizza il ruolo delle tecnologie
                duali in ambito Unione europea: in questo contesto si è assistito ad una
                marginalizzazione del settore della difesa, anche perché gelosamente custodito dai
                singoli Stati nazionali. Recentemente si è registrato un cambiamento di rotta, con un
                diverso orientamento verso il tema del duale, considerato un possibile motore di
                sviluppo per tutte quelle attività di R&S essenziali ai fini del rilancio della
                produzione industriale. Il capitolo introduce così il tema dei finanziamenti comunitari
                e dei programmi europei nel settore duale, come Antigone, un programma di estremo
                interesse che potrebbe essere utilizzato per prevenire un attacco batteriologico.





1. Unione
            europea e tecnologie duali: storia di una relazione complessa 



È paradossale che l’Europa riscopra
            oggi i vantaggi dimenticati della tecnologia duale. Il nostro continente, infatti, nella
            sua millenaria storia ha beneficiato dell’intreccio tra rivoluzioni scientifiche e
            rivoluzioni militari, e sin dal Rinascimento ha saputo riconoscere i vantaggi di tale
            interazione per raggiungere una condizione di supremazia commerciale, diplomatica e
            militare durata per centinaia di anni. Eppure, sei secoli più tardi, l’entità
            geopolitica sotto il cui nome si riuniscono gli Stati eredi di quegli imperi,
            repubbliche e regni sembra non condividere il medesimo entusiasmo né il medesimo
            dinamismo. Al contrario, l’atteggiamento nei confronti delle tecnologie duali e del loro
            utilizzo può considerarsi emblematico per la complessità e le molte contraddizioni del
            delicato rapporto tra l’Unione stessa e il campo della difesa e, come conseguenza, le
            tecnologie ad esso associate. D’altro canto, è indicativo che
            una precisa definizione di tecnologia duale sia stata codificata a livello europeo solo
            un decennio fa e che l’Europa sia stata a lungo priva di una vera e propria strategia in
            questo campo[1]. 
Da questo punto di vista, è
            essenziale ricordare come le ragioni di tale frammentazione non siano soltanto di natura
            industriale o regolatoria ma anche culturale e ideologica. Nata come antitesi all’ordine
            che aveva portato alle due guerre mondiali e a lungo consideratasi un custode «terzo»
            del delicato equilibrio del continente durante la Guerra Fredda, l’Unione europea ha,
            sino a tempi recenti, dimostrato una certa riluttanza nel riconoscere le potenzialità
            derivanti dalla sinergia tra ricerca militare e civile ed il loro sfruttamento per la
            creazione di una più solida base industriale di difesa comune. Al contrario, l’Unione ha
            preferito enfatizzare la propria natura di potenza «civile» o «normativa»[2], capace di proiettare la sua influenza nel contesto internazionale grazie ad
            una solida politica commerciale supportata da un mercato interno ben regolato e da
            un’economia fiorente. Inoltre, il fatto che la politica della difesa sia stata a lungo
            uno dei settori più gelosamente protetti dalle ingerenze europee da parte degli Stati
            membri ha causato notevoli difficoltà nell’armonizzare i vari regimi di esportazione,
            ritardando la creazione di un mercato interno integrato per i prodotti duali[3].
        
Questa mancanza d’iniziativa è
            risultata sostenibile sino agli inizi degli anni 2000 grazie ad una congiuntura
            economica favorevole e ad un ambiente geopolitico ancora relativamente stabile. Gli
            eventi del decennio successivo hanno costretto l’Europa a riconsiderare sia i propri
            fondamenti socio-economici sia la sua posizione nello scacchiere internazionale. La
            crisi economica del 2008 e la lunga recessione che ne è seguita hanno infatti impattato
            considerevolmente sulla competitività dell’Unione e sulla tenuta stessa del suo sistema
            di welfare. Al contempo, i fenomeni geopolitici sviluppatisi parallelamente a questa
            crisi, come terrorismo, aumento dei flussi migratori, minacce militari di natura non
            convenzionale – per esempio guerra cybernetica e «ibrida» – e il progressivo
            moltiplicarsi di potenze globali e regionali hanno posto l’Europa in una situazione di
            particolare vulnerabilità. In questo contesto, il tema della tecnologia duale e di una
            politica che possa facilitare la reciproca fertilizzazione tra industria civile e
            militare è tornato al centro del dibattito istituzionale, non solo per rilanciare la
            competitività dell’Unione europea, ma anche per evitare che questa debolezza del
            continente in campo industriale si tramuti in dipendenza tecnologica e strategica.
        

2. Tecnologia
            duale: una via d’uscita dall’impasse 



Come riportato dalla Comunicazione
            della Commissione europea nel 2014, l’industria del continente gioca un ruolo decisivo
            nel garantire competitività e capacità di generare innovazione, essendo alla base di
            «più dell’80% delle esportazioni europee» e di circa l’80% delle attività di ricerca e
            innovazione condotte in Europa[4]. I settori a tecnologia medio-alta e avanzata hanno giocato e giocano ancora
            un ruolo preponderante nel permettere all’industria europea di
            affrontare l’impatto immediato e gli effetti della crisi globale. Intorno al 2012,
            periodo in cui molti settori ancora risentivano della crisi, la sola industria
            manifatturiera poteva contare su una forza lavoro di circa 32 milioni di persone,
            offrendo inoltre lavoro in maniera indiretta a quasi 20 milioni di lavoratori in settori
            quali agricoltura, servizi e business[5]. 
Questi dati lasciano intuire
            l’immenso potenziale tanto in termini di capitale sociale quanto di innovazione che un
            rilancio dell’industria manifatturiera potrebbe portare all’Unione europea. Occupazione
            e competitività risultano ormai obiettivi imprescindibili per le future politiche
            industriali dell’Unione europea, con una disoccupazione che, seppure in calo rispetto ad
            alcuni anni fa, tocca ancora mediamente il 10% su scala europea[6] e paesi quali Stati Uniti, Giappone e, più di recente, Cina, propensi ad
            investire cifre sempre maggiori del proprio GDP in tecnologia, ricerca e sviluppo. 
Nel 2015, le industrie europee del
            settore aerospazio e difesa hanno raggiunto un fatturato di 222 miliardi di euro, con un
            incremento dell’11% rispetto al 2014, dovuto principalmente al buon risultato del
            settore aeronautico, con un aumento del 17% delle attività civili grazie alle
            esportazioni e una crescita del 5% delle vendite militari soprattutto nei settori
            terrestre e navale. Gli investimenti in ricerca e sviluppo, nell’ordine di 20 miliardi
            di euro l’anno, sono rimasti stabili ed equamente ripartiti tra attività civili e
            militari. Per quanto riguarda le esportazioni, queste sono state un fattore determinante
            per la crescita del settore aeronautico civile, tra il 2014 e il 2015 sono infatti
            cresciute da 65 a 74 miliardi di euro, di cui ben 46 miliardi hanno rappresentato il
            solo mercato extracomunitario. In linea con la domanda militare mondiale, una simile
            tendenza si è registrata anche nel settore bellico, con l’export militare che nel
            biennio 2014-2015 ha registrato un aumento del 50% del valore
            degli ordini, superiore alla media degli ultimi cinque anni. Si stima infatti che le
            consegne di prodotti militari finiti abbiano raggiunto, nel 2016, un livello di 40
            miliardi di euro, con un rapporto stimato di 60:40 tra vendite extra e intra-UE ovvero,
            ogni dieci prodotti consegnati, sei saranno stati destinati al mercato comune interno e
            quattro saranno stati venduti a paesi extracomunitari. Non va inoltre dimenticato che le
            tecnologie duali ammontavano, nel 2013, a circa il 3,1% delle esportazioni complessive
            dell’Unione europea, per un totale di circa 48 miliardi di euro[7]. 
La stessa industria aerospaziale e
            della difesa, un tempo fonte di un’innovazione duale «unidirezionale» in quanto unica in
            grado di sostenere ricerca su tecnologie di frontiera, rischia di trasformarsi in un
            «gigante dai piedi d’argilla» senza l’implementazione di una efficace politica UE per la
            tecnologia duale e di un mercato interno che ne favorisca la circolazione. Infatti,
            nonostante questa industria generi – a livello europeo – circa 800 mila posti di lavoro
            e un giro di affari di quasi 200 miliardi di euro[8], si ritrova sempre più spesso ad avere bisogno di tecnologie d’avanguardia
            prodotte in ambito civile. Questo si verifica senza contare l’enorme e, soprattutto,
            crescente divario tra gli investimenti militari degli Stati UE e quelli delle maggiori
            potenze mondiali. Gli Stati Uniti, che già investivano più del doppio nella difesa
            rispetto a tutti gli Stati membri dell’Unione, hanno aumentato la capacità di spesa
            militare per il 2018 di quasi il 10%. La Cina ha aumentato il suo budget della difesa
            del 150% nell’ultimo decennio, con un ulteriore aumento atteso del 7% nel solo 2017,
            mentre nel 2016 la Russia ha investito il 5,4% del proprio PIL nella difesa. 
Con queste premesse, sostenere e
            sfruttare le potenzialità della tecnologia duale per la ricrescita industriale è stato
            progressivamente considerato dalle istituzioni europee come una
            delle priorità per i nuovi frameworks di ricerca e finanziamento.
            Tra i vantaggi delle tecnologie duali infatti non vi è soltanto la possibilità di
            produrre know-how comune o trasferibile dal settore militare a
            quello civile e viceversa, ma anche quella di incentivare lo sviluppo di una piattaforma
            di competenze necessarie in tali settori, con chiare implicazioni sia per l’occupazione
            che per l’innovazione. 

3. Priorità
            europee, «frameworks» finanziari e strumenti esistenti: molti ma confusi? 



Come si ricorderà, il primo campo
            sul quale concentrare ricerca e risorse è stato identificato dall’UE nelle cosiddette
            tecnologie abilitanti fondamentali (Key Enabling Technologies o
            KETs). Il duplice potenziale delle KETs – tra cui si annoverano materiali avanzati
            (micro) nano-elettronici, fotonici e bio-sintetici – risiede soprattutto nella loro
            natura di tecnologie «neutre», in grado di fungere da base per prodotti dalle
            implicazioni sia militari che civili, come sistemi unmanned e
            automatici, tecnologie per la comunicazione e advanced 3D printing. 
D’altro canto, già nel 2009 le KETs
            erano state definite dalla Commissione europea come la chiave di volta dello sviluppo
            dell’Eurozona, come ribadito anche da diversi High Level Groups consultati dalle istituzioni[9]. 
La Commissione ha riconosciuto che
            le KETs offrono serio potenziale anche all’interno di Horizon 2020, che impone alla
            ricerca motivazioni e scopi esplicitamente civili, ritenendole fondamentali «non solo
            per le applicazioni civili ma potenzialmente anche per quelle a duplice
                uso». Questo effetto si verifica in
            particolare nelle dimensioni di Leadership in Enabling and Industrial
                Technologies e Secure Societies – che includono, tra
            le altre, attività relative alla cyber-security, alla protezione di
            strutture critiche e al controllo dei confini[10]. Inoltre, alcune iniziative nel contesto H2020 appaiono naturalmente
            destinate ad intrecciarsi con il mondo della difesa, per esempio l’inserimento di droni
            a pilotaggio remoto (RPAS) nello spazio aereo regolamentato sotto il Sesar
                Joint Undertaking[11]. L’attuale framework europeo rende possibile legare i
            Fondi Horizon 2020 con altre fonti di finanziamento specificamente concepite per
            compensare la carenza di investimenti in aree penalizzate dalla crisi o dall’elevato
            livello di rischio e dalle tempistiche coinvolte, ma considerate di alto valore aggiunto
            – tra le quali KETs e tecnologie duali. 
A questo proposito, i Fondi
            strutturali di investimento europei (SIE) e il Fondo europeo per gli investimenti
            strategici (FEIS) rappresentano forse i due esempi più rilevanti, pur differendo per
            modalità di erogazione e per profilo di rischio dei progetti sponsorizzati. Il SIE può
            finanziare progetti legati alla tecnologia duale – soprattutto nel settore della ricerca
            & sviluppo e innovazione (R&S+I) e delle tecnologie digitali – attraverso
            sovvenzioni e strumenti finanziari gestiti dagli Stati membri attraverso accordi di
            partenariato con gli stakeholders coinvolti. Grazie al SIE e alla
            collaborazione dell’Agenzia europea per la Difesa (AED) sono stati co-finanziati,
            rispettivamente nel 2014 e nel 2016, il progetto portoghese Turtle (veicolo robotico per
            operazioni sottomarine) e il progetto polacco IDAAS (sensori
                Intruder Detection and Avoid Systemper
                droni aerei)[12]. Dei cinque fondi che compongono i SIE, il Fondo europeo di sviluppo
            regionale (FESR) è senza dubbio quello più idoneo a stimolare sinergie e
                clustering per la ricerca duale tra diversi attori a livello
            locale, regionale e trans-regionale, quali centri di ricerca universitari e PMI. Si
            copre virtualmente ogni stadio del processo produttivo, dalla fase R&S+I al
            prototipo fino alla validazione e alla commercializzazione[13]. Creato nel 2015, il FEIS è invece la componente più importante
            dell’ambizioso Piano di investimenti per l’Europa promosso congiuntamente dalla
            Commissione e dalla Banca europea per gli investimenti (BEI). Le due entità provvedono
            garanzie al fine di mobilitare finanziamenti privati per un totale di 500 miliardi di
            euro nel periodo 2016-2020, destinati a progetti strategici e con un profilo di rischio
            maggiore rispetto a quelli normalmente finanziati dalla BEI, in settori quali
            ricerca/sviluppo/innovazione, energia ed economia digitale[14]. Nonostante le enormi potenzialità, anche in questo caso va ricordato che
            alle PMI, che soprattutto in Europa rivestono un ruolo fondamentale nella filiera
            produttiva della componentistica – spesso di altissima tecnologia – per prodotti sia
            civili che militari, il programma Competitiveness of Enterprises and Small and
                Medium-sized Enterprises (COSME) offre ulteriori opportunità di
                networking, clustering e assistenza per
            quanto riguarda il versante IPR della ricerca duale.
        

4. Progetti
            «duali» europei e la ricerca di un orientamento strategico 



I precedenti paragrafi hanno
            illustrato come le istituzioni siano state, negli ultimi anni, sorprendentemente attive
            nel tentativo di creare strumenti in grado di stimolare ricerca duale e potenzialmente
            innovativa, nonostante il lungo periodo post-crisi. Buona parte delle aree che
            potrebbero beneficiare di maggiori sinergie tra ricerca militare e civile e costituire
                assets strategici per l’Unione sono già state identificate
            prima della redazione della Global Strategy e delle più recenti
            iniziative europee nel campo della difesa. Allo stesso modo, oltre a iniziative come
            Turtle e IDAAS, non mancano gli esempi di progetti con un potenziale duale avviati con
            programmi di ricerca europei precedenti ad Horizon 2020, in particolare attraverso il
                Framework Programme 7 (FP7). Tra di essi si annoverano lo
            sviluppo di droni per operazioni di search and
                rescue, come Icarus e Darius,
                e di sistemi di sicurezza per infrastrutture marittime[15], come Sectronic, ma anche iniziative come AntiBotABE (Neutralizing
                antibodies against botulinum toxins) e Antigone (ANTIcipating
                the Global Onset of Novel Epidemics), con potenziali applicazioni nel
            campo della guerra batteriologica. La BEI ha finalmente destinato
            prestiti rilevanti ad industrie operanti in settori coinvolti in ricerche dual
                use con chiare potenzialità strategiche. In questo caso, esempi
            significativi sono rappresentati dal prestito di 80 milioni di euro (su un totale finale
            di 140 milioni) a Fincantieri con lo scopo di migliorare l’efficienza energetica dei
            motori navali e quelli di 28 e 30 milioni di euro rispettivamente alle società
            aerospaziali danese Terma e alla tedesca OHB, il primo per ricerche in tecnologia
            satellitare e radaristica e il secondo per lo sviluppo di un sistema di propulsione
            elettrica per satelliti.
        
È dunque utile interrogarsi sul
            perché alla creazione di un simile apparato non sia corrisposto un pieno sfruttamento
            delle potenzialità del settore. La risposta potrebbe risiedere, come già accennato,
            nell’atteggiamento prudente dell’Unione europea verso le politiche della difesa, con le
            conseguenti ricadute nel campo tecnologico. 
Molti dei progetti citati si sono,
            nonostante le loro evidenti potenzialità, arrestati «alla soglia» di un vero e proprio
            sfruttamento duale. È altresì vero che gli ultimi anni sono stati testimoni di un nuovo
            livello di convergenza tra priorità dell’industria e volontà politica di definire per la
            prima volta gli interessi strategici europei nell’ambito della politica estera e della
            sicurezza, soprattutto nel campo della difesa. Il «lancio» del Fondo europeo per la
            difesa con lo scopo di creare, a partire dal 2021, tanto una solida base di ricerca per
            tecnologie avanzate nel campo della difesa (research window) con
            risorse per mezzo miliardo di euro, quanto un sistema di
                procurement comune (capability window) da
            parte degli Stati membri per 5 miliardi di euro, appare come un primo e decisivo passo
            in questa direzione. 
È quindi possibile che il quadro di
                principled pragmatism tracciato dall’EUSG stia solo ora
            cominciando a prendere forma e che la necessità di un’autonomia strategica europea non
            solo nella difesa, ma anche in settori quali spazio, telecomunicazioni e informatica
            stia venendo progressivamente codificata in numerose iniziative legislative europee, non
            ultima la Strategia spaziale per l’Europa attualmente al vaglio del Parlamento europeo[16]. Negli stessi documenti, il ruolo delle tecnologie duali viene enfatizzato
            spesso come principale veicolo per ottenere questa autonomia attraverso una
            rivitalizzazione di un’industria per l’alta tecnologia «continentale». 
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Capitolo quarto 

Innovazione, duale, Difesa 4.0

Questa prima parte del volume presenta la complessa questione delle tecnologie
                duali, ovvero di quelle tecnologie impiegabili per scopi sia civili che militari.
                Questa riflessione porta al centro del sistema di difesa adottato sia a livello
                nazionale che europeo. I capitoli analizzano quindi la rilevanza strategica per il
                dual use dell’industria dell’aerospazio, la difesa e la sicurezza, e il valore
                strategico di questa innovazione tecnologica per l’Europa. Si considera inoltre come
                questo tema sia strettamente collegato a quello della difesa e della Governance, e
                naturalmente dell’innovazione. A questo proposito, fondamentale si fa l’aspetto
                della ricerca, e quindi della gestione delle risorse per le tecnologie duali,
                ottenute sia tramite finanziamento pubblico che contribuzione privata.
Il capitolo si sofferma sull’importanza di costruire sinergie nuove ed efficaci
                tra imprese, Pubblica amministrazione ed enti di ricerca al fine di condurre
                attività di R&S applicativa in ambito duale. I costi importanti previsti per
                questo tipo di attività impongono la necessità di muoversi in un’ottica di
                    open innovation affinché tutti gli attori coinvolti nella
                ideale catena del valore dell’innovazione condividano il proprio
                    know-how nella prospettiva di definire un approccio ai
                progetti di R&S in termini sinergici. Per sviluppare questo approccio occorrono
                tuttavia grandi sforzi di coordinamento, oltre che un modo più aperto di fare e
                pensare impresa e di fare e pensare ricerca applicata che il nostro paese
                storicamente fatica ad adottare. Tale approccio è necessario per il nuovo contesto
                di riferimento caratterizzato da un sempre più rapido e diffuso sviluppo delle
                tecnologie digitali e dalla digitalizzazione dei processi che pongono nuove sfide
                sul piano della sicurezza (es. Big Data, Industria 4.0, Sanità digitale...). Il
                capitolo si conclude con alcune linee di indirizzo per l’elaborazione di una
                strategia nazionale che affronti le nuove sfide e tenda a recuperare alcuni ritardi
                del nostro paese.





1. Premessa 



La sequenza di maturazione
            tecnologico-produttiva dell’innovazione consta temporalmente di cinque macro-fasi: 1)
            generazione dell’idea; 2) ricerca scientifico-tecnologica; 3) progettazione e sviluppo;
            4) realizzazione del prototipo, dimostrazione e penetrazione di mercato; 5) messa a
            punto e produzione di serie. Ciascuna di queste fasi è caratterizzata da specifiche
            peculiarità quali costi, rischi e competenze/professionalità di chi ne è attore. 
Nel caso di prodotti e servizi
            contraddistinti da un utilizzo duale, il processo di maturazione
            tecnologica – che va dalla ricerca esplorativa di base fino alla
            realizzazione del prototipo, con relativa messa a punto, e all’esecuzione dei test di
            prova in ambienti reali – è tipicamente molto impegnativo per attività e risorse
            necessarie. Le attività di ricerca di base permettono l’acquisizione di quelle
            conoscenze necessarie poi allo sviluppo delle innovazioni tecnologiche, alle quali
            seguono le attività di ricerca applicata che portano alla progettazione e realizzazione
            dei prototipi. 
Una programmazione efficace delle
            attività lungo tutta la sequenza temporale è quindi fondamentale e richiede un approccio
            che favorisca la condivisione delle conoscenze tra i diversi attori (università, centri
            di ricerca, grandi e piccole imprese) così da valorizzare le rispettive differenti
                expertise in modo sinergico e coordinato, conciliando i diversi
            obiettivi ed evitando inutili e costose duplicazioni di attività. L’approccio ideale
            presuppone quindi un modello di riferimento. 

2. La
            collaborazione: fattori critici di successo per l’innovazione 



L’Unione europea indica come modello
            ideale di riferimento quello della cosiddetta tripla elica, quale miglior approccio da
            seguire per portare a compimento le attività di ricerca in termini efficaci, efficienti
            e produttivi. 
La versione più aggiornata del
            modello della tripla elica prevede l’interconnessione dell’attività di ricerca tra
            università, istituzioni e imprese. In base a tale modello l’università si impegna a
            valorizzare i contributi della ricerca scientifica che contribuiscono alla realizzazione
            di nuovi prodotti e servizi da commercializzare. Le istituzioni s’impegnano a migliorare
            l’efficienza del sistema con incentivi legati ai risultati. Le imprese si impegnano a
            cercare la collaborazione esterna sia con altri soggetti privati, sia con quelli
            pubblici. Ognuno dei tre soggetti si plasma e diventa più simile agli altri
            due.
        
Tale modello presuppone una logica
            d’integrazione trasversale della filiera ricerca-produzione all’interno del quale gli
                stakeholders condividono le proprie conoscenze in modo che
            possano essere utilizzate da chi possiede il know-how che permette
            di sfruttarle nel modo migliore. Un esempio in tal senso è quello della cooperazione tra
            università e aziende: la ricerca universitaria trasferisce alle imprese le proprie
            innovazioni tecnologiche dopo averle sviluppate su idee che sono state promosse dalle
            imprese stesse. 
Gli ultimi anni hanno visto la
            crescita di modelli sempre più trasversali, basati su uno sviluppo comune dei prodotti.
            Un esempio interessante – e relativamente recente – è quello dei software
                open-source: decine di programmatori forniscono il proprio contributo per
            la realizzazione e il successivo perfezionamento di prodotti software che vengono poi
            utilizzati da tantissimi utenti in termini gratuiti
                (free-of-charge), senza alcun costo di
            licenza d’uso. I software open-source hanno consentito la
            realizzazione di applicazioni inattese, anche in ambito militare, come il codice
                blockchain per la sua capacità di immagazzinare numerosi dati e
            di trasmetterli a più utenti in modo sicuro e, soprattutto, più resiliente da attacchi
            informatici grazie ad un alto grado di decentralizzazione. 
Prodotti e servizi duali sono spesso
            caratterizzati da significativa complessità, realizzabili quindi soltanto con notevoli
            sforzi finanziari. Ne consegue che l’innovazione sia tipicamente e necessariamente
            condotta da grandi imprese, con il supporto e contributo di piccole e medie imprese e il
            coinvolgimento di centri di ricerca: in questo caso il modello vincente è quello che in
            gergo è definito come modello di open innovation. Con
                open innovation si definisce la capacità delle imprese di
            sviluppare innovazione anche su idee, risorse e competenze tecnologiche che arrivano
            dall’esterno, in particolare da start-up e piccole aziende, oltre che da università ed
            enti di ricerca. È un modello che si contrappone ovviamente a quello
            di closed innovation fortemente
            verticalizzato, all’interno della sola impresa, quindi auto-referenziale. Non
            collaborare nell’era della globalizzazione, anche della conoscenza, costituisce un grave
            svantaggio. 
Tuttavia, in uno scenario composto
            da numerosi attori che cooperano tra loro, il rischio di incorrere in una situazione di
                market failure è alto. 
Tale fallimento potrebbe essere
            generato anche da situazioni quali PMI specialistiche che, gelose delle proprie
            conoscenze e della propria indipendenza, potrebbero preferire di concentrarsi su
            brevetti maturi anziché tentare di produrne di nuovi, condividendo risorse e
                know-how con le grandi imprese. Il timore delle PMI è
            riconducibile al convincimento che il proprio know-how potrebbe non
            essere applicato al meglio una volta spostato nei complessi meccanismi di gestione,
            comando e controllo delle grandi imprese. Le università, al tempo stesso, focalizzate su
            attività di ricerca di base, potrebbero non fornire alle imprese risultati della ricerca
            adeguatamente consolidati per essere trasferiti in applicazioni e prodotti
            commercializzabili. 
Questo capitolo si prefigge pertanto
            di fornire elementi che possano facilitare il coordinamento tra i diversi attori, anche
            ricorrendo a un intervento statale in grado tuttavia di programmare efficacemente la
            politica industriale del settore duale, assicurando visibilità di lungo periodo sulle
            risorse a disposizione. 

3. Il
            contesto internazionale 



Nel precedente paragrafo si è
            accennato alle aziende che svolgono attività di R&S funzionali sia al mercato della
            difesa che a quello civile; esse sono chiamate in molti casi ad affrontare rilevanti
            costi di sviluppo con significativi rischi di impresa. 
Il rischio è presente perché, per
            quanto brillante possa essere l’idea progettuale, le probabilità che determinate
            attività non otterranno applicazione pratica sono sempre alte.
            Anche nel caso che il progetto possa essere realizzato, l’obiettivo potrebbe essere
            raggiunto solo dopo lunghi anni e con costi economici e finanziari maggiori di quanto
            ipotizzato. Il rischio è correlato al grado di sviluppo dell’idea. Un’idea ancora allo
            stato iniziale avrà maggiori probabilità di non ottenere concreti risultati rispetto a
            un progetto già in fase prototipica. 
Inoltre, le imprese che si occupano
            di difesa hanno poche possibilità di utilizzare le economie di scala perché si rivolgono
            a nicchie di mercato con produzioni di serie spesso limitate. Le aziende che operano nel
            mercato civile possono invece avere difficoltà nel raggiungere gli stessi standard
            qualitativi utilizzati da chi è già presente sul mercato della difesa. Un’altra
            difficoltà «nazionale» deriva dal fatto che numerose imprese italiane nel settore duale
            sono PMI, che possono incontrare problemi di sostenibilità economica perché i costi
            delle attività di R&S sono spesso troppo elevati per essere sostenuti da
            un’organizzazione industriale di dimensioni medio-piccole, con risorse proporzionalmente
            limitate. 
Questo scenario si è ulteriormente
            complicato con l’avvento della cosiddetta quarta rivoluzione industriale, già in corso.
            Industria 4.0 prevede l’impiego di macchinari sempre più autonomi e robotizzati che
            possano interoperare in rete tra loro. La combinazione tra robot e rete si è sviluppata
            attraverso la tecnologia Internet of Things (IOT), grazie alla
            quale i macchinari possono rispondere agli stimoli esterni che arrivano dai dati forniti
            dalla rete e interagire a loro volta con l’esterno. Tali innovazioni stanno comportando
            la generazione di macchinari flessibili, capaci di interagire e di gestire
                in-out una grande quantità di dati e in grado di sostituire
            parzialmente l’intelligenza umana. Il mondo del lavoro cambierà sempre più, perché le
            attività di R&S e di analisi dei dati diventeranno fondamentali per tutte le
            imprese, mentre perderanno d’importanza le mansioni prettamente manuali. 
Con Industria 4.0 ogni singola
            azienda dovrà cooperare con altri soggetti, in particolar modo le piccole e
            medie imprese fornitrici. Coinvolgere i fornitori nei processi
            d’innovazione comporterà un cambiamento radicale perché romperà la filiera produttiva
            tradizionale in cui ogni impresa svolge solo l’attività di sua competenza. Il nuovo
            approccio si basa quindi sull’open innovation e vede il
            coinvolgimento di tutta la filiera, in modo che gli altri attori possano partecipare
            alle spese e ai rischi, ma ne condividano anche i benefici. 
Una buona pratica di open
                innovation è rappresentata dall’ente francese Plateforme
                innovation ouverte, il quale mette in contatto le PMI innovative con i
            loro potenziali committenti pubblici e privati. Le PMI francesi possono presentare le
            proprie competenze prima della stesura di una gara d’appalto, in modo da far interagire,
            ancor prima dell’inizio dei progetti, le conoscenze delle PMI con i meccanismi
            produttivi delle grandi imprese o della pubblica amministrazione. 
La difesa-sicurezza sarà uno dei
            settori destinati a fare da traino all’intero comparto manifatturiero perché produce
            beni ad alto valore aggiunto ed è cruciale per rispondere alle sfide che si aprono nel
            contesto internazionale. Le sfide spaziano dalle nuove minacce non convenzionali come il
            terrorismo che si decentralizza e appare sempre più pericoloso per la sua capacità di
            colpire il maggior numero di persone con mezzi non bellici, alla necessità di sviluppare
            un nuovo modello di difesa europea, a seguito della fuoriuscita del Regno Unito, che era
            uno degli Stati europei meglio equipaggiati. Lo shock della Brexit ha contribuito a
            rafforzare la consapevolezza della necessità di azioni unitarie da parte delle
            istituzioni europee. Queste ultime stanno abbandonando le linee autarchiche e sovraniste
            per perseguire iniziative di strategia comune come l’European Defense Action
                Plan e di finanziamento del settore come l’European Defense
                Fund. 
Un punto di forza dell’industria
            della difesa è costituito dai cicli produttivi che, dati i lunghi tempi, sono meno
            sensibili a criticità congiunturali, come la crisi economica attuale. Nonostante la
            crisi, il settore della difesa in Italia è cresciuto infatti del 5% durante il triennio
            2012-2015 e le esportazioni sono progressivamente aumentate,
            confermando la qualità del prodotto italiano. 
Le istituzioni devono quindi
            rispondere ai cambiamenti in atto nel tessuto manifatturiero elaborando una buona
            politica industriale che ponga le basi per una più stretta cooperazione tra grandi
            imprese e centri di ricerca e tra grandi imprese e PMI. Per conseguire risultati
            efficaci i cui benefici siano duraturi nel tempo, la politica industriale deve
            indirizzare le attività nel campo dell’innovazione non soltanto mettendo a punto
            meccanismi premiali di sostegno alla ricerca ma anche ripensando le strategie di
            formazione, soprattutto quella universitaria; dovrebbe, infine, utilizzare il potere
            d’acquisto della pubblica amministrazione e le risorse da destinare ai grandi progetti
            per la modernizzazione delle infrastrutture. 
Alcune nazioni hanno iniziato a
            svolgere tale ruolo modificando il sistema di acquisizione. Il
            Canada, per esempio, ha riformato le attività di acquisizione per
            la difesa introducendo le ricadute previste in termini d’impatto industriale tra i
            criteri con cui la pubblica amministrazione seleziona i suoi fornitori. Le imprese
            canadesi devono quindi elaborare la miglior Value Proposition per
            l’intero settore industriale. L’obiettivo dell’esperienza statunitense è invece quello
            di utilizzare le forme innovative di procurement per fornire
            finanziamenti alle idee innovative che si trovano in uno degli
                steps iniziali del percorso di maturazione
            tecnologico-produttiva e che, sebbene promettenti, sono considerate rischiose dagli
            investitori privati, soprattutto le grandi imprese. 
La Germania finanzia la ricerca
            applicata in base all’ammontare delle risorse che i centri di ricerca riescono a
            ottenere dai contratti pubblici e privati. Lo stato elargisce finanziamenti aggiuntivi
            che sono utilizzati per attività di base alle quali i privati sono interessati solo
            indirettamente, ma stimola i centri di ricerca a orientarsi verso il mercato. Questo
            sistema è utilizzato in particolare nel caso dell’Istituto Fraunhofer, il quale, nato
            come centro di ricerca per le applicazioni militari, ha successivamente allargato la sua
            attività all’intero tessuto industriale tedesco.
        
Un altro esempio di struttura
            governativa volta a favorire il trasferimento tecnologico in una prospettiva duale è
            rappresentato dall’European Space Research and Technology Centre
            (ESTEC), uno dei rami dell’Agenzia spaziale europea (ESA), la cui sede è localizzata a
            Noordwijk, Olanda. ESTEC è il più grande sito distaccato nonché l’ente destinato a
            perpetrare il trasferimento tecnologico dalle applicazioni spaziali a quelle civili e
            viceversa. 
Questa attività è condotta dal
            Direttorio di tecnologia, ingegneria e qualità, il quale ha il compito di ideare la
            maggioranza dei progetti ESA ed è responsabile dello sviluppo della tecnologia che
            garantisce l’organizzazione delle nuove missioni. 
I principali compiti di ESTEC sono:
                a) lo sviluppo e la direzione di tutte le missioni ESA;
                b) la garanzia che tutte le competenze tecniche e manageriali
            risultino ottimali a sviluppare i sistemi spaziali; c) i test delle
            navi spaziali condotti in un centro sperimentale con il supporto di laboratori
            specializzati; d) il supporto all’industria spaziale europea
            attraverso un lavoro di coinvolgimento di organizzazioni come università, centri di
            ricerca, e agenzie nazionali sia internazionali che dei paesi membri. 

4. Il
            contesto italiano 



Il contesto italiano è in
            evoluzione, rispetto agli anni passati ma non ancora adeguato a garantire la nostra
            competitività sia per le condizioni generali delle PMI sia per la collaborazione tra
            imprese e sistema della ricerca pubblica e privata. 
Nonostante l’Italia sia il secondo
            paese manifatturiero in Europa, permane ancora una scarsa consapevolezza delle capacità
            imprenditoriali che si ripercuote spesso sulla sfiducia dei giovani nell’intraprendere
            un percorso imprenditoriale. 
Come rivela il Rapporto
                Eurydice del 2016 sull’educazione all’imprenditorialità nelle
            scuole, i giovani italiani hanno ancora una insufficiente
            propensione all’impresa. Secondo la Rete di informazione sull’educazione in Europa,
            l’Italia figura tra i paesi che non hanno alcuna programmazione statale per quanto
            riguarda l’educazione all’impresa ed è agli ultimi posti nel continente come formazione
            imprenditoriale, destinata sia agli studenti che agli insegnanti. 
Gli interventi sono stati effettuati
            in questi anni per far crescere nei giovani la cultura d’impresa e del lavoro già nel
            periodo di formazione. In particolare, sono stati realizzati: a) i
            programmi di alternanza scuola-lavoro previsti dalla riforma della Buona Scuola con
            almeno 200 ore nei licei e 400 ore negli istituti professionali; b)
            gli istituti tecnici superiori; c) i dottorati industriali e ad
            indirizzo industriale gestiti in collaborazione tra università/enti di ricerca e
            imprese. 
Altre azioni specifiche hanno
            riguardato il supporto alla nascita e allo sviluppo di start-up innovative con
            interventi diretti alla semplificazione delle procedure, al miglioramento del sistema di
            incubatori, allo sviluppo di strumenti di finanza pubblici e privati dedicati ed
            innovativi. 
Più recentemente si stanno
            moltiplicando le sperimentazioni di piattaforme di open innovation
            promosse sia da imprese che da interventi pubblici regionali e nazionali. 
Partendo dai miglioramenti
            registrati in alcuni atenei e centri di ricerca pubblici è indispensabile rendere il
            sistema della ricerca scientifica italiana più compatibile con una strategia duale e
            dotarlo di obiettivi, organizzazione e procedure più rispondenti ai recenti sviluppi
            delle tecnologie. 
La ricerca italiana si è affermata
            come un sistema dotato di grandi qualità ma che affronta difficoltà nelle applicazioni
            pratiche. Negli ultimi anni si sono visti dei passi in avanti, soprattutto nel reparto
            della difesa, il cui livello tecnologico è allineato ai paesi più avanzati, ma le
            criticità permangono. L’Italia si trova sotto la media europea nell’indice
            dell’innovazione e l’assottigliarsi delle risorse, a fronte dell’aumentare dei costi e
            dei rischi, rende necessario individuare obiettivi di ricerca il
            più possibile concreti. 
Rafforzare e rendere strutturale la
            collaborazione, tra mondo della ricerca – pubblica e privata – e sistema delle imprese,
            oltre che tra le imprese stesse, come pilastro per innescare processi di innovazione,
            resta pertanto uno degli obiettivi prioritari su cui è necessario lavorare
            patrimonializzando le esperienze di questi anni e cercando di far crescere le filiere
            tecnologiche esistenti nel paese. 
La collaborazione nel campo della
            ricerca scientifica in modo strutturale ha portato alla creazione dei 12 cluster
            tecnologici nazionali nelle aree di specializzazione previste dal Piano nazionale di
            ricerca (PNR), in cui si articolano le cinque aree individuate dalla Strategia nazionale
            di specializzazione intelligente (SNSI). 
La SNSI è stata elaborata, in
            stretto collegamento con le politiche europee, in collaborazione tra i Ministeri
            competenti, in particolare MiSE e MIUR, le Regioni e con la partecipazione attiva degli
                stakeholders di riferimento con il supporto tecnico di
            Invitalia e il raccordo dell’Agenzia per la coesione territoriale. 
Obiettivo della SNSI è quello di
            individuare e far crescere le filiere tecnologiche presenti su tutto il territorio
            nazionale rafforzando il collegamento tra imprese di diverse dimensioni, settori e
            territori, i rapporti strutturali e non episodici con il sistema della ricerca pubblica
            per aumentare la massa critica e favorire la competitività a livello internazionale. 
Sarà così possibile valorizzare le
            tante competenze esistenti nel sistema delle imprese, anche di piccole e medie
            dimensioni, le quali contribuiscono sostanzialmente alle attività di R&S. In alcuni
            campi legati al settore duale, le PMI hanno prodotto risultati di eccellenza grazie alla
            condivisione delle esperienze. 
Promuovere la cultura della
            collaborazione è infatti presente negli interventi previsti dalla SNSI, quali: 
1. valorizzazione, specializzazione
            e organizzazione del sistema della ricerca pubblica nazionale favorendo lo
            sviluppo di una rete di ricerca industriale e trasferimento
            tecnologico e valorizzando gli investimenti già realizzati sia a livello centrale che
            territoriale; 
2. valorizzazione e potenziamento
            del capitale umano disponibile, fattore sempre più indispensabile della nuova economia
            basata sulla conoscenza; 
3. attuazione di politiche pubbliche
            per le imprese che mirino a massimizzare le ricadute della ricerca e dell’innovazione
            sulla competitività e sulle effettive possibilità di industrializzazione e di mercato
            degli investimenti finanziati con risorse pubbliche; 
4. attuazione di politiche pubbliche
            di innovation risk sharing che mirino a favorire l’impegno di
            imprese, sistema finanziario e sistema della ricerca in grandi iniziative d’innovazione,
            sulla base di un modello condiviso per la valutazione dei rischi e l’allocazione dei
            costi e dei benefici tra i soggetti coinvolti; 
5. accompagnamento del sistema
            produttivo esistente nella fase di transizione verso la nuova organizzazione della
            produzione. 
Le 5 aree prioritarie nazionali
            indicate dalla SNSI derivano dalle 12 aree regionali individuate dal PNR. Le 12 aree di
            specializzazione tecnologica (Aerospazio, Agrifood, Blue Growth,
            Chimica verde, Made in Italy, Energia, Fabbrica intelligente,
            Mobilità, Patrimonio culturale, Salute, Smart communities,
            Tecnologie per ambienti di vita) rappresentano l’offerta di competenze scientifiche e di
            ricerca industriale presenti nei territori regionali. Le aree tematiche nazionali
            prioritarie si articolano in: 
a) Aerospazio e
            difesa; 
b) Salute,
            alimentazione, qualità della vita; 
c) Industria
            intelligente e sostenibile, energia e ambiente; 
d) Turismo,
            patrimonio culturale e industria della creatività; 
e) Agenda
            digitale, Smart communities, sistemi di mobilità intelligente. 
L’elenco rappresenta la declinazione
            nazionale delle aree di intervento dei fondi tematici individuate nel
            contesto europeo attraverso piani come
                Horizon 2020. In accordo con tali piani, le aree tematiche
            hanno il compito di integrare la dimensione socio-economica nell’attività di R&S
            creando una visione di economy che comprenda la domanda e la
            dinamica del mercato. 
In questo contesto è importante
            sviluppare un focus sulle possibili applicazioni di tecnologie duali articolato in tutte
            le aree tematiche individuate dalla Strategia. 
Come previsto per l’articolazione
            delle altre tematiche individuate dalla SNSI, nell’ambito del «programma duale», una
            volta individuati i contenuti e la strategia paese, può essere costituita
            un’architettura finanziaria che metta a sistema i diversi strumenti utilizzabili a
            livello europeo, nazionale e regionale. 
La SNSI ha difatti il compito di
            fare una ricognizione degli strumenti finanziari nazionali e comunitari disponibili per
            la sua attuazione. Prima che fosse assegnata la parte dei Fondi FSC 2014-2020 con
            delibera CIPE del 10 agosto 2016, la tabella 1 rappresentava il quadro delle risorse
            disponibili. La stessa delibera CIPE ha stanziato ulteriori 350 milioni di euro
            destinati al MiSE per finanziare attività di ricerca, sviluppo e innovazione nel settore
            dell’aerospazio, per attivare la prima area tematica della SNSI. 
Di conseguenza, ad oggi, parte
            delle risorse evidenziate in tabella sono già state utilizzate e ne sono state aggiunte
            altre destinate a finanziare le aree tematiche nazionali tramite i fondi strutturali. Al
            momento sono state stanziate le risorse per l’area industria intelligente oltre che per
            l’area aerospazio e difesa. Presto saranno allocati i fondi anche rispetto alle aree
            rimanenti visto che i relativi piani strategici sono già stati approvati o lo saranno
            nel prossimo futuro. La ricognizione si rende necessaria anche perché gli interventi di
            questi anni hanno introdotto una serie di incentivi fiscali e definito un nuovo quadro
            degli strumenti a supporto delle attività di R&S rinnovando e modificando gli
            strumenti gestiti dai due principali ministeri di riferimento, il MIUR e il MiSE. Tali
            risorse hanno da un lato la necessità di essere utilizzate velocemente e in maniera
            efficiente e dall’altro quella di assicurare coperture adeguate
            e costanti negli anni, operando in una logica di matching fund tra
            livello regionale, nazionale ed europeo. 
TAB. 1.
                Finanziamenti disponibili per finanziamento SNSI (in migliaia di
                    euro)
	Risorse
                                finanziarie 	2015 	2016 	2017 	2018-2020 	Totale 
	PON Ricerca e
                                innovazione
	222.720
	223.680
	224.448
	959.232
	1.630.080

	PON Imprese e
                                competitività
	241.750
	116.040
	145.050
	464.160
	967.000

	Fondi nazionali
                            MiSE
	417.640
	142.360
	 	 	560.000

	Fondi nazionali
                            MIUR
	409.100
	416.600
	412.300
	1.228.800
	2.466.800

	Risorse private
                            MIUR
	341.180
	345.750
	343.840
	1.181.540
	2.212.310

	POR
	800.000
	1.000.000
	1.200.000
	3.300.000
	6.300.000

	Risorse private
                                regionali
	 	 	 	 	2.400.000

	Altro
	 	450.000
	 	 	450.000

	Totale
	2.432.390
	2.694.430
	2.325.638
	7.133.732
	16.986.190

	Fonte: Strategia nazionale
                        specializzazione intelligente.




È importante ovviamente assicurare
            pieno collegamento e sinergia con i programmi per la ricerca militare. Il Segretariato
            generale del Ministero della Difesa indirizza le attività di ricerca militare recependo
            e coordinando le idee che provengono dalle pubbliche amministrazioni, dai centri di
            ricerca e dalle università integrandole nel Piano nazionale della ricerca militare
            (PNRM). Il PNRM è composto da bandi che si pongono gli obiettivi della crescita e della
            maturazione delle tecnologie per applicazioni militari. A tali bandi possono partecipare
            le industrie nazionali, le piccole e medie imprese, i centri di ricerca e le università.
            Tuttavia, le risorse disponibili annualmente sono molto limitate e di gran lunga
            inferiori a quelle degli altri paesi europei di riferimento. 
Il progresso tecnologico descritto
            nel paragrafo precedente ha facilitato la realizzazione di banche dati e ne ha
            accresciuto la loro importanza nel campo della ricerca e in quello delle piattaforme per
            applicazioni duali.
        
L’Agenzia spaziale italiana ha
            compreso l’importanza della raccolta e analisi dati e ha istituito nel 2000 l’ASDC (ASI
            Science Data Center), ovvero un centro scientifico operativo multidisciplinare che ha il
            compito di processare e archiviare i dati che provengono da importanti operazioni spaziali[1], oltre che supportare numerosi esperimenti di satelliti che esplorano il
            sistema solare. 
Il sistema di ricerca italiana è
            dotato di numerosi centri che studiano e raccolgono dati riguardanti i fenomeni
            naturali. 
Istituti di ricerca ambientale come
            ISPRA hanno a disposizione numerose banche dati in materia di dissesto idrogeologico; il
            Centro nazionale terremoti INGV ne possiede altrettanti in materia di pericolosità
            sismica. Altri istituti come CNR e ISTAT detengono dati che potrebbero essere integrati
            alle banche dati di INGV e ISPRA per comprendere meglio lo stato di sicurezza generale
            del nostro territorio e ripensare le misure di prevenzione e resilienza. 
Sfortunatamente, tali informazioni
            sono disomogenee e difficilmente amalgamabili. Un lavoro di integrazione dei dati
            disponibili è necessario per creare un’unica banca dati consultabile dalle pubbliche
            amministrazioni e dalla cittadinanza che possa migliorare la conoscenza dei rischi
            concernenti il territorio. 
Malgrado le criticità, esistono
            esempi di cooperazione efficace tra centri di ricerca ed enti commissionari sia con le
            imprese che con la pubblica amministrazione. Esempio virtuoso è il lavoro di ELEDIA
                (Electromagnetic Diagnostic) Research
                Center dell’Università di Trento, centro che progetta sistemi avanzati,
            tecniche e metodologie da applicare in numerosi ambiti. ELEDIA ha ottenuto risultati
            positivi da una partnership con il Servizio centrale unica di emergenza (CUE) della
            Provincia autonoma di Trento. Il CUE è il servizio provinciale che si occupa di attivare
            tutte le forze operative nell’ambito del sistema
            emergenza-urgenza attraverso un numero unico, oltre a coordinare
            le stesse forze, garantirne il sistema di comunicazione e mantenere i collegamenti con
            il Dipartimento di Protezione civile nazionale e il Ministero dell’Interno. 
La collaborazione ha dato origine a
            INSPECTOR, una piattaforma di strumenti innovativi a supporto delle decisioni e della
            gestione del territorio, soprattutto in caso di emergenze. La piattaforma consente
            l’accesso in tempo reale a numerosi database eterogenei e
            distribuiti sul territorio come sensori meteo, idrometri e webcam.
            INSPECTOR è inoltre in grado di interagire con il dispositivo TETRA
                (Terrestrial Trunked Radio) della Protezione civile, un sistema
            radio mobile digitale che permette di utilizzare le frequenze radio in modo flessibile
            al fine di garantire un’alta capacità di trasmissione di dati. La piattaforma è nata nel
            2014 ed è stata distribuita nel 2016 a tutte le unioni distrettuali dei Vigili del Fuoco
            insieme ai terminali TETRA. Il successo di questa iniziativa dimostra come la
            collaborazione tra centri di ricerca e pubbliche amministrazioni può aiutare ad
            affrontare i concreti problemi di sicurezza che quotidianamente si presentano nei
            territori. 

5.
            Cooperazione tra impresa e sistema della ricerca pubblico e privato 



L’esperienza di questi anni a
            livello internazionale dimostra come abbiamo già ricordato che la cooperazione tra
            imprese e università/centri di ricerca deve riguardare tutte le fasi di sviluppo
            tecnologico senza soluzioni di continuità ma con diversi livelli di coinvolgimento dei
            singoli attori. È pertanto fondamentale promuovere modalità di condivisione e
            collaborazione strutturali e non episodiche che coprano le attività di formazione, di
            ricerca e di sperimentazione. Nuovi modelli di cooperazione – come l’open
                innovation – possono svilupparsi accanto a modelli già sperimentati. I
            livelli di maturità tecnologica (TRL, dall’acronimo inglese di
                Technological Readiness Level),
            mostrati nella tabella 2, rappresentano gli steps dello sviluppo di
            un prodotto innovativo e ci aiutano a comprendere come ottimizzare i tempi di
            collaborazione tra imprese e centri di ricerca. 
La collaborazione tra imprese e
            sistema pubblico della ricerca può quindi riguardare tutti i livelli del TRL con un
            evidente maggiore coinvolgimento delle imprese come guida nelle fasi più avanzate di
            sviluppo dal TRL 5 a 9 con un conseguente decrescente supporto pubblico a mano a mano
            che ci si avvicina al mercato. 
Il circolo virtuoso che permette il
            mantenimento degli investimenti pubblici dipende ovviamente dalla capacità di tradurre
            efficacemente in prodotti e processi innovativi i risultati della ricerca in modo da
            generare ricadute economiche diffuse che generano altri introiti per le casse dello
            Stato che può così destinare nuove risorse al finanziamento della catena della ricerca e
            innovazione. 
Come rilevato nella maggior parte
            dei paesi Ocse il mix ottimale di strumenti a disposizione degli Stati per promuovere
            gli investimenti in R&I e la collaborazione tra imprese e sistema della ricerca
            pubblica e privata si compone di strumenti fiscali e strumenti a selezione o negoziali.
            Ad esempio lo Stato può usare la leva fiscale per saldare questo rapporto. Le imprese
            che esternalizzano le attività di R&S hanno difficoltà ad affidare tale compito alla
            ricerca pubblica. Opportuni incentivi fiscali possono agevolare la collaborazione tra
            ricerca pubblica e impresa privata, ad esempio, come previsto dalle forme di credito
            d’imposta per R&I. Dall’esperienza di questi anni di utilizzo del credito d’imposta
            per R&I risulta però fondamentale l’intervento delle università e dei centri di
            ricerca pubblici nella semplificazione delle procedure e nella riduzione dei tempi
            amministrativi. 
Per innescare in modo continuativo
            processi di sviluppo basati sulla ricerca e soprattutto sulla capacità di trasformare i
            risultati della ricerca in prodotti e servizi innovativi è necessario assicurare risorse
            adeguate per sostenere tutte le fasi della filiera attraverso l’utilizzo combinato degli
            strumenti.
        
TAB. 2.
                Technological Readiness Level (TRL)
	TRL
	1 	2 	3 	4 	5 	6 	7 	8 
	Osservazione dei
                            principi di base
	Concetto della
                            tecnologia formulato
	Prova sperimentale
                            del concetto
	Validazione in
                            laboratorio
	Validazione in
                            ambiente rilevante
	Dimostrazione in
                            ambiente rilevante
	Dimostrazione in
                            ambiente operativo
	Sistema completo e
                            qualificato

	FASE
	Ricerca di
                            base
	Ricerca tecnologica
	Dimostrazione del prodotto




	TRL
	9 	10 	11 	12 
	Missioni operative
                                in ambiente reale
	Primi
                                clienti/utilizzatori
	Maturazione di
                                mercato nazionale
	Export e
                                internazionalizzazione

	FASE
	Manifattura
                                competitiva
	Penetrazione di mercato

	Fonte: Commissione europea,
                            EU Funding for Dual Use: A Practical Guide to Accessing EU
                            Funds for European Regional Authorities and SMAs,
                        2014.




La collaborazione tra università e
            industria deve essere sostenuta da precise regole. Le regole possono essere delineate
            all’interno di Accordi quadro che abbiano come fulcro l’acquisizione del diritto di
            opzione da parte delle industrie sugli avanzamenti della ricerca svolta negli ambiti
            inquadrati dall’Accordo. Un esempio è l’Accordo quadro di collaborazione tra ELEDIA e
            Leonardo Spa. 
Tale Accordo ha prodotto risultati
            concreti, dimostrati dai 24 contratti attuativi, le 14 proposte progettuali e i due
            premi all’innovazione. Il successo è derivato sia da una serie di obblighi, come
            l’assistenza reciproca, la riservatezza, la durata pluriennale e i meeting periodici,
            che di possibilità e proposte. L’università ha la possibilità di identificare i temi di
            ricerca, e di sviluppare le attività di R&S in modo autonomo tenendo in
            considerazione l’interesse industriale. L’industria ha la possibilità di fornire linee
            guida all’esplorazione di nuove tecnologie. 

6.
            L’intervento statale 



Lo Stato dovrebbe sostenere e
            indirizzare le attività di ricerca utilizzando la leva della domanda pubblica, oltre che
            sostenere la ricerca applicata e la formazione alla cultura imprenditoriale. 
Le criticità osservate nei
            paragrafi introduttivi possono essere mitigate attraverso una programmazione statale che
            ottimizzi la trasformazione della conoscenza in innovazione. Un sistema di ricerca con
            una maggiore cooperazione tra le istituzioni che formano la tripla elica ha più
            possibilità di concretizzare le attività di R&S e innescare circoli virtuosi che
            partano dalla ricerca di base saltando la fase della commercializzazione del prodotto
            per generare nuovi indirizzi di ricerca. 
Una maggiore applicabilità delle
            attività di R&S può essere realizzata attraverso un cambiamento degli strumenti
            formativi. Una buona applicazione dell’alternanza scuola-lavoro e del dottorato
            industriale e a indirizzo industriale sono strumenti che possono
            aiutare gli studenti a condurre attività di ricerca connesse alla realtà industriale e
            al mercato, favorire l’inserimento nel sistema industriale di ricercatori, oltre che ad
            adattarsi più velocemente al cambiamento degli scenari tecnologici. Gli strumenti
            inseriti nella legge Buona Scuola potrebbero quindi essere estesi, migliorati e regolati
            in modo stabile. 
Altri strumenti potrebbero essere
            utilizzati per rafforzare il percorso formativo dei giovani verso l’imprenditoria, in
            modo da sostenere che fare impresa rappresenta un effettivo sbocco occupazionale. Questo
            obiettivo potrebbe essere ottenuto promuovendo e qualificando l’azione degli organismi
            che svolgono la funzione di spin-off dell’imprenditorialità, come i
            cluster e gli incubatori d’impresa, garantendo la certezza della proprietà intellettuale
            ai soggetti creatori dell’idea imprenditoriale. Oltre agli incentivi è necessario
            migliorare la conoscenza della cultura imprenditoriale attraverso l’introduzione di
            questi concetti nelle scuole secondarie a seguito di un piano formativo per gli
            insegnanti. Di conseguenza, è fondamentale il contributo delle università e dei centri
            di ricerca alla nascita di spin-off tecnologici. Sebbene siano
            stati fatti progressi in questa direzione, è necessario rendere questi processi più
            rapidi e strutturali (semplificando le procedure e confermando questo indirizzo
            nell’ambito della terza missione del sistema pubblico di ricerca). 
Oltre ad orientare il percorso
            formativo, vanno ulteriormente promossi meccanismi di collaborazione più strutturali che
            permettano a università, centri di ricerca, pubbliche amministrazioni e imprese di
            individuare insieme le aree d’intervento strategico e di adottare un modello di
            trasferimento tecnologico bidirezionale. Il modello lineare di trasferimento
            tecnologico, che inizia con la ricerca, continua con lo sviluppo e termina con
            l’introduzione dell’innovazione, appare obsoleto. Uno schema inverso, in cui la scienza
            cerca soluzioni a problemi concreti che emergono nel mondo dell’impresa e nella società,
            appare maggiormente adeguato alle necessità odierne.
        
La determinazione delle aree di
            intervento e del trasferimento tecnologico può essere influenzata attraverso la leva
            della domanda pubblica. Forme innovative di procurement possono
            svolgere quattro importanti funzioni: supportare lo sviluppo di soluzioni tecnologiche
            per il sistema della difesa; permettere agli operatori della sicurezza di avere una
            costante fornitura di macchinari e di materiale adeguato alle loro mansioni; sostenere
            lo sviluppo economico del settore della difesa e la diffusione di conoscenze e
            soluzioni; agevolare l’utilizzazione civile delle innovazioni. 
La domanda pubblica ha
            l’opportunità di generare innovazioni nel settore della difesa che abbiano ricadute su
            gran parte del comparto manifatturiero. I primi risultati in tal senso, potrebbero
            essere ottenuti grazie all’aggiustamento di alcuni strumenti di
                procurement esistenti. 
L’Italia potrebbe plasmare un
            impianto simile a quello canadese grazie alla pubblicazione annuale di una guida agli
            acquisti nel campo della difesa. Tale guida potrebbe omogeneizzare i metodi di
                procurement delle pubbliche amministrazioni e consentire una
            maggiore pianificazione alle imprese. La stessa guida, nel punteggio finale di
            valutazione in ambito di appalto, dovrebbe prevedere l’introduzione delle ricadute su
            occupazione e innovazione di un singolo progetto. 
La leva della domanda pubblica
            potrebbe essere utilizzata per indirizzare l’innovazione non solo in fase di
            commercializzazione ma anche in fase di R&S, in modo da condividere i rischi tra
            pubblico e privato, al fine di incentivare le imprese a investire anche nella ricerca di
            base. Uno strumento utilizzabile potrebbe essere rappresentato dagli appalti
            pre-commerciali, che consentano la conclusione di contratti nell’ambito di R&S,
            senza il diretto coinvolgimento del prodotto finale. È importante proseguire e mettere a
            sistema le prime sperimentazioni effettuate in questi anni a livello regionale e
            centrale. Le soluzioni di acquisto particolarmente onerose potrebbero includere
            l’aumento della leva finanziaria privata e il trasferimento del controllo a società
            terze. Ad esempio, potrebbe essere creata una società
                ad hoc, a controllo pubblico, privato o misto, che possa
            detenere alcuni beni, come le nuove componenti della flotta, con il compito di fornire
            gli stessi beni agli operatori della difesa. 



[1]  XMM-Newton, Chandra, Integral, Swift, Agile,
                    Glast, Sharad, Planch, Herschel.



Capitolo quinto 

Governance

Questa prima parte del volume presenta la complessa questione delle tecnologie
                duali, ovvero di quelle tecnologie impiegabili per scopi sia civili che militari.
                Questa riflessione porta al centro del sistema di difesa adottato sia a livello
                nazionale che europeo. I capitoli analizzano quindi la rilevanza strategica per il
                dual use dell’industria dell’aerospazio, la difesa e la sicurezza, e il valore
                strategico di questa innovazione tecnologica per l’Europa. Si considera inoltre come
                questo tema sia strettamente collegato a quello della difesa e della Governance, e
                naturalmente dell’innovazione. A questo proposito, fondamentale si fa l’aspetto
                della ricerca, e quindi della gestione delle risorse per le tecnologie duali,
                ottenute sia tramite finanziamento pubblico che contribuzione privata.
Il capitolo si pone l’obiettivo di esaminare alcune
                forme di governance che possono migliorare il coordinamento tra grandi e piccole
                imprese, governo e centri di ricerca, come previsto dal modello di open
                    innovation. La forma del corporate venturing, per
                cui grandi imprese finanziano start-up innovative per sfruttare le innovazioni che
                queste produrranno, è un altro modello che si sta affermando nel settore privato. A
                livello comunitario è di notevole interesse il sistema di governance di ESA, l’Agenzia
                spaziale europea, finanziata dalla maggior parte degli Stati membri dell’Unione. A
                livello nazionale il capitolo si sofferma sul cluster aerospazio, che vede la
                compartecipazione di pubblico e privato con riferimento ad alcuni progetti, e sulla
                Cabina di regia spazio che, sotto la regia della Presidenza del Consiglio ha elaborato
                il Piano strategico per la Space Economy. Il programma Galileo
                rappresenta infine un progetto in ambito cooperazione tra UE ed ESA, rispetto al quale
                la Cabina di regia spazio ha giocato un ruolo determinante per garantire la
                partecipazione italiana a tale processo.





1. Premessa 



Non può esistere un’efficace
            strategia di sviluppo tecnologico senza un’adeguata forma di governance che massimizzi
            la condivisione della conoscenza e faccia convergere gli interessi dei diversi attori
            coinvolti su temi connessi all’innovazione. Questa è una delle tesi «chiave» articolate
            nel precedente capitolo, unitamente alla rilevanza del modello open
                innovation quale modello ideale nel contesto di crescente
            globalizzazione, non soltanto dei mercati ma anche della conoscenza. 
Una governance inadeguata causerebbe
            inevitabilmente difficoltà di coordinamento nello sviluppo di nuovo
                know-how ma soprattutto comporterebbe
            divergenze tra le diverse esigenze e differenti interessi degli
            attori che concorrono alla realizzazione di un progetto, divergenze tali da portare al
            cosiddetto market failure come accennato nel capitolo precedente. 
L’obiettivo di un sistema di governo
            del settore duale è pertanto quello di massimizzare i risultati della ricerca
            minimizzandone i costi sia per gli attori privati che per quelli pubblici. 
Lo studio delle forme di governance
            applicabili può quindi aiutare a comprendere quali modelli organizzativi hanno avuto
            risultati migliori e conseguentemente formulare incentivi ottimali. 

2. Governance 



Il concetto di governance può avere
            molteplici interpretazioni. 
Questo termine viene spesso
            utilizzato per descrivere i sistemi di governo di un’impresa, ma può indicare anche
            accordi che regolamentano la cooperazione tra soggetti pubblici o privati. Sono esempi
            di governance le federazioni d’imprese organizzate in distretti industriali o cluster,
            nonché gli organismi istituzionali destinati a eseguire uno specifico indirizzo
            politico, come le Cabine di regia, o a svolgere precise attività su indirizzo delle
            istituzioni, sia sotto forma di centri di ricerca, come l’ISPRA e il CNR, che di agenzia
            come l’ASI, l’ente governativo deputato a predisporre la politica spaziale e gestirne
            operativamente le missioni. 
Questo capitolo affronterà in
            particolare il tema della governance pubblica perché in questo ambito è possibile
            formulare proposte ragionevolmente percorribili nell’ottica del presente Rapporto, e si
            analizzeranno anche forme di governance privata come il corporate
                venturing. Quest’ultima, di gestione prevalentemente
                aziendale, è utilizzata nell’ottica dell’open
                innovation in quanto stabilisce le linee guida del rapporto tra le
            start-up innovative – le quali necessitano di finanziamenti privati – e le
            grandi imprese disposte a investire in tal senso per sfruttarne
            l’innovazione su larga scala. 
Una governance pubblica adeguata
            alle esigenze del mercato come quella di settori strategici tipicamente ad alto valore
            aggiunto, come appunto l’aerospazio e difesa, richiede una funzione d’indirizzo da parte
            degli organi governativi per guidare il sistema industriale verso una strategia
            unitaria. 
Una strategia unitaria presuppone
            inoltre un approccio inclusivo di tutti gli attori interessati ovvero funzionale al
            raggiungimento degli obiettivi, quindi una piattaforma di governance. Tale piattaforma
            potrebbe supportare l’interazione tra gli attori stessi, in particolare potrebbe
            intraprendere azioni normative che non soltanto facilitino l’attività di R&S
            necessaria a sviluppare il salto tecnologico di cui le imprese di settori ad alto valore
            aggiunto necessitano per confrontarsi con i mercati internazionali, ma anche azioni di
            supporto all’accesso ai finanziamenti pubblici e privati. 
Una piattaforma siffatta potrebbe
            anche agevolare i processi di pianificazione e maturazione tecnologico-produttiva
            dell’innovazione, assicurando un approccio più strutturato all’attività di
            trasformazione della ricerca, e dei suoi risultati, in applicazioni di prodotto e di
            servizio. 
I vantaggi che questi strumenti
            possono apportare allo sviluppo del mercato di settori ad alto valore aggiunto
            tecnologico e manifatturiero come l’aerospazio, difesa e sicurezza, e alla crescita del
            paese sono tre: 
1. il coordinamento tra gli
            organismi che fanno parte della filiera produttiva per sviluppare soluzioni veloci e
            flessibili (time to market) in risposta alle sfide tecnologiche che
            ogni giorno si palesano; 
2. la programmazione unitaria delle
            spese per R&S per attuare adeguati percorsi di travaso tra ricerca in differenti
            campi applicati come per esempio civile e militare, evitando inutili duplicazioni e
            ottimizzando gli sforzi di entrambi i settori; 
3. la possibilità di effettuare
            attività di orientamento rivolte agli attori coinvolti riguardo alle fonti finanziarie
            attivabili per la loro particolare attività di R&S,
            considerando che gli strumenti europei nell’ambito della programmazione 2014-2020 sono
            molto variegati e caratterizzati da specifiche finalità, regole di accesso e meccanismi
            di usufrutto. L’attività di orientamento potrebbe includere la costruzione di percorsi
            funzionali ad aggregare le risorse in maniera sinergica e più adeguata in termini di
            massa critica considerando che le risorse nei progetti aerospaziali e difesa sono
            tipicamente rilevanti. 

3. Il
            settore privato: «corporate venturing» 



Le imprese private implementano
            sempre più le nuove forme di governance per accelerare i processi connessi all’innovazione, con l’obiettivo di
            abbreviare i time to market dei nuovi prodotti e, al contempo,
            controllando e ottimizzando le risorse necessarie allo sviluppo degli stessi al fine di
            ridurre i rischi di market failure e, al contempo, di massimizzare
            il ritorno degli investimenti. Questo, di fatto, contribuisce significativamente alla
            crescita del fenomeno delle start-up.
        
Il meccanismo più utilizzato,
            giacché sembra dare i migliori frutti, è quello del corporate
                venturing, un sistema di finanziamento tipico delle grandi imprese dotate
            non soltanto di capacità di investimento in start-up che necessitano invece di risorse
            finanziarie per strutturare le propria attività ma anche di «tutoraggio» delle stesse
            per aiutarle ad espandersi. 
Le grandi imprese che utilizzano la
            formula del corporate venturing non si limitano quindi ad
            utilizzare appositi fondi per rilevare quote di minoranza delle start-up e ottenere
            ritorni finanziari grazie alla crescita del valore azionario, ma richiedono un accesso
            privilegiato alle innovazioni e alle tecnologie sviluppate dalle start-up medesime. 
Lo strumento del corporate
                venturing è quindi considerato uno dei mezzi più utilizzati per
            realizzare l’open innovation. L’investimento compiuto dalla grande
            impresa è un’opportunità per iniziare un rapporto sinergico con
            le piccole aziende che hanno potenzialità di crescita tecnologica. In questo contesto,
            la grande impresa può demandare alle start-up l’approfondimento tecnologico, la ricerca
            mirata, l’accelerazione e la costruzione delle relazioni imprenditoriali che siano
            funzionali alla ricerca di nuove idee, di nuova innovazione. 
I programmi di corporate
                venturing possono essere associati anche a pratiche di
                corporate acceleration, ovvero programmi di più ampio raggio compiuti
            attraverso attività di sponsorizzazione e, come sopra già accennato, di tutoraggio che
            la grande impresa offre alla start-up. Alle attività di tutoraggio
            possono essere associati aiuti di tipo pratico-logistico come la fornitura di spazi
            lavorativi e di tipo imprenditoriale come la consulenza marketing. 
I programmi di corporate
                venture capital sono nati negli Stati Uniti e si sono presto diffusi in
            tutto il mondo. Le maggiori aziende che hanno costituito tali fondi sono quelle che
            operano in campo tecnologico (es. Google Alphabet), delle telecomunicazioni (es.
            Qualcomm) e dell’energia (es. General Electric). 
L’Italia ha iniziato recentemente a
            usare questo strumento ma è in corso una fase di consolidamento delle attività. Il
            governo Italiano ha recentemente delegato l’iniziativa pubblica nell’ambito del
                corporate venturing ad Invitalia Ventures, la Società di
            gestione del risparmio (SGR) di Invitalia, l’Agenzia nazionale per l’attrazione degli
            investimenti e lo sviluppo d’impresa. La SGR ha costituito il fondo d’investimento
            Italia Venture I, dotato di 50 milioni di euro destinati a rafforzare le start-up
            innovative italiane. Il finanziamento alle start-up avverrà tramite coinvestimenti a cui
                parteciperanno venture capital privati nazionali e
            internazionali. 
In ambito privato, sono attivi da
            alcuni anni i fondi corporate venture di alcune imprese che operano
            nell’ambito dell’editoria (es. Mediaset, Gruppo Espresso ed RCS) o della finanza (es.
            Unicredit). Un’esperienza più interessante, se facciamo riferimento agli ambiti di
            applicazione duale, è probabilmente quella del settore delle
            telecomunicazioni, in cui Telecom Italia ha investito
            attraverso il proprio fondo TIM Ventures. 
Tale fondo ha finora investito in
            quelle che sono ritenute le migliori 14 start-up digitali italiane ed estere. Il fondo
            si è fatto inoltre carico del supporto alla crescita delle start-up grazie alla
            creazione di sinergie industriali con l’intero network Telecom
            Italia. TIM Ventures dichiara di aiutare le imprese a crescere e anche a migliorare la
            propria reputazione, rispettandone sempre l’indipendenza. Si tratta quindi di programmi
            di corporate acceleration, che non si limitano a elargire
            finanziamenti iniziali ma assistono le imprese con sistemi di tutoraggio. 
Una delle imprese finanziate da TIM
            Ventures è Unfraud, una piattaforma di sicurezza informatica volta a prevenire le frodi
            tramite un sistema d’intelligenza artificiale. Creata da un’economista e due ingegneri,
            la start-up è stata finanziata per 100.000 euro dal fondo ed ha fatto il suo ingresso
            nel sistema di tutoraggio di Telecom Italia. 
La piattaforma di intelligenza
            artificiale sviluppata dalla start-up prende spunto dalle tecniche usate dal CNR per
            distinguere le cellule sane da quelle cancerose. La tecnologia consente alla macchina di
            accumulare esperienza sulla natura di quanto osservato basandosi su esempi forniti
            dall’esterno. I creatori di Unfraud hanno sviluppato un algoritmo che mette
            l’intelligenza artificiale nelle condizioni di conoscere le tipologie di comportamento
            proprie di chi sta comprando un prodotto su una piattaforma di
                e-commerce al fine di determinare se sia un truffatore o meno.
            La tecnica sviluppata da Unfraud ha avuto successo rispetto ai competitor perché è in
            grado di ricevere e analizzare un maggior numero di dati riguardo al comportamento del
            compratore e quindi determinare la volontà dell’acquirente con maggiore precisione.
            L’algoritmo alla base di Unfraud è al momento utilizzato dalle piattaforme di
                e-commerce per prevenire le truffe online, ma, tramite
            accorgimenti e miglioramenti, potrebbe rivelarsi utile nel caso di attacchi cibernetici
            al fine di comprendere quali e-mail siano affette da virus informatici o
            meno.
        

4. Il
            settore pubblico. Il contesto europeo: EDA, ESA 



Una piattaforma di governance
            nazionale deve necessariamente misurarsi con il contesto europeo. 
La Commissione europea ha
            predisposto una serie di meccanismi di coordinamento nel settore duale sviluppati
            dall’Agenzia europea per la Difesa (EDA). Tale agenzia elabora le Strategic
                Research Agendas (SRA), documenti che definiscono il rapporto tra lo
            sviluppo della base tecnologica e le future capacità militari. 
Le SRA fungono da linee di indirizzo
            strategico per le attività di R&S, valutano le best practices
            già adottate e definiscono percorsi di sviluppo customizzati. La
            Commissione europea lascia che siano i singoli governi nazionali a decidere quali siano
            gli enti predisposti a recepire gli indirizzi contenuti negli SRA. 
Gli enti recettori possono essere
            agglomerati d’imprese che operano a livello nazionale o locale, oppure organismi
                ad hoc composti da interazioni tra pubblico e privato. 
EDEN è un buon esempio di ente in
            grado di seguire le indicazioni dell’EDA. EDEN è il cluster industriale francese nel
            settore della difesa, operativo inizialmente nella sola Regione Rodano-Alpi, ma che ha
            assunto valore nazionale con l’inclusione di altre tre federazioni regionali. EDEN si è
            affermato come un’associazione composta da imprese dinamiche che offrono soluzioni
            innovative in tempi rapidi e condividono l’obiettivo di soddisfare il cliente. 
EDA organizza inoltre programmi di
            accesso al finanziamento come i Request For Projects. Tali
            programmi sono volti a identificare e supportare i progetti ammissibili al finanziamento
            e consistono in attività di sensibilizzazione, diffusione delle buone prassi e supporto
            ai progetti pilota nell’ambito della strategia duale. 
Il settore dell’aerospazio – e ora
            anche quello della difesa con l’avvio della cosiddetta Preparatory
                Action – è stato oggetto delle attenzioni dalle istituzioni europee e
            sono in campo tentativi di coordinamento della politica
            comunitaria.
        
Il Trattato di Lisbona siglato nel
            2007 ha definito una base giuridica per la conduzione della politica spaziale europea,
            per favorire sia il progresso scientifico che la competitività industriale. In base al
            Trattato, l’Unione europea può definire la politica spaziale nel rispetto del principio
            di sussidiarietà, ovvero è legittimata ad intervenire solo quando l’azione dei singoli
            Stati non risulta efficace. La politica spaziale si muove inoltre nel rispetto
            dell’ordinamento comunitario, in base al quale le direttive e i regolamenti sono
            proposti dalla Commissione e poi discussi e adottati congiuntamente da Consiglio e
            Parlamento. 
La competenza sulla politica
            spaziale è condivisa tra le tre istituzioni cardine dell’Unione europea, gli Stati
            membri stessi e l’ESA. Quest’ultima è un organo indipendente che mantiene con la
            Comunità europea legami sanciti dall’Accordo quadro ESA/CE del 2004, tuttora in vigore
            fino al 2020 dopo una serie di rinnovi. 
In virtù di tale Accordo, l’ESA
            partecipa attivamente alla politica spaziale europea attraverso le riunioni del
            «Consiglio dello Spazio europeo», l’implementazione di importanti programmi come Galileo
            e Copernicus, nonché il rapporto preferenziale con EDA finalizzato alla cooperazione tra
            la politica spaziale e quella di difesa. 
L’ultimo Consiglio ministeriale
            dell’ESA, il maggiore organo di governo dell’Agenzia, riunitosi a Lucerna nel 2016,
            oltre ad aver delineato la politica spaziale 4.0, ha sancito come l’ESA sia destinata ad
            evolversi come l’Agenzia spaziale dell’Unione europea dando luogo ad una stretta
            collaborazione volta a raggiungere obiettivi e programmi comuni a vantaggio dei
            cittadini europei. 
L’ESA è quindi un ente autonomo
            composto da 22 Stati membri, la maggioranza dei quali partecipa all’Unione europea, e
            che coopera attivamente con la Comunità europea pur non facendone parte. 
L’articolo 2 della Convenzione
            istitutiva di ESA chiarifica che l’obiettivo dell’agenzia è quello di «sviluppare, per
            scopi esclusivamente pacifici, la cooperazione fra Stati europei nel campo della ricerca
            e della tecnologia spaziale e delle loro applicazioni spaziali,
            in vista della loro utilizzazione a scopi scientifici». 
L’organo di governo dell’ente è il
            Consiglio ministeriale, all’interno del quale ciascun membro è rappresentato e ha
            diritto ad un voto. Il Consiglio ministeriale, composto dai ministri dei singoli paesi,
            si riunisce con cadenza biennale. Il «Consiglio dello Spazio europeo» prende forma dalla
            partecipazione del Consiglio dell’Unione europea al Consiglio ministeriale ESA. L’ESA
            predispone il proprio budget in funzione dei finanziamenti elargiti
            dagli Stati membri in relazione al proprio PIL. L’impiego di tali risorse è esclusivo
            per lo sviluppo di una politica industriale europea nel settore aerospaziale, dal
            momento che l’85% delle risorse sono vincolate a favore di contratti con le industrie
            europee, quindi gli Stati membri possano beneficiare sia come ritorno diretto dei
            finanziamenti elargiti che come ritorno indiretto in termini di miglioramento della
            competitività dei propri sistemi industriali. 
Il quartier generale di ESA si trova
            in Francia, ma l’agenzia opera tramite numerosi sedi distaccate, ciascuna concernente
            un’area specifica, come abbiamo osservato nel capitolo precedente mediante l’esempio di
            ESTEC. 
Malgrado gli sforzi descritti,
            l’industria spaziale europea soffre ancora di finanziamenti limitati rispetto alle
            principali potenze mondiali, come Stati Uniti, Russia e Cina. L’insufficienza di risorse
            rappresenta un grave handicap in un settore dove la domanda istituzionale svolge un
            ruolo fondamentale perché caratterizzato dall’esistenza di mercati vincolati. 
Il Parlamento europeo ha inoltre
            evidenziato, attraverso uno studio del 2016, come l’Europa abbia reagito lentamente alla
            creazione di nuovi modelli di business basati sul rapido rilascio di consistenti
            ammontare di dati spaziali agli utenti. Si è così rallentato il passaggio che conduce
            dall’iniziale elaborazione dei dati allo sviluppo di prodotti che coinvolgono anche
            altri settori industriali. Tale criticità potrebbe essere causata da fattori quali
            barriere di carattere politico e varie difficoltà in alcuni
            ambiti come la costituzione e ulteriore sviluppo delle
            start-up, lo sviluppo di una governance unitaria e l’acquisizione
            di competenze. 

5. La
            Strategia nazionale di specializzazione intelligente e la Cabina di regia spazio 



In Italia manca ancora una
            governance unitaria delle attività di R&I, anche se un grande passo in avanti è
            stato realizzato all’interno della Strategia nazionale di specializzazione intelligente.
            La governance della SNSI ricade infatti tra le materie affidate alla Cabina di regia
            presso la Presidenza del Consiglio dei ministri prevista dalla legge di Stabilità 2015.
            Questo organismo è incaricato di definire gli specifici piani operativi per ciascuna
            delle aree tematiche nazionali destinatarie della ripartizione delle fonti finanziarie
            afferenti al Fondo per lo sviluppo e la coesione (FSC). 
La stessa è stata istituita con
            decreto attuativo della Presidenza del Consiglio dei ministri del 25 febbraio 2016 ed ha
            il compito di definire i piani operativi e indicare i risultati attesi. In particolare,
            deve indicare gli interventi prioritari dotati del costo previsto, i soggetti attuatori,
            i cronoprogrammi e le modalità di monitoraggio. Deve inoltre stabilire l’articolazione
            annuale dei fabbisogni finanziari fino al terzo anno successivo al termine della
            programmazione 2014-2020. 
La stessa legge di Stabilità 2015
            indica la necessità di coordinamento e integrazione tra i piani operativi inerenti il
            Fondo FSC e i piani strategici di specializzazione intelligente. Secondo la direttiva
            del Ministero per la Coesione Territoriale del 10 maggio 2017, i piani strategici sono
            approvati dalla Cabina di regia di cui al decreto del presidente del Consiglio dei
            ministri 25 febbraio 2016 e integrano i piani operativi del FSC. Dopo che i piani
            operativi e i piani strategici sono approvati, l’amministrazione centrale capofila di
            una delle aree tematiche nazionali provvede a istituire un Comitato con funzioni di
            sorveglianza che rappresenta il partenariato
            pubblico-istituzionale coinvolto e individua un responsabile unico per quella
            determinata area. 
Durante la redazione dei piani
            strategici, il coordinamento è invece affidato a gruppi di lavoro specifici per ognuna
            delle 5 aree tematiche prioritarie i cui componenti sono individuati dalla Cabina di
            regia. 
I gruppi di lavoro forniscono
            informazioni alla Cabina di regia e la supportano nella definizione dei Piani attuativi
            della strategia condivisi tra tutti i livelli di governo e gli
                stakeholders. 
Nel quadro della SNSI è confluito il
            Piano strategico relativo alla sub area Space Economy, afferente
            all’area tematica nazionale «aerospazio e difesa» elaborato nel tavolo interministeriale
            avviato il 7 luglio 2014 dalla Presidenza del Consiglio dei ministri, definito con il
            nome di Cabina di regia spazio (anche se l’unica Cabina di regia formalmente
            istituzionalizzata è quella relativa all’utilizzo del Fondo FSC). Il piano è stato poi
            approvato e finanziato per 350 milioni di euro dalla delibera CIPE del 10 agosto 2016. 
Il raggiungimento di questo
            risultato in tempi brevi è stato possibile grazie alla creazione di una piattaforma – il
            tavolo interministeriale appunto – che ha elaborato una strategia unitaria del settore e
            ne ha indicato la politica industriale. Di conseguenza, la piattaforma non si è limitata
            a formalizzare un piano strategico di R&I ma, grazie al coinvolgimento degli
                stakeholders, ha incluso anche la parte relativa all’industria. 
La cosiddetta Cabina di regia
                Space Economy vede quindi la partecipazione di tutti i
            ministeri interessati, sia quelli coinvolti direttamente nei progetti spaziali come i
            Ministeri degli Esteri e della Difesa che quelli coinvolti solo indirettamente come i
            Ministeri dei Beni Culturali e dell’Agricoltura. L’attività dei ministeri è affiancata
            dalle agenzie specializzate, in particolare l’ASI, da centri di ricerca come ISPRA e
            CNR, dal cluster tecnologico nazionale aerospazio (CTNA) e dalla Conferenza dei
            presidenti delle Regioni e Province autonome. L’universo
            imprenditoriale è rappresentato da associazioni legate a
            Confindustria, come AIAD e ASAS, e al mondo delle PMI, come AIPAS, oltre che dalla
            piattaforma SPIN-IT, in cui si realizza la cooperazione tra le federazioni menzionate e
            i centri di ricerca al fine di rafforzare la presenza italiana nei programmi
            internazionali di ricerca applicata nel settore. 
L’eterogeneità dei soggetti
            coinvolti nella Cabina di regia permette di delineare l’interesse nazionale del settore
            e di lavorare su una prospettiva a lungo termine che possa ottenere ricadute economiche,
            produttive e sociali. L’elaborazione del Piano strategico Space
                Economy, finalizzato sotto la Presidenza del consigliere militare di
            Palazzo Chigi, ha rappresentato il primo risultato del tavolo. 
Il Piano strategico si prefigge di
            valorizzare il settore grazie a cospicui investimenti in operazioni varie, come le
            attività di R&S e la realizzazione di infrastrutture spaziali abilitanti. Tali
            investimenti rappresentano attività generiche e difficilmente commercializzabili, le
            quali, oltre ad essere di vitale importanza per il settore aerospaziale, innescano la
            produzione di servizi innovativi che possono facilmente raggiungere il mercato,
            nell’ambito delle telecomunicazioni, del monitoraggio ambientale e delle previsioni
            meteorologiche. 
La Cabina di regia ha mantenuto il
            ruolo di coordinamento e raccordo ma ha lasciato la funzione operativa a gruppi di
            lavoro, a seguito della finalizzazione del Piano. Questi ultimi hanno il compito di
            fornire al MiSE gli elementi necessari a predisporre i bandi di finanziamento dei
            progetti tramite il Fondo per lo sviluppo e la coesione (FSC) della Commissione europea
            (di cui sono attualmente stanziati 350 milioni di euro, come visto nel capitolo
            precedente). Il bando prende esempio dai meccanismi propri dei centri di ricerca
            tedeschi attribuendo il 50% dell’intero fabbisogno finanziario dei progetti, mentre
            l’altra quota deve essere finanziata da fondi privati.
        
La Cabina di regia è riuscita ad
            armonizzare i programmi di un settore che nella penisola vale tra 1,5 e 1,6 miliardi di
            euro e che ha di fronte uno sviluppo imponente e alquanto diversificato. Imprenditori
            come Jeff Bezos e Elon Musk, leader rispettivamente di Amazon e Tesla Motors, sono
            entrati recentemente nel settore con l’intento di rivoluzionare la vita quotidiana delle
            persone attraverso programmi che coinvolgono il flusso delle comunicazioni e i viaggi
            spaziali di persone e merci. 
L’esperienza della Cabina di regia
            dovrebbe quindi essere consolidata e inserita in una governance complessiva del sistema
            duale che si ponga l’obiettivo di mettere il nostro paese nelle condizioni di
            confrontarsi con attori che possiedono maggiori capacità economiche. Il disegno di legge
            1544 Misure per il coordinamento della politica spaziale e aerospaziale e
                disposizioni concernenti l’organizzazione e il funzionamento dell’Agenzia spaziale
                italiana, prevede che le attività svolte dalla Cabina di regia vengano
            attribuite ad un ente istituzionalizzato[1]. 
Qualora il disegno di legge fosse
            approvato, l’ente coordinatore della politica industriale nel settore dello spazio
            diventerebbe il «Comitato interministeriale per le politiche sullo spazio e la ricerca
            aerospaziale» presieduto dal presidente del Consiglio dei ministri e composto dai
            ministri interessati, nonché dai presidenti della Conferenza delle Regioni e di ASI. Il
            Comitato dovrebbe adottare un documento strategico di politica spaziale che definisca
            gli indirizzi politici e le linee di intervento finanziario per
            lo sviluppo di tecnologie industriali e servizi innovativi che accelerino la crescita
            economica del paese[2]. Il disegno di legge è stato recentemente approvato il 24 maggio 2017 al
            Senato ed è in corso l’iter di approvazione presso la Camera dei deputati, dove ha preso
            il nome di proposta di legge n. 4510. 

6. I cluster 



Una delle tecniche di governance
            sviluppate in Italia che ha coinvolto il settore aerospaziale è quella dei
                cluster tecnologici nazionali. 
I cluster tecnologici nazionali
            promossi dal Ministero dell’Istruzione, Università e Ricerca sono diretti a favorire la
            realizzazione di collaborazioni sovra territoriali strutturali e non episodiche;
            rispondono all’esigenza di rafforzare le filiere tecnologiche nazionali per aumentare la
            massa critica e favorire la collaborazione con il sistema della ricerca pubblica e
            privata. Sono partecipati dalle imprese di ogni dimensione, dalle associazioni di
            impresa, dal sistema pubblico e privato di ricerca e sostenute dalle Regioni. La
            creazione di un sistema di cluster tecnologici nazionali così organizzato pone inoltre
            l’Italia in anticipo rispetto all’Unione europea che sta varando una serie di azioni
            proprio centrate sui cluster. 
La creazione dei 12 cluster
            tecnologici è stata realizzata con due bandi del MIUR, il primo nel 2012 e il secondo
            nel 2016. Il bando emanato nel 2012 s’ispira a un’ottica di open
                innovation e ha costituito 8 cluster nazionali.
            Uno dei cluster attivati, in coerenza con le sfide sociali delineate dal piano Horizon
            2020 dell’Unione europea, riguarda l’aerospazio (CTNA). 
Il CTNA è frutto dell’alleanza tra i
            grandi attori del settore aerospazio. Gli shareholders sono formati
            da imprese come Leonardo Spa, di cui il maggior azionista è il Ministero dell’Economia e
            delle Finanze, AVIO Aero, di proprietà dell’americana General Electric, nonché l’ASI.
            Tali enti sono affiancati dai distretti aerospaziali regionali che raccolgono l’universo
            di PMI innovative del settore. 
Il cluster ha partecipato al bando
            del MIUR presentando quattro progetti: 
– Greening the
                Propulsion: il progetto si prefigge di sviluppare
            una propulsione ibrida spaziale che migliori l’eco-compatibilità dei viaggi nello
            spazio; 
– TIVANO (Tecnologie innovative per
            velivoli di aviazione generale di nuova generazione): il progetto individua risposte
            innovative nei campi dell’aviazione generale e dei velivoli senza pilota per il
            monitoraggio del territorio; 
– TiltrotorFX (Tiltrotor
                Flight Control System): il progetto si focalizza sul
            sistema dei comandi di un nuovo tipo di piattaforma aeronautica, il convertiplano, al
            fine di migliorare il controllo e la sicurezza del volo e ottimizzare il carico di
            lavoro per il pilota; 
– SAPERE (Space Advanced
                Project for Excellence in Research and Enterprise): il progetto è rivolto
            alla realizzazione di un «rimorchiatore» spaziale e allo sviluppo di sistemi di bordo
            che sfruttino i moderni strumenti di geo-localizzazione e di comunicazione per risolvere
            le emergenze. 
Il CTNA ha attivato, parallelamente
            alla realizzazione dei progetti, programmi strategici, come la valorizzazione della
            proprietà intellettuale, lo sviluppo delle competenze e il rafforzamento della filiera
            produttiva. Gli obiettivi prefissati sono attuati tramite azioni specifiche come il
            rafforzamento del presidio tecnologico, il supporto alle aziende a ogni livello della
            filiera produttiva, il sostegno ai governi regionali nel tentativo di creare nuovi posti
            di lavoro anche tramite iniziative imprenditoriali, nonché
            l’attrazione di finanziamenti e personale qualificato a livello internazionale. 
Con un intervento normativo ad
            agosto 2017[3] è stato formalizzato il ruolo dei 12 cluster tecnologici nazionali definendo
            le modalità e i tempi per la definizione dei piani operativi annuali che, una volta
            approvati, potranno permettere l’assegnazione di un finanziamento pubblico per i servizi
            da svolgere. 
Considerando la trasversalità delle
            applicazioni duali molti dei cluster potrebbero essere interessati, a partire dal
            cluster sull’aerospazio, a quello della fabbrica intelligente, a quello sulle
                Smart communities, a quello sulla mobilità intelligente, e ad
            altri. 
Al tempo stesso, il CTNA potrebbe
            evolvere quale piattaforma di governance unitaria del sistema aerospazio e sicurezza.
            Tale piattaforma dovrebbe occuparsi di facilitare la cooperazione tra gli
                stakeholders ai fini di potenziare il sistema di ricerca e
            innovazione, agevolare la condivisione della conoscenza, integrare la filiera produttiva
            e pianificare i percorsi delle applicazioni civili e militari. 
Il ruolo del cluster potrebbe essere
            inoltre rafforzato svolgendo azioni di tutoraggio alle piccole imprese e alle
                start-up orientandole tra i finanziamenti disponibili. 
Il CTNA potrebbe svolgere anche il
            ruolo d’indirizzo verso i finanziamenti esistenti sulla base del lavoro svolto dall’EDA,
            focalizzandosi sia sui fondi comunitari che su quelli nazionali come gli incentivi
            compresi nel pacchetto «Industria 4.0». Tale ruolo aiuterebbe le imprese a massimizzare
            le opportunità di finanziamento anche grazie ad attività parallele all’orientamento,
            come la realizzazione di request for projects e alla
            predisposizione di percorsi formativi che chiariscano come debbano essere redatte le
            proposte e come si compilino i formulari necessari per
            partecipare ai bandi comunitari. Il CTNA potrebbe creare un apposito fondo, finanziato
            da risorse pubbliche e private, di corporate venturing rivolto
            esclusivamente alle start-up innovative che operano nei campi dello spazio e della
            difesa. 

7. Il
            programma Galileo 



L’attività di armonizzazione della
            Cabina di regia è considerata un successo perché ha integrato l’industria spaziale
            italiana con i due maggiori programmi europei, nati dalla cooperazione tra Unione
            europea e ESA. Anche il Ministero dei Beni Culturali (MIBACT) è coinvolto nel programma Copernicus[4]. Il MIBACT, grazie alla regolare partecipazione alla Cabina di regia, si è
            interessato al programma Copernicus in quanto gli stessi satelliti possono essere usati
            per il monitoraggio dei beni culturali. A seguito di questa intuizione, il MIBACT si è
            fatto promotore di un evento a livello europeo che ha portato all’attenzione della
            Commissione europea l’importanza dei beni culturali nell’ambito delle attività di
            monitoraggio dei siti archeologici per la prevenzione di eventi dannosi per il
            patrimonio artistico e culturale nazionale. 
Il secondo progetto consiste nel
            programma Galileo, destinato a fornire un servizio di posizionamento globale altamente
            accurato. Il lavoro di coordinamento della Cabina di regia spazio ha risvegliato le
            energie produttive del sistema industriale italiano e ha permesso a Telespazio, società
            controllata da Leonardo Spa, di aggiudicarsi la gara europea bandita dall’Agenzia
            europea per i Sistemi satellitari (GSA) che ha selezionato il Service
                Operator di Galileo. L’impresa italiana ha ottenuto l’incarico di
            dirigere il sistema europeo per 10 anni.
        
Galileo compie un salto tecnologico
            nel livello di precisione dei sistemi satellitari globali di navigazione (GNSS) perché
            il sistema è interamente concepito per usi civili e si pone l’obiettivo di fornire
            un’accuratezza inferiore ai 10 centimetri nel posizionamento. Il programma è stato
            avviato nel 2003 dall’ESA con la collaborazione delle Agenzie spaziali nazionali, tra
            cui l’ASI, e, a oggi, sono stati attivati 18 dei 30 satelliti previsti. Galileo è
            entrato in servizio il 15 dicembre 2016 e sarà a pieno regime nel 2020. 
Galileo è un sistema che tende a
            migliorare l’indipendenza tecnologica dell’Unione europea e a ripensare gli standard
            internazionali nell’ambito dei GNSS. Il programma si pone anche l’obiettivo di essere
            interoperabile con i due sistemi di posizionamento esistenti, ovvero il GPS
                (Global Positioning System), realizzato dagli Stati Uniti per
            scopi militari negli anni ’70, e il GLONASS, il quale ha origine sovietica ma il cui
            sviluppo è stato interrotto per lungo tempo prima che fosse ripreso dall’Agenzia
            spaziale russa. 
Galileo è caratterizzato da una
            maggiore precisione rispetto agli strumenti nati a scopo militare, come il GPS.
            Quest’ultimo, anche se utilizzato per scopi civili sin dal 1994, rimane infatti uno
            strumento pensato per garantire che i missili a testata nucleare raggiungano l’obiettivo
            con una approssimazione di circa 100 metri. 
Grazie ad un investimento
            complessivo di circa 3,4 miliardi di euro, Galileo, oltre alla semplice localizzazione,
            potrà offrire molteplici servizi, accessibili da diverse tipologie di utenti grazie ad
            un sistema di segnali criptati. Ad esempio, l’Open Service
            rappresenta il servizio di geolocalizzazione aperto a tutti i cittadini e
            conseguentemente non criptato. 
I servizi che si prestano ad usi
            governativi sono necessariamente criptati in modo da essere accessibili solo da utenti
            autorizzati come il Servizio pubblico regolamentato (PRS), realizzato per fornire dati
            di posizionamento alle Forze armate e di polizia. L’Italia è il primo paese ad aver
            sviluppato un proprio ricevitore appositamente destinato a
            questo servizio. Il Servizio di ricerca e salvataggio (SAR) corrisponde ad un segnale
            criptato volto a migliorare le tempistiche di geolocalizzazione nelle operazioni di
            emergenza-urgenza data la sua capacità di captare rapidamente i segnali emergenziali. 
L’impresa pubblica Telespazio svolge
            un ruolo importante perché ha costruito il Centro spaziale del Fucino, il centro di
            controllo del programma Galileo (GCC) che si occuperà di dirigere le missioni
            satellitari. Telespazio ha costituito inoltre una joint venture con
            l’Agenzia spaziale tedesca (DLR), la quale ha realizzato un secondo centro di controllo
            di Galileo in Baviera. La joint venture è operativa in Francia ed è
            finalizzata alla direzione e al coordinamento dei servizi offerti da Galileo. 
Il GCC di Fucino è stato
            parzialmente finanziato dalla Regione Abruzzo ed è stato pensato per gestire la
            trasmissione dei segnali di navigazione ai satelliti, garantire la qualità del servizio
            all’utente finale, nonché di monitorare le orbite di Galileo attraverso camere di
            controllo costantemente presidiate da personale qualificato. Il GCC ospita anche la
                Precise Timing Facility (PTF), struttura dove sono custoditi
            gli orologi atomici che scandiscono le frequenze volte a sincronizzare i vari satelliti
            di Galileo oltre che assicurare l’interoperabilità tra GPS e Galileo. 



[1]  Il disegno di legge 1544 nasce come testo
                    unificato di tre progetti parlamentari: il progetto 1544 avente titolo
                        Misure per il coordinamento della politica spaziale e
                        aerospaziale, nonché modifiche al decreto legislativo 4 giugno 2003, n. 128,
                        concernente l’ordinamento dell’Agenzia spaziale italiana; il
                    progetto 1110 dal titolo Riordino delle competenze governative in
                        materia di politiche spaziali e aerospaziali e disposizioni concernenti
                        l’organizzazione e il funzionamento dell’Agenzia spaziale
                        italiana; e il progetto 1410 avente titolo Istituzione
                        del Comitato parlamentare per lo spazio Italian parliamentary Committee for
                        Space. Al contrario dei primi due progetti, quello 1410 prevedeva
                    la costituzione di un Comitato parlamentare per lo spazio.

[2]  Oltre all’adozione del documento strategico
                    di politica spaziale, alcuni dei compiti del Comitato previsti dal disegno di
                    legge sono: il supporto all’ASI nella definizione di accordi internazionali, la
                    definizione delle linee guida nei rapporti con l’ESA, delle priorità di ricerca
                    e del quadro delle risorse pubbliche, l’elaborazione delle linee strategiche, la
                    predisposizione di una relazione annuale alle camere, nonché la promozione del
                    trasferimento delle conoscenze dalla ricerca ai servizi di pubblica utilità e
                    dello sviluppo dei programmi spaziali che coinvolgono aspetti di tipo
                    duale.

[3]  Legge 3 agosto 2017, n. 123, recante
                        Conversione in legge, con modificazioni, del decreto-legge 20
                        giugno 2017, n. 91, recante disposizioni urgenti per la crescita economica
                        nel Mezzogiorno (17G00139) (GU Serie Generale n. 188 del 12
                    agosto 2017).

[4]  Copernicus: programma europeo di osservazione
                    della Terra che eroga dati, immagini e informazioni (servizi) relativi a 6 aree
                    tematiche: monitoraggio del territorio, delle acque morene, dell’atmosfera, dei
                    cambiamenti climatici, della gestione emergenze e sicurezza



Capitolo sesto 

Gestione delle risorse per le tecnologie duali:
            finanziamento pubblico e contribuzione privata (venture capital e
                private equity)

Questa prima parte del volume presenta la complessa questione delle tecnologie
                duali, ovvero di quelle tecnologie impiegabili per scopi sia civili che militari.
                Questa riflessione porta al centro del sistema di difesa adottato sia a livello
                nazionale che europeo. I capitoli analizzano quindi la rilevanza strategica per il
                dual use dell’industria dell’aerospazio, la difesa e la sicurezza, e il valore
                strategico di questa innovazione tecnologica per l’Europa. Si considera inoltre come
                questo tema sia strettamente collegato a quello della difesa e della Governance, e
                naturalmente dell’innovazione. A questo proposito, fondamentale si fa l’aspetto
                della ricerca, e quindi della gestione delle risorse per le tecnologie duali,
                ottenute sia tramite finanziamento pubblico che contribuzione privata.
Il capitolo affronta il tema della gestione delle
                risorse finanziarie che possono essere investite in applicazioni duali, elencando le
                risorse pubbliche oggi a disposizione, fra quelle previste dagli stanziamenti nazionali
                legati a Industria 4.0 e i finanziamenti di natura comunitaria a partire
                dall’European Defence Action Plan. L’EDAP ha previsto l’avvio
                del Fondo europeo per la difesa, che dovrà finanziare sia la ricerca che lo sviluppo e
                l’acquisizione di prodotti nati da progetti di collaborazione transfrontaliera. Nel
                settore privato, l’investimento in capitale di rischio da parte di venture
                    capitalist è considerato uno strumento idoneo ad accompagnare le imprese
                innovative, nel momento in cui consente di tradurre un’idea in un’attività compiuta
                industriale con sbocco sui mercati. Il capitolo presenta i dati internazionali sul
                fenomeno dei venture capital, dai quali si evince come il mercato
                italiano deve migliorare la sua capacità di attrazione di investimenti. Infine, sono
                presentate alcune linee di indirizzo che possono incentivare la crescita del mercato del
                venture capital a supporto dello sviluppo di tecnologie duali.





1. Capitali
            privati per le tecnologie duali 



La necessità di supportare gli
            investimenti nel settore della difesa e di massimizzare i benefici attesi dallo sviluppo
            di tecnologie duali è stata sostenuta dalla Commissione europea con l’European
                Defence Action Plan, pubblicato a fine 2016. Si tratta di un passaggio
            cruciale del nuovo progetto di difesa comune definito nell’ambito della Politica di
            sicurezza e difesa. 
Il lancio dell’European
                Defence Action Plan, articolato nelle sue cosiddette
                windows relative alla ricerca e all’acquisizione di effettive
            capacità, tramite l’avvio di progetti cooperativi, costituisce la pratica declinazione
            della volontà della Commissione europea di apportare, per la
            prima volta, un deciso stimolo alle attività di ricerca e sviluppo e, possibilmente, di
            acquisizione di sistemi destinati alla difesa e alla sicurezza. 
Agli strumenti messi a disposizione
            dall’UE si aggiungono per la nostra industria, quelli disponibili a livello nazionale e
            riconducibili al Piano nazionale Industria 4.0. Alla luce delle odierne interazioni tra
            tecnologie militari e civili e delle notevoli potenzialità connesse alle loro
            applicazioni duali, infatti, risulta evidente l’importanza di incoraggiare lo sviluppo
            nel nostro paese di prodotti tecnologici altamente innovativi. L’Italia, infatti, ha
            bisogno di sostenere le imprese che innovano qualificandosi ancora e almeno quale
            «innovatore moderato» nel panorama europeo (con una performance di innovazione rispetto
            all’Unione europea pari al 75% nel 2016)[1]. 
Per far ciò, tuttavia, non è
            possibile far leva esclusivamente sulle risorse stanziate nei programmi europei o, più
            in generale, sulle risorse pubbliche, occorre indirizzare verso le imprese innovative i
            capitali privati. Sebbene, infatti, negli ultimi anni si siano registrati miglioramenti
            in termini d’innovazione, con un numero di start-up innovative in crescita e pari a
            circa 6.880 a fine marzo 2017[2] (in aumento di 135 unità rispetto a fine dicembre 2016) e un totale di
            35.672 mila occupati a fine dicembre 2016[3] (+35% vs. dicembre 2015), le imprese italiane che vogliono innovare
            continuano ad incontrare difficoltà nel reperire risorse finanziarie: asimmetrie
            informative, incertezza sul ritorno atteso dell’investimento, dimensioni aziendali
            ridotte, fanno sì che spesso le realtà più innovative non siano in grado di fornire
            adeguate garanzie agli istituti di credito tradizionali. 
In tale contesto, l’investimento in
            capitale di rischio da parte di venture
                capitalist si configura come strumento particolarmente idoneo ad
            accompagnare le imprese innovative essendo, in molti casi, il fattore abilitante che
            consente di tradurre un’idea in un’attività compiuta. 
Non solo, gli investimenti
                venture capital consentono alle imprese l’accesso a risorse
            finanziarie per periodi mediamente più lunghi[4] (dai 3 agli 8 anni), l’acquisizione del know-how specializzato[5] e del network di relazioni internazionali dell’investitore[6]. 
Tutto ciò determina un impatto
            economico positivo: le imprese partecipate da venture capital
            registrano un tasso di crescita dei ricavi superiore del 5,4% rispetto al
                benchmark (CAGR 2005-2015) e una crescita annua dell’EBITDA
                (Earnings Before Interest, Taxes, Depreciation and
            Amortization) superiore del +1,4% rispetto al benchmark[7] (+1,2% vs. –0,2%). Altre ricerche sottolineano come le risorse finanziarie
            investite in venture capital siano in grado di stimolare la
            richiesta di brevetti in misura tre volte superiore alle risorse impiegate in ricerca e sviluppo[8]. A conferma della rilevanza del venture capital come
            volano di sviluppo delle idee prima in business innovativi e, in alcuni casi, anche in
            realtà aziendali di rilievo, è significativo il risultato di un’analisi di Mediobanca
            che evidenzia come 5 delle prime 10 società per capitalizzazione quotate alla Borsa di
            New York nascessero da finanza di tipo venture
            capital.
        

2. Il
            «venture capital» 



Gli Stati Uniti, d’altronde,
            rappresentano il mercato di riferimento per il venture capital
            mondiale, mentre l’Europa ha ancora un ampio margine da recuperare. Sebbene negli ultimi
            anni l’industria del venture capital in Europa abbia conosciuto uno
            sviluppo notevole, raggiungendo i 5,3 miliardi di euro investiti[9], i capitali raccolti sono di gran lunga inferiori a quelli degli Stati
            Uniti, che si aggirano attorno ai 24 miliardi di euro[10]. 
Il dato di sintesi, peraltro, non
            restituisce l’elevata variabilità che si rivela a livello continentale. Francia e
            Germania, ad esempio, hanno sperimentato l’evoluzione del mercato più dinamica,
            registrando una crescita su base annua (CAGR) degli investimenti pari rispettivamente al
            15% e 10%[11]. L’Italia, invece, ha risentito di una crescita più lenta degli
            investimenti, i cui volumi sono passati da 68 milioni di euro nel 2012 a 104 milioni di
            euro nel 2016 (dopo aver registrato un picco negativo nel 2014), che si riflette in un
            gap dimensionale del mercato[12]. Infatti, a fronte di un rapporto tra investimenti in venture
                capital e PIL che in Europa si attesta in media a livello dello 0,028%,
            nel 2016 in Italia gli investimenti in venture capital
            rappresentavano solo lo 0,005% del PIL. L’Italia è dunque lontana dal raggiungere i
            paesi europei in cui l’industria del venture capital è più
            sviluppata, quali Irlanda e Finlandia, ma anche Francia, Spagna e Gran Bretagna in cui
            gli investimenti oscillano tra lo 0,030% e lo 0,037% del PIL[13]. Si stima che per colmare il gap italiano, consentendo al paese di
            pareggiare la media europea sarebbero necessari almeno 530
            milioni di euro di investimenti annui[14]. 
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FIG. 1. Investimenti in
                        venture capital in % del PIL, 2016. 
Fonte: Invest Europe, 2016.
                


Guardando alle caratteristiche del
            mercato nei principali paesi europei (Francia, Germania, Italia, Regno Unito, e Spagna),
            si osserva un aumento nel numero delle società oggetto di investimento tra il 2012 e il
            2016, arrivate a quota 2.221 nell’ultimo anno. Tuttavia, anche in questo contesto,
            l’Italia non mostra un andamento particolarmente dinamico, con un numero di società
            piuttosto stabile, che oscilla tra 80 e 100 ogni anno, a fronte ad esempio della rapida
            crescita registrata in Spagna, in cui le società oggetto di investimento sono passate da
            193 nel 2012 a 436 nel 2016[15]. 
Un segnale positivo per l’Italia
            proviene tuttavia dalla dimensione degli investimenti registrati. Negli ultimi anni si è
            assistito infatti ad un incremento del ticket medio di investimento in start-up di circa
            il 60% (in media) in tutti i principali paesi europei e in Italia l’investimento medio
            ha raggiunto quota 1,2 milioni di euro nel 2016, con un incremento del 70%, secondo solo
            alla Germania[16]. 

3. Il
            mercato italiano 



Il mercato italiano del
                venture capital risulta particolarmente orientato al
            finanziamento di società nelle fasi di start-up e early stage[17]. Il primo segmento ha visto nel 2016 finanziamenti
            pari a circa 58 milioni di euro destinati a 52 società target di investimento, mentre
            nel secondo sono stati investiti 33 milioni di euro in 17 società. Risultano meno
            attrattivi invece gli investimenti in seed capital[18], per cui si sono registrate 9 operazioni con un
            investimento medio di 333 mila euro, e le operazioni in fase later
                stage[19] (9 nel 2016), caratterizzate da investimenti di importo superiore alla
            media, che si aggira attorno a 1,1 milioni di euro[20]. 
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FIG. 2. Ammontare investito
                    (euro/mln) e società target investimento (numero), 2016. 
Fonte: Dati AIFI-PWC (Italia).
                


In merito all’attività da cui ha
            avuto origine l’operazione, è importante evidenziare come in Italia la grande
            maggioranza degli interventi (83% nel 2015) sia ancora riconducibile ad iniziative
            imprenditoriali di matrice privatistica, a fronte di un contributo decrescente dei fondi
            pubblici, che passano dal rappresentare, nel 2014, il 53% degli investimenti al 25% nel 2015[21]. Inoltre, sebbene gli investimenti da parte di spin-off
            universitari siano in leggera crescita (quota di mercato pari al 13% rispetto al 10% del 2014)[22], si conferma la peculiarità del panorama italiano in cui la ricerca
            raramente è correlata con la nascita di nuovi progetti imprenditoriali, che al contrario
            provengono spesso dal mondo privato[23]. 
Dal lato della domanda, l’industria
            italiana del venture capital vede ad oggi una presenza
            maggioritaria di investitori tradizionali (48 nel 2015, rappresentanti il 57% del mercato)[24], seppure con il ruolo di business angel[25] sempre più attivo, i quali nel 2016 hanno investito in 52
            start-up per un totale di 24,4 milioni di euro[26]. Il mercato si caratterizza tuttavia per una presenza disomogenea sul
            territorio nazionale, essendo principalmente trainato dalle operazioni concluse nel Nord
            Italia, soprattutto in Lombardia e Piemonte, mentre l’attività nelle Regioni del Sud ha
            iniziato a dare segni di vivacità, con la Campania che si colloca al secondo posto dopo
            la Lombardia[27]. 
L’analisi della tipologia di
            investitori in venture capital offre una chiara visione di come
            l’alto rischio connesso a questa tipologia di investimento sia poco appetibile per le
            categorie di investitori più conservativi quali i fondi pensione o le assicurazioni. 
Mentre, infatti, considerando la
            distribuzione per tipologia di investitore del capitale privato europeo nel suo
            complesso – intendendo per capitale privato la somma degli investimenti in
                private equity (conto capitale), private
                debt (strumenti finanziari di debito) e venture
                capital – emerge come la quota più significativa sia attribuibile ai
            fondi pensione (22%) e un ulteriore 7% sia riconducibile alle assicurazioni. Se si
            considera il solo venture capital emerge come la quota più elevata
            sia quella investita dalle agenzie governative (22%), da investitori
                corporate (grandi aziende) (12%) e da investitori privati[28] (10%). Tale discrepanza riflette certamente la diversa attitudine al rischio
            degli operatori ma è influenzata anche dalla dimensione del mercato europeo del
                venture capital. 
L’incapacità di raccolta da parte
            degli operatori domestici si traduce nelle dimensioni ridotte dei fondi italiani di
                venture capital, segnale di un mercato fortemente dipendente
            dalle risorse nazionali. Basti dire che circa il 66% dei fondi di venture
                capital è raccolto all’interno del territorio e che la media della
            raccolta annua dei fondi in Italia è 3,7 volte inferiore alla media registrata nel Regno
            Unito (475 milioni di euro), 4,8 volte inferiore rispetto alla
            Germania (619 milioni di euro) e 7,6 volte inferiore rispetto alla Francia[29] (969 milioni di euro). 

4. Superare
            il ritardo 



Il mercato italiano del
                venture capital si colloca quindi in una fase di sviluppo
            diversa rispetto non solo a mercati maturi come quello statunitense, ma anche a quelli
            di paesi come Francia e Regno Unito. Le prime esperienze di fondi di venture
                capital nel mondo anglosassone, infatti, risalgono agli anni ’40 con le
            prime esperienze promosse dalle grandi università (University Venture Capital di
            Harvard, MIT, Stanford, legati al settore della medicina) e delle grandi aziende
            industriali (Rockefeller, Warburg), mentre in Italia è un fenomeno relativamente recente
            (anni ’80). 
Le ragioni di tale ritardo, possono
            essere riconducibili a vari fattori, di carattere generale o più specifico: 
– uno dei fattori che limita
            l’iniziativa economica privata nel settore dell’innovazione è la scarsa diffusione di
            «cultura del rischio». I risparmiatori italiani preferiscono forme d’investimento
            contrattualmente tutelate, rispetto ad investimenti diretti tramite capitale di rischio
            fornito alle imprese. Il rischio, inoltre, ha bisogno per essere sostenibile di un
            ambiente regolatorio, burocratico ed amministrativo favorevole, incentivante e non
            ostile; 
– per ragioni storico-culturali la
            propensione al risparmio in Italia è tra le più alte in Occidente; ma, quasi per
            converso, la propensione al rischio è tra le più basse, per cui assets
                class come titoli di Stato, obbligazioni o altri strumenti di
                money market o investimenti diretti nell’immobiliare vengono
            preferiti ai titoli rappresentativi del capitale;
        
– mancano una mentalità
            imprenditoriale e la cultura «del fare impresa», che dovrebbe essere instillata nelle
            università e, ancora prima, nella formazione secondaria; 
– inoltre, le ultime statistiche
            disponibili rilevano che in Italia il debito bancario rappresenta circa oltre il 60%
            dell’indebitamento complessivo delle aziende; 
– tuttavia, nonostante la ribadita
            vocazione «banco-centrica» del sistema finanziario italiano, rispetto agli anni
            pre-crisi, gli ultimi anni rilevati (2013-2015) mostrano un trend in diminuzione della
            leva finanziaria; 
– a titolo esemplificativo, per le
            PMI il valore medio del rapporto di leverage (rapporto tra
            indebitamento finanziario netto e patrimonio netto) (D/E) è passato dal 115,5% del 2007
            all’80,7% del 2015, con un calo di quasi 35 punti percentuali. Tale diminuzione risulta
            ancora più evidente se si considerano le piccole imprese, che hanno registrato un
            miglioramento del 36% della leva finanziaria; 
– i gap culturali e strutturali in
            Italia sono più accentuati al Sud, dove si registrano volumi di investimento decisamente
            più contenuti rispetto alla media nazionale; 
– la maggior parte delle PMI, sono
            inoltre a conduzione familiare, con logiche fortemente «padronali», aspetto che, in sé
            non obbligatoriamente negativo, rischia di rappresentare un impedimento alla piena
            valorizzazione delle potenzialità aziendali e del capitale umano di cui l’azienda
            dispone, contribuendo alla «fuga dei cervelli» e alla perdita di competitività delle
            singole imprese e del paese nel suo complesso. 
Inoltre, ulteriori elementi
            caratteristici della struttura imprenditoriale italiana che ostacolano un adeguato
            sviluppo del venture capital possono essere ricercati: 
– nella dimensione dei budget a
            disposizione degli atenei italiani, più contenuti di quelli delle università
            anglosassoni e asiatiche (soprattutto quelle scientifiche) e la dispersione fra piccole
            realtà che non aiuta a promuovere centri a livello europeo/internazionale e limita la
            generazione di ricerca e di brevettazione e la creazione di
                spin-off universitari (il numero di
                spin-off oggi attivi in Italia è pari a 1.254)[30]; 
– in una dimensione aziendale
            medio-piccola, che rende difficile realizzare gli ingenti investimenti diretti in
            ricerca e sviluppo e/o il supporto alle attività di venture capital
            attraverso fondi d’investimento aziendali. Un tessuto produttivo caratterizzato da un
            numero elevato di PMI, infatti, se da un lato offre maggiore flessibilità operativa,
            dall’altro limita la creazione di centri di eccellenza soprattutto nel settore digitale,
            il cui ruolo è cruciale nello sviluppo di tecnologie dual use; 
– nella legislazione, spesso in
            ritardo in Italia rispetto all’evoluzione del mercato e della tecnologia, che poco
            protegge la migrazione brevettuale e non è efficace nel tutelare gli
            investitori/finanziatori nei casi di default, frequenti in questo ambito; 
– nel trattamento fiscale non
            competitivo degli investimenti in capitale di rischio; 
– nella mancanza di un mercato
            borsistico liquido, che permetta di quotare piccole realtà in sviluppo come naturale
            uscita degli investitori finanziari (l’AIM, mercato ad hoc, sino ad
            oggi si è rivelato poco efficace non solo per la mancanza di liquidità, ma anche per la
            mancanza di market maker che sostenessero i titoli); 
– in un mercato dei capitali ancora
            distante da quello degli altri paesi europei comparabili, caratterizzato dalla mancanza
            di investitori istituzionali sufficientemente sofisticati per supportare i team e
            dall’assenza di nuovi fondi e di fondi specializzati in later stage
            cioè in investimenti successivi al venture capital che permettano
            alla società di crescere fino a poter diventare un target interessante per il
                private equity. Inoltre, nel mercato dei capitali italiano
            appare pressoché assente la categoria del venture debt, ovvero di
            debito dedicato al supporto degli investimenti in venture
            capital.
        

5.
            Migliorare le strategie di finanziamento delle tecnologie duali 



Alla luce di quanto detto, risulta
            di fondamentale importanza incentivare lo sviluppo di condizioni favorevoli alla
            crescita del mercato del venture capital in Italia anche a supporto
            dello sviluppo di tecnologie duali. 
Tale necessità viene anche ribadita
                dall’Action Plan della Commissione europea in merito alla
            creazione di una Capital Market Union, in cui si sottolinea l’importanza di migliorare
            le strategie di finanziamento dell’innovazione e delle start-up attraverso la crescita
            del crowdfunding e il cambiamento della legislazione europea sui
            fondi di venture capital. Sempre nell’ambito della Capital Market
            Union si segnalano gli interventi in corso di definizione per superare i vincoli imposti
            dalla direttiva Solvency II; questo aspetto è particolarmente rilevante ai fini dello
            sviluppo di un mercato venture capital che sia aperto ai capitali
            dei gruppi assicurativi. Le attuali modeste dimensioni del comparto e l’interesse
            mostrato da investitori stranieri, infatti, segnalano ampie opportunità di crescita ed
            esternalità positive per le imprese. 
Per il raggiungimento di tale
            obiettivo, è innanzitutto necessario continuare a sviluppare una cornice normativa che
            incentivi l’attrazione di capitali e investitori esteri, attraverso la semplificazione
            delle norme e l’agevolazione fiscale degli utili derivanti da investimenti in
            innovazione. In tale direzione vanno le iniziative recentemente promosse dal governo
            quali la normativa concernente le start-up innovative, che introduce numerose
            agevolazioni per le prime, e i programmi Italia Startup Visa e Hub, che facilitano la
            concessione di visti agli imprenditori stranieri. La legge Bilancio 2015, inoltre, ha
            introdotto il cosiddetto Patent Box, che istituisce un regime
            opzionale di tassazione per i redditi derivanti dall’utilizzo di opere dell’ingegno,
            brevetti industriali, marchi, disegni e modelli. 
In secondo luogo, l’industria del
                venture capital beneficerebbe dello sviluppo di
                equity market (mercato borsistico)
            dedicati alle imprese tecnologiche, dal momento che l’odierna carenza di canali di
            uscita per gli investitori rappresenta un forte ostacolo agli investimenti. Sebbene le
            operazioni registrate negli ultimi anni su AIM Italia, mercato ad
                hoc per PMI con alto potenziale di crescita, facciano sperare in un suo
            futuro sviluppo, con procedure di quotazione veloci e flessibili, è essenziale garantire
            la presenza di un mercato liquido per le tecnologie duali, affinché il comparto risulti
            più attrattivo agli occhi di una platea più ampia di investitori. 
In terzo luogo è necessario
            intervenire su tipologia e numero degli attori presenti sul mercato. Guardando al lato
            della domanda, sarebbe opportuno incentivare il coinvolgimento di nuovi investitori
            quali fondi pensione e grandi aziende, che giocano ancora un ruolo secondario sul
            mercato, nonché la partecipazione di investitori europei. 
Occorre inoltre potenziare
            ulteriormente la presenza di fondi che agiscano da anchor investor
            così da raggiungere una presenza di investitori istituzionali simile a quella degli
            altri paesi europei. 
Ad oggi, operatori istituzionali,
            quali Cassa depositi e prestiti, stanno già promuovendo lo sviluppo del mercato del
                venture capital attraverso alcune iniziative; specificamente,
            attraverso FII SGR di cui Cassa è principale azionista – sono stati promossi e lanciati
            negli scorsi anni il FoF Venture capital e FII Venture, fondi di fondi volti a
            sottoscrivere quote di fondi di venture capital promossi da SGR
            operative sul mercato italiano. A ciò si aggiunge un nuovo intervento volto alla
            costituzione di un fondo di venture capital later stage – gestito
            da FII SGR – con l’obiettivo di dare continuità e sostegno a start-up altamente
            tecnologiche e innovative, i cui processi e strategie di crescita hanno già avuto un
            positivo riscontro da parte del mercato, sia in termini di domanda che di mercato dei
            capitali. 
La necessità di rafforzare gli
            interventi later stage è avvertita anche dagli altri Istituti
            nazionali di promozione, come la tedesca KFW e BPI France, che hanno
            identificato un gap di mercato con riferimento a tale segmento
            e rilanciato dei fondi ad hoc quali ERP Venture capital e BPI Large
            Venture. 
È inoltre di fondamentale importanza
            migliorare le connessioni tra tutti gli attori dell’ecosistema. Il livello di sinergia
            tra il mondo della ricerca e delle università e quello delle imprese è infatti ancora
            piuttosto basso nel nostro paese e, come si è detto, spesso la presenza di numerosi poli
            tecnologici indipendenti e di piccole dimensioni, senza un coordinamento a livello
            centrale, si traduce in una dispersione di risorse. Infatti, secondo il Global
                Index Innovation 2017, l’Italia si posiziona al 57° posto in termini di
            collaborazione tra università e imprese. 
Proprio a tale obiettivo mira il
            decreto direttoriale 20 maggio 2012, n. 257 del MIUR, che delinea una serie di
            interventi volti ad incentivare la creazione di cluster e distretti tecnologici
            focalizzati su specifiche aree, quali ad esempio quella dell’aerospazio e delle
            tecnologie duali che ne specializzano l’uso di applicazioni in ambito civile. 
In tale contesto si inserisce anche
            l’intervento di Cassa depositi e prestiti che, in qualità di Istituto nazionale di
            promozione e nel contesto delle iniziative supportate dal Piano Juncker, ha recentemente
            lanciato, in partnership con il Fondo europeo per gli investimenti, ITAtech, Piattaforma
            di investimento dedicata al finanziamento dei processi di trasferimento tecnologico,
            attraverso la valorizzazione e commercializzazione dei risultati della ricerca pubblica
            e privata italiana, grazie ad investimenti in equity da parte di
            fondi specializzati. 
Anche la creazione di incubatori,
            che aiutino le start-up a connettersi con i business angel, avrebbe
            un significativo impatto sul mercato ed in particolare sui segmenti
                seed e early stage. 
L’ecosistema beneficerebbe inoltre
            di una maggiore connessione tra imprese piccole e innovative ed imprese di maggiori
            dimensioni, come già dimostrato dal mercato americano, dove le industrie più grandi e
            competitive continuano ad acquisire piccole imprese ad alto contenuto tecnologico. A tal
            proposito, alcune imprese europee attive nel settore della
            difesa, quali ad esempio l’inglese BAE Systems, hanno creato fondi di venture
                capital aziendali finalizzati a supportare start-up e PMI che investono
            in nuove tecnologie, creando prodotti/servizi che l’impresa potrà utilizzare
            successivamente. In alternativa, altre imprese hanno creato piattaforme per collaborare
            con PMI innovative, come ad esempio «E3», iniziativa di MBDA, azienda attiva nel
            comparto missilistico. 
Infine, la scarsa maturità del
            settore finanziario continua a rappresentare un forte ostacolo allo sviluppo del
                venture capital, soprattutto per quei settori, quali quello
            delle tecnologie duali, che potrebbero beneficiare più di altri dell’apertura a nuovi
            canali di finanziamento. Accade oggi infatti che i venture
                capitalist non abbiano le competenze adeguate per investire in prodotti
            ad alta innovazione, optando per investimenti più facilmente valutabili. Superare le
            asimmetrie informative e rafforzare i rapporti tra le imprese innovatrici, i centri di
            ricerca e gli investitori appare dunque necessario per riallineare il mercato italiano
            del venture capital al contesto europeo. 
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Parte seconda



Premessa



In questa seconda parte, il Rapporto
        avanza le seguenti proposte: 
– istituire una Cabina di regia
        aerospazio, difesa e sicurezza per le tecnologie duali; 
– sviluppare un mercato del
            venture capital, prima parte di quella ideale catena di valore del
        mercato dei capitali e degli investimenti privati; 
– proporre un grande progetto nazionale
        che richieda l’utilizzo delle tecnologie duali per raggiungere gli obiettivi prefissati: il
        progetto Casa Italia. 
Prima di entrare nel merito specifico di
        ciascuna di queste proposte, è bene riprendere alcune riflessioni di sintesi che la
        Conferenza di valutazione finale di questo Rapporto 2018[1] ha suggerito di proporre. 
L’Unione europea ha mosso i primi passi
        impostando una nuova visione – globale e strategica – all’interno della quale il tema della
        difesa diviene fondamentale, alla pari di altri temi da sempre strategici e globali
        nell’agenda UE quali quelli per esempio della dipendenza energetica, della protezione
        ambientale, del welfare ecc. 
Il concetto di forza armata quale
        strumento convenzionale di difesa e di deterrenza rimane ancora centrale, tuttavia le
        minacce evolvono, gli strumenti si adeguano, la tecnologia è sempre più rilevante, i sistemi
        sono sempre più complessi e sempre più il confine tra ciò che è militare e ciò che è civile
        si assottiglia. 
I compiti di una forza armata moderna si
        ampliano, abbracciando anche compiti meno militari e più civili.
    
Con queste premesse, che ruolo intende
        quindi giocare il nostro paese? Quali sono i fondamentali per essere un
            front-runner nella ricerca tecnologica duale e nelle applicazioni
        industriali della stessa? 
Il Rapporto dimostra che l’Italia
        dispone di «fondamentali» di eccellenza in termini di competenze, professionalità,
        esperienza ed asset sia sul militare-difesa che sul dual
            use, un insieme necessario e sufficiente, quindi adeguato, per essere
        protagonista proattiva in questo cambio di paradigma che la UE ha deciso di intraprendere. 
Quali devono essere quindi i punti di
        attenzione per rafforzare questi «fondamentali», valorizzandoli sul piano europeo e
        rafforzandoli sul piano globale? Ed ancora: come creare le condizioni per aumentarne la
        massa critica? Ed infine: come infine cogliere l’occasione anche per un passo in avanti di
        tipo culturale nei confronti del militare/difesa? 
Le risposte dipendono da quale tipo di
        strategia paese sia possibile adottare nei confronti del duale. In base a quanto descritto
        sinora nel Rapporto, gli organi di governo dovrebbero formulare le linee guida di una
        strategia che: 
a) preveda il
        rafforzamento del presidio nazionale sui tavoli europei della R&T per la difesa e
        sicurezza, nonché proattiva, ovvero portatrice di proposte in relazione alle iniziative UE,
        per esempio sul miglioramento delle strutture di gestione delle crisi (PSDC)[2], della cooperazione strutturata permanente (PESCO)[3], sulla possibilità di una revisione coordinata annuale sulla difesa (CARD)[4] ed infine sullo sviluppo di capacità civili per «garantire uno schieramento più
        efficace, rapido e flessibile delle missioni PSDC civili quale pilastro dell’approccio
        globale dell’UE in tal senso»; 
b) ribadisca
        l’importanza delle risorse e indichi quali e quante destinare,
        tuttavia non riallocando risorse a detrimento di altri filoni (il filone duale è oggi un
        pezzo rilevante della ricerca e dell’industria del paese); 
c) sviluppi una
        governance strutturata che si consolidi quale modello di riferimento, trasversale e
        inclusivo su temi della R&T del trasferimento tecnologico; 
d) comprenda,
        auspicabilmente, anche lo sviluppo di una formazione dedicata a far crescere competenze
        condivise di tipo trasversale, a beneficio dei decisori e degli operatori istituzionali; 
e) riveda
        criticamente alcune procedure di finanziamento pubblico che oggi non garantiscono tempi
        certi e non aiutano il tessuto tecnologico e produttivo delle PMI a crescere e rafforzarsi,
        vanificando inoltre l’utilizzo delle risorse disponibili; 
f) nell’era dei
            social network massivi e della comunicazione
            real-time, sia comunicata ai cittadini perché possano avere
        elementi sufficienti per valutare e comprendere i vantaggi che l’innovazione in campo duale
        può offrire alla società, alla quotidianità, alla qualità della vita. 
Sulla base delle citate linee guida, il
        Rapporto individua alcune risposte collegate alle proposte/tesi che saranno sottoposte al
        lettore nei prossimi capitoli. Le risposte che possono contribuire a rimuovere la diffidenza
        verso ciò che è tecnologicamente difesa-militare chiarendo come la difesa serva e come sia
        oggi ancor più necessaria anche per altri compiti in ambito civile. Le medesime risposte
        possono essere riassunte in questa semplice lista per un’ulteriore riflessione finale del
        lettore: 
– consentire che le risorse pubbliche
        siano indirizzate su temi specifici del duale, di interesse nazionale e coerenti anche con
        quelli europei. Questo presuppone una governance degli investimenti tecnologici e
        applicativi che eviti dispersione e polverizzazione degli stessi. La c.d. Cabina di regia è
        un esempio per capire innanzitutto dove e quante sono le risorse disponibili, quindi creare
        i presupposti per un utilizzo che produca sinergie e massa critica, coordinamento e non
        conflittualità su come e dove destinarle (si veda Tesi 1);
    
– esistono già alcuni cantieri –
            smart specialisation/innovazione 4.0 – che hanno affinità tra loro
        stessi perché ciascuno include delle tecnologie duali. Il duale rappresenta quindi un
            backbone comune, trasversale, pertanto un valido motivo per
        sfruttare le tecnologie duali quale mezzo per conseguire sinergie e ulteriore massa critica
        (si veda Tesi 1, par. 5); 
– si deve far crescere nel paese una
        cultura di investimenti da capitale privato che oggi stenta a decollare in Italia come
        invece è già avvenuto in altri paesi europei. Le idee non necessariamente hanno bisogno solo
        e soltanto di risorse pubbliche per sbocciare. Va quindi riscoperta e naturalmente insegnata
        l’imprenditorialità, per creare quelle condizioni affinché si possano affermare strumenti
        quali quelli del venture capital e del private
            equity a livello start-up e di valorizzazione delle stesse. Il dual
            use potrebbe essere una «palestra» ideale nel supportare questa prospettiva
        (si veda Tesi 2); 
– deve essere consentito lo sviluppo di
        un grande progetto nazionale necessario a modernizzare il paese, che possa essere
        impostato/costruito su quelle «lezioni imparate» da grandi progetti passati quali Apollo,
        Internet (oggi Galileo) ecc. che tra l’altro erano, esplicitamente o implicitamente, duali
            ab origine (si veda Tesi 3). 
Tali proposte possono essere integrate
        attraverso alcuni esempi di passi iniziali che potrebbero essere presi in considerazione dai
        decisori istituzionali e rapidamente contestualizzati nell’ambito di iniziative di politica
        pubblica al fine di intraprendere il percorso strategico testé delineato. I passi iniziali
        sotto elencati sono trasversali alle tre tesi proposte presentate perché si riferiscono al
        generale rafforzamento del settore duale, obiettivo comune dei tre pilastri che saranno
        descritti nel seguito. Essi sono: 
1. incrementare la presenza di
        rappresentanti nazionali in tutti gli ambiti UE di interesse per le attività di ricerca
        tecnologica (R&T); 
2. costituire un forum nazionale di
        coordinamento dei suddetti rappresentanti appartenenti ai vari
        settori e/o enti ed organizzazioni internazionali; 
3. istituzionalizzare il rapporto
        industria-università con la creazione di stages obbligatori ottimizzati
        per ciascun corso di laurea; 
4. favorire il rapporto tra piccola e
        media impresa e grande impresa mediante la costituzione di un osservatorio interministeriale
        MiSE-DIFESA-MIT; 
5. spostare il «focus» della
            Space Economy dal mondo universitario al mondo industriale
        (favorendo i programmi con applicazioni commerciali rispetto alla ricerca scientifica pura); 
6. studiare provvedimenti in campo
        fiscale per le attività di R&T specialmente per quanto riguarda le piccole e medie
        imprese nel settore «duale», favorendo l’investimento privato. 


[1]  Vedi Attività preparatoria del
                    Rapporto e ringraziamenti in fondo al volume.

[2]  Politica di sicurezza e difesa comune, artt. 41,
                42, 46 del TUE (Trattato Unione europea).

[3]  Permanent structured cooperation: vedasi
                Trattato di Lisbona.

[4]  Rif.to www.europarl.europa.eu=>FTU_6.1.2.pdf.




Capitolo settimo
            

Una Cabina di regia AD&S

La seconda parte del volume, dopo le analisi presentate nel primo, ha
                l’obiettivo di avanzare proposte concrete in merito alla questione della difesa del
                nostro paese e della ricerca tecnologica duale e nelle applicazioni della stessa. Si
                analizzano le strategie che è possibile attuare per valorizzare le risorse
                esistenti, per creare le condizioni per aumentarne la massa critica e per cogliere
                l’occasione come un passo avanti di tipo culturale nei confronti del militare.
                Vengono in questa sezione presentate le tesi possibili che vengono poi proposte al
                lettore nel corso dei capitoli. In sintesi le proposte presentate sono tre. La prima
                consta nell’istituire una Cabina di regia aerospazio, difesa e sicurezza per le
                tecnologie duali. Inoltre, sviluppare un mercato del venture capital, che potrebbe
                dare avvio a un’ideale catena di valore del mercato dei capitali e degli
                investimenti privati. Infine, si propone un grande progetto nazionale, chiamato Casa
                Italia, nel quale vengano utilizzate le tecnologie duali per raggiungere gli
                obiettivi prefissati.





1.
            Introduzione 



Negli ultimi anni la Presidenza del
            Consiglio dei ministri ha spesso promosso lo strumento della Cabina di regia per
            affrontare molteplici tematiche. Le Cabine di regia sono seguite dalla Presidenza del
            Consiglio attraverso i dipartimenti e i sottosegretari competenti in base alle tematiche
            affrontate. Alcune delle tematiche trattate riguardano la violenza e la discriminazione
            di genere, il risanamento dell’area ex industriale di Bagnoli nel Comune di Napoli e
            l’utilizzo dei fondi europei. 
I membri della Cabina sono chiamati
            a rappresentare gli enti direttamente coinvolti negli argomenti trattati prendendone
            parte solitamente a titolo gratuito. 
Differenti tematiche possono
            coinvolgere enti e personalità profondamente diversi. Ad esempio, la Cabina di regia per
            il contrasto alla violenza di genere è composta da personalità legate al mondo della
            politica come i ministri e i sottosegretari competenti, oltre che i rappresentanti di
            Regioni e Comuni. Alla Cabina di regia che affianca l’attività della struttura di
            missione «#italiasicura» partecipano personalità tecniche esperte in materia di dissesto
            idrogeologico, in rappresentanza delle principali aziende e centri di ricerca pubblici,
            della Pubblica amministrazione e di altri enti come l’Istituto nazionale di urbanistica. 
Talvolta, le Cabine di regia sono
            istituite tramite decreto ministeriale attuativo di una legge precedente, ad esempio
            quella contro la violenza sulle donne è prevista dal Piano straordinario contro la
            violenza sessuale e di genere. Quella relativa all’utilizzo dei Fondi per lo sviluppo e
            la coesione è stata invece introdotta dalla legge Finanziaria
            2015.
        
Il compito delle Cabine di regia è
            quello di elaborare le linee di indirizzo volte a programmare le attività di uno
            specifico settore, anche tramite dettagliati piani operativi, e, talvolta, di delineare
            l’utilizzo delle risorse a disposizione e valutare le migliori pratiche per affrontare
            un dato fenomeno o risolvere una problematica generale. Le pratiche valutate dalla
            Cabina di regia sono spesso proposte da un ente terzo, come per esempio l’Osservatorio
            sulla violenza, individuato dal Piano straordinario contro la violenza di genere. 
Altre Cabine di regia sono state
            istituite su espressa volontà della Presidenza del Consiglio ad esempio per l’attuazione
            della Strategia nazionale di specializzazione intelligente la Cabina di regia spazio.
        

2. La
            Cabina di regia degli appalti pubblici e delle concessioni 



La Cabina di regia più interessante
            in una prospettiva di governance unitaria è quella sugli appalti pubblici, prevista
            dall’art. 212 del Nuovo Codice degli appalti e delle Concessioni (decreto legislativo 18
            aprile 2016, n. 50). La normativa italiana si è allineata alle regole europee istituendo
            tale strumento. 
Gli Stati membri devono infatti
            assicurare l’applicazione delle direttive europee in materia di appalti pubblici e
            concessioni mediante l’istituzione di apposite autorità. Tali autorità sono tenute a
            informare la Commissione europea sulle cause più frequenti di mancata applicazione delle
            norme, sulle attività di prevenzione predisposte dal governo e sui casi di frode, di
            corruzione e di altre irregolarità, oltre che a comunicare il livello di partecipazione
            delle PMI agli appalti pubblici. 
La normativa nazionale delinea un
            sistema integrato di governance in cui la Cabina di regia funge da ente di indirizzo e
            coordinamento delle attività degli altri enti, ovvero la vigilanza svolta dall’Autorità
            nazionale anticorruzione (ANAC), l’attività amministrativa svolta dal
            Ministero delle Infrastrutture e dei Trasporti (MIT) e il ruolo
            consultivo del Consiglio Superiore dei lavori pubblici. 
La Cabina di regia appalti ha
            numerosi compiti di coordinamento, indirizzo e promozione. Tra quelli principali
            possiamo annoverare la ricognizione sullo stato di attuazione del Codice degli appalti e
            sulle difficoltà di applicazione incontrate dalle stazioni appaltanti; l’esame di
            proposte migliorative in base ai risultati della ricognizione sullo stato di attuazione
            della normativa; il coordinamento dell’adozione dei decreti attuativi e delle linee
            guida al fine di garantirne la coerenza; la promozione della digitalizzazione e della
            diffusione di procedure telematiche di acquisto, anche in funzione dello sviluppo di
            forme innovative di e-procurement. 
L’organo della Presidenza ha anche
            il compito di confrontarsi con l’ANAC e la Commissione europea, della quale rappresenta
            la struttura nazionale di riferimento per l’adempimento delle direttive relative agli
            appalti pubblici. Di conseguenza, la Cabina di regia segnala all’ANAC le eventuali
            violazioni specifiche e problemi sistemici, oltre a presentare con cadenza triennale una
            relazione di controllo alla Commissione europea. Tale relazione deve contenere
            informazioni sulle cause che determinano la non corretta applicazione delle norme, la
            segnalazione e l’accertamento delle più gravi irregolarità, nonché il livello di
            partecipazione delle PMI agli appalti pubblici. 
Il sistema di governance in materia
            di appalti comprende l’ANAC, la quale esercita attività di vigilanza sugli appalti
            pubblici e garantisce l’efficienza delle stazioni appaltanti anche attraverso
            l’elaborazione di linee guida, bandi-tipo, contratti tipo ed altri strumenti di
            regolazione flessibile. Fornisce, inoltre, supporto alle stazioni appaltanti nel
            favorire lo sviluppo delle migliori pratiche, facilitando lo scambio di informazioni e
            l’omogeneità dei procedimenti amministrativi, oltre ad elaborare proposte migliorative
            alla normativa di settore. 
L’attività di vigilanza è volta a
            garantire l’economicità di esecuzione dei contratti pubblici e accertare che non
            si verifichino pregiudizi per l’erario, oltre a segnalare al
            Governo e al Parlamento i casi in cui l’applicazione della normativa si rivela fallace. 
Le linee guida dell’ANAC
            comprendono l’elaborazione dei costi standard dei lavori e dei prezzi di riferimento dei
            beni e servizi in modo da favorire l’economicità dei contratti pubblici. A tal fine,
            l’ANAC può avvalersi del supporto del sistema statistico nazionale, composto da ISTAT e
            dalle banche dati esistenti presso le pubbliche amministrazioni. L’autorità ha la
            facoltà di raccogliere dati da altre amministrazioni e ha il compito di gestire la Banca
            dati nazionale dei contratti pubblici, nella quale confluiscono anche le informazioni in
            merito ai contratti stipulati successivamente all’approvazione del nuovo codice degli
            appalti. Tale banca dati garantisce la trasparenza e la tracciabilità delle procedure di
            gara. 
La gestione della banca dati è
            svolta dall’autorità anticorruzione avvalendosi dell’Osservatorio dei contratti pubblici
            relativi a lavori, servizi e forniture. L’ANAC ha la facoltà di regolare le modalità con
            cui le stazioni appaltanti e gli enti aggiudicatori comunicano i dati all’Osservatorio e
            di emettere sanzioni pecuniarie in caso di inadempienza. 
Il MIT è l’ente preposto alla
            pianificazione delle opere pubbliche infrastrutturali e alla vigilanza sulla loro
            realizzazione. Il MIT fornisce pareri riguardo l’approvazione di progetti che riguardano
            infrastrutture prioritarie, collabora con Regioni e Province autonome per promuovere le
            iniziative regionali, propone strumenti di coordinamento tra governo e Regioni per la
            realizzazione delle infrastrutture, oltre a elaborare e istruire progetti di fattibilità
            da sottoporre alle deliberazioni CIPE. 
Il Consiglio Superiore dei lavori
            pubblici rappresenta il massimo organo tecnico consultivo dello Stato ed esprime parere
            obbligatorio sui progetti definitivi di lavori pubblici di importo superiore a 50
            milioni di euro e di competenza statale o comunque finanziati per almeno il 50% dallo
            Stato. Per gli importi inferiori a 50 milioni di euro, i pareri
            sono espressi da comitati tecnici amministrativi presso i provveditorati interregionali
            delle opere pubbliche. 
Il funzionamento della Cabina di
            regia è disciplinato dal decreto attuativo del 10 agosto 2016, che stabilisce la
            composizione, e definisce i compiti e gli oneri. Tale organismo è presieduto dal capo
            del Dipartimento per gli affari giuridici e legislativi della Presidenza del Consiglio
            dei ministri. Il capo dell’Ufficio legislativo del MIT assume la funzione di
            vicepresidente vicario. 
Gli altri membri sono selezionati
            in modo da coinvolgere un rappresentante del Dipartimento per le politiche europee della
            Presidenza del Consiglio, due del MEF, uno dell’ANAC, tre delle Regioni e Province
            autonome, tre delle autonomie locali, uno dell’Agenzia per l’Italia digitale (AGID) e
            uno di CONSIP. Inoltre, un rappresentante dell’Agenzia per coesione territoriale
            partecipa alle riunioni quando la Cabina di regia tratta temi relativi alla destinazione
            dei fondi europei. Il presidente può nominare fino a 10 esperti in materia di appalti
            pubblici e di procedure telematiche. 
La Cabina di regia si avvale delle
            strutture della Presidenza del Consiglio, dove si riunisce, e può richiedere la
            collaborazione di altre amministrazioni competenti. Ad esempio, le comunicazioni alle
            commissioni europee sono effettuate per il tramite del Dipartimento per le politiche
            europee. Un’apposita segreteria composta da tre unità si occupa del supporto logistico,
            organizzativo e informatico. Le riunioni sono convocate dal presidente con almeno 5
            giorni di preavviso, salvo particolari esigenze di urgenza. Ai componenti, agli esperti
            e agli altri partecipanti non spetta alcun compenso. 

3. Il
            Comitato interministeriale per le politiche relative allo spazio e alla ricerca
            aerospaziale 



Come abbiamo visto nel capitolo 5 e
            ricordato precedentemente, la cosiddetta Cabina di regia per la Space
                Economy si è inserita nel meccanismo di governance
            previsto per l’attuazione della Strategia nazionale di
            specializzazione intelligente. Il disegno di legge 1544, recentemente assegnato alla
            Camera come proposta di legge 4510, si prefigge di istituzionalizzare questo organismo
            costituendo il Comitato interministeriale per la politica spaziale e di rivedere le
            funzioni dell’ASI. Il disegno di legge si basa sul decreto legislativo 4 giugno 2003, n.
            128, concernente l’ordinamento dell’ASI e ribadisce i compiti di tale agenzia, oltre a
            rafforzarne l’autonomia statutaria. 
Le mansioni principali dell’ASI
            delineate nel decreto legislativo n. 128/2003 comprendono la predisposizione e
            l’attuazione, sulla base degli indirizzi del Governo, del Piano aerospaziale nazionale;
            la partecipazione ai lavori del Consiglio dell’ESA e la promozione della partecipazione
            italiana ai programmi da essa approvati, oltre alla stipula di accordi rivolti ai
            programmi internazionali; la conduzione della ricerca scientifica nazionale nel settore
            spaziale e il finanziamento della ricerca spaziale svolta da terzi, con particolare
            attenzione alle iniziative che integrano il settore pubblico con quello privato; la
            valutazione dei risultati dei propri programmi di ricerca; la promozione della
            formazione dei ricercatori italiani nel campo delle scienze spaziali attraverso
            l’assegnazione di borse di studio e la realizzazione di corsi di dottorato. 
Tali attività sono programmate in
            un piano triennale, deliberato dal Consiglio di amministrazione dell’ASI e approvato dal
            MIUR, previo parere del MEF e dei Ministeri della Funzione Pubblica e della Difesa. Il
            Piano è aggiornato annualmente e definisce gli obiettivi, i programmi di ricerca, i
            risultati socio-economici attesi e le risorse finanziarie utilizzabili, in coerenza con
            il programma nazionale per la ricerca e il piano aerospaziale nazionale. 
L’ASI opera attraverso tre
            tipologie di entrate principali. La prima è composta dagli stanziamenti statali di cui
            fanno parte sia i contributi ordinari del Fondo per il finanziamento degli enti pubblici
            di ricerca che altre fonti, la cui assegnazione è considerata come prioritaria dal MIUR
            e dal MEF, volte a finanziare programmi di collaborazione con
            l’ESA, accordi intergovernativi e trattati o convenzioni internazionali. 
La seconda tipologia è formata da
            contributi dell’Unione europea e di altri organismi internazionali; la terza, dai
            proventi derivanti dalla valorizzazione economica dell’attività scientifica di ASI, sia
            sotto forma di cessione delle licenze e brevetti che di commercializzazione di prototipi
            e beni immateriali. 
Il disegno di legge in corso di
            discussione parlamentare prevede l’istituzione di un Comitato interministeriale presso
            la Presidenza del Consiglio dei ministri, oltre all’individuazione di un sottosegretario
            di Stato avente delega alle politiche spaziali e aerospaziali, il quale sarà tenuto a
            presiedere il Comitato[1]. 
Il d.d.l. 1544 prevede che il
            Comitato sia composto dai ministri della Difesa, dell’Interno, dei Beni Culturali, delle
            Politiche Agricole, dell’Istruzione, dello Sviluppo Economico, delle Infrastrutture,
            dell’Ambiente, degli Affari Esteri e dell’Economia, nonché dai presidenti dell’ASI e
            della Conferenza delle Regioni e delle Province autonome. 
Come per la Cabina di regia per
            Industria 4.0 sarebbe importante prevedere la partecipazione al Comitato anche dei
            rappresentanti di altri dicasteri, di enti pubblici e delle organizzazioni di
            rappresentanza delle imprese. La partecipazione al Comitato non prevede oneri aggiuntivi
            per le casse dello Stato e le spese di funzionamento sono a carico della Presidenza del
            Consiglio dei ministri. 
Tra le principali attività
            d’indirizzo del Comitato, vanno segnalate la definizione delle linee guida del Governo
            nel settore spaziale con particolare attenzione alla ricerca, all’innovazione
            tecnologica e alle ricadute sul settore produttivo, nonché la predisposizione del
            Documento strategico di politica spaziale nazionale oggi elaborato dall’ASI; la
            definizione di indirizzi di cooperazione tra gli enti di
            ricerca, le pubbliche amministrazioni, le università e le imprese, che possano
            promuovere la ricerca applicata e favorire la competitività del sistema produttivo
            italiano; l’elaborazione delle linee strategiche governative del settore spaziale
            favorendo l’utilizzo delle tecnologie spaziali negli altri comparti industriali e i
            trasferimenti di conoscenze dalla ricerca alle applicazioni commerciali, con particolare
            riferimento ai settori dell’ambiente, comprensivo della gestione del territorio e della
            prevenzione delle calamità naturali, dei trasporti e delle telecomunicazioni. 
Il Comitato interministeriale è
            tenuto a svolgere attività di supporto all’ASI nelle relazioni con organismi spaziali
            internazionali, nel coordinamento con le pubbliche amministrazioni e nella
            partecipazione ai programmi ESA. Il Comitato ha inoltre la facoltà di promuovere
            specifici accordi di programma tra le amministrazioni interessate, che prevedano il
            finanziamento di servizi applicativi, sistemi e infrastrutture spaziali. 
Infine, sempre secondo la proposta
            di legge, il Comitato svolge altri compiti come la definizione del quadro delle risorse
            finanziarie disponibili per l’attuazione delle politiche spaziali; la valutazione dei
            risultati dei programmi pluriennali, i quali dovranno essere annualmente presentati alle
            camere mediante apposita relazione; la promozione di iniziative normative per la
            realizzazione di nuovi servizi satellitari di interesse pubblico, nonché di programmi
            spaziali che coinvolgono aspetti di sicurezza nazionale e di tipo duale; e la promozione
            della formazione in discipline spaziali e aerospaziali, in raccordo con le iniziative
            degli atenei italiani. 
Il Comitato si avvarrebbe del
            supporto tecnico-scientifico dell’ASI e di un massimo di cinque esperti del settore,
            oltre che di gruppi di lavoro e di comitati di studio coordinati dall’ASI. Come previsto
            per i membri effettivi, agli esperti e ai componenti sia dei gruppi di lavoro che dei
            comitati di studio non spetterebbe alcuna forma di compenso.
        

4. La
            Cabina di regia aerospazio, difesa e sicurezza per le tecnologie duali 



Il Comitato interministeriale sulla
            politica spaziale potrebbe costituire il primo passo verso quella piattaforma di
            governance che favorisca l’incontro tra domanda pubblica e offerta nazionali, con
            quest’ultima che, coerentemente con i requisiti della domanda, sia generata
            dall’integrazione degli interessi della ricerca con le esigenze dell’industria. In
            questo contesto, e in base a quanto osservato in questo Rapporto, il settore
            dell’aerospazio, difesa e sicurezza potrebbe essere trainante. 
Un’eventuale Cabina di regia
            AD&S per le tecnologie duali potrebbe essere un tassello che forma la governance del
            settore a cui affiancare il lavoro di altri enti, ognuno caratterizzato da propri
            compiti e proprie specificità. Il Ministero della Difesa, il Miur e il MiSE potrebbero
            occuparsi delle attività di supervisione e finanziamento dei progetti presentati e
            realizzati da imprese e centri di ricerca. L’ASI potrebbe valutare le caratteristiche
            scientifiche di tali progetti ed immagazzinare i dati, il cluster aerospazio, le
            associazioni imprenditoriali e gli altri soggetti esperti, potrebbero condurre attività
            di supporto alle imprese in materia di accesso ai finanziamenti e di diffusione della
            conoscenza. 
Tale Cabina di regia figurerebbe
            come una istituzionalizzazione del gruppo di lavoro focalizzato sull’area tematica
            aerospazio e difesa nell’ambito della SNSI. Si costituirebbe quindi un tavolo
            interministeriale ricadente sotto la supervisione della Cabina di regia per l’utilizzo
            dei Fondi FSC. Se quest’ultima è al momento valida solo per la programmazione 2014-2020,
            molto probabilmente la sua attività continuerà nell’ambito della programmazione
            successiva. 
Nell’ambito della programmazione
            2020-2026, la Cabina di regia AD&S potrebbe essere parte della governance della
            SNSI, la quale potrebbe continuare ad essere diretta dalla Cabina di regia unica e
            formata da 5 sottogruppi di lavoro di pari livello. Nei sottogruppi
            sarebbero coinvolti i ministeri interessati e gli
                stakeholders, in modo da sviluppare linee guida di politica
            industriale, imprescindibili dai piani strategici di R&I di cui si occupa
            attualmente la Cabina di regia FSC. 
La Cabina di regia AD&S
            potrebbe essere composta dai rappresentanti dei ministeri interessati, coincidenti con
            quelli che partecipano al Comitato interministeriale per la politica spaziale, oltre che
            da rappresentanti dell’ASI, della Conferenza delle Regioni e Province autonome, di
            CONSIP, dell’ANAC e delle Forze armate e quelle di Polizia, nonché le più significative
            imprese nazionali, unitamente all’Associazione industriale di categoria (AIAD),
            comprendendo quindi anche i domini terrestre e navale che sono paritari a quello
            aero-spaziale. I componenti ufficiali potrebbero essere affiancati da alcuni esperti,
            nominati dal presidente della Cabina di regia, ovvero dal sottosegretario di Stato
            competente in materia di difesa. Seguendo l’esempio delle altre Cabine di regia, i
            componenti non avrebbero diritto ad alcun compenso e le riunioni, coordinate da una
            segreteria composta da alcuni funzionari amministrativi, potrebbero svolgersi negli
            uffici della Presidenza del Consiglio. 
I compiti potrebbero riguardare
            principalmente attività d’indirizzo rispetto alle politiche europee per l’innovazione in
            termini duali prevedendo l’elaborazione di una politica del settore e di linee guida per
            la pubblica amministrazione, il raccordo con le politiche europee in materia, e la
            promozione di un sistema di istruzione e ricerca in linea con le esigenze del settore
            duale. 
In primo luogo, la Cabina di regia
            potrebbe raccogliere, valutare e armonizzare le proposte e le idee provenienti da centri
            di ricerca, università e pubbliche amministrazioni, con un coordinamento del
            Segretariato generale del Ministero della Difesa in termini di idee già valutate e
            armonizzate che fungano da indirizzo per il Piano nazionale della ricerca per le
            applicazioni duali e quelle della difesa e, in prospettiva, al tavolo CARD auspicato dal
            Consiglio europeo nella sua nota conclusiva di marzo 2017 (già
            citata nell’introduzione a questo Rapporto) sui progressi compiuti nell’attuazione della
            strategia globale dell’UE nel settore della sicurezza e della difesa. 
La Cabina di regia potrebbe quindi
            svolgere un ruolo di filtro anche tra la Commissione europea e il sistema industriale
            italiano attraverso l’analisi dei documenti redatti in sede comunitaria. Ad esempio,
            potrebbe recepire gli indirizzi contenuti nelle Strategic Research
                Agendas redatte dall’Agenzia europea per la Difesa (EDA) e esporli al
            sistema industriale dopo averli adattati al contesto italiano, fornendo indicazioni che
            possano sviluppare sinergie tra università, centri di ricerca e imprese. 
La Cabina di regia potrebbe
            sviluppare una guida d’acquisto della pubblica amministrazione nell’ambito delle
            soluzioni e dei prodotti/servizi dual use. Tale guida dovrebbe
            essere concordata con CONSIP e prevedere un’omogeneizzazione degli acquisti che possa
            garantire una pianificazione delle attività produttive da parte delle imprese, oltre che
            sottolineare che la valutazione dei progetti da parte della pubblica amministrazione
            deve comprenderne le ricadute socio-economiche. Potrebbe inoltre elaborare strumenti
            d’incentivo alle forme di procurement innovative, come gli appalti
            pre-commerciali, ovvero quelli che non prevedono la realizzazione di un prodotto finale,
            ma che si muovono nell’ambito di R&S. 
La Cabina di regia potrebbe
            ritagliarsi un ruolo di riferimento del sistema industriale italiano al fine di generare
            circoli virtuosi in materia di R&S, per cui i proventi che le università ottengono
            grazie ai contratti di ricerca applicata stipulati con le imprese possono essere
            utilizzati per attività di ricerca di base. Infine, la Cabina di regia potrebbe
            promuovere la ricerca applicata e l’iniziativa imprenditoriale nel settore duale,
            proponendo ai ministeri competenti meccanismi anche di premialità per idee e innovazioni
            a carattere duale. Quest’attività potrebbe essere svolta incentivando le università a
            cooperare con le aziende per sviluppare iniziative di dottorato industriale e a
            indirizzo industriale relative al settore della difesa e
            sicurezza e favorendo la formazione imprenditoriale nelle
            scuole attraverso la promozione di appositi corsi di aggiornamento per gli insegnanti. 
La Cabina dovrebbe quindi
            interagire con CONSIP per l’elaborazione della guida d’acquisto per la Pubblica
            amministrazione, con l’ANAC per il controllo e la vigilanza delle stesse procedure
            (esclusivamente in merito ai progetti particolarmente rilevanti dal punto di vista
            economico), con l’Unione europea per la ricezione delle indicazioni contenute nei
            documenti redatti dalla Commissione. La Cabina di regia non potrebbe invece avere un
            ruolo di supporto alle imprese operanti nel settore, fatte salve attività propedeutiche
            generali come l’elaborazione di contratti tipo e l’illustrazione degli indirizzi
            comunitari. 
Un ruolo più incisivo di quello
            attuale nei confronti delle imprese potrebbe essere esercitato dal cluster tecnologico
            nazionale aerospazio (CTNA), la cui azione potrebbe riguardare oltre al tema
            dell’aerospazio anche difesa, sicurezza e dual use. Il CTNA può
            infatti usare la sua natura ibrida pubblico/privata, per svolgere un ruolo di tutoraggio
            alle imprese. 
I Ministeri della Difesa,
            dell’Istruzione Università e Ricerca e dello Sviluppo Economico potrebbero finalizzare i
            compiti della Cabina di regia predisponendo nell’ambito della Strategia di
            specializzazione intelligente e del Programma nazionale della ricerca azioni specifiche
            per favorire lo sviluppo e le applicazioni del dual use. 
L’ASI potrebbe sfruttare le
            conoscenze tecniche nel settore duale per svolgere un ruolo consultivo simile a quello
            esercitato dal Consiglio Superiore dei lavori pubblici nella governance in materia di
            appalti. L’ASI potrebbe valutare la fattibilità tecnica ed economica dei progetti
            presentati tenendo conto degli ultimi avanzamenti tecnologici e della coerenza tra i
            costi e i progetti presentati. 
Infine, l’ASI potrebbe ampliare la
            sua banca dati comprendendo l’intero settore AD&S. In particolare, l’ASI Science
            Data Center potrebbe trasformarsi nel centro di raccolta e analisi di tutti i dati che
            provengono dal settore della difesa, armonizzando quanto già
            presente negli archivi dell’ISTAT, dei ministeri competenti e delle altre pubbliche
            amministrazioni. La raccolta dei dati pregressi dovrebbe essere affiancata alle nuovi
            comunicazioni da parte dei Ministeri della Difesa e dello Sviluppo Economico relativi
            allo sviluppo dei progetti pubblici finanziati con i recenti bandi. 

5. Il
            programma biennale 



Come abbiamo ampiamente osservato
            precedentemente, il settore duale non può essere ermeticamente confinato all’interno del
            settore AD&S. 
Le tecnologie duali sono infatti
            trasversali a tutte le aree tematiche evidenziate dalla SNSI, ed è quindi possibile
            attingere ad elementi duali in ognuno dei piani strategici già completati o che saranno
            prossimamente completati. Tali piani saranno finanziati attraverso bandi elaborati dai
            ministeri competenti e le imprese o i centri di ricerca che parteciperanno alle gare
            offriranno anche soluzioni che ricadono nel settore duale. 
Di conseguenza, in attesa della
            nuova programmazione comunitaria (2021-2027) è possibile elaborare un programma biennale
            sulle tecnologie duali che possa essere approvato dalla Cabina di regia FSC e possa
            definire un’attività trasversale a tutte le aree tematiche. 
Un serio programma duale che possa
            ricercare e investire risorse finanziarie, che possa attraversare tutte le maggiori
            tematiche di ricerca, innovazione e industria, e che quindi possa accedere a tutti i
            tavoli interessati, sia nazionali che europei, ha la possibilità di valorizzare
            propriamente questo settore tecnologico. 
Il programma potrebbe avviare
            un’attività di ricognizione dei piani strategici delle singole aree tematiche e dei
            finanziamenti stanziati, sia per quanto riguarda le risorse nazionali che le risorse
            europee messe a disposizione dal CIPE (Fondo FSC) e dalle Regioni (Fondi POR). In questo
            modo sarebbe possibile comprendere l’ammontare di risorse
            potenzialmente destinate ad un utilizzo duale. 
A seguito della ricognizione è
            possibile scandagliare i bandi di gara emessi dai ministeri e i progetti presentati
            dalle imprese per esaminare tutto ciò che riguarda le tematiche duali. L’esame in
            questione chiarirebbe la rilevanza del settore e metterebbe il governo nella condizione
            di elaborare una programmazione delle risorse, sia promuovendo applicazioni duali sia
            investendo in piani nazionali che abbiano rilevanza duale come il Piano casa Italia
            affrontato nel capitolo 9. 
In questo contesto si inserisce la
            proposta di dare una premialità, in sede di valutazione delle proposte che partecipano
            ai bandi di gara, a quei progetti che hanno carattere duale. Inoltre, il programma
            potrebbe prefiggersi di assicurare nei prossimi due anni l’avvio di 10 dottorati ad
            indirizzo industriale su tematiche duali utilizzando i finanziamenti accennati in
            precedenza. 



[1]  Il testo della proposta di legge 4510
                    istituisce il Comitato interministeriale modificando l’art. 21 del decreto
                    legislativo 4 giugno 2003, n. 128.



Capitolo ottavo
            

Il finanziamento privato

La seconda parte del volume, dopo le analisi presentate nel primo, ha
                l’obiettivo di avanzare proposte concrete in merito alla questione della difesa del
                nostro paese e della ricerca tecnologica duale e nelle applicazioni della stessa. Si
                analizzano le strategie che è possibile attuare per valorizzare le risorse
                esistenti, per creare le condizioni per aumentarne la massa critica e per cogliere
                l’occasione come un passo avanti di tipo culturale nei confronti del militare.
                Vengono in questa sezione presentate le tesi possibili che vengono poi proposte al
                lettore nel corso dei capitoli. In sintesi le proposte presentate sono tre. La prima
                consta nell’istituire una Cabina di regia aerospazio, difesa e sicurezza per le
                tecnologie duali. Inoltre, sviluppare un mercato del venture capital, che potrebbe
                dare avvio a un’ideale catena di valore del mercato dei capitali e degli
                investimenti privati. Infine, si propone un grande progetto nazionale, chiamato Casa
                Italia, nel quale vengano utilizzate le tecnologie duali per raggiungere gli
                obiettivi prefissati.





1. Necessità
            del finanziamento privato 



Il capitolo 6 ha affrontato e
            analizzato in profondità quanto sia importante affiancare alle iniziative pubbliche,
            come quelle europee dell’EDAP e nazionali dell’Industria 4.0, anche lo sviluppo di un
            mercato del venture capital che è la prima parte di quella ideale
            catena di valore del mercato dei capitali e degli investimenti privati che include poi
            il private equity. 
Nell’era della globalizzazione e
            della digitalizzazione sempre più pervasiva non è pensabile che un’economia moderna
            possa rimanere ancorata soltanto ai meccanismi e alle risorse pubbliche e dipendere da
            queste. Lo sviluppo e la crescita di un mercato dei capitali e degli investimenti
            privati rappresenta quindi una fonte potente di risorse, capaci di liberare e
            valorizzare le energie creative e imprenditoriali di un paese moderno ed evoluto, nonché
            essere un indicatore fondamentale del livello di attrattività e modernità del sistema
            paese nel suo complesso. 
Il capitolo 6 ha messo in evidenza
            quanto il mercato del VC in Italia sia purtroppo ancora troppo limitato, con dimensioni
            e rilevanza non coerenti con le potenzialità e le ambizioni che il paese deve porsi, se
            non altro per essere tuttora tra le prime 3 nazioni europee in campo manifatturiero. 
Questo Rapporto ha posto in evidenza
            che il paese dispone di un settore accademico e di un settore industriale come quello
            dell’aerospazio, difesa e sicurezza in grado di cogliere le opportunità che l’Europa
            intende offrire sul fronte dell’innovazione in ambito difesa, in chiave duale e di
            coniugarle con le iniziative nazionali di rilancio e modernizzazione
            industriale.
        
Esiste quindi un terreno
            potenzialmente fertile – come auspicato nella presentazione di questa parte – per
            agevolare la crescita del mercato nazionale del VC e questa crescita può fare leva
            inizialmente sul settore, e sui temi specifici, dell’innovazione duale. La strada da
            percorrere è complessa perché, come osservato nel capitolo 6, il problema principale
            risiede nella struttura del mercato italiano, ancora non abbastanza maturo, sia nel
            settore azionario che, ancor più ovviamente, in quello dei VC. 
Nella prospettiva della Brexit,
            numerose voci si sono augurate che Piazza Affari possa sostituire la Borsa di Londra nel
            contesto europeo. Tali esperti hanno posto l’accento sui punti di forza della Borsa
            milanese, la quale potrebbe cogliere il primato europeo a seguito sia della fuoriuscita
            della piazza dominante sia di necessarie riforme per aumentarne l’attrattività. Per fare
            in modo che questo accada, è infatti necessaria una profonda revisione degli incentivi
            all’investimento, una revisione che possa fare maturare sia il mercato azionario che
            quello dei VC. 
In particolare, dovrebbe sorgere la
            consapevolezza che il paese è formato soprattutto da PMI e che gli italiani sono un
            popolo di risparmiatori che non ama il rischio azionario e preferisce investire nel
            patrimonio immobiliare, considerato come più sicuro e tangibile. Da questo punto di
            partenza, appare difficile, nel breve termine, sia incrementare la propensione ad
            investire da parte dei risparmiatori italiani che ottenere ingenti somme da parte del
            sistema industriale. 
È quindi necessario far leva su chi
            potrebbe essere disponibile ad investire capitale nel mercato VC, ovvero i finanziatori
            esteri e i soggetti pubblici. I capitali esteri potrebbero essere incentivati con
            agevolazioni fiscali, con lo snellimento delle procedure burocratiche e soprattutto con
            la messa a punto di una strategia volta a facilitare la comunicazione tra i potenziali
            investitori e le start-up che potrebbero beneficiare dell’investimento. 
Il settore pubblico potrebbe
            intervenire in modo rilevante coinvolgendo la Cassa depositi e prestiti che ha già
            lanciato diverse iniziative a supporto del VC.
        
Solo grazie a queste
            sperimentazioni verso investitori esteri e pubblici, il mercato azionario potrebbe
            cominciare a crescere e divenire una possibilità concreta di guadagno nell’immaginario
            collettivo. A seguito di questa svolta sarà possibile coinvolgere pienamente i
            risparmiatori privati, oltre che sfruttare al meglio le risorse messe a disposizione
            dalle poche grandi imprese italiane. 
Anche in questo caso si rende
            comunque necessaria una messa a sistema dei mercati. In particolare, dovrà essere
            elaborata una strategia che sappia far comunicare le start-up innovative sia con le
            imprese disposte a prendersi carico di una parte di finanziamento, sia con le università
            e i centri di ricerca, la cui disponibilità finanziaria deve essere potenziata, nonché
            con gli altri investitori pubblici. Questo network dovrebbe essere trasparente in modo
            da saper orientare le decisioni di investimento anche da parte dei risparmiatori
            privati. 
Infine, si deve ricordare il
            notevole ritardo del sistema Italia, già evidenziato nel capitolo 4, nel settore
            dell’educazione all’imprenditorialità. Come è stato sottolineato in precedenza, da una
            parte la formazione scolastica rispetto al «fare impresa» è tra le più parche d’Europa,
            dall’altra il passaggio dall’attività di R&S svolta nelle università alla creazione
            di start-up innovative appare difficile da realizzare. 

2.
            Incentivare il mercato dei «venture capital» 



Al fine di incentivare il mercato
            dei VC, appare quindi necessario agire sul lato della domanda di capitale favorendo la
            creazione delle start-up che potrebbero beneficiare di tali finanziamenti. A questo
            fine, dovrebbe essere intrapreso un grande piano nazionale che incentivi i giovani ad
            investire il proprio talento anche nella creazione di start-up innovative sia attraverso
            l’educazione imprenditoriale nei licei che il potenziamento e il rifinanziamento degli
                spin-off universitari.
        
Nel dettaglio, si indicano le
            direttrici sulle quali agire per promuovere e supportare il venture
                capital in Italia[1], da integrare tramite proposte operative elencate successivamente e
            sommariamente riconducibili a: 
– sviluppo di una cornice normativa
            che incentivi l’attrazione di capitali e investitori esteri, attraverso la
            semplificazione delle norme e l’agevolazione fiscale degli utili derivanti da
            investimenti in innovazione (si veda il successivo punto di vista
            a); 
– sviluppo di un mercato azionario
            (c.d. equity market) dedicato alle imprese tecnologiche, dal
            momento che l’odierna carenza di canali di uscita per gli investitori rappresenta un
            forte ostacolo agli investimenti (si veda il successivo punto di vista
                a); 
– interventi su tipologia e numero
            degli attori presenti sul mercato: guardando al lato della domanda, sarebbe opportuno
            incentivare il coinvolgimento di nuovi investitori quali fondi pensione e grandi
            aziende, ancora secondari su questa tipologia (si veda il successivo punto di vista
                b); 
– potenziamento ulteriore della
            presenza di fondi che agiscano da investitori di lungo termine (c.d. anchor
                investor), in grado di favorire l’ingresso anche di altri investitori
            catalizzandone le risorse su un progetto ben definito, così da raggiungere una presenza
            di investitori istituzionali simile a quella degli altri paesi europei (si veda il
            successivo punto di vista b); 
– miglioramento, di fondamentale
            importanza, delle connessioni tra tutti gli attori dell’ecosistema; il livello di
            sinergia tra il mondo della ricerca e delle università e quello delle imprese è,
            infatti, ancora piuttosto basso nel nostro paese e spesso la presenza di numerosi poli
            tecnologici indipendenti e di piccole dimensioni, senza un coordinamento a livello
            centrale, si traduce in una dispersione di risorse (si veda il successivo punto di vista
                c);
        
– creazione di incubatori, che
            aiutino le start-up a connettersi anche con investitori «informali» (c.d.
                business angels, tipicamente quei soggetti con un consistente
            patrimonio personale, una buona rete di contatti e una propensione a investire in
            piccoli progetti accettandone il relativo rischio di impresa), con un significativo
            impatto sul mercato e in particolare sulle fasi iniziali di investimento dell’impresa
            (le cosiddette fasi seed e early stage) (si
            veda il successivo punto di vista c). 

3. Proposte
            per il mercato italiano 



Oltre alle direttrici elencate, è
            possibile chiedersi quali siano gli elementi – anche in termini di riforma – sui quali
            focalizzare l’attenzione per sviluppare il venture capital e
            aiutarlo a crescere in Italia. 
a) Dal punto
            di vista degli investitori: 
– i fondi governativi (Fondo
            italiano d’investimento, FII) o sovra governativi (Fondo europeo d’investimento, FEI)
            stanno già operando attraverso l’azione congiunta del fondo di fondi dedicato al VC; in
            questo caso la loro azione non è solo di fornire capitali all’industria ma anche di
            «creare il mercato» attraverso la selezione di nuovi team e la funzione di
                anchor investor a «garanzia» di altri investitori meno
            preparati nella selezione degli investimenti ma con capacità di investimento (vedasi i
            fondi pensione); questi fondi impongono limiti ad investimenti in tecnologie militari
            (spesso sovrapposte ad altre civili nel dual use) e impattano
            quindi negativamente lo sviluppo di queste tecnologie; 
– la liberazione di capitali
            importanti da parte dei gruppi assicurativi che ad oggi hanno limitazioni
            sull’assorbimento di capitale dovuto agli investimenti in PE e VC a causa della
            direttiva europea Solvency II; a tal proposito, la Commissione europea sta lavorando
            attraverso la Capital Market Union (CMU) 2019; 
– un’attività di informazione e
            formazione sui team di investimento delle grandi istituzioni
            quali casse previdenziali e fondi negoziali che non hanno team strutturati e
            professionalità sufficienti per valutare e selezionare investimenti specifici in VC
            spesso molto marginali rispetto alla massa gestita; 
– de-fiscalizzazione degli utili
            per investitori privati in fondi di VC sotto determinate condizioni (tempo, valori,
            tipologie di investimenti del fondo) potrebbero avere un effetto simile a quello che i
            PIR stanno avendo sugli strumenti emessi dalle PMI. 
b) Dal punto
            di vista degli operatori: 
– il mercato è ancora troppo
            embrionale con un numero di operatori e di team credibili con un track
                record significativo molto basso; in una situazione di mercato simile
            l’intervento di un operatore come il FII con il suo fondo di fondi che ha la funzione di
            sviluppare il mercato attraverso l’immissione di capitale a favore di team esistenti e
            di nuovi team, è fondamentale per stimolare il mercato e per convincere altri
            investitori istituzionali ad aumentare la propria esposizione su questa classe di
            investimento; 
– la creazione di fondi di fondi
            internazionali simili a quelli del FEI che selezionassero i team più performanti
            potrebbe essere un’ulteriore facilitazione per indurre operatori come le casse
            previdenziali o le assicurazioni ad affrontare questo tipo di investimento; 
– la creazione di fondi dedicati al
                later stage cioè a quella fase di sviluppo aziendale che sta
            tra il VC puro e il successivo private equity; 
– il re-allineamento della nostra
            tassazione alla struttura di tassazione delle altre nazioni leader sarebbe necessario
            per non penalizzare i potenziali team di investimento; in questo senso incentivi fiscali
            per attrarre operatori internazionali potrebbero dover essere considerati; 
– lo sviluppo attraverso
            Mediocredito e/o CdP di un’attività di analisi finanziaria ed erogazione di finanza
            agevolata da affiancare ad investimenti di VC per amplificarne l’effetto. 
c) Dal punto
            di vista dell’ecosistema:
        
– il supporto di centri di
            eccellenza universitari attraverso l’attività degli agenti di transfer dell’innovazione
            come E-novia in Italia o come Touchstone Innovations nel Regno Unito che accelerano
            l’innovazione utilizzando capitale privato (generalmente angel investor
                capital); 
– continuare con il programma dei
            crediti di imposta (istituito con d.l. 145/2013 e successivamente rinnovato nel 2016)
            per gli investimenti in R&S delle aziende, tenendo conto dell’introduzione delle
            nuove possibili premialità già citate nel Rapporto (per chi investe nel settore duale,
            per chi esternalizza la ricerca ad un ente pubblico, per chi elabora il progetto con
            maggiori ricadute economiche sul territorio ecc.); 
– lavorare su incentivi alla
            formazione imprenditoriale e su stimoli sia economici che di supporto operativo
            (ecosistema di impresa) per facilitare il passaggio da ricercatore ad imprenditore a chi
            vuole intraprendere il percorso, anche attraverso il potenziamento degli
                spin-off universitari e il massiccio intervento delle maggiori
            università pubbliche nel mercato dei VC; 
– sviluppare un fondo di garanzia
            (con funzionamento simile al Fondo nazionale di garanzia, istituito con legge n. 662 del
            1996 volto ad agevolare l’accesso al credito delle PMI) per il venture
                debt; 
– valutare una razionalizzazione
            degli incubatori regionali per dare massa critica al sistema e non disperdere le risorse
            in situazioni sub-ottimali. 
In estrema sintesi il Legislatore
            può supportare nell’immediato il venture capital, quale motore
            dell’innovazione, attraverso azioni che avranno tuttavia effetto nel medio e lungo
            periodo. Tra gli interventi prioritari vi sono la proroga e il potenziamento di stimoli
            fiscali già posti in essere e l’introduzione di nuovi incentivi, che agiscano
            strutturalmente su entrambe le categorie di attori coinvolti: gli operatori
            professionali (fondi di VC e investitori istituzionali) e gli innovatori (siano essi
            aziende, istituti di ricerca, start-up, incubatori regionali). 
In particolare, per gli strumenti
            fiscali già esistenti, è auspicabile una semplificazione delle modalità e dei
            requisiti di accesso alle agevolazioni. In merito alla
            pianificazione di nuovi stimoli, invece, sarebbe utile guardare alle esperienze del
            Regno Unito, della Francia e della Spagna i cui schemi di incentivazione per il VC,
            costituiti da un mix di interventi ed un approccio innovativo, rappresentano senza
            dubbio delle best practices a livello europeo. Un intervento
            fiscale ad alto potenziale innovativo potrebbe, ad esempio, riguardare l’introduzione di
            incentivi volti a favorire, attraverso la defiscalizzazione degli investimenti, il
            consolidamento del sistema italiano della ricerca. 
Le azioni devono essere quanto più
            coordinate possibile su tutta la filiera per evitare di avere sbilanciamenti che possano
            da un lato creare mancanza di capitali e dall’altro bolle speculative per troppa
            liquidità riversata sul settore a fronte di poca disponibilità di investimenti e
            innovazione. 



[1]  Per alcune positive indicazioni sull’attuale
                    situazione italiana, anche con riferimento al Sud, cfr. C. Bussi,
                        Venture capital, timidi spiragli al Sud, in «Il Sole 24
                    Ore», 7 agosto 2017.



Capitolo nono 

Il progetto Casa Italia

La seconda parte del volume, dopo le analisi presentate nel primo, ha
                l’obiettivo di avanzare proposte concrete in merito alla questione della difesa del
                nostro paese e della ricerca tecnologica duale e nelle applicazioni della stessa. Si
                analizzano le strategie che è possibile attuare per valorizzare le risorse
                esistenti, per creare le condizioni per aumentarne la massa critica e per cogliere
                l’occasione come un passo avanti di tipo culturale nei confronti del militare.
                Vengono in questa sezione presentate le tesi possibili che vengono poi proposte al
                lettore nel corso dei capitoli. In sintesi le proposte presentate sono tre. La prima
                consta nell’istituire una Cabina di regia aerospazio, difesa e sicurezza per le
                tecnologie duali. Inoltre, sviluppare un mercato del venture capital, che potrebbe
                dare avvio a un’ideale catena di valore del mercato dei capitali e degli
                investimenti privati. Infine, si propone un grande progetto nazionale, chiamato Casa
                Italia, nel quale vengano utilizzate le tecnologie duali per raggiungere gli
                obiettivi prefissati.


Un ringraziamento particolare al professor Giovanni
            Azzone del Politecnico di Milano, Project Manager di «Casa Italia» per avere fornito gli
            elementi chiave del progetto Casa Italia e importanti spunti di riflessione. 





1. Premessa 



I grandi progetti hanno sempre
            comportato molti benefici, la cui valenza si è tipicamente protratta nel tempo, ben
            oltre l’orizzonte previsto dai progetti stessi. 
I benefici sono generalmente
            riconducibili a due semplici macro-categorie: quelli diretti e correlati agli obiettivi
            stessi di ciascun progetto e quelli indotti, ovvero in altri campi applicativi, non
            necessariamente ricollegabili a quelli specifici del progetto. 

2. Alcuni
            esempi di grandi progetti: Apollo, Arpanet, Galileo 



2.1.
                Apollo 



Il primo esempio, che è anche
                quello più ricorrente e rilevante quando si parla d’innovazione non solo duale, è il
                progetto Apollo che nasce intrinsecamente duale, se non altro per la promessa
                strategico-politica degli USA di dimostrare la propria superiorità tecnologica su
                quella sovietica nei campi dell’esplorazione spaziale (scientifico-civile) e della
                difesa missilistica (militare). Dal progetto sono derivate una pluralità di
                applicazioni non immaginabili inizialmente, come descritto brevemente nel seguito. 
Il progetto Apollo è costato, a
                valori economici 1965, circa 30 miliardi di dollari che oggi equivarrebbero a
                circa 240 miliardi, ovvero circa il 10% del PIL italiano.
                La cifra sembrerebbe rilevante, invece è molto contenuta se si analizza quello che
                il progetto ha comportato da un punto di vista di risultati di ricerca e di
                trasferimento tecnologico per applicazioni industriali su larga scala, in
                particolare: 
– sono almeno 30.000 i diversi
                oggetti prodotti utilizzando tecnologie messe a punto da Apollo; 
– molti di questi sono
                diventati ormai più che familiari, oggetti comuni della vita quotidiana, come il
                goretex delle tute degli astronauti, il velcro che si è affiancato a bottoni e
                chiusure lampo, o ancora il rivestimento in teflon per rendere le pentole
                antiaderenti; 
– secondo gli esperti, per ogni
                dollaro dei circa 250 miliardi spesi per il programma dalla Nasa, le ricadute
                tecnologiche ne hanno prodotti tre; 
– la corsa alla Luna ha dato
                inoltre un fortissimo impulso allo sviluppo di tecnologie rivoluzionarie che sono la
                base delle applicazioni della trasformazione digitale, ad esempio quella dei
                circuiti integrati che hanno permesso di costruire i personal computer derivandoli
                direttamente dai computer di bordo del modulo lunare; 
– con i circuiti integrati, c’è
                stato lo sviluppo di linguaggi di programmazione e algoritmi dal forte impatto sugli
                sviluppi successivi dell’informatica, e quindi un’altra base fondamentale di quella
                trasformazione che contraddistingue il nostro tempo, la digitalizzazione; 
– orologi al quarzo,
                elettrodomestici con batterie ricaricabili; 
– anche le celle a combustibile
                sono state sviluppate per supportare le missioni Apollo; 
– le tecnologie alla base dei
                satelliti meteorologici e per le telecomunicazioni sono ancora le conseguenze
                dell’impresa che portò l’uomo a camminare sulla Luna; 
– i componenti strutturali sono
                stati fabbricati in modo automatico, con l’aiuto di macchine, anticipando così le
                moderne fabbriche robotizzate; 
– innovazioni di processo: per
                esempio tecniche di saldatura senza difetti, oppure l’uso della fresatura
                chimica, che in seguito diventerà il processo essenziale
                per la fabbricazione di componenti elettronici; 
– conseguenze nella
                biomedicina, per esempio la realizzazione di arti artificiali in materiali
                compatibili con i tessuti biologici, il pacemaker, gli spettrometri di massa per la
                chirurgia; 
– ricadute nell’alimentazione,
                come i cibi liofilizzati. 

2.2.
                Arpanet 



Un secondo esempio è Arpanet,
                la prima rete di computer collegati tra loro, incidentalmente in continuità
                cronologica con il primo passo dell’uomo sulla Luna nel luglio 1969 perché pochi
                mesi dopo, e precisamente alle ore 22:30 del 29 ottobre 1969, lo studente Charley
                Kline dell’UCLA inviava tramite Arpanet il primo messaggio allo Stanford Research
                Institute. 
Arpanet era la versione
                iniziale di Internet, nato da un progetto specificatamente militare che coinvolgeva
                strutture accademiche, frutto di un programma di ricerca finanziato dall’ARPA (oggi
                DARPA), la struttura di R&S militare degli USA. Collegava quattro università:
                Università California Los Angeles, Università California Santa Barbara, Stanford
                Research Institute e Università dello Utah che collaboravano con il Pentagono. 
L’idea di base di Arpanet era
                che un singolo centro di computer poteva essere facilmente neutralizzato da un
                missile, mentre una rete di computer collegata tra loro, all’interno della quale
                ognuno è indipendente, sarebbe risultata più resiliente. 
Un computer poteva anche essere
                neutralizzato, ma gli altri avrebbero continuato a lavorare. Il principio base del
                concetto di sicurezza sotteso ad Arpanet era quello di assicurare la sicurezza
                fisica della rete, anche perdendo uno dei nodi della rete stessa. 
Nel 1983 nasce Internet. 
Oggi il numero di utenti
                Internet nel mondo ha superato i 4 miliardi ossia circa il 40% della popolazione
                mondiale, con una copertura superiore al 50% attesa già
                entro il 2017. 
Arpanet ha dato
                un’accelerazione a quell’ecosistema formidabile per capacità di ricerca, di
                innovazione di prodotto, di processo e di modelli, di industria, di servizi che si
                chiama Sylicon Valley. 
Sylicon Valley, oggi, significa
                università e centri di ricerca all’avanguardia costante, con
                    spin-off, incubatori e aziende che possono rapidamente
                diventare dei colossi grazie a un modello di venture capital e
                    private equity dinamicissimo. Un ecosistema all’interno del
                quale l’integrazione e l’interoperabilità tra gli stakeholders
                sono le principali discriminanti di successo lungo tutta la catena del valore che va
                dalla ricerca al prodotto, fino ai servizi. 
Facendo un semplice conto, le
                capitalizzazioni di borsa di una parte soltanto delle grandi aziende della Sylicon
                Valley, ancorché quelle tra le più rilevanti – Amazon, Facebook, Apple, Microsoft,
                Cisco, Hewelett Packard, Google, Tesla – sommate insieme fanno una cifra complessiva
                intorno ai 3 trilioni di dollari che equivalgono ai tre quarti del valore
                complessivo della Borsa di Londra che, per dimensioni, è la terza piazza borsistica
                mondiale. Tre trilioni sono davvero una creazione di valore stupefacente. 

2.3.
                Galileo 



Un terzo esempio, questa volta
                europeo, è il sistema di posizionamento e navigazione di precisione basato sulla
                costellazione satellitare Galileo. 
Nonostante il sistema sia solo
                recentemente entrato nella sua fase di capacità operativa, ancorché iniziale,
                Galileo presenta enormi potenzialità strategiche per l’Unione europea. 
Avviato nei primi anni 2000
                come alternativa autonoma ai sistemi di navigazione satellitare americano GPS ed al
                russo GLONASS (nati in ambito militare), Galileo si
                distingue dalle sue controparti in quanto nato in ambito civile e concepito sin
                dall’inizio come un enabler di applicazioni commerciali e
                servizi, tuttavia in grado di garantire una «sovranità europea», quindi
                un’indipendenza e un’autonomia dal sistema di posizionamento GPS americano, anche in
                ambito applicativo militare. 
Come tale, una volta divenuto
                completamente funzionante nel 2020, Galileo consentirà all’UE di inserirsi appieno
                non solo nel mercato a valle delle applicazioni GNSS (Global Navigation
                    Satellite System), ma soprattutto in quello dei servizi a valore
                aggiunto da esso scaturiti. Questo mercato, che comprende prodotti e servizi che
                sfruttano il sistema satellitare – come i cosiddetti Location Based
                    Services (LBS) che forniscono informazioni geografiche per
                    smartphones e veicoli – è infatti in continua crescita, con
                un fatturato complessivo che dovrebbe ammontare a 195 miliardi di euro nel 2025. Le
                sole applicazioni LBS scaricate entro il 2019 saranno circa 7,5 miliardi. 
Tuttavia, al di là del
                miglioramento di quei servizi che già fanno uso dei dati forniti dai GNSS, le
                sinergie tra Galileo e gli altri sistemi spaziali europei – EGNOS e Copernicus –
                apriranno le porte a una serie di innovative applicazioni in grado di portare
                vantaggi economici, sociali e ambientali senza precedenti per i cittadini dell’UE.
                Si pensi all’agricoltura di precisione, dove l’utilizzo delle informazioni GNSS e di
                droni operanti con questi dati (integrated farm management)
                permetterebbero una maggiore accuratezza nella gestione degli spazi agricoli, una
                migliore distribuzione delle colture e un utilizzo mirato di pesticidi e diserbanti,
                oltre a un risparmio che, basato su dati USA, si aggirerebbe intorno a 1,8 miliardi
                di euro. Oppure alla gestione integrata del traffico ferroviario, dove i sistemi di
                posizione permetteranno una maggiore razionalizzazione di rotte e tempistiche
                    (speed management), con un considerevole risparmio
                economico – stimato nelle decine di milioni di euro – di energia, oltre a un
                ulteriore accrescimento della sicurezza.
            
Infine, è essenziale ricordare
                che grazie a Galileo, tanto le imprese – grandi industrie, PMI e start-up
                    – quanto i cittadini europei potranno sfruttare a pieno le
                opportunità offerte dalla rivoluzione 4.0, quali l’Internet of Things (IoT), la
                progettazione di smart cities e le nuove frontiere della
                comunicazione mobile 5G. 
È dunque chiaro che, di fronte
                a un costo di sviluppo di poco più di 3,4 miliardi di euro, Galileo ha tutte le
                potenzialità per costituire l’asse portante di una nuova era di sviluppo e crescita
                per l’UE. 

2.4.
                Alcune riflessioni 



Con questo
                    excursus si è inteso confermare che l’equazione «duale =
                creazione di valore» è dimostrata già da qualche decennio e continua a rimanere
                valida. 
L’altra equazione è quella:
                «Industria + Ricerca = Strategia di un paese che vuole contare e che coltiva
                ambizioni di crescita». Se infatti non c’è industria senza ricerca, è altrettanto
                vero che non c’è ricerca senza industria, ovvero non c’è paese che conti senza
                ricerca e senza industria. 
A che punto siamo quindi oggi
                in Italia con la ricerca su temi attinenti al duale e sul relativo trasferimento
                tecnologico? Questa domanda ha avuto una risposta nei capitoli precedenti e nel
                Rapporto del 2017[1]. Esiste in Italia un valido tessuto universitario che può vantare
                eccellenze nelle tecnologie al servizio delle applicazioni duali, esiste inoltre una
                filiera industriale come quella dell’aerospazio, difesa e sicurezza, con
                significative imprese nazionali.
            


3. Il
            progetto Casa Italia 



3.1.
                Cos’è il progetto Casa Italia 



Esistono, in Italia, i
                presupposti per un grande progetto nazionale? Esiste un cantiere, avviato
                recentemente, con obiettivi iniziali chiari e precisi, di natura duale, che può
                essere l’embrione attorno al quale avviare, progressivamente, altri cantieri che
                sfruttino le tecnologie per applicazioni delle stesse, ancora di valenza
                duale/plurima, a beneficio di tutto il sistema paese. 
Il progetto Casa Italia è un
                progetto ambizioso e lungimirante, fondamentale per il nostro paese, all’interno del
                quale le tecnologie hanno un ruolo fondamentale, duale e plurimo, quali mezzi per
                raggiungere il fine strategico della messa in sicurezza del nostro territorio, delle
                case in cui viviamo, delle scuole dove studiano i nostri figli, degli edifici nei
                quali lavoriamo, del patrimonio culturale che abbiamo ereditato dal passato e che
                rappresenta un valore globale, non soltanto per noi stessi ma per l’intera umanità e
                le generazioni future. 
La dualità del progetto risiede
                essenzialmente nel fatto di partire dall’utilizzo di strumenti e soluzioni già
                disponibili in ambito militare (per esempio telerilevamento satellitare e aereo –
                anche droni – con sensori di alte prestazioni capaci di fornire misurazioni di tipo
                «alta risoluzione» e multi-spettrali) per ottenere risultati in ambito civile (con
                focus sulla gestione comprensiva del rischio sismico-idrogeologico). In questo modo
                si raggiungerebbero non solo gli obiettivi indicati dal Rapporto ma anche ulteriori
                sviluppi «di ricaduta», utilizzabili in ambito militare e
                    security (reti mobili broadband di
                nuova generazione per comunicazioni sicure ecc.).
            

3.2. La
                genesi del progetto 



Nel settembre del 2016 il
                Governo ha avviato il progetto Casa Italia, un piano pluriennale di promozione della
                sicurezza del paese a fronte di rischi naturali. 
Nel giugno 2017 il team guidato
                dal professor Giovanni Azzone nella sua veste di Project Manager su incarico della
                Presidenza del Consiglio dei ministri ha sottoposto al premier il Rapporto. 
Questo Rapporto, dedicato in
                modo specifico agli interventi sull’edilizia abitativa, rappresenta le linee
                generali dell’intervento (l’obiettivo) e motiva le relative scelte progettuali (il
                processo). 
Negli ultimi 70 anni, si sono
                registrate in Italia oltre 10.000 vittime per fenomeni idrogeologici e sismici. I
                danni economici nello stesso periodo sono stimati in circa 290 miliardi di euro, con
                una media annuale di circa 4 miliardi di euro e con valori in crescita nel tempo. 
Il Rapporto mette quindi in
                netta evidenza che intervenire sulla sicurezza non significa soltanto ridurre i
                danni di eventi futuri, ma ha anche implicazioni positive sulla competitività e
                sulla stessa qualità della vita nel nostro paese. 
Che cosa manca quindi per
                avviare davvero un’azione decisa di promozione della sicurezza? A titolo d’esempio
                il Rapporto indica che per i soli edifici in muratura portante nei 648 comuni più
                pericolosi comporterebbe un onere per lo Stato di quasi 25 miliardi di euro, sotto
                forma di minori imposte. Un efficace piano di promozione della sicurezza ha
                ineluttabilmente bisogno del coinvolgimento di cittadini e comunità. 

3.3.
                Obiettivi, priorità, azioni 



Proprio da queste
                considerazioni nasce l’obiettivo alla base del progetto Casa Italia: individuare
                come stimolare la domanda e rafforzare l’offerta di «sicurezza», così che
                le risorse pubbliche siano utilizzate in modo più efficace
                ed efficiente attraverso un approccio di tipo strategico e adattativo definendo
                alcuni piani d’azione sostenibili e immediatamente attuabili. 
Il Rapporto elenca le seguenti
                priorità: 
– formulare un quadro
                sistematico sul tema del miglioramento della sicurezza del patrimonio abitativo a
                fronte dei rischi di origine naturale e una «visione» delle modalità per
                affrontarlo; 
– effettuare una ricognizione
                delle principali attività già in corso presso soggetti pubblici e privati,
                funzionali all’obiettivo, per valorizzarle evitando ogni inutile duplicazione; 
– stilare un elenco di piani
                d’azione prioritari, costruiti a legislazione e amministrazione ordinaria per
                assicurarne l’applicabilità sull’intero territorio nazionale, necessari per
                completare e raccordare le iniziative in atto; 
– agire in modo sistematico su
                tutte e tre le componenti del rischio (pericolosità degli eventi, vulnerabilità
                degli edifici, livello di esposizione di persone e beni), privilegiando interventi
                che non obblighino le persone e le comunità a modificare le proprie condizioni di
                vita; 
– affrontare in modo integrato
                i diversi rischi naturali (sismico, idrogeologico, vulcanico, legato a cambiamenti
                climatici...); 
– costruire soluzioni che
                valorizzino le potenzialità delle innovazioni tecnologiche sviluppate sia
                nell’edilizia che in altri settori (sensoristica, big data, comunicazioni
                satellitari, nuovi materiali)[2]. 
Il Rapporto definisce anche i
                piani d’azione prioritari comprendendo: 
– un intervento diffuso di
                diagnostica speditiva[3], con oneri a carico dello Stato, per gli oltre
                550.000 edifici residenziali maggiormente vulnerabili (realizzati in muratura
                portante o in calcestruzzo armato prima del 1971) nei comuni caratterizzati da
                maggiore pericolosità sismica, in modo da sensibilizzare i proprietari degli edifici
                più pericolosi per la vita umana; 
– l’attivazione di 10 cantieri
                sperimentali, diffusi su tutto il territorio nazionale, dove applicare soluzioni che
                consentano di aumentare la sicurezza degli edifici senza richiedere l’allontanamento
                di chi vi abita; 
– la realizzazione di una
                scuola sicura, con funzione di Community Center, che potrebbe
                essere idealmente estesa a tutti i comuni a maggiore pericolosità sismica.
                L’intervento sui 12 singoli edifici deve, infatti, per essere efficace,
                accompagnarsi al mantenimento delle infrastrutture fondamentali di una comunità, tra
                le quali la scuola occupa un ruolo prioritario. 
Il Rapporto, infine, analizza
                le politiche di contenimento e riduzione dell’esposizione, per le aree urbane
                periferiche soggette a degrado e per i territori appenninici soggetti a spopolamento
                e impoverimento, analizzando i casi in cui questi siano in luoghi a elevata
                pericolosità naturale. 
Nel Rapporto si analizzano
                alcune esperienze internazionali significative (tra le altre, quelle di Giappone,
                Nuova Zelanda e California), per individuare possibili progetti formativi in grado
                di enfatizzare i risultati derivanti dalle politiche implementative connesse alle
                priorità e ai piani di azione sopra descritti suggerendo sin da subito due ulteriori
                azioni: 
– la prima che prevede l’uso
                delle Mappe del rischio naturale dei comuni italiani, elaborate nell’ambito del
                progetto, quale strumento di formazione nelle scuole italiane, per aumentare la
                consapevolezza sulla fragilità del territorio nelle generazioni più giovani e,
                attraverso queste, in tutta la popolazione;
            
– la seconda che consiste nella
                realizzazione di un MOOC[4], ad accesso aperto e gratuito, basato sulle esperienze dei «10
                cantieri». In questo modo, le soluzioni prototipali sviluppate nei cantieri potranno
                generare delle vere e proprie linee guida «visive» – rese più funzionali dalle
                possibilità fornite dagli strumenti multimediali – a disposizione dei progettisti,
                accelerando la diffusione su tutto il territorio nazionale delle esperienze maturate
                nel progetto. 
Infine, il Rapporto affronta il
                tema della gestione finanziaria del rischio naturale, evidenziando come i fabbisogni
                finanziari dei diversi tipi di interventi abbiano un livello di prevedibilità oggi
                differente. Nel caso della pericolosità, è già stato stilato un elenco di circa
                7.000 interventi, su base regionale, che comportano complessivamente un investimento
                stimato in 22 miliardi di euro. 
Nel caso della vulnerabilità,
                l’entità dell’investimento dipende dagli obiettivi specifici che la politica vorrà
                darsi. A titolo d’esempio, il Rapporto indica che il miglioramento di un livello
                della vulnerabilità dei soli edifici in muratura portante, localizzati nei comuni a
                maggiore pericolosità sismica, comporta un investimento dell’ordine dei 36 miliardi
                di euro; questo valore cresce naturalmente all’aumentare del livello di
                miglioramento desiderato e della tipologia di edifici e di comuni coinvolti.
            

3.4. La
                rilevanza duale/plurima del progetto Casa Italia e le ulteriori potenziali
                prospettive 



La sintesi sul progetto Casa
                Italia illustrata nel paragrafo precedente mette in evidenza la rilevanza delle
                tecnologie a uso duale/plurimo. Il Rapporto stesso cita infatti
                    sensoristica, big data,
                    comunicazioni satellitari, nuovi
                        materiali che sono tecnologie tutte ad uso
                duale/plurimo. Nel Rapporto sono indicati altri elementi riconducibili a
                dualità/pluralità applicativa. 
Termini quali quadro
                    sistematico, consapevolezza della situazione,
                    MOOC, diagnostica speditiva,
                    prevedibilità sono tutti tipici del settore aerospazio,
                difesa e sicurezza e delle soluzioni che questo settore ha sviluppato e continua a
                sviluppare. Nel gergo specifico di settore i termini utilizzati sono differenti ma
                speculari a quelli summenzionati: compilazione tattica,
                    situation awareness, comando e
                    controllo e supporto alle decisioni,
                    modelling & simulation, training &
                    accreditamento, standard & procedure ecc. 
Il progetto Casa Italia è
                inoltre definito «cantiere», che il Rapporto stesso definisce già «aperto»: aperto
                all’innovazione e alla sperimentazione; aperto a un potenziale ampliamento ad altri
                temi purché indirizzino il bisogno di sicurezza nelle sue due accezioni che gli
                anglosassoni definiscono con due parole differenti, quella della
                    security e quella della safety. La
                loro somma significa conseguire maggiore resilienza con minore vulnerabilità,
                maggiore sostenibilità con minore rischiosità, maggiore consapevolezza con minore
                sorpresa, maggiore reattività con minore impreparazione. 
Il progetto Casa Italia può
                essere davvero il primo grande step di un progetto molto simile
                a quello che è stato poi Apollo negli USA: un volano d’innovazione e sviluppo
                socio-economico a beneficio di tutto il sistema paese e di tutti i suoi cittadini,
                in tanti settori e campi applicativi. È quindi un cantiere all’interno del quale
                potrebbero aprirsi altri cantieri basati su tecnologie avanzate dedicate
                all’osservazione continua e minuziosa del territorio, quali quelli per esempio del
                telerilevamento da droni – oltre che da satellite (Cosmo Sky Med). Possono sfruttare
                analisi evolute basate su riprese aeree dei territori e del loro stato di «salute»
                grazie a sensori che utilizzano per esempio tecniche di interferometria radar ad
                alta risoluzione, di analisi iperspettrale e multispettrale. 
La fortissima evoluzione delle
                reti a banda larga e ultralarga con tecnologie mobili di ultima generazione 4G
                (LTE) e 5G, indotta dal proliferare dei servizi per
                l’utenza residenziale e commerciale non può e non deve essere di esclusivo
                appannaggio degli operatori ai soli fini di catturare maggiori quote del rilevante
                business commerciale. Va, invece, sapientemente interpretata in un progetto
                nazionale volto a indirizzare correttamente l’evoluzione e la realizzazione di reti
                di comunicazioni fisse/mobili di alta sicurezza, in grado di supportare e garantire
                i servizi strategici per il paese che richiedono in modo imprescindibile
                comunicazioni ad alta resilienza (disponibilità di rete 99,999% o detta anche dei
                «cinque 9»), sicure e a bassissima latenza. 
Nell’ambito dei sistemi in
                grado di diminuire il livello di esposizione del rischio di persone e beni, indicato
                tra le priorità del Rapporto del Piano casa, il primo posto sicuramente spetta a un
                sistema nazionale di Early Warning dei terremoti e di tutti gli
                eventi ad esso collegati e consequenziali, per tutti i cittadini, privilegiando
                interventi che non obblighino le persone e le comunità a modificare le proprie
                condizioni di vita, ma al contrario inducano i cittadini a gestire in modo corretto
                e tempestivo anche un’emergenza particolarmente critica. 
Il sistema di Early
                    Warning[5] ad alta tecnologia può gestire molte altre
                operazioni assolutamente necessarie in caso di eventi sismici rilevanti. Tra queste:
                l’interruzione automatica dell’erogazione di energia elettrica/gas per la
                prevenzione d’incendi, l’interruzione di interventi in sale operatorie, l’arresto di
                trasporti di materiali pericolosi in industrie chimiche o nei cantieri edili,
                l’attivazione di sistemi semi-automatici di protezione degli edifici, il controllo
                del traffico aereo, autostradale e ferroviario, l’attivazione degli interventi di
                emergenza da parte dei vigili del fuoco, una serie di azioni di protezione
                individuale a casa, nelle scuole, negli edifici pubblici.
            
Possono, inoltre, essere
                gestiti cantieri all’interno dei quali sviluppare centri di
                    modelling e simulation d’interesse
                nazionale. Questi centri potrebbero consentire di modellare e simulare situazioni
                critiche per mettere a punto le migliori procedure di intervento, per addestrare
                operatori e accreditarne le capacità d’intervento, per illustrare e rendere
                inclusivo anche il singolo cittadino alle opportunità e alle criticità
                dell’ecosistema. Queste tecniche potrebbero applicarsi ad altri settori per esempio
                quello medicale, trasversalmente a tutti gli operatori sanitari, dai medici
                specialisti fino al volontariato mutuando molto dai processi di addestramento e
                accreditamento tipici del militare (dualità di processo). 
Oppure cantieri che producano e
                mettano a disposizione mezzi aerei, terrestri, marittimi e subacquei la cui
                utilizzabilità sia originariamente duale o plurima. 
Tutti esempi che sono parte
                integrante delle policy che l’Europa ha delineato e che sono
                descritte nel capitolo 2.
            
Si tratta quindi di impostare
                un programma di politiche pubbliche volte a interventi che diano continuità e
                visibilità a uno sviluppo d’innovazione che, partendo da Casa Italia, produca
                ammodernamento infrastrutturale utile a un paese che ha già un ruolo di leadership a
                livello globale e che nutre ambizioni di rilancio competitivo e crescita duratura.
            




[1]  Cfr. italiadecide, Rapporto
                            2017. Università, Ricerca, Crescita, Bologna, Il Mulino,
                        2017.

[2]  Queste innovazioni tecnologiche – citate
                        espressamente nel Rapporto – sono tutte funzionali ad applicazioni
                        duali/plurime, cfr. il capitolo 2.

[3]  Si definisce con speditiva una analisi
                        (diagnostica) di grande rapidità di esecuzione/risposta e facilità di
                        impiego spesso condotta sul campo. Tipicamente questo tipo di analisi è
                        impiegata per scopi di screening per una prima
                        classificazione dei campioni affiancando le analisi tradizionali.

[4]  MOOC: trattasi dell’acronimo di
                            Massive Open On line Courses ovvero corsi aperti e
                        disponibili in rete pensati per una formazione a distanza che coinvolga un
                        numero elevato di utenti, gratuiti con la disponibilità del materiale
                        didattico on line. 

[5]  Dal 1o
                        ottobre 2007 in Giappone, paese notoriamente colpito da questi eventi con
                        frequenza e magnitudo piuttosto elevate, è attivo il servizio di
                            Early Warning Earthquake rilasciato dalla NTT
                        (Nippon Telegraph & Telephone) e dalla JMA (Japan Meteorological
                        Agency). Il servizio è su scala nazionale, disponibile a tutti i cittadini
                        in ufficio a casa e/o in mobilità. Nel corso degli anni e anche a seguito
                        del potente terremoto di Tohoku 2011 (di magnitudo 9, che ha causato il
                        devastante Tsunami sulla costa orientale e la catastrofica fusione del
                        reattore n. 4 alla centrale atomica di Fukushima), il Giappone ha
                        continuamente perfezionato e ampliato la sofisticata rete sismica, con
                        estensione ai fondali marini. Semplificando in modo estremo
                            l’Early Warning Earthquake System del Giappone,
                        basa il proprio funzionamento su una sofisticata e performante rete di
                        sensori sismici disseminati sulla terra e nel fondo dell’oceano circostante.
                        I sensori che rilevano la vibrazione dell’onda sismica primaria (P)
                        comunicano in tempo reale con i potenti server della JMA. I server JMA
                        trasmettono i dati elaborati ai server multicast NTT IPv6, che
                        distribuiscono i dati tramite la rete multicast NTT IPv6 a tutti i
                        cittadini, aziende ecc. Il sistema fornisce avvisi di terremoto in anticipo
                        e può comandare automaticamente anche altre operazioni necessarie.
                        Particolarmente rilevante la scelta tecnologica, per questo tipo di
                        piattaforma, del nuovo protocollo IPv6 resa obbligatoria per limitare al
                        massimo la latenza e garantire un’adeguata gestione del multicast. Lo IPv4
                        non è stato preso in considerazione a causa delle problematiche tecniche
                        insite nel vecchio protocollo (il NAT non lo rende idoneo ad applicazioni di
                        tipo push). Su un sistema di Early Warning
                            Earthquake, ogni istante risparmiato risulta letteralmente
                        vitale.
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