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Prefazione



Soprattutto dopo le rivelazioni di Edward Snowden e di WikiLeaks sul Datagate, la protezione internazionale dei dati personali è al centro del dibattito politico, economico e giuridico. Dal 2013 l’Assemblea generale dell’ONU ha adottato due Risoluzioni sul «diritto alla privacy nell’età digitale», il Consiglio per i diritti umani dell’ONU ha nominato un Relatore speciale sulla privacy, l’OCSE ha aggiornato le sue Linee guida, l’Unione Europea ha messo a punto la «riforma» generale delle sue norme sulla privacy e nuovi casi di violazione dei diritti umani relativi all’uso dei dati personali sono stati sottoposti alla Corte europea dei diritti umani e alla Corte di giustizia dell’UE nonché ai giudici nazionali. Questo libro si chiede se la raccolta indiscriminata di dati personali, soprattutto online, sia o meno conforme alle norme e agli standard internazionali e dell’Unione Europea e se i rimedi giuridici esistenti siano adeguati. Adotta un approccio interdisciplinare, che mostra come diritto, tecnologia, sicurezza nazionale ed economia si intreccino strettamente, e si conclude nel senso che la raccolta di massa di dati personali, se può apportare benefici, è particolarmente preoccupante come strumento di controllo e manipolazione sociale.  
C.F.  
Roma, maggio 2015  



Introduzione



1. Premessa 



Ogni giorno lasciamo senza saperlo
            un’infinità di «tracce digitali», o una «scia digitale», che rivelano le nostre
            abitudini, preferenze, interessi, emozioni, calcoli, interazioni sociali. Di solito non
            sappiamo chi può farne uso e a quali fini. 
Il cellulare indica dove sono ogni
            momento, registra quali tasti sto premendo, con chi parlo, per quanto tempo, a chi invio
            messaggi e da chi li ricevo, cosa dicono, quali foto e video condivido con altri, chi mi
            sta accanto; se è «smart» indica anche ogni pagina web che visito, quante email invio a
            chi e quante ne ricevo da chi ed esattamente a che ora. Spostandomi con l’auto, il
            navigatore indica ogni metro della strada che percorro, in quale direzione, quando mi
            fermo a un’area di servizio e da che ora a che ora. I lettori ottici in autostrada
            rilevano la mia targa e calcolano la mia velocità media. Altri dati vengono registrati e
            trasmessi dagli strumenti digitali di sicurezza incorporati nella mia auto e altri dati
            ancora iniziano a diffondersi da automobili senza guidatore[1]. Presto – e già ora avviene tramite «scatole nere» installate sui veicoli –
            il mio assicuratore riceverà informazioni mentre guido dai sensori della mia auto, per
            sapere ad esempio se viaggio di notte o se faccio frenate brusche, dalle quali calcolerà
            il premio che gli devo; il mio frigorifero leggerà e diffonderà la scadenza degli
            alimenti, insieme alla loro quantità, marca, permanenza; una pillola che ho ingerito
            trasmetterà in rete allo studio medico le mie condizioni di salute. 
Accendendo la TV, se è «smart»,
            lascio traccia di ogni mia azione sul telecomando, cosa vedo istante per istante,
            da che ora a che ora, ed è possibile che la telecamera
            incorporata nell’apparecchio legga le mie espressioni facciali a seconda di ciò che vedo
            e la marca di biscotti che ho in mano. Potrebbe anche venire accesa da un hacker (dal
            Brasile o dal Turkmenistan) senza che me ne accorga. Lavorando a casa con il computer o
            il tablet in wifi segnalo i miei acquisti online, le pagine web che più mi interessano,
            quanti siamo in casa e in quali stanze ci troviamo. Cercando un prodotto o una notizia
            nel motore di ricerca del mio browser esprimo un interesse per ciò che ricerco (un
            negozio, un evento storico, un tale di cui digito nome e cognome). Decidendo di
            acquistare un computer online offerto a un prezzo minore rispetto all’acquisto offline
            mi si chiede di riempire caselle con nome, cognome, numero di carta di credito, ecc. Con
            i miei «Google-glass» – e nel prossimo futuro con apposite lenti a contatto – connessi
            al mio smartphone posso identificare chi mi sta davanti, elaborare in tempo istantaneo
            il suo reddito, stato di salute e affidabilità lavorativa. Naturalmente questo è
            possibile anche agli altri nei miei confronti, ad esempio al mio assicuratore o a un
            imprenditore al quale ho presentato domanda per un lavoro[2]. 
Partecipando a una delle tante
            votazioni televisive pro o contro la tal canzone o il tal personaggio di uno show,
            rivelo le mie preferenze e contribuisco io stesso, gratuitamente (talvolta persino
                pagando la telefonata o il messaggio sms che invio) a far
            intuire le mie preferenze. Sento dire da un esperto che quella tal canzone o quel tal
            personaggio sono costruiti o selezionati ad arte per inferire i miei gusti senza che io
            me ne accorga, e anzi sono contento di esprimermi nella mia unicità e di contribuire
            alla democrazia. Mi si dice che chi vota il cantante con i baffi, la ragazza acqua e
            sapone o l’altra avvenente ha certi gusti e si associa a un certo «tipo» commerciale e
            politico, cioè tende a comprare certi prodotti e servizi e a votare un certo partito o
            candidato politico. Ai tipi danno anche dei nomi, come il signor «Vorrei ma non posso»,
            la signorina «Faccio tutto per essere giovane» e lo studente «Nessuno mi resiste».
            L’esperto dice che queste «predizioni» sono pressoché infallibili. Ad esempio, il signor
            «Vorrei ma non posso» non acquisterà una Mercedes ma di sicuro
            cercherà una «quasi-Mercedes», cioè un’auto che assomiglia alla Mercedes ma costa meno.
            Ma io continuo a «dire la mia». Del resto, come posso non entrare nel mondo dei social
            network quando i miei amici sono tutti lì? L’esperto dice che ogni mia parola, foto,
            video postata online è a disposizione di chi ne ricava altri miei
            dati che non ho rivelato. Non so se sia vero, comunque mi piace farmi conoscere.
        

2. Dov’è il
            problema? 



Si dirà: «dov’è il problema?». Dai
            dati di massa traggo sicuri benefici, non ho nulla da nascondere poiché di solito non
            commetto illeciti, anzi è bene che la polizia e i servizi segreti possano accedere ai
            dati di delinquenti o terroristi ed evitare la commissione di gravi reati e in ogni caso
            il processo di digitalizzazione e diffusione delle informazioni è irrefrenabile e ormai
            irreversibile. La privacy di cui tanto si parla tutto sommato spesso non serve. Al
            contrario, posso scambiare alcuni miei dati personali, che a me non costano nulla, come
            il mio cognome o la mia data di nascita o l’ultimo cantante che ho cercato sul motore di
            ricerca, con beni e servizi gratuiti di grande utilità che altrimenti dovrei pagare. In
            fondo io rimango arbitro dell’uso dei miei dati personali anche quando delego altri a
            usarli. Se la privacy è un mio diritto allora mi sia permesso di
            usarla a mio favore decidendo io quali notizie di me rendere pubbliche. Suppongo inoltre
            che, all’occorrenza, quando la privacy mi conviene, esistano leggi
            che mi tutelano. 
Quand’è che la privacy
                non conviene? Ed è soltanto una questione di convenienza?
            Proviamo a vedere se esistono «costi» o «rischi» seri, individuali e/o sociali, della
            connessione digitalizzata al mondo. Proviamoci con due possibili
            scenari, uno commerciale e l’altro politico. 
a)
                Scenario 1 (commerciale). Vorrei
            acquistare un’auto, sono orientato verso una certa marca e un certo modello. Grazie alla
            mia connessione a internet ho potuto accedere al sito della
            filiale italiana della casa costruttrice e ho potuto esaminare qualità, dati tecnici,
            consumi, il prezzo di base e il prezzo degli optional. Ho potuto anche leggere diverse
            recensioni online sull’auto e vedere alcune prove di guida. Mi reco quindi dal
            concessionario e ottengo un preventivo che riporta il prezzo di listino, lo sconto e una
            valutazione della mia auto usata da dare in permuta. Per trarre i vantaggi tipici
            dell’economia di mercato (vivo infatti in una democrazia a economia di mercato) mi reco
            anche da altri tre concessionari, in altre zone, e chiedo un preventivo sulla stessa
            configurazione di auto. Ottengo così in totale quattro diversi preventivi e decido di
            acquistare l’auto dal concessionario il cui preventivo è minore. Vorrei però trattare
            ancora sul prezzo. Infatti il venditore non sa che l’ho scelto perché il suo preventivo
            è già ora migliore di quello degli altri. Se non fossimo in un
            mercato concorrenziale saprebbe quali altri preventivi posso aver
            ricevuto, ma in un mercato concorrenziale ogni venditore non sa mai
            (può solo intuire) quanto un suo concorrente scenda nel prezzo pur di vendere l’auto e
            soffiargli il compratore. Cerco allora di approfittarne per raggiungere un prezzo ancora
            minore inducendolo a pensare che se non scenderà nel prezzo io acquisterò l’auto altrove
            (non è vero ma può funzionare). 
Immaginiamo ora che in
                tempo reale il venditore possa conoscere i miei «segreti». Ad esempio, mi
            osserva con degli occhiali che mi stanno filmando, inviano i miei tratti somatici al suo
            smartphone, che effettua un riconoscimento facciale, mi identifica, scandaglia tutti i
            dati che mi riguardano online, quindi li ricompone ed effettua un profilo dei miei
            gusti, ad esempio stabilisce che io sono il tipo «Vorrei ma non posso» oppure il tipo
            «L’apparenza prima di tutto», e risale alle mie disponibilità finanziarie e ad altre mie
            decisioni di acquisto effettuate in passato. Il venditore potrebbe forse risalire,
            sempre in tempi istantanei, ai preventivi che ho chiesto agli altri concessionari. Sono
            stati infatti digitati su computer e di sicuro circolano nella rete interna di ogni
            concessionario, rete alla quale io non so chi può accedere. Ricordo che quando hanno
            chiesto i miei dati per digitarli sui preventivi io glieli ho dati
            pregandoli di non importunarmi in seguito con telefonate e altre
            seccature. Tutti mi hanno rassicurato che non l’avrebbero fatto, perché c’è la privacy,
            ma non mi hanno detto che i dati non servono per importunarmi, come
            avveniva in passato. Incrociando i miei dati online, il venditore può risalire al mio
            indirizzo IP (il numero che mi identifica univocamente come utente in rete) e può vedere
            tutte le operazioni che ho effettuato dal computer di casa quando ho visitato il sito
            del concessionario, ad esempio come ho configurato e riconfigurato l’auto, quali
            optional ho aggiunto e tolto, intorno a quale fascia di prezzo mi sono mosso, quali
            ipotesi ho subito scartato e quali invece ho visto con insistenza. 
Se è così, la mia strategia
            negoziale è perfettamente inutile. Il venditore sa che acquisterò l’auto da lui e a quel
            prezzo. Io, all’oscuro di tutto, continuo a credere di svolgere una trattativa ad armi
            pari. Le mie potenzialità negoziali sono ridotte a zero ma non lo
                so e il venditore sa che io non lo so. La mia
            impotenza è totale ma non appare. Ed è curioso: sono io, con il mio
            desiderio di dire la mia e di dimostrare la mia unicità e il mio valore, ad aver fornito
            molti dati, che il venditore utilizza, quando li ho caricati online o quando ne ho
            caricati alcuni dai quali, senza che potessi immaginarlo, è facile trarne altri che
                non ho caricato. Uno psicanalista potrebbe dire che sono
                io a voler essere manipolato, anche se mi fa piacere apparire
            libero sia a me stesso sia agli altri. Il venditore lo sa e mi ha
            venduto un po’ di senso di libertà incorporandolo nel prezzo finale
            dell’auto. 
b)
                Scenario 2 (politico). Vorrei avere più
            potere e mi sembra una buona idea entrare in politica. Trovandomi in democrazia, se
            voglio farlo con successo ho bisogno di un tot numero di voti alle prossime elezioni. Ma
            come convinco gli elettori a votarmi? Di sicuro ci sono altri aspiranti al potere che la
            pensano come me e vogliono quei voti. 
In passato non avrei avuto altro da
            fare che aderire a un partito politico fino a farmi candidare. Sarebbe stato il partito
            alle cui idee di fondo io «credevo» per il bene del mondo. Oggi, crollate le «ideologie»
            con la fine della guerra fredda e l’uso politico delle strategie
            di marketing, mi chiedo: «cosa devo dire a chi» per avere il tot di voti che mi servono
            per essere eletto? Il «cosa devo dire a chi» significa «cosa vuole sentirsi dire da me
            chi dovrebbe darmi il voto». Non devo più convincere come in passato sui princìpi del
            partito, devo ottenere il numero di voti che mi serve, non importa come né da chi.
            L’unico obiettivo è il mio. Devo essere più abile dei miei concorrenti a dire
            all’elettore ciò che l’elettore vuole sentirsi dire per darmi il voto. Chi sia
            l’elettore mi è indifferente, per me conta raggiungere il tot di voti necessario, ogni
            voto vale un voto chiunque lo dia. 
Potrei decidere che i pensionati, o
            i tifosi di una squadra di calcio, o gli amanti dei gatti, siano un «bersaglio»
            sufficiente per raggiungere la mia soglia di voti necessaria per l’elezione. Stabilito a
            chi devo rivolgermi, devo poi sapere cosa dirgli e come dirglielo. Se i pensionati
            vogliono medicinali gratuiti non dovrò far altro che impostare la campagna elettorale
            promettendo medicinali gratuiti. Naturalmente susciterò l’ostilità di chi può
            permettersi di pagare i medicinali e non intende pagarli ai pensionati: da questi non
            avrò il voto, che andrà piuttosto a un mio concorrente che ha scelto quest’altra
            categoria di elettori per raggiungere la sua soglia di voti. Nei talk show saremo uno
            contro l’altro in difesa dei nostri rispettivi potenziali elettori. Li difenderemo come
            i nostri nonni o bisnonni difendevano le patate in tempo di guerra. Sappiamo bene che
            l’unico vero motivo di ostilità tra noi è che l’uno soffia gli
            elettori all’altro. L’importante è che gli elettori non se ne accorgano, ovvero
                non sappiano ciò che noi sappiamo, e ragionino «all’antica»
            come se le nostre dispute riguardassero i princìpi e il bene degli altri. 
Il meccanismo è democratico, in
            fondo sto solo cercando di offrire alla gente esattamente ciò che la gente desidera. Non
            impongo una mia idea, al contrario mi adatto alle idee della gente,
            sono al servizio degli altri. Ma come posso conoscere con
            precisione ciò che i miei elettori vogliono sentirsi dire? Devo farmi dare dagli
            elettori stessi i loro dati personali senza che se ne rendano conto. Devo sapere cosa
            vedono e comprano su internet, chiedere il loro giudizio su
            tutto, come ad esempio su chi è più simpatico nell’ultima puntata dell’Isola
                dei famosi, farli votare nei media a più non posso. Se quindi controllo i
            media, pubblici e/o privati, sono parecchio avvantaggiato sui miei concorrenti. Non mi
            interessa se i dati siano di Tizio o di Caio, né mi interessa la loro privacy, a me
            serve soltanto sapere se raggiungerò il tot di voti necessari. Non mi interessa sapere
            se Pinco Pallino voterà per me, piuttosto mi interessa sapere se 500.000 elettori
            (supponiamo che questa sia la mia soglia per essere eletto) voteranno per me. Se tra
            quei 500.000 c’è o non c’è Pinco Pallino mi è del tutto indifferente. Insomma, non mi
            importa identificare chi mi vota né mi interessa sapere ciò che personalmente pensa o
            desidera. Conta il numero, non il singolo. 
Una volta che avrò vinto le elezioni
            e ottenuto il potere, quasi di certo non manterrò le promesse, e se lo farò sarà un
            beneficio collaterale. Non le manterrò per il semplice motivo che le mie promesse non
            sono state fatte per essere realizzate, né le ho fatte perché credevo che dovessero
            essere realizzate. È possibile che io stesso sia contrario alle promesse che ho fatto:
            ad esempio, potrei essere tra quelli che non vogliono pagare i medicinali ai pensionati,
            ma non importa. Le promesse servivano solo come mezzo, ovvero come
            esca. Se avessi scelto le promesse tenendo conto della loro fattibilità sarei stato
            troppo realistico, se non banale, avrei finito per dire alla gente il contrario di ciò
            che la gente vuole sentirsi dire e avrei perso le elezioni. Né temo la prospettiva che
            in democrazia prima o poi la gente se ne accorga e non mi voti più. So bene infatti che
            per rendersene conto occorrono anni e nel frattempo io avrò vissuto con il potere; e so
            anche che, appena se ne renderanno conto, io potrò cambiare bersaglio e a quel punto non
            parlerò più ai pensionati ma ai velisti, o ai professori, o agli alfisti. Avendo il
            potere mi sarà ancora più facile di ora. E il meccanismo funzionerà. Troverò ragioni
            plausibili anche per chiarire la mia «incoerenza», di cui senz’altro qualche mio
            concorrente mi accuserà pur di strapparmi gli elettori per la sua
            elezione. Le troverò perché io so cosa passa nella mente degli elettori presi in blocco
            (non mi serve infatti sapere cosa pensino individualmente) e loro non sanno che io lo
            so. Grazie alla loro libertà gli elettori mi
                rivelano in continuazione cosa vogliono sentirsi dire. Mentre
            guardano la TV, è la TV che li guarda. Mentre guardano il computer o lo smartphone sono
            il computer e lo smartphone che li guardano. Gli elettori amano dire la loro, caricano i
            loro dati sui social network, e mi fanno sapere, senza rendersene conto, cosa devo
            dirgli per avere il loro libero voto. La loro libertà è per me una benedizione.
        

3. La
            rivoluzione digitale 



Non c’è dubbio che le «tracce
            digitali» lasciate oggi dagli internauti – tramite cellulari, GPS,
                cookies, social network, email, click, cache, cronologia,
            risultati di ricerche, indirizzi IP, body scans, foto da radar,
            video, droni, metodi di identificazione biometrica come la scansione dell’iride, la
            lettura dell’impronta digitale ormai su tutti gli iPhone con il Touch ID, il
            riconoscimento facciale e da ultimo l’odore corporeo – sono risorse strategiche
            essenziali per aziende e governi. La «convergenza» degli strumenti connessi in rete
                (technological convergence), come computer, cellulari,
            televisori o elettrodomestici, rende la diffusione dei dati ancora più pervasiva. Al
            contempo sono una «moneta» particolarmente conveniente per gli utenti grazie alla quale
            è possibile ottenere beni e servizi gratuitamente, o meglio senza pagare in moneta
            «corrente», che invece ha un costo. 
Per capire la dimensione tecnologica
            del problema della protezione dei dati personali è necessario chiarire alcuni sviluppi
            dell’informatica degli ultimi anni. Lo faremo in estrema sintesi e a un livello di base
            ai soli fini della comprensione di quanto seguirà. Sarà utile impiegare la terminologia
            inglese ormai largamente diffusa anche nella lingua italiana. Un’attenzione particolare
            meritano il cloud computing (c.d. «nuvola»), il web
                tracking (tracciamento del comportamento online degli utenti di
            internet), i search engines (motori di ricerca online), i social
            network (reti sociali online) e l’Internet of Things (c.d.
            «Internet delle cose», ossia la connessione in rete degli oggetti e non più solo delle
            persone). 
        
Qualche dato può dare la misura degli sviluppi da
                attendersi nei prossimi anni nella quantità dei dati circolanti sulla base del
                numero di smartphone esistenti. Maggiore è il loro numero, infatti, maggiori sono i
                dati che circolano dentro e fuori la rete. L’ultimo rapporto della Ericsson sull’uso
                globale dei cellulari mostra che nel 2014 esistevano nel mondo circa 7,1 miliardi di
                cellulari, con un tasso di crescita di circa il 5% annuo, e attesta che i cellulari
                coprono ormai il 97% della popolazione mondiale. Gli incrementi maggiori nel 2014
                sono stati registrati in Cina (14 milioni), India (12 milioni), Stati Uniti (5
                milioni) e Giappone (4 milioni). In Africa il numero di cellulari è cresciuto di 23
                milioni di unità. Sempre nel 2014 sono stati venduti 1,3 miliardi di smartphone,
                pari al 70% di tutti i cellulari venduti nello stesso anno. L’espansione corre a
                ritmo vertiginoso: sono occorsi 5 anni per raggiungere (nel 2012) 1 miliardo di
                smartphone nel mondo e meno di 2 anni per raggiungere i 2 miliardi. Si prevede che
                nel 2016 il numero degli smartphone supererà quello dei cellulari tradizionali e che
                nel 2020 si aggiungeranno 5,4 miliardi di strumenti a banda larga, essenzialmente
                smartphone, che costituiranno il 90% dei cellulari. Il traffico di dati sta così
                aumentando, a causa dell’aumento sia dei cellulari sia del loro uso, a un ritmo del
                40% all’anno; si prevede che sarà otto volte maggiore nel 2020, di cui il 70%
                proveniente dall’uso di smartphone e il 50% generato dai Paesi asiatici del Pacifico
                (mentre attualmente è il 50% del traffico generato in Nord America e in Europa).
                L’uso di video, in particolare, sta aumentando del 45% all’anno e se ne prevede la
                crescita fino a raggiungere il 55% di tutto il traffico di dati
                su cellulari nel 2020. L’uso di social network genera attualmente il 15% di traffico
                di dati e si prevede che rimarrà stabile entro il 2020. L’uso di applicazioni viene
                oggi preferito alla navigazione e alcune applicazioni più diffuse (come Facebook,
                YouTube, Instagram e Netflix) coprono i due terzi di tutto il traffico generato da
                applicazioni su smartphone. Si prevede che nei prossimi 6 anni il traffico di video
                su smartphone sarà 17 volte maggiore di quello degli ultimi 6 anni[3]. 
            


3.1.
                Cloud computing 



Per cloud
                    computing si intende la conservazione di dati (anche, ma non solo,
                «personali») (Introduzione, par. 4) o di software in una «nuvola» online, in pratica
                in server gestiti da imprese private che si trovano fisicamente in uno stato o in un
                altro, comunque accessibili via internet da ogni angolo del pianeta. Gli utenti
                possono così memorizzare e conservare i loro dati, nonché il software che fa
                funzionare i loro computer, in un server remoto ovunque si trovino e in qualsiasi
                momento. Tra i vantaggi del cloud computing vi sono la comodità
                di poter accedere ai propri dati senza necessità del proprio computer e il risparmio
                per le aziende derivante dall’abbonamento al software in sostituzione del suo
                acquisto. Un ulteriore vantaggio è che i computer possono essere sempre più piccoli
                e leggeri, privi di hard disk e altre risorse che vengono fornite dalla «nuvola». 
I rischi del cloud
                    computing sono altrettanto intuitivi quanto i benefici[4]. I dati vengono trasferiti online ai server e il loro trasferimento
                sfugge al controllo del titolare, quel controllo che normalmente è immediato quando
                i dati sono memorizzati soltanto sul proprio computer fisico. Una volta caricati i
                file nei server remoti, come è stato notato, i fornitori di servizi di
                    cloud computing «possono, senza avvisare gli utenti,
                spostare i dati da uno stato a un altro, da un fornitore a un altro o da una
                macchina a un’altra», o modificare «dinamicamente» le condizioni d’uso o le
                politiche di privacy[5], per cui anche condizioni particolarmente stringenti comportano rischi
                perché possono essere modificate nel tempo e all’improvviso senza che l’utente ne
                sia consapevole, o senza che riesca a comprenderne le implicazioni o comunque che
                abbia mezzi adeguati per reagire. Gli utenti di regola non sanno sotto quale stato e
                legislazione i propri dati si trovino momento per momento. L’uso di «algoritmi»,
                ovvero di elaborazioni statistico-matematiche, sui dati da parte dei fornitori di
                servizi di cloud computing può permettere di ricavare dati
                personali che gli utenti non intendono rivelare o di cui neanche sono consapevoli.
                Questi dati possono essere incrociati con altri ottenuti da fonti e archivi di terze
                parti e correlati tra loro. I dati sono inoltre suscettibili
                di provvedimenti giudiziari (come il sequestro o la perquisizione) inaspettatamente
                emessi dai giudici di uno stato diverso da quello di residenza dell’utente, ad
                esempio dai giudici dello stato in cui il fornitore opera o ha beni. La probabilità
                che gli stati stessi, nell’attuazione di programmi di sorveglianza di massa,
                chiedano e ottengano dati dai fornitori, specie quelli di più grandi dimensioni, è
                elevata (cap. II, par. 4). I trasferimenti di dati sia interni sia esterni tra
                diversi intermediari si prestano a intercettazioni e malfuzionamenti in ogni fase
                della catena di transito. Lo stesso business model
                    del cloud computing, basato sulla centralizzazione dei
                dati, tende a creare regimi oligopolistici in cui poche mega-imprese della
                comunicazione finiscono per detenere la gran parte dei dati personali della
                popolazione mondiale. 
Non mancano soluzioni tecniche a
                tali problemi, come la criptazione dei dati sia in transito sia memorizzati (cap. I,
                par. 6). Risulta tuttavia da diversi studi che i fornitori sono poco inclini a
                concedere livelli particolarmente robusti di criptazione e vi è anche il sospetto
                che le loro tecniche di criptazione non siano sufficientemente affidabili, come
                dimostrano i frequenti attacchi hacker ai server remoti. Ad esempio, nel 2011 un
                attacco hacker a un fornitore di servizi di cloud computing ha
                causato la perdita dei dati personali (nomi, password, numeri di cellulare,
                indirizzi email, foto, ecc.) di 35 milioni di utenti[6]. Non è infine da sottovalutare il fatto che se il cloud
                    computing diviene routine, come si ipotizza, il mercato potrebbe non
                offrire più, in mancanza di domanda, computer con hard disk o altri dispositivi di
                memoria di massa interni e finire per costringere gli utenti ad
                affidare tutti i propri dati digitalizzati (gli unici ormai esistenti) a server
                remoti fuori del loro controllo fisico. Il mercato rimarrebbe senz’altro libero, non
                vi sarebbero divieti di produzione e vendita di computer «tradizionali» imposti
                «dall’alto», che appariranno semplicemente inefficienti e superati, e tuttavia ci si
                sentirebbe forzati ad abbandonare il contatto diretto con i propri dati e a
                «sperare» che chi li detiene non ne faccia uso indebito o non ne faccia uso affatto.
                
            

3.2.
                «Web Tracking» 



Il comportamento online delle
                persone, non importa se dal computer o dal cellulare o da altri apparecchi connessi
                in rete, può essere «tracciato» per fini commerciali, pubblicitari (c.d. «pubblicità
                comportamentale», o behavioural advertising) o di altro tipo,
                come la «personalizzazione» (customization) di un servizio, e i
                relativi dati possono essere utilizzati direttamente da chi li rileva o rivenduti a
                terzi. Il tracciamento può riguardare i siti web visitati o le ricerche effettuate
                sui motori di ricerca[7]. I dati possono essere anche esterni al sito di rilevamento, in maniera
                sia limitata (ad esempio da quale sito proviene l’utente che accede al sito di
                rilevamento) sia estesa e sistematica. 
Il tipico strumento di
                tracciamento sono i cookies, piccoli file inseriti nel browser
                del computer alla prima visita in un sito che permettono di «riconoscere» il
                computer (o meglio l’indirizzo IP) alle visite successive e di associare a esso il
                comportamento di tutte le visite successive. Gli utenti di solito non sono
                consapevoli dei cookies oppure, quando lo sono, li accettano in
                cambio di servizi gratuiti o semplicemente per comodità e rapidità d’uso. Ad
                esempio, Amazon può riconoscere l’utente appena accede al suo sito e fornirgli tutte
                le informazioni che lo riguardano, come l’esito degli ordini in corso. È facile
                ricostruire da tali tracciamenti i gusti delle persone monitorate. Lo si comprende,
                anche a un livello artigianale, semplicemente immaginando di vedere tutta la
                «cronologia» dei siti visitati di un amico. Oggi esistono norme di vario tipo sulla
                protezione dai cookies ed è ormai consueto nei siti l’avviso
                che chiede agli utenti se accettano o rifiutano i cookies. La
                tendenza è al momento nel senso che i cookies si intendono
                accettati se non vengono rifiutati, il che nella gran parte dei casi si traduce in
                accettazioni implicite degli utenti. In futuro, ammesso che i
                    cookies abbiano un futuro, potrebbe pensarsi all’ipotesi
                inversa e cioè che i cookies si intendano rifiutati se non
                vengono esplicitamente accettati. Si tratterebbe di un’ipotesi di privacy
                    by design di cui ci occuperemo più avanti, insieme alla
                    privacy by default (cap. I, par. 6). Nell’ambito di
                quest’ultima esistono software che permettono di vedere chi
                sta tracciando l’utente, come Ghostery[8] e DoNotTrackMe[9]. 
È comunque il caso di dire
                «ammesso che i cookies abbiano un futuro» poiché, ora che sono
                stati «scoperti» ed esiste il rischio che gli utenti li rifiutino in massa, si è
                passati ad altre tecniche di tracciamento, come il
                    fingerprinting[10]. Un sito web rileva le caratteristiche del computer che lo visita, come
                ad esempio il software installato o la grandezza dello schermo, proprio come se si
                trattasse delle sue «impronte digitali», in modo da «riconoscerlo» nelle visite
                successive distinguendolo da tutti gli altri. In questo caso è il computer stesso, o
                altri strumenti di navigazione in rete, e non l’indirizzo IP a essere «stanato e
                inseguito» dovunque vada sul sito di rilevazione o in altri siti. 

3.3.
                «Search Engines» 



I motori di ricerca sono da
                sempre della massima utilità per assistere gli utenti a navigare tra le innumerevoli
                risorse presenti su internet. Il loro uso è gratuito in cambio della raccolta dei
                dati ricavabili dalle ricerche effettuate. I dati sono poi utilizzati direttamente o
                rivenduti a fini pubblicitari o di altro tipo. Gli utenti «pagano» l’uso del motore
                di ricerca in due modi, fornendo dati e «vedendo» poi la pubblicità mirata nelle
                loro pagine web. Il business model adottato tende
                intrinsecamente alla raccolta della maggior quantità possibile di dati: più sono i
                dati raccolti, più i dati sono accurati, più mirata ed efficace è la pubblicità, più
                crescono i profitti per chi ha i dati e li vende. Spesso i motori di ricerca
                includono servizi di posta elettronica e di condivisione di foto in modo da
                incrociare i dati dei diversi servizi e permettere pubblicità ancora più mirate e
                profitti più elevati. Ne risulta che i motori di ricerca sono strumenti a doppio
                uso: se ne servono gli utenti per accedere alle informazioni e i pubblicitari per
                accedere agli utenti. Esistono anche motori di ricerca «nazionali», a controllo
                statale, ad esempio in Russia e in Cina, che tendono a dominare i mercati locali. 
Alcuni motori di ricerca – sotto
                la spinta delle legislazioni, degli utenti e della società civile – stanno attuando
                misure a protezione della privacy. Vi è oggi una moderata
                tendenza alla «competizione per la privacy» tra diversi motori di ricerca, ciascuno
                dei quali dichiara di offrire una protezione maggiore di altri. È chiaro che più si
                diffonde negli utenti la percezione di una «pericolosità» dei motori di ricerca più
                ogni gestore è incentivato a rassicurarli che il proprio è immune. Per quanto
                auspicata dai difensori della privacy, resta difficile valutare se tale tendenza sia
                sufficientemente significativa sul piano dell’impatto sulla prassi. 

3.4.
                Social network 



Chi oggi non è iscritto a uno o
                a più social network? Si è osservato che «è ben possibile che Facebook sia riuscito
                a divenire insostituibile per molti dei suoi utenti»[11]. Molti utenti «dipenderebbero» in particolare dai social network al
                punto da trovarsi disarmati di fronte a modifiche unilaterali e improvvise delle
                loro pratiche e politiche di privacy. Se «tutti sono lì», allora per esistere
                bisogna esserci. Pur di non uscire dal social network gli utenti sarebbero inclini
                ad accettare qualsiasi politica di privacy anche quando non la condividono. E più si
                è nei social network, più non si può fare a meno di esserci. Ogni iscritto in più
                vuol dire non solo dati in più (usati e/o rivenduti a fini pubblicitari, o di altro
                tipo, e quindi profitti) ma anche più dipendenza di tutti gli iscritti dal social
                network poiché è sempre più «costoso» in termini sociali non esserci. Sul fronte
                opposto, i gestori di social network fanno di tutto per accrescere la dipendenza e
                il costo per uscirne (effetto lock in) e possono approfittarne
                per prendere, con successo, qualsiasi tipo di decisione sulla privacy che va a
                ripercuotersi non solo su quegli iscritti per i quali la privacy non è un problema
                ma anche sugli altri che la desiderano. 
Come per i motori di ricerca il
                    business model dei social network si basa sulla pubblicità.
                Gli utenti di solito non pagano il servizio in moneta corrente bensì in dati, che
                vengono venduti ai pubblicitari. Non vi sono normalmente rapporti monetari tra gli
                utenti, né tra ogni utente e il social network. I rapporti
                monetari intercorrono tra il social network e i pubblicitari o più in generale gli
                acquirenti dei dati. Il modello tende quindi a incentivare l’inserimento del maggior
                numero possibile di dati e del maggior grado possibile di attinenza alla persona.
                Senza i dati personali degli utenti il social network non è finanziariamente
                sostenibile e quindi o chiude o impone agli utenti il pagamento del servizio. Chi è
                contrario all’uso pubblicitario dei social network deve essere pronto ad aspettarsi
                l’introduzione di forme di pagamento, a iniziare da quei servizi che vengono più
                diffusamente percepiti come indispensabili e insostituibili. 
Si sostiene spesso che i social
                network non pongano problemi di privacy dal momento che gli utenti sono avvisati e
                «consentono» alle politiche di privacy adottate dai gestori (cap. I, par. 9). Si
                presuppone così che a) gli utenti siano consapevoli delle
                politiche di privacy dei diversi gestori, b) siano capaci di
                comprenderle nonostante la loro complessità in termini giuridici,
                    c) siano propensi a leggerle e d)
                possano accettarne delle parti e rifiutarne altre. Senonché l’esperienza smentisce
                tutti questi presupposti: di solito gli utenti non sono consapevoli delle politiche
                di privacy dei social network ai quali sono iscritti né scelgono uno o un altro
                social network sulla base delle sue politiche di privacy, non sono in grado di
                comprenderle, di fatto non le leggono ma le accettano all’istante e non hanno alcuna
                possibilità di accettarne delle parti e rifiutarne altre, ossia sono costretti ad
                accettarle in blocco o a rinunciare all’iscrizione. Diversa è la possibilità che
                oggi sempre più gli utenti hanno di selezionare il «livello» di diffusione dei
                singoli dati caricati all’interno delle politiche di privacy del social network
                accettate all’atto dell’iscrizione. Va aggiunto che anche ad ammettere che i
                suddetti presupposti siano soddisfatti, rimane possibile ai social network cambiare
                le politiche di privacy unilateralmente e senza avviso in ogni momento. Di fronte a
                utenti sempre più avveduti circa il rischio di diffusione indebita dei loro dati e
                le esigenze di privacy una contro-strategia potrebbe essere quella di «attirare» i
                    nuovi iscritti con politiche di privacy adeguate, salvo poi
                modificarle a proprio vantaggio in seguito in modo unilaterale.
                
            
I rischi non sono circoscritti
                all’uso che dei dati possono fare i social network. Esistono programmi per la
                ricerca automatizzata di dati personali presenti nei social network utilizzati da
                terze parti per i fini più vari. È sufficiente la pubblicazione di dati su un social
                network per un breve periodo di tempo, anche solo un’ora, per ritrovare poi quei
                dati diffusi in molti altri siti che li ricercano in modo costante e automatizzato.
                È possibile naturalmente che i dati vengano raccolti e diffusi anche «manualmente»
                da singoli, trasferiti al di fuori del social network e a quel punto, di nuovo, resi
                disponibili fuori del controllo del loro titolare, a prescindere se siano stati
                cancellati o successivamente secretati sul social network di origine. 
In uno studio pubblicato nel 2013 condotto per
                    17 giorni su 3,9 milioni di utenti si è valutato ciò che gli utenti di Facebook
                    scrivono e cancellano o modificano[12]. Tale prassi è stata chiamata «autocensura dell’ultimo minuto»
                        (last-minute self-censorship). Dallo studio, che
                    rilevava cancellazioni entro 10 minuti, è risultato che il 71% degli utenti
                    (ovvero la gran parte) esercita una qualche forma di autocensura cancellando o
                    modificando quanto ha scritto prima di inviarlo in rete, e che per i
                        posts gli utenti maschi si autocensurano più delle
                    femmine e ancor di più quando si rivolgono ad altri maschi mentre rispetto ai
                        comments non appaiono differenze significative tra
                    maschi e femmine. Nei commenti pubblicati sui quotidiani si è dedotto che
                    Facebook registra non solo ciò che gli utenti inviano e scelgono di condividere
                    ma anche ciò che cancellano scegliendo di non condividere. 
In un altro recente studio, svolto per la
                    Commissione sulla protezione della privacy belga, è emerso che Facebook
                    raccoglie dati anche dei non iscritti quando visitano pagine di iscritti
                    accessibili senza iscrizione e soprattutto quando visitano siti dotati dei tasti
                    «mi piace» e «condividi» di Facebook (si tratta di milioni di siti) anche se
                    questi non vengono cliccati inoculando i cookies traccianti
                    (Introduzione, par. 3.2) nel computer dell’utente. Si è scoperto inoltre che
                    Facebook traccia anche chi ha scelto di non accettare il tracciamento aderendo
                    alla European Interactive Digital Advertising Alliance,
                    come richiesto in Europa dalla privacy policy di Facebook.
                    Facebook ha risposto osservando che il rapporto contiene imprecisioni[13]. 
                
È noto che nel 2014 uno studente austriaco
                    ventiseienne ha organizzato una class action contro
                    Facebook dinanzi ai giudici austriaci accusando la società americana di violare
                    le norme europee sulla privacy[14]. A suo avviso «Facebook viola le leggi sulla privacy, partecipa al
                    programma di spionaggio PRISM [cap. II, par. 2], ha un sistema di raccolta dati
                    pervasivo» e «non usa solo i dati che crediamo di dargli con i post. Traccia
                    anche tanto altro: metadati, pagine terze, plugin come il
                    bottone like. Archivia informazioni che coinvolgono ogni
                    sfera della nostra vita, fino alle preferenze politiche». La causa, con oltre
                    25.000 reclamanti, al momento in cui si scrive è nella fase istruttoria[15]. Più recentemente è stata diffusa la notizia che Facebook sarebbe
                    indagato in almeno 6 stati europei per violazione della privacy ai fini di
                    «pubblicità comportamentale» (Introduzione, par. 3.2)[16]. 
Di rilievo è anche la notizia che
                        Periscope, una nuova applicazione per iPhone di
                    Twitter, permette la trasmissione di video in streaming
                    (cioè in diretta) senza filtri. È stato notato che così «diventiamo il pubblico
                    [globale] della studentessa che contesta il voto di italiano, della classe che
                    fa casino nell’ora “buca”, degli sbadigli durante una lezione di scienze, del
                    “cicchino” fumato fuori dal portone prima di entrare per Inglese, della
                    insistente zoomata su Monica, la compagna di scuola che per fortuna ha un
                    maglioncino accollato […] un buco della serratura che ci fa entrare in case
                    sconosciute, passeggiare con gli occhi lungo le spiagge, i marciapiedi, le
                    città, i palazzi, gli stadi, le università, gli studi tv e mille altri luoghi e angoli»[17]. Chiunque può trasmettere video in diretta online per i fini più
                    vari, dalla Messa di Pasqua, al discorso politico, alla cura di un dente
                    effettuata in un ambulatorio odontoiatrico, al talk show o al «dietro le quinte»
                    del programma televisivo, al marketing, alla lezione di latino in un liceo con
                    la docente ignara di essere trasmessa nel mondo. Chiunque può riprendere
                    chiunque, che ne è ignaro, in qualsiasi momento, luogo e circostanza e
                    trasmettere in diretta urbi et orbi il video. A detta dei
                    gestori dell’applicazione sono vietati contenuti pornografici e violenti. Il
                    controllo spetta alla «comunità» degli utenti, che possono segnalare abusi.
                    L’applicazione viene aggiornata quasi ogni giorno ed è possibile prefissare chi
                    può condividere i dati trasmessi e chi no. 
                



3.5.
                «Internet of Things» 



Il c.d. «Internet delle cose» o
                «Internet degli oggetti» (Internet of Things, IoT) indica
                l’estensione di internet agli oggetti e ai luoghi, che vengono dotati di sensori e
                radar tali da rilevare e trasmettere online un’infinità di dati relativi all’oggetto
                o al luogo[18]. Con «Internet delle cose», come si è osservato, 
[l]e sveglie suonano prima in caso di
                    traffico, i termostati si regolano in funzione delle abitudini degli abitanti
                    della casa, le scarpe da ginnastica trasmettono tempi, velocità e distanza per
                    gareggiare in tempo reale con persone dall’altra parte del globo, i vasetti
                    delle medicine avvisano i familiari se ci si dimentica di prendere il farmaco[19]. 


Un frigorifero ad esempio
                potrebbe leggere etichette elettroniche, attraverso il codice RFID
                    (Radio-Frequency IDentification) o un codice QR
                    (Quick Response), un prodotto e le sue caratteristiche
                (compresa la data di scadenza) e utilizzare le relative informazioni per avvertire
                il proprietario e anche inviare i dati attraverso internet a terzi; allo stesso modo
                il costruttore potrebbe conoscere in tempo reale lo stato di funzionamento del
                frigorifero e se del caso anche aggiornarne il software che lo fa funzionare e
                provvedere alle riparazioni per via telematica e in tempo reale. È presumibile che
                nel prossimo futuro tutti gli oggetti – comprese le pillole o altri medicinali –
                siano connessi in rete, rilevino e trasmettano dati. 
Numerosi studi dimostrano che i
                maggiori rischi dell’Internet of Things sono la sicurezza
                informatica e la privacy[20]. Attacchi hacker potrebbero ad esempio accendere gli interruttori di
                casa (già ora possono accendere il microfono o la videocamera di un computer o altro
                apparecchio connesso in rete, come il televisore smart) senza che l’utente se ne
                accorga, così come possono «prendere il controllo» dell’apparecchio, pilotarlo
                dall’esterno e se del caso usarlo in modo da arrecare danni. Anche la sicurezza nel
                mondo «fisico» è a rischio: dai dati trasmessi – via internet o anche solo wifi –
                dalla caffettiera e dal frigorifero smart eventuali ladri
                possono sapere quando ci svegliamo, e quindi anche quando dormiamo, così come le
                telecamere degli antifurti domestici smart possono trasmettere a eventuali ladri le
                loro scansioni di casa e informarli su quando usciamo e rientriamo; i sistemi smart
                di luci e di intrattenimento domestico possono fornire altri dati utili sulle
                abitudini di casa; le lavatrici o le lavastoviglie smart possono far sapere quando
                la casa è vuota; gli smartphone possono essere comandati da remoto per fotografare e
                filmare il proprietario senza che se ne accorga e inviare poi foto e video a
                malintenzionati; il termostato e il contatore dell’energia elettrica smart
                permettono all’ente erogatore di controllare in tempo reale la rete di distribuzione
                e il suo eventuale sovraccarico. Ma l’accesso a essi è possibile anche ad altri o
                per altri fini, i pacemaker e gli iniettori di insulina o altri strumenti medici
                possono essere comandati da remoto per trasmettere richieste di aiuto in modo che i
                medici invitino i pazienti ad allontanarsi da casa per recarsi in ospedale e
                lasciare le abitazioni vuote. 
Dal punto di vista della privacy
                è chiaro che una rilevazione così pervasiva di dati, operata ogni istante da ogni
                oggetto che ci circonda, comprese ad esempio le panchine del parco che possono
                trasmettere dati anche biometrici sulle persone che vi si siedono (numero, sesso,
                identità, ecc.), sfugge del tutto al controllo dei titolari e in particolare a ogni
                realistica previsione di «consenso informato» (cap. I, par. 9). Il fatto che spesso
                gli utenti hanno un contratto con lo stesso fornitore per diversi servizi, ad
                esempio internet, telefono e televisione, rende disponibili a un unico soggetto
                molti più dati di quanti gli utenti possano pensare. Sembra così che nel prossimo
                futuro ogni nostro gesto sarà sottoposto a un’accettazione «by
                default» all’uso dei propri dati, del tipo «chi si siede in questa panchina accetta
                di fornire i propri dati» (ad esempio al comune che, almeno in principio, vuole
                sapere quanto le panchine siano utili ed esattamente a chi, a quale ora del giorno,
                ecc.). 
            


4. Il
            concetto di «dato personale» e il problema dei «metadati» 



Un problema di carattere generale
            che ha importanti riflessi sul piano giuridico riguarda la definizione stessa di «dato»
            e di «dato personale». Vi sono infatti norme che si applicano ai «dati» in genere, altre
            che si applicano soltanto ai «dati personali», altre ancora più specificamente ai «dati
            sensibili». Non è poi chiaro se rientrino nei «dati» anche i c.d. «metadati», cioè i
            «dati sui dati» (ad esempio, al telefono il numero chiamato o la durata della chiamata,
            così come la geolocalizzazione del chiamante, sono «metadati» mentre il contenuto della
            conversazione è il «dato»). Chi ha interesse a sottrarsi ai vincoli posti dalle norme
            tende a sostenere che la raccolta e/o l’uso di informazioni non riguarda, a seconda
            delle circostanze, «dati» o «dati personali» o «dati sensibili» o «metadati», per cui le
            relative norme non si applicano. Chi invece ritiene che le esigenze di protezione della
            privacy debbano essere difese quanto più possibile fa valere di regola l’orientamento
            opposto. Un problema connesso, oggi sollevato spesso, è che la quantità, la velocità e
            la varietà dei dati di ogni genere raccolti ed elaborati in modo automatizzato relativi
            a un gran numero di persone considerate per aggregato, mediante sensori e altre
            tecniche, sono così elevate da far dubitare che la normativa «tradizionale» sulla
            privacy, concernente gli small data del passato, sia applicabile e
            comunque rilevante ed efficace nell’era dei big data e relativi
            metadati (cap. I, par. 2)[21]. 
In relazione al Datagate gli Stati Uniti hanno
                sostenuto che la normativa europea sulla protezione dei dati personali non si
                applica a essi, limitandosi ai dati intesi come contenuto delle
                comunicazioni. Si è replicato che i dati personali necessariamente coprono anche i
                metadati e che dunque a questi ultimi si estende l’applicazione delle norme
                esistenti a protezione della privacy. In particolare in tal senso si sono espressi
                alle Nazioni Unite sia il Relatore speciale sulla promozione e la protezione del
                diritto alla libertà di opinione e di espressione del Consiglio per i diritti umani
                in un suo rapporto del 2013[22], sia l’Alto commissario per i diritti umani (cap. III, par. 9)[23]. 
            


Accenneremo qui ad alcune
            definizioni contenute in norme o standard internazionali di cui ci occuperemo in maggior
            dettaglio più avanti. Spesso le definizioni giuridiche coincidono, o comunque appaiono
            sostanzialmente simili al di là delle diverse parole impiegate, ma non mancano talvolta
            elementi differenziali o chiarimenti anche significativi. 
Il par. 1, lett.
                b, delle Linee guida OCSE del 1980, rivedute nel 2013 (cap.
            III, par. 3), definisce i dati personali come «qualsiasi informazione relativa a un
            individuo identificato o identificabile». Le Linee guida si applicano «ai dati
            personali, nel settore sia pubblico che privato, che pongono un rischio alla privacy e
            alle libertà individuali per il modo in cui sono elaborati, o per la loro natura o per
            il contesto in cui sono usati» (par. 2). L’art. 2, lett. a, della
            Convenzione 108 sull’elaborazione automatizzata dei dati personali conclusa nel 1981
            nell’ambito del Consiglio d’Europa (cap. III, par. 4) definisce i «dati a carattere
            personale» in termini analoghi come «ogni informazione concernente una persona fisica
            identificata o identificabile». Sono «dati sensibili», ai sensi dell’art. 6: 
i dati a carattere personale che rivelano
                l’origine razziale, le opinioni politiche, le convinzioni religiose o altre
                convinzioni, nonché i dati a carattere personale relativi alla salute o alla vita
                sessuale, [che] non possono essere elaborati automaticamente a meno che il diritto
                interno preveda delle garanzie appropriate 


e altrettanto vale per «i dati a
            carattere personale relativi a condanne penali». 
Una definizione analoga dei dati
            personali è contenuta nell’art. 2, lett. a, della Direttiva
            95/45/CE del 1995 (cap. III, par. 6.2) («qualsiasi informazione concernente una persona
            fisica identificata o identificabile»), con la precisazione che «si considera
            identificabile la persona che può essere identificata, direttamente o indirettamente, in
            particolare mediante riferimento a un numero di identificazione o a uno o più elementi
            specifici caratteristici della sua identità fisica, fisiologica, psichica, economica,
            culturale o sociale». Nella proposta di Regolamento UE sulla privacy diretto a
            sostituire la Direttiva 95/45/CE (cap. III, par. 6.7), i «dati
            personali» sono definiti come «qualsiasi informazione concernente una persona fisica
            identificata o identificabile», intendendosi per «persona identificabile» la persona
            «che può essere identificata, direttamente o indirettamente, in particolare mediante
            riferimento a un numero di identificazione o a uno o più elementi specifici
            caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica,
            culturale, sociale o di genere». La proposta quindi conferma le corrispondenti
            definizioni già contenute nella Direttiva 95/45/CE ma introduce gli elementi genetico e
            di genere nella definizione di identificabilità della persona. Anche il «Quadro»
            normativo sulla privacy dell’Asia-Pacific Economic Cooperation
            (APEC) del 2004 definisce i «dati personali», al punto 9, come «ogni informazione
            concernente una persona fisica identificata o identificabile» (cap. III, par. 8).
            Infine, l’art. 4, lett. b, del «Codice in materia di protezione dei
            dati personali» italiano (cap. III, par. 1) intende per dato personale «qualunque
            informazione relativa a persona fisica, identificata o identificabile, anche
            indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un
            numero di identificazione personale». L’art. 4, lett. d, dello
            stesso codice definisce i «dati sensibili» come 
i dati personali idonei a rivelare l’origine
                razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le
                opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni
                a carattere religioso, filosofico, politico o sindacale, nonché i dati personali
                idonei a rivelare lo stato di salute e la vita sessuale. 


Come si vede, esiste una notevole
            omogeneità nelle definizioni relative ai dati «personali». Le attuali tecniche di
            raccolta ed elaborazione dei c.d. big data (cap. I, par. 2) e la
            relativa facilità di «re-identificare» i titolari dei dati nonostante la loro
            anonimizzazione (cap. I, par. 6) hanno indotto peraltro più recentemente a proporre
            definizioni, o reinterpretazioni delle definizioni esistenti, più
                ampie tali da coprire anche dati che a prima vista non sono «personali»
            allorché appare comunque giustificato proteggere la «persona» da possibili, e
            sempre più probabili, abusi. Ad esempio, un Gruppo di lavoro
            OCSE ha suggerito, nel corso di una tavola rotonda svoltasi nel 2014, che il termine
            «dati personali» venga inteso come «qualsiasi informazione che identifica un individuo,
            che potrebbe essere ragionevolmente usata per identificare un individuo, o che è
            connessa a dati che identificano un individuo e usata in qualsiasi maniera tale da
            incidere su [affecting] quell’individuo». Lo scopo dell’ampliamento
            di prospettiva è di «alleviare le incertezze sulla natura “personale” o “non personale”
            dei dati mettendo in evidenza il modo in cui i dati vengono usati». La conseguenza
            sarebbe che «quand’anche i dati non fossero personali, essi sarebbero comunque coperti
            se sono connessi a, o incidono su, un individuo [if they link to or affect an
                individual]»[24]. Il termine «personale» viene così esteso dall’inerenza
            a una persona agli effetti su una persona. La proposta ci sembra
            del tutto ragionevole, con due avvertenze: a) come formulata dal
            Gruppo di lavoro OCSE essa costituisce un corollario al principio per cui la protezione
            giuridica dovrebbe concentrarsi sull’uso (inteso in senso ampio)
            dei dati più che sulla loro raccolta, mentre a nostro avviso la protezione deve
            estendersi anche alla raccolta (cap. I, par. 2.4); b) anche una
            definizione più ampia di «dato personale» può oggi essere inadeguata nella misura in cui
            focalizza il problema sull’individuo laddove il problema tende a spostarsi
            dall’individuo alla collettività (cap. IV, par. 9). 
Sull’applicabilità delle norme
            esistenti ai metadati è di particolare rilievo la sentenza Digital Rights
                Ireland della Corte di giustizia dell’Unione Europea del 2014 a proposito
            della Direttiva 2006/24/CE sulla conservazione dei dati del 2006 (cap. III, par. 6.3),
            annullata dalla Corte[25]. Secondo la Corte i dati che i fornitori di servizi di comunicazione
            elettronica accessibili al pubblico o di una rete pubblica di comunicazione avevano
            l’obbligo di conservare ai sensi degli artt. 3 e 5 della Direttiva 2006/24/CE
            ricomprendono 
i dati necessari per rintracciare e identificare
                la fonte di una comunicazione e la destinazione della stessa, per stabilire la data,
                l’ora, la durata e il tipo di una comunicazione, le
                attrezzature di comunicazione degli utenti nonché per
                determinare l’ubicazione delle apparecchiature di comunicazione mobile, dati tra i
                quali figurano, segnatamente, il nome e l’indirizzo dell’abbonato o dell’utente
                registrato, il numero telefonico chiamante e quello chiamato, nonché un indirizzo IP
                per i servizi internet. 


Si tratta chiaramente di metadati, i
            quali ad avviso della Corte «permettono, in particolare, di sapere quale sia la persona
            con cui un abbonato o un utente registrato ha comunicato e con quale mezzo, così come di
            stabilire il tempo della comunicazione e il luogo dal quale questa è avvenuta» e «di
            conoscere la frequenza delle comunicazioni dell’abbonato o dell’utente registrato con
            talune persone nel corso di un determinato periodo»[26]. Ebbene, secondo la Corte, 
[q]uesti dati, presi nel loro complesso, possono
                permettere di trarre conclusioni molto precise riguardo alla vita privata delle
                persone i cui dati sono stati conservati, come le abitudini quotidiane, i luoghi di
                soggiorno permanente o temporaneo, gli spostamenti giornalieri e non, le attività
                svolte, le relazioni sociali di queste persone e gli ambienti sociali da esse frequentati[27]. 


Nel rapporto sui big data del
                2014 dell’Ufficio esecutivo del presidente degli Stati Uniti si osserva che ai
                metadati, insieme ai frammentari «scarichi digitali» (digital
                    exhausts) delle operazioni online, come la geolocalizzazione tramite
                cellulare, «dovrebbe essere accordata una protezione della privacy più forte di
                quanto non lo sia attualmente» dal momento che nell’era dei big
                    data l’idea tradizionale che i metadati siano meno rivelativi dei
                dati e richiedano una protezione minore della privacy non è più scontata[28]. A sua volta, nel suo rapporto sui big data e la
                privacy del 2014 il Consiglio dei consulenti sulla scienza e la tecnologia del
                presidente degli Stati Uniti ha osservato che la distinzione tra dati e metadati è
                sempre meno significativa e che «le capacità di fusione dei dati, del loro
                sfruttamento e di reidentificazione [cap. I, par. 6] rendono i metadati non meno
                problematici dei dati»[29]. 
            



5. Il
            concetto di «flusso transfrontaliero» di dati personali online 



I flussi globali di dati personali
            hanno raggiunto oggi livelli senza precedenti sia per volume, sia per complessità, sia
            per ubiquità. Il trasferimento di dati online è enorme e in costante espansione; avviene
            attraverso reti e non più, come in passato, attraverso trasmissioni «da punto a punto»
                (point to point); si confonde con la condivisione simultanea
            globale dei dati; e comporta un’interazione bidirezionale tra autorità pubbliche e
            attori privati (in particolare aziende e utenti). Il controllo dei dati trasferiti, a
            livello della loro posizione momento per momento e della loro elaborazione, è divenuto
            sempre più difficile[30]. 
Le norme esistenti sulla protezione
            dei dati si applicano ai «flussi transfrontalieri» di dati personali spesso nel senso
            che la loro libera circolazione è ammessa eccetto quando i dati sono destinati a uno
            stato nel quale la protezione è inferiore rispetto allo stato di partenza. Ma è evidente
            quanto sia difficile su internet definire cosa sia «transfrontaliero». I dati infatti di
            regola arrivano a destinazione, anche tra computer operanti a poca distanza fisica e
            all’interno di un singolo stato, attraversando cavi in varie parti del mondo, ed è
            comunque impossibile per l’utente conoscere il loro percorso fisico e rendersi conto
            degli stati attraversati dal messaggio nei quali quest’ultimo potrebbe essere
            intercettato sulla base di norme locali meno protettive della privacy rispetto allo
            stato di partenza nonostante il destinatario si trovi nello stesso stato dell’inviante.
            Si pensi all’intercettazione di una email che invio da Roma a un mio amico a Roma e che
            per arrivare «passa» attraverso i cavi a fibre ottiche posati nell’oceano Atlantico
            raggiungendo gli Stati Uniti e tornando indietro. 
Non è chiaro inoltre se la mera
            «condivisione» online di dati costituisca un trasferimento o se sia necessaria, ai fini
            dell’applicabilità delle norme esistenti, una trasmissione «da punto a punto», attiva o
            automatica. Nella prima ipotesi il termine «trasferimento» avrebbe un significato e una
            portata pressoché illimitati spazialmente e comporterebbe
            un’applicazione extraterritoriale universale delle norme nazionali o regionali (cap. IV,
            par. 6). La seconda ipotesi è più realistica ma al contempo tende ad apparire
            anacronistica o comunque relativa a ipotesi sempre meno frequenti o rilevanti. 
È da notare che le norme esistenti
            si applicano di regola ai trasferimenti transfrontalieri di dati ma raramente
            definiscono come debbano essere intesi, introducendo così un margine di discrezionalità
            per i giudici. Del resto, una definizione adeguata è difficile da tracciare poiché
            l’oggetto da definire muta ogni giorno al passo con gli sviluppi della tecnologia delle
            comunicazioni. Anche in questo caso è opportuno far riferimento alle principali norme e
            standard internazionali che saranno discussi più ampiamente in seguito. 
Il par. 1, lett.
                e, delle Linee guida OCSE del 1980, rivedute nel 2013 (cap.
            III, par. 3), definisce i flussi transfrontalieri di dati personali come «movimenti di
            dati personali tra i confini nazionali» (par. 1, lett. e). Il par.
            17 prevede che 
Un Membro dovrebbe astenersi dal limitare i flussi
                transfrontalieri di dati personali tra se stesso e un altro stato allorché
                    a) l’altro stato sostanzialmente rispetta queste Linee
                guida o b) esistono sufficienti salvaguardie, compresi efficaci
                meccanismi di attuazione e misure adeguate adottate da chi controlla i dati, per
                assicurare un continuo livello di protezione conforme alle presenti Linee guida.
            


Secondo il par. 18 «Qualsiasi
            limitazione ai flussi transfrontalieri di dati personali dovrebbe essere proporzionata
            ai rischi presentati, tenendo conto della sensibilità dei dati e dello scopo e contesto
            dell’elaborazione». L’art. 12 della Convenzione 108 del 1981 (cap. III, par. 4)
            definisce i flussi internazionali di dati come «trasferimenti attraverso i confini
            nazionali» (art. 12, par. 1 Conv.), stabilendo che uno stato parte in principio non può
            «al solo fine della protezione della vita privata, proibire o sottoporre a una
            autorizzazione speciale i flussi attraverso i confini di dati a carattere personale
            destinati al territorio di un’altra Parte» (art. 12, par. 2
            Conv.), ma può eccezionalmente farlo «nella misura in cui la sua legislazione prevede
            una regolamentazione specifica per certe categorie di dati a carattere personale o di
            collezioni automatizzate di dati a carattere personale, a motivo della natura di tali
            dati o di tali schedari, salvo che la regolamentazione dell’altra Parte fornisca una
            protezione equivalente» o 
quando il trasferimento è effettuato a partire dal
                suo territorio verso il territorio di uno stato non contraente per il tramite del
                territorio di un’altra Parte, al fine di evitare che trasferimenti di questo tipo
                abbiano come risultato l’aggiramento della legislazione della Parte indicata al
                principio del presente comma (par. 3 Conv.). 


Questi princìpi sono ripresi negli
            artt. 25-26 della Direttiva UE 95/46/CE (cap. III, par. 6.2), che regolano (ma non
            definiscono) il trasferimento di dati personali verso stati terzi all’Unione Europea,
            trasferimento che «può aver luogo soltanto se il Paese terzo di cui trattasi garantisce
            un livello di protezione adeguato, fatte salve le misure nazionali di attuazione delle
            altre disposizioni della presente Direttiva» (par. 1 Dir.). Nel caso in cui la
            Commissione dell’Unione Europea accerti che lo stato terzo non garantisce un livello di
            protezione adeguato, gli stati membri hanno l’obbligo di adottare «le misure necessarie
            per impedire ogni trasferimento di dati della stessa natura» (par. 4 Dir.). Tuttavia, il
            trasferimento può avvenire anche quando lo stato terzo non garantisce una protezione
            adeguata in una serie di ipotesi (art. 26 Dir.). 
Nella giurisprudenza della Corte di
            giustizia dell’Unione Europea è rilevante la sentenza Bodil
                Lindqvist del 2003, laddove la Corte ha precisato che «non si configura
            un “trasferimento verso un paese terzo di dati” ai sensi dell’art. 25 della Direttiva
            95/46 allorché una persona che si trova in uno stato membro inserisce in una pagina
            internet – caricata presso il suo fornitore di servizi di ospitalità (web
                hosting provider), stabilito nello stato stesso o in un altro stato
            membro – dati personali, rendendoli così accessibili a chiunque si colleghi a
            internet, compresi coloro che si trovano in paesi terzi»[31]. La sentenza sembra fondarsi sul timore che un’interpretazione estensiva,
            secondo cui si avrebbe un trasferimento verso un paese terzo di dati (vietato in
            principio dalla Direttiva) ogni qual volta il dato sia caricato su internet e sia quindi
            accessibile a chiunque in rete, anche se non trasferito direttamente da chi lo carica a
            chi vi accede[32]. D’altro canto, l’interpretazione restrittiva accolta dalla Corte è oggi
            difficile da difendere e tende nella gran parte dei casi a evitare, in mancanza di
            «trasferimento verso un paese terzo di dati», l’applicazione della Direttiva 95/46/CE[33]. 

6.
            Distinzione tra privacy e protezione dei dati personali 



Il termine «privacy» è ormai
            diventato di routine e viene genericamente associato alla sfera «intima» della persona.
            In realtà, come spesso si sottolinea, la definizione di privacy è assai controversa
            poiché della privacy sono possibili diverse accezioni e il concetto di privacy varia nel
            tempo e nello spazio[34]. Per privacy può intendersi, ad esempio, il diritto alla solitudine
                (to be let alone)[35], il diritto all’anonimato, il diritto al controllo dell’accesso altrui ai
            propri dati, il diritto a prendere decisioni di carattere intimo, il divieto di uso
            delle informazioni personali relative a un individuo suscettibili di produrre effetti
            pregiudizievoli e così via. A seconda della nozione di privacy accolta, più o meno
            ampia, la protezione dei dati personali può rientrarvi o meno. È così possibile ritenere
            che oggi, nell’era dei big data, la privacy vada ridefinita in
            termini più ampi in modo da proteggere i rischi derivanti dalle nuove tecnologie della comunicazione[36]. È oggi diffusa, e condivisibile, l’idea che i due concetti siano
            sostanzialmente distinti. 
La protezione dei dati personali non
            coincide con il diritto alla privacy per vari aspetti, anche se indubbiamente vi sono intersezioni[37]. Da un lato, la privacy è un concetto più ampio perché riguarda anche,
                ma non solo, i dati personali. Dall’altro, la protezione dei
            dati personali è più ampia perché i dati sono protetti anche
            quando non violano la privacy. Come ha notato il Garante europeo per la protezione dei
            dati (cap. III, par. 6.4) 
la «protezione dei dati» è più ampia della
                «protezione della privacy» in quanto concerne anche altri diritti e libertà
                fondamentali e ogni tipo di dati a prescindere dalla loro
                connessione alla privacy, e al tempo stesso più limitata in quanto riguarda soltanto
                l’elaborazione delle informazioni personali, mentre gli altri aspetti della privacy
                sono ignorati[38]. 


La distinzione è ancor più palese
            quando si tratta di big data (cap. I, par. 2). Ad esempio, se una
            persona rivela a terzi tramite email o sms un segreto che un amico gli ha confidato
            viola la privacy dell’amico, ma il problema non riguarda i big
            data; mentre se tramite sensori vengono raccolte masse di dati relativi a una
            persona può sorgere la questione della protezione di big data ma
            non necessariamente di privacy. Inoltre, il diritto alla privacy è fondamentalmente
            inteso a proteggere l’individuo mentre la protezione dei dati personali può riguardare
            l’integrità collettiva (cap. IV, par. 9). Elementi che sono decisivi per la privacy, ad
            esempio il requisito del consenso, possono dunque non esserlo per i dati personali, e
            viceversa. 
La Carta dei diritti fondamentali
            dell’Unione Europea (cap. III, par. 6.1), avendo previsto, come vedremo, due norme
            distinte, una sulla privacy (art. 7) e l’altra sulla protezione dei dati personali (art.
            8), sembra voler rimarcare la differenza tra i due diritti e al tempo stesso comunque
            qualificare il diritto alla protezione dei dati come un diritto fondamentale[39]. Del resto, la Corte di giustizia dell’Unione Europea e la Corte europea dei
            diritti umani hanno più volte inteso il diritto alla protezione dei dati personali come
            un aspetto del diritto alla privacy[40].
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Parte prima. I dati personali online






Capitolo primo 

I dati personali nell’economia digitale



1. Premessa 



L’uso dei dati personali ha sempre
            avuto implicazioni economiche, quanto meno indirette. I censimenti sono stati spesso
            utilizzati per rilevare e misurare la capacità contributiva delle persone censite, le
            indagini demografiche hanno sempre fornito dati (favorevoli o sfavorevoli in senso
            economico a seconda dei casi) sulle popolazioni esaminate, la pubblicazione di foto di
            specifiche persone ha generato profitti per i giornali che le hanno pubblicate e così
            via. 
La dimensione economica domina la
            questione della protezione dei dati personali, sia sotto l’aspetto dello sfruttamento
            economico dei dati a dispetto della privacy, sia sotto l’aspetto
            dello sfruttamento economico della privacy stessa. Mentre il primo
            aspetto è quello «tradizionale» che spesso informa il dibattito sulla privacy, il
            secondo è in forte crescita. Entrambi vanno inquadrati nell’attuale economia «guidata
            dai dati» (data-driven economy) e più in generale nell’economia
            digitale globale. 

2. «Big data» 



Il fenomeno generale di gran lunga
            più importante per comprendere la dimensione economica dei dati personali va sotto il
            nome di big data, ricavati attraverso tecniche di data
                mining relativi a singole persone o per aggregato e quindi anonimi o de-identificati[1]. Le fonti da cui i dati sono tratti sono le più varie, compresi i
                social media e gli open public data, ossia
            i dati personali resi disponibili (di solito dalla pubblica amministrazione) a chiunque.
            L’hardware per immagazzinarli ed elaborarli è oggi poco costoso
            e sempre più potente, il software è spesso gratuito. L’industria dei big data
            è quanto mai in crescita e offre opportunità di lavoro. Sono particolarmente
            ricercati al momento i data scientists, cioè gli esperti di analisi
            dei dati[2]. 
Esistono diverse definizioni dei
                big data[3]. Per alcuni sono semplicemente «grandi quantitativi di dati»[4], oppure dati la cui «stessa dimensione […] diventa parte del problema»[5], o la cui «dimensione supera la capacità degli strumenti tipici del software
            di archiviazione relativa alla cattura, immagazzinamento, gestione ed elaborazione»[6]. Secondo la società di telecomunicazioni Gartner i big
                data sono «risorse informative a elevato volume, velocità e varietà che
            richiedono forme di elaborazione delle informazioni economiche e innovative per
            potenziare la comprensione e le decisioni»[7]. A parte l’esattezza dell’una o dell’altra definizione, è chiaro che
            qualsiasi definizione dei big data dipende fortemente dagli
            sviluppi della tecnologia e rischia la rapida obsolescenza. 
Entrambi i termini
                big e data sono plurivoci. Il termine
            «dato» associato a big indica ogni genere di informazione, non
            necessariamente «personale» né «sensibile» (cap. III, par. 7). Di «grande» nei
                big data vi è notoriamente il volume, la velocità e la varietà
            delle fonti dei dati (c.d. «3 V»)[8], nonché il valore aggiunto[9], la potenza di elaborazione[10], e il giro di affari[11]. I dati vengono oggi raccolti in quantità impressionanti, provengono da una
            straordinaria varietà di fonti – il web, i social media, i
            cellulari e relative applicazioni, gli archivi pubblici e commerciali, le ricerche
            statistiche, i lettori RFID (Introduzione, par. 3.5), gli strumenti di
            geolocalizzazione, i documenti cartacei digitalizzati, i pagamenti online, ecc. – e
            vengono raccolti ed elaborati a una velocità così elevata che tende a coincidere con il
            «tempo reale». Alcuni dati «nascono digitali» (born digital), altri
            «nascono analogici» (born analog) e vengono poi digitalizzati,
            altri ancora derivano dalla «fusione» di dati digitali e dati analogici. La combinazione
            degli uni e degli altri, insieme alla loro raccolta di massa
                (over-collection) e fusione (data fusion),
            accrescono enormemente le capacità di elaborazione, l’accuratezza dei risultati e il
            livello dei profitti. 
        
Per comprendere i big
                data è utile sintetizzare un recente rapporto, predisposto dall’Ufficio
            esecutivo del presidente degli Stati Uniti nel 2014, in cui ne vengono messi in evidenza
            efficacemente i tratti salienti. Il rapporto parte dalla constatazione che «viviamo in
            un mondo di quasi-ubiqua raccolta di dati» e «accanto alla potenzialità di “risolvere
            problemi”, accrescere il benessere e generare prosperità economica […] l’ampia varietà
            di possibili usi dell’elaborazione dei big data solleva questioni
            cruciali», spesso invisibili al consumatore medio, e inoltre crea «un’asimmetria di
            potere tra chi detiene i dati e chi intenzionalmente o inavvertitamente li fornisce»[12]. Il rapporto continua notando che «le applicazioni dei big
                data possono essere il motore del futuro economico dell’America o una
            minaccia a libertà preziose»[13]. Il problema è «come meglio bilanciare le opportunità offerte dai
                big data con le questioni sociali ed etiche che essi sollevano»[14]. È certo, secondo il rapporto, che «sempre più saranno generati dati sugli
            individui che rimarranno sotto il controllo di altri», per cui «la capacità di
            assicurare che i dati siano al sicuro è una questione della massima importanza»[15]. Il rapporto precisa che «questa Amministrazione [l’amministrazione Obama]
            resta impegnata nel sostegno dell’economia digitale e del libero flusso di dati che
            guida l’innovazione» ma al tempo stesso è attenta «anche al modo in cui i big
                data possono minacciare i valori americani e le norme giuridiche
            esistenti» a difesa dei cittadini e dei consumatori, in particolare quando la loro
            elaborazione «conduce a risultati in vario modo iniqui, in particolare per i gruppi più
            svantaggiati, o creano un ambiente decisionale così nebuloso che l’individuo perde la
            sua autonomia in un groviglio impenetrabile di algoritmi»[16]. In breve, afferma il rapporto, «i big data stanno
            cambiando il mondo, ma non stanno cambiando la convinzione degli americani sul valore
            della protezione della privacy personale, della salvaguardia dell’equità, della
            prevenzione delle discriminazioni»[17]. 
Il rapporto si conclude indicando
            quattro aree in cui lo stato dovrebbe intervenire: a) indirizzando
            i big data al bene pubblico contro «usi inaccettabili» nei
            confronti dei cittadini; b) correggendo le alterazioni che i
                big data
            apportano alle scelte dei consumatori con modalità che hanno
            implicazioni per i valori fondamentali (core values);
                c) proteggendo i cittadini da nuove forme di discriminazione
            rese possibili dai big data; d) potenziando i
            requisiti dell’avviso all’utente che i suoi dati vengono raccolti e del suo consenso al
            loro uso (cap. I, par. 9) quando i big data influiscono sulla sua privacy[18]. Il rapporto sottolinea, come limiti attuali dei big
                data, che la gran parte degli impieghi di metadati (Introduzione, par. 4)
            utilizzati per la repressione degli illeciti resta anacronisticamente ancorata a un
            mondo di small data e che «le tecnologie relative ai big
                data possono produrre danni sociali che vanno oltre i danni alla
            privacy», come nel caso in cui vengono discriminati individui e gruppi o «prese di mira»
            categorie vulnerabili[19]. Entrambi i limiti, sui quali torneremo (cap. IV, parr. 8.5 e 9), ci
            sembrano condivisibili. Tra le raccomandazioni finali il rapporto osserva che «il
            requisito dell’avviso e consenso rimane fondamentale in molti contesti»[20], che «il governo e il settore privato devono continuare a lavorare per far
            evolvere le tecnologie che rafforzano la privacy [privacy-enhancing
                technologies] [cap. I, par. 6] insieme a migliori servizi ai
            consumatori», settore nel quale gli Stati Uniti «dovrebbero aumentare considerevolmente
                [dramatically increase] gli investimenti per la ricerca e lo
            sviluppo», in particolare rispetto alla provenienza e alla criptazione dei dati e alla
            de-identificazione dei loro titolari[21]. 
2.1.
                Benefici 



La raccolta di massa e
                l’elaborazione di big data promettono benefici, sia nel settore
                pubblico sia nel settore privato e a vantaggio sia degli individui sia della
                collettività. In quest’ottica chi fornisce i propri dati personali contribuisce al
                bene di altri individui e al bene comune. Chi difende invece la privacy tende a
                vedere i presunti benefici quanto meno con scetticismo e comunque ha un’attenzione
                maggiore per i concomitanti costi. 
Sta di fatto che numerose fonti
                elencano i «benefici» che i big data apporterebbero nella vita
                delle persone, nei più vari settori dell’economia e a tutela
                della sicurezza pubblica e della trasparenza delle decisioni pubbliche. Pochi
                difensori estremi della privacy sono oggi disposti a negare o a rinunciare a tali
                benefici. Per darne un’idea sommaria e sorretta da rilevazioni e valutazioni di
                esperti richiamiamo un rapporto dell’OCSE del 2013. 
Il rapporto, qualificando i
                    big data come elementi cruciali di stimolo all’innovazione
                e alla crescita, si sofferma in particolare sui benefici nei settori della
                pubblicità online, della pubblica amministrazione, della sanità, delle utenze e dei
                trasporti, settori nei quali i dati personali sono considerati come fattori di
                rafforzamento delle attività di ricerca e sviluppo, della creazione di nuovi beni e
                servizi, del processo produttivo, di commercializzazione attraverso la pubblicità
                mirata e di migliori forme organizzative dell’economia[22]. 
Nel campo della pubblicità
                online il rapporto sottolinea che i dati generati durante l’uso di internet da parte
                dei consumatori creano valore aggiunto e offrono alle imprese nuove opportunità per
                migliorare le loro prestazioni e rendere più efficace la commercializzazione dei
                prodotti. Se l’uso di carte di fedeltà in passato poteva fornire dati relativi ai
                prodotti acquistati o ad altri prodotti similari al momento di passare alla cassa,
                oggi i dati raccolti dal «flusso dei clic» (click-stream data),
                attraverso web-bugs (o «pixel spia» invisibili che raccolgono
                informazioni sul visitatore di un sito) e cookies
                (Introduzione, par. 3.2), sono più numerosi e variegati e permettono di ricostruire
                i gusti dei consumatori con notevole accuratezza. Ad esempio, le imprese possono
                conoscere il sito dal quale il consumatore perviene al loro, in particolare se
                attraverso un motore di ricerca e in tal caso possono conoscere anche con quali
                parole chiave. Le imprese possono così impiegare le loro risorse destinate alla
                pubblicità e alla commercializzazione in modo più efficiente e «mirare» i siti web
                più frequentati dai loro potenziali clienti sulla base di dati empirici e analisi
                statistiche precise. Alcune imprese, come comScore, possono
                procurarsi sul mercato i dati provenienti dai fornitori di servizi internet, dai
                social network e dalle reti pubblicitarie e combinarli con altri provenienti da
                altre fonti, come i censimenti, il catasto o i pubblici registri
                automobilistici in modo da creare «profili» di utenti da
                rivendere ai pubblicitari. Nel rapporto si rileva che la pubblicità online ha
                generato profitti rilevanti, ossia ricchezza e lavoro, ed è in costante crescita,
                anche in termini di benefici per i consumatori[23] e si ricorda uno studio del 2010 dell’Istituto McKinsey secondo cui nel
                2010 i consumatori negli Stati Uniti e in Europa avrebbero ottenuto dai servizi
                offerti su internet pubblicizzati online vantaggi pari a 100 miliardi di dollari, un
                terzo di più dei ricavi ottenuti dalle imprese nel 2013 con la pubblicità[24]. 
Passando
                    all’e-government il rapporto segnala che la pubblica
                amministrazione costituisce sia una fonte sia un utilizzatore di dati. Risulta che
                il settore pubblico non sfrutta appieno i dati che possiede, né quelli che ottiene altrove[25], ma in ogni caso l’accesso e il riutilizzo dei dati in suo possesso
                apportano significativi benefici, tra i quali la trasparenza pubblica, una più
                efficiente e personalizzata fornitura dei servizi pubblici e decisioni più
                tempestive, con risparmi erariali considerevoli. Inoltre, si calcola che nei
                prossimi dieci anni il pieno uso dei dati di massa in 23 stati europei possa ridurre
                i costi amministrativi dal 15 al 20% per un valore da 150 a 300 miliardi di euro e
                accrescere la produttività dello 0,5%. Si registrerebbero benefici anche sul fronte
                della sicurezza e della repressione degli illeciti. Ad esempio,
                    Citivox assiste i governi per sfruttare fonti di dati «non
                tradizionali» (come i messaggi sms e i social media) diretti a prevenire e reprimere
                la criminalità. Altri benefici economici deriverebbero dall’uso di dati in possesso
                del settore pubblico relativi al meteo, al traffico su strada, ai reati locali, agli
                    open data ricavabili da riviste e biblioteche online[26]. 
Con riguardo alla sanità il
                rapporto nota che è possibile avvalersi oggi di masse di dati raccolti dai sistemi
                sanitari attraverso cartelle e analisi mediche elettroniche, come le mammografie, e
                archivi di campioni biologici. L’uso di questi dati avrebbe effetti benefici sia nel
                settore della sanità sia nell’economia nel suo complesso. Potrebbe infatti
                migliorare le terapie, la sicurezza e centralità del paziente e aiutare i
                ricercatori e i medici a misurare i risultati della loro attività, a individuare
                nuove medicine e terapie, a identificare correlazioni prima ignorate, a scoprire la
                causa di malattie controverse e a prevedere i prossimi
                sviluppi nelle pratiche cliniche. Potrebbe inoltre permettere di individuare
                sindromi influenzali ed epidemie in tempo reale. In campo sanitario i dati
                potrebbero essere raccolti attraverso il monitoraggio remoto e continuo dei
                pazienti. Inoltre, pazienti affetti da identiche malattie, specie se rare,
                potrebbero interagire tra loro attraverso i social network e i loro dati essere
                utilizzati nella ricerca a fini terapeutici. Ad esempio,
                    PatientsLikeMe consente ai pazienti di interagire, vende i
                loro dati de-identificati a imprese farmaceutiche e produttori di apparecchiature
                mediche orientando così ricerca e sviluppo in modo da venire incontro ai bisogni dei
                pazienti e al decorso effettivo delle malattie; a sua volta, Kaiser
                    Permanente usa i dati clinici per scoprire gli effetti negativi delle
                medicine, sfuggiti ai controlli su campione, sulla base del loro uso effettivo da
                parte di un vasto numero di pazienti[27]. 
Nel settore delle utenze, e in
                particolare in quello energetico, il rapporto ricorda che le reti elettriche smart
                gestiscono i picchi di consumo, l’integrazione di fonti di energia rinnovabile e
                riducono le perdite di energia durante la trasmissione e la distribuzione. Inoltre,
                contatori smart mettono in comunicazione in modo bi-direzionale le varie fasi della
                catena di produzione e distribuzione dell’energia elettrica, permettono verifiche
                del consumo e delle tariffe in tempo reale, e anche di spegnere o accendere
                apparecchiature da remoto se necessario. Gli utenti possono così conoscere meglio i
                loro consumi e ridurli; i produttori possono formulare modelli accurati di consumo,
                adattare le tariffe in base alla domanda, prevedere i consumi futuri, individuare
                perdite o guasti nella catena di distribuzione. Esistono imprese che si sono
                specializzate con successo nella produzione di apparecchiature intelligenti per
                l’uso razionale delle risorse naturali e dell’energia creando ricchezza e posti di lavoro[28]. 
Infine, nel campo dei trasporti
                l’uso dei dati di massa è sempre più frequente e utile. Le vie di percorrenza smart
                fanno sempre più uso dei dati sul traffico in tempo reale raccolti dagli apparecchi
                di navigazione stradale o da software inclusi nei cellulari o nelle auto. Risulta,
                ad esempio, che TomTom nel 2012 disponeva nel suo archivio di
                5.000 miliardi di miliardi di dati relativi alla
                localizzazione, all’ora, alla direzione e alla velocità di singoli utenti anonimi e
                che ogni giorno il suo archivio si arricchisce di 5 miliardi di dati. La
                geo-localizzazione operata dai cellulari aiuta a individuare incidenti e blocchi
                stradali e i relativi dati vengono venduti ai produttori dei navigatori per auto o
                ai governi. I dati di massa sul traffico permettono ai navigatori e ai cellulari di
                calcolare il tempo effettivo per raggiungere un luogo. Inoltre oggi le auto
                dispongono sempre più di sensori che trasmettono dati sul loro stato di
                funzionamento ai produttori delle auto per perfezionarle. Si prevede che per il 2020
                il pagamento dei pedaggi avverrà mediante la diretta geo-localizzazione, con
                risparmi sia per gli utenti sia per le imprese fornitrici dei servizi[29]. 
Le rilevazioni appena illustrate
                sono in parte confermate dal citato rapporto dell’Ufficio esecutivo del presidente
                degli Stati Uniti del 2014, che tuttavia le mette più in relazione con le esigenze
                della privacy e con la protezione da altri rischi, come l’asimmetria di potere tra
                chi detiene i dati e chi li fornisce, le discriminazioni derivanti dall’uso
                automatizzato e/o di massa dei dati, soprattutto razziali e di genere, la tutela dei
                consumatori e delle categorie più vulnerabili. Anche qui si sottolinea l’importanza
                ormai cruciale dei big data nei settori
                    dell’e-government, e più in generale degli open
                    data[30], della gestione pubblica dei dati, in particolare nei settori della sanità[31], dell’istruzione[32], della sicurezza e dell’ordine pubblico[33], ivi compreso l’accesso del governo ai dati conservati da imprese
                private (cap. II, par. 4)[34], della pubblicità online[35], degli stessi servizi e intermediari per la raccolta e/o l’elaborazione
                di dati (data brokers), che stanno ormai ampliando la domanda
                nel mercato del lavoro a fronte di un’offerta ancora scarsa (cap. I, par. 7)[36]. 
In particolare sui data
                        brokers è di rilievo il recente rapporto, rilasciato dalla
                    Commissione federale per il commercio degli Stati Uniti nel 2014[37]. Il rapporto rileva che i data brokers:
                        a) traggono i dati dei consumatori da numerose fonti
                    quasi sempre senza che i consumatori ne siano a conoscenza,
                        b) formano un’industria complessa e stratificata
                    a vari livelli con rapporti di frequente cessione dei
                    dati tra loro, c) detengono informazioni su quasi ogni
                    consumatore americano, d) raccolgono ed elaborano i dati
                    dei consumatori per trarne inferenze anche su dati potenzialmente sensibili
                    (Introduzione, par. 4), e) combinano dati presenti online e
                    offline a fini di pubblicità mirata relativa ad attività dei consumatori svolte
                    offline. Il rapporto indica quindi benefici e rischi dei data
                        brokers, in particolare i rischi di sicurezza derivanti della
                    conservazione di dati sui consumatori a tempo indefinito e la diffusa
                    invisibilità e incompletezza delle opzioni di scelta offerte ai consumatori. La
                    Commissione conclude il rapporto raccomandando al Congresso di emanare norme che
                    obblighino i data brokers a offrire ai consumatori
                    l’accesso ai loro dati (compresi i dati sensibili) a un ragionevole livello di
                    dettaglio e l’opzione di rifiutare che i dati vengano usati per fini di
                    marketing, e agli stessi data brokers di adottare diverse
                        best practices, tra le quali l’uso di strumenti di
                    «privacy by design» (cap. I, par. 6), misure dirette a evitare la raccolta di
                    dati relativi a bambini e giovani e precauzioni intese ad assicurare che chi poi
                    usa i loro dati non lo faccia a fini discriminatori illeciti. 



2.2.
                Rischi 



Benché i maggiori rischi per la
                privacy, intesa in senso ampio (Introduzione, par. 6), derivino ancora dagli
                    small data tradizionali, non c’è dubbio che siano i
                    big data a porre oggi i problemi più urgenti. Ci si chiede
                se ed eventualmente in che misura le norme sulla protezione degli small
                    data siano applicabili e siano efficaci rispetto ai big
                    data (cap. I, par. 2.3). 
I big data
                pongono una serie di rischi, a partire da possibili errori nella raccolta o
                nell’elaborazione dei dati sulla cui base vengono poi adottate decisioni operative,
                o dalla loro perdita o appropriazione indebita, o dall’abuso nel loro impiego. I
                rischi non riguardano soltanto gli individui ma anche la reputazione delle imprese
                (e più in generale delle organizzazioni) che detengono i dati in quanto richiedono
                risorse gestionali notevoli[38]. Inoltre, l’elaborazione e l’uso di masse di dati svuotano di
                significato il requisito del consenso individuale (cap. I, par. 9) se i dati
                vengono elaborati per aggregato a prescindere dall’identità
                dei singoli ai quali pertengono. Infine, le decisioni derivanti dall’uso di dati di
                massa devono tener conto non solo dell’analisi tecnica ma anche dei vincoli
                giuridici e di ragioni etiche. 

2.3. Big
                data e norme esistenti sulla privacy 



I big data
                tendono a stridere con le norme giuridiche esistenti sulla privacy. È sufficiente
                qui accennare ad alcuni problemi che verranno esaminati in dettaglio più avanti[39]. 
Anzitutto i dati di massa spesso
                non sono «dati personali» in senso stretto, sono dati aggregati e anonimi e non
                sembrano influire sulla privacy di singole persone. Ma affinché le norme esistenti
                siano applicabili è necessario dimostrare che i dati di massa ledono la privacy o
                sono «dati personali», il che è possibile solo se si dimostra che i dati sono
                comunque riconducibili (o sono stati in concreto ricondotti) alla persona, mediante
                tecniche di reidentificazione o deanonimizzazione (cap. I, par. 6), o comunque hanno
                effetti sulla persona pur non essendo «personali» in senso stretto e tanto meno
                «sensibili» (Introduzione, par. 4). Per evitare che i big data
                sfuggano alle norme esistenti occorre dunque una loro reinterpretazione in senso
                estensivo, che tuttavia può apparire forzata. 
In altri casi, l’applicazione
                rigida delle norme esistenti può condurre a risultati impraticabili. Ad esempio, uno
                dei princìpi sanciti dalle norme e dagli standard internazionali sulla protezione
                dei dati personali è quello della «finalità dei dati» (cap. III), in base al quale i
                dati personali possono essere usati esclusivamente per lo scopo per il quale sono
                stati raccolti. Ebbene, spesso i big data sono usati per scopi
                che non hanno nulla a che vedere con quelli per cui sono stati raccolti; anzi, di
                regola, conducono in un secondo tempo a risultati del tutto inattesi al momento
                della raccolta. Si dovrebbe allora concludere che quasi ogni rilevazione di
                    big data in principio sia illecita, ossia che sia illecito
                quasi tutto ciò che sta avvenendo in ogni angolo del mondo, nella sfera sia pubblica
                sia privata. Si tratterebbe di una conclusione che non tiene
                conto della realtà, degli sviluppi tecnologici, dei benefici economici e sociali dei
                    big data e della tendenziale propensione degli utenti a
                fornire i propri dati pur di ottenere un servizio gratuito o più comodo. 
Un problema analogo si pone con
                il principio dell’«integrità dei dati» (cap. III), un altro principio enunciato
                dalle norme e dagli standard internazionali sulla protezione dei dati personali.
                Secondo tale principio i dati devono essere accurati, completi e tenuti
                costantemente aggiornati. Ma per i big data l’accuratezza, la
                completezza e l’aggiornamento sono estremamente difficili e spesso tecnicamente
                impossibili, anche perché spesso nessuno sa esattamente quali dati possiede e di chi
                sono, la raccolta è continua e automatizzata, le fonti sono le più varie e molti
                dati sono tratti per inferenza (oggi la gran parte) da altri al
                momento dell’elaborazione anche anni dopo la loro raccolta. 
Ciò dimostra che:
                    a) le norme e gli standard esistenti sono palesemente
                    inadeguati (cap. III, par. 2), rimanendo ritagliati per un
                mondo di small data, b) occorrono norme e
                princìpi giuridici nuovi al passo con i tempi e
                    c) le nuove norme e i nuovi princìpi devono essere
                formulati in modo da «colpire» il vero problema e non problemi
                obsoleti. 

2.4.
                Orientamenti per il futuro 



Esistono alcune tendenze negli
                studi più recenti sui big data che conviene illustrare poiché
                permettono di comprendere quali rimedi, anche giuridici, sono considerati inadeguati
                o poco efficaci e quali invece meritano di essere raccomandati ai governi. 
Di indubbio rilievo, anche
                perché strettamente tecnico, è al riguardo il rapporto del 2014 su big
                    data e privacy del Consiglio dei consulenti sulla scienza e la
                tecnologia del presidente degli Stati Uniti[40]. Il rapporto ritiene, alla luce degli sviluppi tecnologici più recenti
                legati ai big data e partendo da un concetto di privacy più
                ampio di quello tradizionale (Introduzione, par. 6), che: a) il
                controllo giuridico della fase di raccolta delle informazioni
                ha scarse chance di successo, essendo ormai tecnicamente
                impossibile (e anche controproducente) controllare «tutti» i
                dati su un individuo, eccetto in alcune limitatissime circostanze laddove il
                contesto è privato ed è pensabile un «avviso e consenso»
                    realistico (cap. I, par. 9); b) altrettanto
                futili sono le norme sulla protezione dell’anonimato data l’odierna (e crescente)
                facilità di re-identificazione (cap. I, par. 6); c) la
                distinzione tra dati e metadati (Introduzione, par. 4) va abbandonata dal momento
                che gli uni e gli altri pongono problemi analoghi dal punto di vista della privacy;
                    d) il controllo giuridico deve concentrarsi sulla fase
                    dell’uso dei dati e precisamente sul «momento di
                particolarizzazione» dei dati in relazione a un individuo o a un gruppo ristretto di
                individui. In quest’ottica secondo il Consiglio «c’è attualmente un mosaico
                    [patchwork] di leggi e precedenti giudiziari statali
                antiquati». Di qui una serie di raccomandazioni: a)
                l’attenzione dovrebbe rivolgersi più agli usi dei big data e
                meno alla loro raccolta ed elaborazione, intendendo l’«uso» in senso ampio come
                «eventi specifici […] che causano conseguenze negative o danni a un individuo o a
                una categoria di individui»; b) le norme dovrebbero essere
                formulate in termini di risultati voluti o finalità di fondo, non di soluzioni o
                meccanismi tecnologici; c) va potenziata la ricerca sulle
                tecnologie che rafforzano la privacy (cap. I, par. 6) e nell’area delle scienze
                sociali ai fini della loro efficace applicazione, insieme alla ricerca sulla
                sicurezza informatica e sulla protezione automatizzata della privacy, come la
                criptazione, pur precisando che «la protezione della privacy non può essere
                realizzata soltanto con misure tecniche» e che le misure tecniche «sono più efficaci
                quando esistono regolamenti e leggi con sanzioni civili e penali»[41]; d) vanno incoraggiate le opportunità di istruzione
                e formazione sulla protezione della privacy, compresi appositi percorsi
                professionali; e) gli Stati Uniti dovrebbero operare da
                battistrada sul piano internazionale adottando politiche efficaci di protezione
                della privacy. 
Alcune delle precedenti linee di
                analisi e di azione si ritrovano anche nei lavori del Gruppo di lavoro sulla
                sicurezza e la privacy nell’economia digitale dell’OCSE. Nella tavola rotonda del
                2014 sulla protezione della privacy nell’economia «guidata dai dati» (cap. I, par.
                5) il Gruppo di lavoro ha criticato l’«approccio
                tradizionale» alla privacy incentrato sul «principio di finalità» (cap. III) e di
                avviso e consenso degli utenti alla raccolta e uso dei propri dati (cap. I, par. 9),
                sull’imposizione di limiti alla raccolta e all’uso dei dati personali e sulla rigida
                distinzione tra dati «personali» e «non personali». Tali requisiti sarebbero infatti
                sempre più impraticabili e spesso, laddove ostacolano la realizzazione dei benefici
                economici e sociali della circolazione dei dati, anche indesiderabili. Il Gruppo di
                lavoro si è quindi espresso a favore dell’adozione di un modello più flessibile
                basato sull’uso («focus on use, not collection»), sulla responsabilità, sulla
                gestione dei rischi e sul contesto nel quale i dati vengono forniti. Considerando
                che oggi i consumatori sono assai più propensi a fornire i propri dati, che i
                sensori che raccolgono e trasmettono dati sono ormai ubiqui, che una quantità sempre
                maggiore di dati viene ricavata per inferenza da altri e che i governi hanno sempre
                maggiori capacità di sorveglianza e di pressione sui privati detentori dei dati, il
                Gruppo di lavoro ha quindi raccomandato: a) lo spostamento del
                controllo giuridico dalla raccolta all’uso, inteso in senso lato[42]; b) l’ampliamento della definizione di «dati
                personali» (Introduzione, par. 4); c) l’ammissibilità o meno
                degli usi a seconda del loro grado di rischio; d) il requisito
                del consenso soltanto se realistico, in particolare se chiaro, frutto di scelta
                effettiva e accompagnato da informazioni pertinenti e comprensibili sulla scelta e
                sulle sue conseguenze; e) la responsabilità per i danni[43]. 


3. Economia
            della privacy 



L’economia della privacy, intesa
            come studio delle conseguenze economiche della protezione (o della mancata protezione)
            dei dati personali, in particolare della massimizzazione dei loro benefici sia
            individuali sia sociali, è nata negli anni Settanta del XX secolo quando i dati
            personali hanno iniziato ad assumere un valore economico degno di rilievo. I primi
            studi, effettuati da economisti della Scuola di Chicago, nota per la spiccata
            propensione al laissez-faire, esaminavano la privacy come un
            «fattore di costo» e di rallentamento dell’economia[44]. Accenniamo qui di seguito ad alcuni problemi studiati dall’economia della
            privacy. 
Vi è un conflitto economico aperto o
            latente tra individui, imprese, gruppi e governi per il controllo delle informazioni.
            Chi ha più informazioni ha altresì un maggior potere sfruttabile economicamente ma al
            contempo deve fare i conti con la soglia di tolleranza dei titolari delle informazioni
            (altri individui o gruppi, clienti, contribuenti, ecc.). Quale sia il migliore
            equilibrio (tradeoff) tra condivisione
                (sharing) e protezione (protection) dei
            dati personali è problematico. 
Gli individui hanno bisogno di
            rivelare alcuni propri dati personali per ottenere migliori condizioni commerciali e
            anche per soddisfare un bisogno di apertura e interazione con gli altri ma senza
            arrivare al punto in cui quei dati vengono usati a loro sfavore. Dove si colloca la loro
            soglia di tolleranza è incerto, variando da luogo a luogo e di momento in momento. Per
            l’utente i suoi dati personali di solito non hanno un costo e si prestano a essere
            ceduti a terzi per ottenere vantaggi. La cessione dei dati personali consiste in uno
            scambio in cui la moneta utilizzata non viene ricavata dal lavoro in forma di
            remunerazione ma è quella che l’utente possiede gratuitamente per il solo fatto di
            esistere (come il nome o la data di nascita). 
Dal canto loro, le imprese traggono
            diversi benefici dai dati personali dei loro clienti attuali e potenziali. Ad esempio,
            possono migliorare le strategie di marketing mirando a specifici segmenti di mercato o
            praticare prezzi differenziati a seconda delle categorie di clienti. Possono vendere i
            dati personali dei clienti e utenti ad altre imprese in cambio di un corrispettivo o
            cederle ai governi in cambio di altri vantaggi (o per non incorrere in sanzioni). I
            costi per la raccolta, l’immagazzinamento e l’elaborazione dei dati sono oggi
            relativamente contenuti a fronte dei profitti che dai dati possono essere ricavati. Vi
            sono costi di mantenimento delle banche dati, di elaborazione e di protezione dei dati
            da perdite involontarie o appropriazioni indebite, di errore e di rettifica, di
            reputazione, ai quali si aggiungono i costi legali. Questi costi possono essere imposti
            da norme giuridiche (ad esempio i costi di protezione) o dal
            mercato (ad esempio i costi di rettifica). Rientrano nei costi
            anche le mancate vendite derivanti dal rifiuto dei clienti di fornire i propri dati o
            dalla fornitura (volontaria o involontaria) di dati errati o fuorvianti. Dal punto di
            vista sociale i benefici per le imprese possono accompagnarsi a benefici per la
            collettività, come nel caso di prezzi minori resi possibili da forme di pubblicità
            mirata ai soli interessati, o dalla produzione di beni o servizi di frontiera o di
            nicchia che non verrebbe intrapresa in assenza di dati sicuri sui possibili sbocchi
            commerciali. Più in generale, la conoscenza capillare dei gusti dei clienti e utenti
            permette una maggiore efficienza in quanto vengono prodotti merci e servizi realmente
            richiesti ed evitati gli altri, con il risultato che la collettività nel suo complesso
            riesce maggiormente a ottenere ciò che desidera o di cui ha bisogno. Gli errori dei dati
            verrebbero limitati se la loro diffusione avvenisse secondo standard consolidati.
        

4. Fiducia
            dei consumatori 



La privacy può essere non solo un
            fattore di costo ma anche un’opportunità di affari quando la sua mancata protezione ha
            ripercussioni negative per le imprese in termini di crollo della fiducia dei
            consumatori. Può anche essere difficile, e persino controproducente, per uno stato far
            rispettare norme e sanzioni alle imprese in materia di rispetto dei dati personali,
            rispetto che potrebbe essere maggiormente assicurato considerando la privacy come un
            incentivo commerciale. Infatti lo scopo delle imprese è il profitto e se è vero che le
            imprese aggirano le leggi sulla privacy pur di realizzare il profitto, è anche vero che
            non lo fanno se dalla protezione della privacy dei loro clienti traggono ulteriori
            profitti, o quanto meno se così evitano perdite superiori ai ricavi ottenuti altrimenti.
            In questa direzione sono decisamente orientati gli Stati Uniti. È opportuno allora dare
            uno sguardo al rapporto Consumer Data Privacy in a Networked World
            del 2012 nel quale il presidente Obama ha introdotto un insieme di princìpi-quadro
            diretti a proteggere la privacy e insieme a promuovere
            l’innovazione nell’economia digitale globale[45]. 
        
La tesi di fondo del rapporto è che
            «la fiducia è essenziale per preservare i benefici sociali ed economici che le
            tecnologie interconnesse apportano agli Stati Uniti e al resto del mondo» e che la
            protezione dei dati personali «è fondamentale per mantenere la fiducia dei consumatori»
            circa l’uso appropriato da parte delle imprese alle quali danno i loro dati personali
            online. Secondo il rapporto, affinché l’economia possa funzionare al meglio, è quindi
            necessario che vengano introdotti alcuni princìpi intesi a rassicurare i consumatori
            della privacy dei loro dati personali, e comunque del loro debito uso, e alle imprese –
            che spesso non sanno bene quali standard seguire senza subire sanzioni – di muoversi
            entro un quadro normativo certo. Il venir meno della fiducia dei consumatori
            ostacolerebbe le imprese che «guidano» l’economia digitale globale con gravi danni (o
            quanto meno con minori benefici) per i consumatori stessi, ma anche per i lavoratori e
            per l’economia nel suo complesso. 
Il rapporto è diviso in quattro
            parti contenenti: a) un Bill of Rights sulla
            privacy dei consumatori, dove è sancito un insieme di princìpi a protezione della
            privacy dei consumatori; b) un «processo» aperto a tutti gli
            interessati (associazioni di consumatori, difensori della privacy, imprese, ecc.) per
            stabilire come i suddetti princìpi vadano applicati in specifici contesti commerciali,
            attraverso la predisposizione di «codici di condotta» giuridicamente non vincolanti;
                c) l’attuazione effettiva dei princìpi da parte della Federal
            Trade Commission, l’organo che negli Stati Uniti ha poteri di attuazione coercitiva
            delle norme sulla privacy; d) un impegno ad aumentare
            l’interoperabilità con i partner internazionali degli Stati Uniti. Nonostante non abbia
            un valore vincolante il rapporto intende mostrare i princìpi che il presidente intende
            seguire, anche al fine di indurre il Congresso a emanare norme corrispondenti. 
Il Bill of
                Rights sulla privacy dei consumatori enuncia importanti princìpi,
            definiti come «Princìpi sulle pratiche di leale informazione» globalmente riconosciuti
                (globally recognized Practice Fair Information Principles,
            FIPPs): a) controllo individuale (i
            consumatori hanno diritto al controllo su quali dei loro dati personali le imprese
            raccolgono e utilizzano), b)
                trasparenza (i consumatori hanno diritto a un’agevole
            comprensione e a un’informazione accessibile sulle pratiche di privacy e di sicurezza
            delle imprese), c) rispetto del contesto (i
            consumatori hanno diritto a che le imprese raccolgano, usino e disvelino i loro dati
            personali in modi compatibili con il contesto in cui li hanno forniti),
                d) sicurezza (i consumatori hanno diritto
            a una gestione sicura e responsabile dei loro dati personali), e)
                accesso e accuratezza (i consumatori hanno
            diritto all’accesso e alla rettifica dei loro dati personali in formati utilizzabili),
                f) raccolta focalizzata (i consumatori
            hanno diritto a limiti ragionevoli sui dati personali raccolti e detenuti dalle
            imprese), g) responsabilità (i consumatori
            hanno diritto all’adozione da parte delle imprese di misure adeguate al fine di
            assicurare il rispetto dei princìpi del Bill of Rights). 
Si tratta, secondo il rapporto, di
            «princìpi generali che permettono alle imprese una discrezionalità nell’attuarli»,
            attraverso una flessibilità diretta non solo a promuovere l’innovazione ma anche a
            incoraggiare la protezione della privacy in quanto permette alle imprese di occuparsi
            soltanto delle questioni di privacy ritenute più importanti dai loro clienti e utenti
            senza imbrigliarle in rigidi vincoli giuridici. Lo scopo, adombrato in più punti, è
            anche quello di accrescere la capacità degli Stati Uniti di guidare il settore degli
            impegni sulla privacy dei dati con i consumatori nei rapporti con i partner
            internazionali a livello globale. 
La prospettiva del rapporto è
            strettamente economica e spesso si insiste – ragionevolmente data la provenienza del
            documento – sul fatto che è a vantaggio degli Stati Uniti. La protezione dei dati non è
            vista come un valore in sé ma come un valore strumentale alla crescita economica: i dati
            personali vanno protetti essenzialmente perché altrimenti vi è il rischio che crolli la
            fiducia dei consumatori e, a cascata, l’intera economia digitale, con danni per tutti. I
            princìpi fissati sono deliberatamente «flessibili» e privi di valore giuridico in modo
            da ottenere il risultato desiderato a favore di una maggiore protezione della privacy
            sulla base della stessa convenienza economica a realizzarlo da parte delle imprese. In
            linea di massima vengono esaltati più i benefici della circolazione dei dati personali
            per l’innovazione e la crescita che i pericoli. L’unico vero
            rischio sembra essere, almeno al momento, quello di fissare princìpi troppo rigidi alla
            protezione dei dati che frenerebbero l’economia. Le persone vengono considerate soltanto
            come consumatori la cui fiducia è essenziale all’economia. Non si valutano possibili
            danni sociali non economici accanto ai vantaggi individuali e al vantaggio economico
            sociale complessivo. Il rapporto presuppone che la fiducia dei consumatori derivi
            direttamente dalla loro soddisfazione per il bene o servizio acquistato senza tener
            conto che sulla fiducia possono intervenire altre variabili, tra le quali i media
            svolgono un ruolo determinante. In altre parole, la centralità della fiducia dei
            consumatori fa leva su una concezione dell’economia dominata dai media nella loro opera
            di costruzione della fiducia stessa. Dal rapporto emerge chiaramente l’approccio
            utilitarista pragmatico e flessibile alla privacy negli Stati Uniti. Lo stato è
            considerato un fattore di convogliamento delle energie private verso il massimo
            benessere collettivo[46]. 

5.
            Innovazione e crescita «guidate dai dati» 



Nel rapporto del 2013 già richiamato
            a proposito dei benefici dei big data (cap. I, par. 2.1) l’OCSE ha
            mostrato come i dati personali e la loro elaborazione possono creare un vantaggio
            competitivo e «guidare» l’innovazione, la crescita (sostenibile ed equa) e lo sviluppo.
            La migrazione delle attività economiche e sociali su internet (attraverso servizi
            elettronici, come commercio, sanità e servizi pubblici e i social network online), con
            la corrispondente massa di dati generati per milioni di gigabyte al secondo, nonché la
            progressiva digitalizzazione delle attività offline e la riduzione dei costi di
            raccolta, trasferimento, immagazzinamento ed elaborazione dei dati, condurrebbero oggi a
            un modello socio-economico «guidato dai dati» (data driven). 
Risulta ad esempio che soltanto nel
            2010 le imprese abbiano immagazzinato più di 7 miliardi di gigabyte di
                nuovi dati personali, per un totale stimato di circa 1.000
            miliardi di gigabyte. I dati personali costituirebbero una
            risorsa economica intangibile essenziale (a core
                asset). Favorirebbero l’ottimizzazione della catena di generazione di
            valore e di protezione (in particolare nuove industrie, processi produttivi e prodotti)
            rendendo più efficiente l’impiego del lavoro e migliori le relazioni con i clienti[47]. 
Il rapporto prende atto degli
            sviluppi più recenti relativi sia alla generazione, raccolta e trasferimento dei dati
            sia al loro immagazzinamento ed elaborazione, concentrandosi sui benefici economici
            della diffusione dei dati personali, il che è legittimo e ragionevole se si considera
            che è stato preparato nell’ambito di un’organizzazione internazionale votata per
            l’appunto allo sviluppo economico. Anche laddove prende in considerazione i rischi o gli
            effetti negativi del possesso e/o dell’uso dei dati personali il rapporto tende a
            evidenziare il loro carattere di eccezione. L’approccio è tipicamente economico e
            mancano del tutto considerazioni di altro tipo. Si tratta di un approccio
            insoddisfacente, o solo parzialmente apprezzabile, dal momento che per una valutazione
            oggettiva dei benefici occorre tener conto anche dei costi, economici e non economici.
            Anche in termini economici, infatti, un beneficio non è più tale se comporta un costo
            proibitivo. 

6. «Privacy
            by design» 



Se vi sono imprese interessate allo
            sfruttamento dei dati personali, ve ne sono altre interessate a vendere e/o diffondere
            accorgimenti elettronici diretti a impedire lo sfruttamento dei dati. Qui è la stessa
            tecnologia, insieme all’economia di mercato, a fornire l’«antidoto» ai rischi della
            raccolta e uso di dati personali di massa, un antidoto sistemico di solito ritenuto più
            efficace di qualsiasi rimedio giuridico. Si parla di «tecnologie che rafforzano la
            privacy» (privacy enhancing technologies, PETs) e, più in generale,
            di «privacy incorporata» (Privacy by Design, PbD). Tipiche
            tecnologie che rafforzano la privacy sono le tecniche di criptazione, di anonimizzazione
            e di non tracciamento. 
Nel 2010 la Conferenza mondiale dei
            Garanti della privacy ha adottato una Risoluzione sulla «privacy by design»
            proposta dalla Commissione per l’informazione e la privacy
            dell’Ontario in Canada[48]. Nella Risoluzione, che non ha alcuna efficacia giuridica ma si propone di
            orientare la prassi, la privacy by design è concepita secondo 3
            azioni e 7 princìpi fondamentali. Le azioni sono la tecnologia dell’informazione, le
            pratiche commerciali responsabili e la progettazione delle strutture. I princìpi sono
            l’atteggiamento proattivo anziché reattivo, la prevenzione anziché la sanzione, la
                privacy by default, la privacy incorporata nell’architettura,
            la completa funzionalità, la protezione per l’intero ciclo vitale delle informazioni, la
            visibilità e la trasparenza, e il rispetto della riservatezza dell’utente. 
L’idea che la tecnologia «aggiusti
            se stessa» e ponga rimedio efficacemente ai propri limiti, con la connessa fiducia che
            sarà comunque la tecnologia a salvarci, è attraente ma presenta limiti significativi.
            Anzitutto tende a ingaggiare una escalation con le tecnologie di raccolta dei dati e ad
            arrivare sistematicamente tardi: quando diventa disponibile, il problema che risolve è
            divenuto ormai obsoleto perché i dati vengono raccolti con nuove tecniche ancora da
            smascherare. Inoltre, i rimedi tecnologici sono anch’essi di natura commerciale, proprio
            come le tecniche di raccolta e uso dei dati che combattono, e sottostanno agli stessi
            limiti a partire dal «profitto a ogni costo». Una stessa impresa potrebbe trarre
            profitti sia da prodotti invasivi sia da prodotti protettivi della privacy. Del resto,
            come spesso gli esperti di informatica sottolineano, e il Datagate conferma (cap. II,
            par. 2), le tecniche di criptazione, di anonimizzazione e di non tracciamento sono
            tutt’altro che irresistibili e la «re-identificazione» del titolare dei dati è piuttosto agevole[49]. Infine, la promessa che la tecnologia si sostituisca al diritto (e ai suoi
            difetti) è del tutto teorica e non tiene conto del fatto che il rispetto stesso degli
            standard tecnologici alla fine deve poter essere garantito dal diritto (cap. I, par.
            2.4; cap. III, par. 1). Ad esempio, la notificazione sistematica ai siti frequentati che
            non si desidera fornire dati personali o essere tracciati non impedisce che i dati
            vengano invece raccolti e soltanto il ricorso a rimedi giuridici potrà portare alla
            condanna del trasgressore a una congrua sanzione che possa operare anche da dissuasore
            preventivo. 
        

7. Il
            mercato dei dati personali e l’avanzante «business of privacy» 



Il dibattito tradizionale sulla
            privacy si incentrava sul se, ed eventualmente fino a che punto, le norme sulla
            protezione della privacy ostacolassero l’economia. I difensori
            della privacy si schieravano nettamente a favore della privacy a ogni costo, mentre
            altrettanto nettamente si schierava sul fronte opposto chi vedeva nella privacy solo un
            fattore di costo (cap. I, par. 3). Più recentemente si registra una tendenza a fare
            della privacy stessa una fonte di affari e di guadagno. 
È chiaro infatti che oggi i dati
            personali hanno un valore economico e strategico notevole. Di conseguenza sono sorti
            un’industria e un mercato dei dati personali. Non solo gli utenti spesso sono favorevoli
            a scambiare i loro dati (o alcuni loro dati) per un bene o un servizio gratuito, o
            fornito in modo più comodo, ma vi sono anche altre persone per le quali i dati personali
            sono una fonte di reddito e un’opportunità di lavoro. Da questa angolazione il problema
            non è se le esigenze di privacy debbano impedire in assoluto l’uso di dati personali, ma
            se ed entro quali limiti i dati personali possano essere venduti. Il «valore intrinseco»
            dei dati si traduce in moneta, non in divieti[50]. 
Ne è sorto un ampio filone di studi,
            spesso di carattere empirico, diretti a individuare il «valore» che gli utenti
            attribuiscono a tipologie diverse di dati. Si tratta di studi che possono avere intenti
            diversi, dal mostrare che i consumatori e gli utenti sono assai più disposti a cedere a
            basso prezzo i loro dati di quanto non credano, contro l’assunto diffuso che invece
            padroneggino i loro dati, all’indicare ai governi come esigere dati o alle imprese come
            «difendersi» da richieste di corrispettivi eccessivi o «aggirare» le richieste
            attraverso nuove strategie che sfuggano alla consapevolezza degli utenti. Diverse
            ricerche mostrano che il prezzo dei dati personali sul mercato è piuttosto basso.
            Inoltre il valore attribuito ai dati varia non solo con il tipo di dato ma anche a
            seconda di vari fattori come l’età, il genere o il livello di istruzione degli utenti.
            
        
Gli studi hanno dimostrato, ad
            esempio, che i consumatori spesso non hanno informazioni sufficienti per prendere
            decisioni relative alla loro privacy e quando le hanno tendono a cedere la privacy di
            lungo periodo in cambio di vantaggi di breve periodo[51]; che gli individui attribuiscono valori diversi ai loro dati personali a
            seconda del corrispettivo che ottengono nel darli[52]; che online gli utenti attribuiscono ai loro dati personali solo un terzo
            del valore attribuito agli stessi dati offline, che inoltre attribuiscono più valore ai
            dati relativi alle transazioni finanziarie e alle interazioni sociali rispetto alle
            ricerche e agli acquisti e che sono largamente favorevoli a cedere i propri dati
            personali in cambio di migliori servizi ma tendenzialmente ostili alla loro
            monetarizzazione da parte dei fornitori dei servizi[53]; che esistono forti correlazioni tra la personalità degli utenti e il loro
            comportamento online su Facebook[54]; e che gli adolescenti rivelano su Facebook più informazioni personali (e
            usano meno le impostazioni per la privacy) degli adulti[55]. Sono state inoltre elaborate proposte di mercato dei dati in cui si tiene
            conto del valore e dei rischi attribuiti ai dati dai loro titolari ai fini del pagamento
            del corrispettivo per la loro cessione in modo da differenziare i costi per il loro
            acquisto ed evitare di acquistarli tutti al massimo corrispettivo possibile[56], o con pagamento automatico per il loro uso[57]. 
Un recente esperimento, condotto da
            un Centro di ricerca italiano su 60 individui di età compresa tra 28 e 44 anni quasi
            tutti italiani e con vari livelli di reddito e istruzione monitorati per due mesi, ha
            provato a stabilire il valore attribuito ai loro dati personali ottenuti dall’uso di uno smartphone[58]. I dati intercettati durante l’esperimento, attraverso un apposito
            programma, sono stati divisi in quattro categorie: comunicazione (chiamate, effettuate e
            ricevute, e sms), localizzazione (GPS), media (foto scattate) e app (tempo speso sulle
            applicazioni scaricate sullo smartphone). Ogni giorno gli utenti monitorati ricevevano
            un questionario in cui dovevano rispondere a domande con espressioni del tipo: «Ieri hai
            parlato al telefono per un totale di 52 minuti», «Ieri alle 23:56 eri in via degli Orbi
            4 a Trento», «Ieri notte hai usato la Google Talk app per 82 minuti», «Ieri alle 14:23
            hai scattato una foto». Si è notato che più del 50% delle
            applicazioni riguardavano la comunicazione, ossia Skype, Viber e WhatsApp, quest’ultima
            al posto dei messaggi sms. Inoltre, ogni settimana, e in seguito più frequentemente,
            veniva chiesto agli utenti monitorati di mettere all’asta i loro dati e lanciare
            un’offerta monetaria. Si è scelta un’asta «a rovescio» (reverse second-price
                auction) in base alla quale vinceva il corrispettivo del secondo prezzo
            più basso. Sono state così lanciate 596 aste e sono stati pagati 262 euro in voucher
            Amazon. Dalla ricerca è risultato che il valore medio attribuito alla vendita dei dati è
            di circa 2 euro e che il dato personale cui gli utenti danno più valore è la
            geo-localizzazione, specie quegli utenti che si muovono spesso nella giornata. In altri
            termini, la gente tende a non accettare la geo-localizzazione o ad accettarla dietro
            elevato corrispettivo, mentre per altri dati non ha particolari problemi ad accettare di
            fornirli anche gratis o dietro corrispettivo minimo. La localizzazione appare così come
            un dato assai più «sensibile» di altri, almeno nel gruppo monitorato. È emerso inoltre
            che i partecipanti si preoccupano in astratto per i loro dati personali ma tendono a non
            leggere le condizioni relative al loro uso (cap. I, par. 9) e non sono informati sulle
            norme vigenti. Alla luce di tali risultanze lo studio ha proposto la creazione di
            «cornici protette» (trust frameworks) in cui cedere i dati
            personali in modo sicuro e controllato, ricordando che esistono già iniziative di questo
            tipo, ad esempio Personal.com, un’applicazione che permette di
            monitorare la propria privacy, e idcubed.org, un progetto del MIT
            Media Lab. 
Un secondo aspetto del «mercato dei
            dati» attiene alla loro compravendita da parte di aziende, pubblicitari e data
                brokers (cap. I, par. 2.1). Spesso vengono acquistati pacchetti di dati
            relativi a un «profilo» di cliente. 
«Il Sole 24 Ore» ha riportato online alcuni
                risultati di un’indagine svolta dal «New York Times» sui prezzi che le società di
                marketing pagherebbero per i dati personali relativi a tre profili[59]. Per il profilo di «Un professionista sposato, senza figli, con una casa
                di proprietà, affetto da diabete, appassionato di viaggi e frequentante attività per
                perdere peso, abitudinario di siti Web relativi a gossip, cibo e
                politica, dotato di carta fedeltà per un grande magazzino,
                interessato all’acquisto di auto, vestiti e viaggi» il prezzo è 0,6 dollari. Per il
                profilo di «Un manager di banca o società assicurativa, divorziato di recente, con
                figli, senza casa di proprietà ma traslocato di recente, possessore di una barca e
                frequentatore di palestre e centri fitness, abituale visitatore di siti Web relativi
                a finanza, politica e blog influenti, interessato all’acquisto di prodotti
                finanziari, auto e un nuovo smartphone» il prezzo è 0,42 dollari. Infine, per il
                profilo di «Un imprenditore milionario, fidanzato da oltre tre mesi e in attesa del
                primo figlio, affetto da obesità, proprietario di una casa e di un piccolo aereo
                privato, appassionato di crociere, impegnato in attività per perdere peso, abituale
                visitatore di siti Web relativi a cucina, cibo, auto, giochi e cinema, interessato
                all’acquisto di auto, vestiti, pacchetti viaggio e in cerca di un nuovo smartphone»
                il prezzo è 1,05 dollari. Come si vede si tratta di prezzi sorprendentemente bassi.
            


Infine, un terzo aspetto, definito
            il «business della privacy»[60], attiene ai nuovi impieghi lavorativi nel settore della privacy, che si
            sommano a quelli generati dalla raccolta ed elaborazione dei dati (cap. I, par. 2). Gli
            amministratori delle imprese multinazionali sempre più si intrattengono con autorità di
            controllo sulla privacy, le associazioni di addetti alla privacy crescono
            esponenzialmente di numero, gli uffici legali e gli studiosi come consulenti sempre più
            forniscono servizi relativi alla privacy, i lobbisti tentano di influire sui legislatori
            nell’adozione di misure a protezione della privacy. 
Per i critici tradizionali della
            privacy come fattore di costo e di rallentamento dell’economia questa tendenza è
            senz’altro positiva in quanto permette di conciliare l’esigenza della crescita economica
            con il rispetto della privacy in modo efficace giacché le imprese stesse che avrebbero
            interesse a non proteggere la privacy trovano invece conveniente farlo. L’interesse
            stesso delle imprese sarebbe il fattore più sicuro di adesione agli standard di
            protezione dei dati, assai più delle norme giuridiche calate dall’alto. Chi invece vede
            la protezione dei dati personali come un «diritto fondamentale» trova inaccettabile che
            essa venga subordinata alla convenienza economica. Inoltre, è in principio e soltanto a
            favore delle grandi imprese multinazionali che la protezione
            della privacy può essere rivenduta, insieme ai prodotti e ai servizi, con un margine
            ulteriore di profitto. Le imprese piccole o medie non hanno risorse tali da permettersi
            gli elevati costi del business della privacy rivolgendosi a uffici legali e consulenze
            specialistiche, con il risultato che spesso semplicemente non si preoccupano della
            privacy. 

8. Privacy e
            concorrenza 



Da qualche tempo si è iniziato a
            discutere sul nesso tra la protezione della privacy e le norme antitrust nell’era dei
                big data[61]. Si nota infatti che i dati personali costituiscono una risorsa chiave
            dell’economia digitale che pone le grandi imprese in posizione di potere sproporzionato
            rispetto agli utenti e ai concorrenti. Il diritto antitrust dovrebbe quindi essere
            rivisto per tener conto di posizioni dominanti sul mercato, derivanti specificamente dal
            possesso e dall’uso di dati personali, e anche per favorire la concorrenza nel mercato
            dei dati e dei prodotti intesi a proteggere la privacy. 
In questa direzione è formulato un
            parere del Garante europeo della protezione dei dati pubblicato nel marzo 2014, privo in
            sé di efficacia vincolante ma utile per orientare la prassi[62]. Il parere parte dal presupposto che i tre settori della protezione dei
            dati, della protezione dei consumatori e della concorrenza abbiano in comune il fine di
            proteggere l’individuo e che sia necessario operare a favore della loro interazione e
            convergenza. Secondo il parere si dovrebbe tener conto in particolare dei beni e servizi
            non soltanto scambiati con moneta ma anche di quelli scambiati con dati personali,
            sempre più utilizzati come moneta per servizi gratuiti ma senza risultare – diversamente
            da altri beni intangibili, come i diritti di proprietà intellettuale – nei bilanci delle
            aziende. Si dovrebbe inoltre tener conto del potere di mercato e dei rischi di
            concentrazioni e abusi di posizione dominante derivanti dal possesso e uso dei
                big data e dell’incentivazione del mercato dei servizi
                privacy-enhancing (ancora piuttosto debole) e del rafforzamento
            della scelta informata dei consumatori. 
        

9. Avviso e
            consenso 



Un elemento sempre presente nei
            dibattiti sulla protezione dei dati personali è il requisito di «avviso e consenso»
                (notice and consent) secondo cui l’utente deve essere avvisato
            che saranno raccolti dati personali previo il suo consenso, senza il quale il servizio
            richiesto non può essere fornito. Tale requisito è previsto di routine nelle
                privacy policies delle imprese e nelle norme giuridiche
            esistenti sulla protezione dei dati personali. Il presupposto è che la protezione dei
            dati personali sia un affare del titolare dei dati e che la sua autonomia (e/o dignità)
            sia essenziale alla loro raccolta e uso. L’individuo può scegliere se e fino a che punto
            i suoi dati possano essere raccolti e usati da altri. 
Il requisito è sempre più messo in
            discussione alla luce degli sviluppi tecnologici e sociali dei big
                data. Si sostiene che nell’era dei big data il
            valore dei dati personali non emerge al momento della loro raccolta, quando vengono dati
            l’avviso e il consenso, ma in seguito[63]; che gli avvisi sono ormai così lunghi e complessi, anche perché ormai
            coinvolgono una varietà di soggetti per di più mutevoli nel tempo, che gli utenti non li
            leggono e comunque non li comprendono, e la raccolta è così pervasiva che prestare ogni
            volta il consenso è un onere troppo gravoso per l’utente, per cui il consenso non è reale[64]. La conclusione è che il requisito di «avviso e consenso» è oggi un ostacolo
            ai benefici della circolazione dei dati personali senza che riesca davvero a
            proteggerli. Lascia gli utenti sprovveduti di fronte a scelte complesse, veloci e
            continue e le imprese sostanzialmente irresponsabili dietro al velo del mero adempimento
            formale. Il controllo dei propri dati personali, dominante nell’approccio tradizionale,
            appare ormai insostenibile di fronte alla massa e alla velocità di dati raccolti, e
            persino indesiderabile in quanto colloca l’utente in una posizione estremamente debole e gravosa[65]. Da qui l’idea, oggi difesa da molti, che l’attenzione debba essere spostata
            dall’utente a chi controlla i dati (cap. III, par. 6.2) e dal momento della loro
            raccolta a quello del loro uso (cap. I, par. 2.4; cap. III, par. 6.6)[66]. 
        
A nostro avviso è giusto
            sottolineare come la protezione dei dati non sia soltanto un affare privato del loro
            titolare e che oggi sia spesso impossibile o irrilevante, e a volte persino dannosa per
            il titolare e quindi non sia questo l’aspetto saliente del regime giuridico della
            protezione dei dati. Ma la ragione non è l’impotenza di fatto dell’individuo di fronte
            all’esigenza di proteggere i suoi dati, quanto il pericolo che la raccolta e l’uso di
            massa dei dati personali (non importa se con o senza il consenso, autentico o fittizio)
            degli individui vengano utilizzati come strumento di controllo e manipolazione sociale.
            Riprenderemo il punto più avanti (cap. IV, par. 9). 

10. Accordo
            transatlantico sugli scambi di servizi (TiSA) 



Sia il mercato dei dati sia il
            mercato della privacy ricadono nel quadro normativo internazionale relativo agli scambi
            di merci e di servizi, che è gestito a livello tendenzialmente universale
            dall’Organizzazione mondiale del commercio (World Trade
                Organization, WTO), istituita nel 1994, nel cui ambito sono in vigore
            numerosi trattati fra i quali spiccano l’Accordo generale sulle tariffe e il commercio
                (General Agreement on Tariffs and Trade, GATT) e l’Accordo
            generale sul commercio e i servizi (General Agreement on Trade and
                Services, GATS), oltre a un gran numero di trattati bilaterali e
            multilaterali a carattere regionale. Conviene qui segnalare alcuni sviluppi recenti che
            investono anche il mercato globale dei dati personali e della privacy. 
Oggi si teme molto, soprattutto in
            Europa, la futura conclusione di un «Accordo sullo scambio di servizi» (Trade
                in Services Agreement, TiSA), del quale sono in corso dal 2013 negoziati
            tenuti quasi completamente segreti tra 23 partecipanti like-minded
            (compresa l’Unione Europea) membri del WTO nel quadro dei negoziati sul trattato
            transatlantico sul commercio e gli investimenti (Transatlantic Trade and
                Investment Partnership, TTIP)[67]. Sono assenti dai negoziati i Paesi c.d. «BRICS» (Brasile, Russia, India,
            Cina e Sud Africa), e molti Paesi in via di sviluppo, membri del WTO o in procinto di
            aderirvi. 
        
Il TiSA sarebbe volto a rimuovere le
            principali barriere al commercio dei servizi in tutti i settori – in particolare i
            servizi finanziari, le telecomunicazioni, l’e-commerce e i
            trasporti sono identificati come «prioritari» – quali le restrizioni al movimento
            transfrontaliero di dati, la concorrenza sleale derivante dalle imprese statali
                (state-owned), la mancanza di trasparenza e di garanzie
            processuali (due process of law), l’obbligatorietà della proprietà
            locale (forced local ownership) e le discriminazioni nella
            concessione di licenze e permessi. Secondo i sostenitori del negoziato il TiSA
            consentirebbe alle industrie dei servizi di conseguire il loro pieno potenziale fornendo
            «i contributi economici più importanti di questo secolo per gli Stati Uniti e il globo»
            e costituendo «la più promettente opportunità di migliorare ed espandere il commercio di
            servizi». Si è poi ammessa l’opportunità di «aggiornare» il GATS, ritenuto non più in
            linea con l’evoluzione delle business practices e con la più
            profonda integrazione economica globale che il mondo ha conosciuto da quando il GATS è
            stato adottato[68]. Le scarse informazioni rese pubbliche tengono comunque a rassicurare che il
            TiSA si basa sugli stessi princìpi di liberalizzazione del GATS. 
Si è ribattuto che se il TiSA avesse
            davvero gli stessi effetti del GATS non si comprenderebbe perché lo si stia negoziando,
            per di più in segreto, dal momento che sia gli Stati Uniti sia l’Unione Europea sono
            membri del WTO. Inoltre, un aggiornamento del GATS dovrebbe avvenire nell’ambito del WTO
            e non al di fuori e solo da parte di una minoranza di stati. Secondo WikiLeaks, in
            realtà, l’Accordo sarebbe congegnato per apparire compatibile con
            il GATS, in modo che una massa critica di partecipanti sia in grado di fare pressioni
            sugli altri membri del WTO perché vi aderiscano in futuro[69]. Tra i critici si è osservato che, a differenza del GATS, il TiSA
            obbligherebbe gli aderenti a liberalizzare i servizi «essenzialmente in tutti i modi e
            settori», fino a circa il 90% dei servizi, e che il TiSA sarebbe un pericolo per la
            democrazia e l’interesse generale[70]. Si teme in particolare che gli Stati Uniti approfittino della crisi
            economica europea per indurre l’Unione Europea a stipulare una serie di accordi
            particolarmente vantaggiosi per gli Stati Uniti, inclusa la
            liberalizzazione del mercato dei dati personali. È quanto alcuni commentatori evincono,
            tra l’altro, da un documento confidenziale americano del 25 aprile 2014 trapelato recentemente[71], contenente la proposta del rappresentante del commercio degli Stati Uniti
            di abbattere i vincoli nazionali in materia di circolazione, conservazione e scambio dei
            dati personali, e-commerce, net-neutrality, e
            il testo segreto di un annesso al TiSA sulla deregolamentazione dei mercati finanziari.
            La proposta americana sembra diretta a promuovere l’accesso e la distribuzione delle
            informazioni, delle applicazioni e dei servizi scelti dai consumatori senza alcuna
            restrizione al trasferimento dei dati tra gli stati quali la localizzazione obbligatoria
            dei dati o l’utilizzo di infrastrutture locali imposto ai fornitori. Inoltre, il TiSA
            restringerebbe fortemente le regolamentazioni nazionali che limitano attività e profitti
            dell’industria globale di internet. Risulta in effetti che dietro l’Accordo vi siano gli
            interessi della Coalition of Services Industries (CSI), una lobby
            statunitense che mira alla privatizzazione dei servizi e che comprende grandi società
            del settore delle telecomunicazioni, come AT&T, IBM, HP e Google. 
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Capitolo secondo 

Dati personali e sicurezza nazionale



1. Premessa 



Se «la sorveglianza si sta affermando
            come un vero modello di business per molte corporation»[1], anche per gli stati i dati personali costituiscono una risorsa strategica
            essenziale. Da sempre gli stati utilizzano le informazioni sulle persone per sorvegliare
            e reprimere. Ciò è di palmare evidenza nei regimi autoritari, ma, sia pure entro limiti
            giuridici, avviene e non può non avvenire anche nelle democrazie. 
È chiaro che non si può violare la
            legge invocando il diritto alla privacy o a essere «lasciati in pace» (Introduzione,
            par. 6). Se il diritto alla privacy fosse inteso come un diritto assoluto a essere
            lasciati in pace, anche per chi commette reati o evade le imposte, e se questa fosse la
            «regola», ci troveremmo nella giungla. Il diritto alla privacy è
                relativo e non può costituire, di principio, un ostacolo
            all’applicazione delle norme (penali, fiscali, ecc.) e alle attività preventive e
            coercitive necessarie a tal fine come la sorveglianza e l’intelligence. Il problema
            quindi non riguarda la privacy in sé ma i «giusti limiti» in cui lo stato può (anzi
            deve, per funzionare) invaderla. La contrapposizione netta tra libertà e sorveglianza, o
            tra «internet libero» e «stato repressivo», ha poco senso. La libertà è garantita
            proprio dai poteri coercitivi dello stato (come regolati giuridicamente) contro chi vi
            attenta. I «giusti limiti» al potere di sorveglianza e coercizione derivano oggi, come
            vedremo nel capitolo IV, da un’applicazione «bilanciata» delle norme sui diritti umani. 
Qui di seguito ci occupiamo dei
            programmi di «sorveglianza di massa» da parte dei c.d. Five Eyes
            (Stati Uniti, Regno Unito, Australia, Canada e Nuova Zelanda), e
            di numerosi altri stati, giustificati soprattutto in chiave anti-terroristica e venuti
            alla ribalta nel 2013 con le «rivelazioni» di Snowden e di WikiLeaks. Ci limiteremo a
            un’analisi essenziale del c.d. Datagate ai soli fini della valutazione, che verrà svolta
            più avanti, dei limiti giuridici della sorveglianza statale online per (pretesi) motivi
            di ordine pubblico e di sicurezza nazionale. Se la sorveglianza e lo spionaggio statali,
            anche e soprattutto segreti, sono sempre esistiti, e costituiscono anzi una prerogativa
            tipica dello stato per la protezione dei suoi cittadini, la novità oggi è internet,
            ovvero la digitalizzazione delle informazioni, la loro quantità online e la facilità di
            raccoglierle in massa ed elaborarle elettronicamente insieme alla correlativa facilità
            di farlo abusando dei propri poteri. Può così accadere che i governi di numerosi stati
            si servano segretamente di aziende private produttrici di software di spionaggio online,
            tra le quali spicca la Hacking Team di Milano, venuta alla ribalta come vittima di un
            attacco hacker avvenuto il 6 luglio 2015[2]. 
L’idea generica che lo stato
                    non debba sorvegliare le persone è in perfetta antitesi con
                l’aspettativa che lo stato intervenga efficacemente per
                reprimere gli illeciti e scoraggiare chi cerca di trarne vantaggi, senza pagarne le
                conseguenze, confidando nel rispetto delle norme da parte degli
                    altri. Se lo stato e il diritto hanno un senso, il senso è
                di proteggere le persone, e la protezione può avvenire soltanto dotando le autorità
                di poteri preventivi e coercitivi contro i trasgressori. Non si può esigere dallo
                stato la sicurezza da attacchi terroristici o di altro tipo se non lo si dota di
                poteri adeguati. Resta da vedere se tali poteri siano regolati ed esercitati in modo
                tale da colpire realmente i trasgressori e permettano a questi ultimi di difendersi
                da abusi. È naturale che in un mondo globalizzato e iperconnesso la sorveglianza
                «migri» in rete. Se tutti si spostano nello spazio virtuale per poi operare contro
                altri nello spazio reale, è anzitutto nello spazio virtuale che il controllo deve
                svolgersi. Da questo punto di vista le «rivelazioni» di Snowden e lo «scandalo» del
                Datagate sono tutt’altro che sorprendenti. 
            



2. Datagate 



Nel giugno 2013, a seguito delle
            rivelazioni dell’ex tecnico informatico della CIA Edward Snowden[3], la stampa internazionale – in particolare «The Guardian» e «The Washington
            Post» – ha denunciato l’esistenza del programma statunitense di sorveglianza elettronica
            «PRISM», segretamente operativo sin dal 2006[4]. I media italiani hanno denominato lo scandalo «Datagate». 
Il Datagate ha le sue radici in altri programmi di
                sorveglianza globale tra i quali spicca ECHELON[5], che a sua volta si è evoluto dall’accordo segreto di sicurezza e
                condivisione delle informazioni UKUSA del 1946 (United Kingdom-United
                    States of America Agreement) concluso in origine da Stati Uniti e
                Regno Unito e in seguito esteso ad Australia, Canada e Nuova Zelanda (Five
                    Eyes). L’accordo UKUSA è venuto alla luce soltanto nel 2005[6]. Avvalendosi, tra l’altro, di un’infrastruttura di spionaggio
                satellitare sin dagli anni Sessanta del XX secolo, ECHELON ha permesso
                l’intercettazione e l’analisi globale delle comunicazioni, anche private e
                commerciali, per scopi di intelligence[7]. Nel 2001, quando sono trapelate le prime notizie su ECHELON, il
                Parlamento europeo ha protestato dichiarando che «tutte le intercettazioni di
                comunicazioni, anche solo la raccolta di dati da parte di servizi di informazione al
                fine di realizzarle, costituiscono una profonda violazione della vita privata del
                singolo cittadino»[8]. 


2.1.
                Programmi PRISM e Tempora 



Il programma PRISM ha permesso
                alle autorità di polizia e di intelligence degli Stati Uniti, soprattutto alla NSA
                (National Security Agency) e all’FBI (Federal Bureau of Investigation), l’accesso a
                dati e metadati personali di cittadini statunitensi e non, compresi cittadini
                europei, abbonati ai più importanti Internet service providers americani[9]. Stando alle notizie di stampa, il programma è diretto a realizzare lo
                «spionaggio di segnali» (Signals Intelligence, SIGINT) per
                «raccogliere tutto il raccoglibile» e intercettare, acquisire, archiviare,
                monitorare e analizzare tutte le comunicazioni elettroniche
                sul pianeta[10]. Le tecniche di intercettazione sono di vario tipo[11] ed è oggi nota anche quella dell’inserimento di un codice negli hard
                disk dei principali produttori statunitensi di computer che permette di entrare nei
                computer dopo che sono stati acquistati[12]. Sono emerse altresì operazioni di cyberwar, di
                decrittazione dei protocolli più usati per la protezione delle transazioni in rete,
                di indebolimento dei sistemi di navigazione anonima e di spionaggio
                economico-industriale e diplomatico[13]. 
In breve tempo è risultata la
                partecipazione al programma dell’agenzia di intelligence britannica GCHQ
                    (Government Communications Headquarters)[14], a sua volta impegnata nel programma «Tempora» che avrebbe permesso di
                intercettare e raccogliere dati personali direttamente dai cavi sottomarini
                transatlantici utilizzati per il trasferimento delle comunicazioni elettroniche[15]. È poi emerso il coinvolgimento di molti altri stati[16], anche europei[17], come la Francia[18], la Germania[19] e la Svezia[20]. Si è appreso inoltre che il programma statunitense riguardava non solo
                privati ma anche le istituzioni e le rappresentanze diplomatiche dell’Unione Europea
                e/o dei suoi stati membri[21]. Alcuni documenti risalenti al 2010 attestano come l’allora
                rappresentante americana alle Nazioni Unite «abbia ripetutamente chiesto alla NSA di
                intercettare i dibattiti interni su alcuni Paesi chiave delle Nazioni Unite, per
                anticipare le loro strategie di negoziato»[22]. 
Il presidente degli Stati Uniti
                in un primo momento, nel 2013, ha difeso l’azione della NSA definendo i programmi
                come necessari compromessi tra sicurezza e privacy, sottoposti al controllo del
                Congresso e dei giudici. A suo avviso: 
Non si può avere il 100% di sicurezza e al
                    tempo stesso il 100% di privacy e nessun inconveniente. Dobbiamo fare delle
                    scelte come collettività. Penso che nel complesso abbiamo stabilito un processo
                    e una procedura con i quali il popolo americano dovrebbe sentirsi a proprio agio
                        [a process and a procedure that the American people should feel
                        comfortable about][23]. 


All’obiezione «il popolo
                americano merita di conoscere esattamente che tipo di informazioni vengono raccolte,
                e perché» il presidente ha risposto:
            
Nel caso delle telefonate, nessuno vi ascolta.
                    Il programma non è su questo. Come già indicato, ciò che la comunità di
                    intelligence fa è guardare ai numeri di telefono e alla durata delle telefonate,
                    non guarda ai nomi della gente né al contenuto. 


La raccolta di tali metadati
                «serve a prevenire atti di terrorismo»; mentre se è necessario ascoltare una
                telefonata gli inquirenti «devono chiedere l’autorizzazione al giudice federale
                esattamente come farebbero per qualsiasi indagine penale». Il presidente ha aggiunto
                che «ciò non si applica ai cittadini degli Stati Uniti e alle persone che vivono
                negli Stati Uniti per quanto riguarda internet e le email». 
Successivamente, in un discorso
                al Dipartimento di giustizia pronunciato nel gennaio 2014[24], il presidente ha rilasciato una nuova Direttiva sulle attività di
                    signals intelligence condotte in territorio statunitense e
                all’estero esaminando come sia possibile, alla luce delle nuove tecnologie,
                utilizzare le capacità di intelligence in modo da proteggere al meglio la sicurezza
                nazionale, proteggere la privacy e le libertà fondamentali, preservare la fiducia
                pubblica e ridurre il rischio di divulgazioni non autorizzate. Il presidente ha
                istituito un Gruppo di lavoro su big data e privacy con il
                compito di 
vedere come le sfide dei big
                        data sono affrontate dal settore pubblico e da quello privato; se
                    è possibile stabilire norme internazionali per gestire questi dati; e come
                    possiamo continuare a promuovere la libera circolazione dell’informazione in
                    modi che tengano conto delle esigenze della privacy e della sicurezza.
                


Il Gruppo di lavoro ha adempiuto
                il suo compito entro 90 giorni, come richiesto, con i rapporti del maggio 2014 che
                abbiamo già esaminato nel capitolo I (par. 2). Rispetto al rapporto tra settore
                pubblico e settore privato, secondo il presidente, 
Le sfide alla nostra privacy non vengono solo
                    dal governo. Le corporation di ogni tipo e dimensione tracciano quello che
                    comprate, conservano e analizzano i nostri dati e li usano per scopi commerciali
                    […]. Ma tutti noi comprendiamo che gli standard per la sorveglianza governativa
                    devono essere molto più stringenti. 
                


Quanto ai timori per la
                violazione dei diritti fondamentali, costituzionalmente garantiti, il presidente ha
                osservato che 
In nessun caso la raccolta di dati di
                    intelligence elettronica può essere usata per sopprimere critiche e dissenso;
                    discriminare persone in base alla loro etnia, razza, genere, orientamento
                    sessuale o religione; conseguire un vantaggio competitivo a favore di compagnie
                    statunitensi e settori commerciali americani. 


Il discorso e la Direttiva sono
                stati variamente criticati, tra l’altro, perché la spinta a proteggere la privacy e
                i diritti fondamentali sarebbe troppo limitata. D’altra parte è diffuso il sospetto
                che le aperture alla privacy siano soltanto di facciata[25]. Il 2 giugno 2015 il Senato degli Stati Uniti ha approvato il
                    Freedom Act, subito firmato dal presidente Obama, che,
                secondo alcuni commenti, limiterà la sorveglianza di massa della NSA, mentre secondo
                altri non avrà effetti apprezzabili[26]. 

2.2.
                Proteste 



Il programma PRISM è stato
                fortemente condannato a livello internazionale, suscitando la reazione anche
                dell’Alto commissario per i diritti umani delle Nazioni Unite[27]. 
L’Unione Europea e i suoi stati
                membri hanno dichiarato che il programma lede indiscriminatamente i princìpi europei
                sulla protezione della privacy e dei dati personali[28]. In una Risoluzione del 2013 il Parlamento europeo ha espresso 
seria preoccupazione per il programma PRISM e
                    altri programmi simili, poiché, qualora le informazioni disponibili a oggi
                    fossero confermate, si potrebbe configurare una grave violazione del diritto
                    fondamentale alla privacy e alla protezione dei dati ai danni dei cittadini e
                    dei residenti dell’UE, nonché del diritto al rispetto della vita privata e
                    familiare, della riservatezza delle comunicazioni, della presunzione di
                    innocenza, della libertà di espressione, della libertà di informazione e della
                    libertà di esercitare un’attività economica 
                


condannando «fermamente lo
                spionaggio ai danni delle rappresentanze dell’UE in quanto costituirebbe, qualora le
                informazioni a oggi disponibili venissero confermate, una grave violazione della
                Convenzione di Vienna sulle relazioni diplomatiche»[29]. 
In una Risoluzione nel 2014,
                piuttosto dettagliata e di notevole interesse, il Parlamento europeo ha ritenuto,
                tra l’altro, che 
le recenti rivelazioni della stampa a opera di
                    informatori e giornalisti, insieme alle prove di esperti fornite durante questa
                    indagine, alle ammissioni delle autorità e alla carente risposta rispetto a
                    talune accuse, hanno portato a prove convincenti circa l’esistenza di sistemi di
                    vasta portata, complessi e tecnologicamente molto avanzati creati dai servizi di
                    intelligence degli Stati Uniti e di alcuni stati membri per raccogliere,
                    memorizzare e analizzare dati di comunicazione, inclusi dati di contenuto, dati
                    relativi alle posizioni e metadati di tutti i cittadini del globo a un livello
                    senza precedenti, in maniera indiscriminata e non fondata su sospetti[30]. 


Secondo il Parlamento europeo
                «tali programmi sono incompatibili con i princìpi di necessità e proporzionalità in
                una società democratica» ed è stata così 
profondamente scossa la fiducia: la fiducia
                    tra i due partner transatlantici, la fiducia tra i cittadini e i loro governi,
                    la fiducia nel funzionamento delle istituzioni democratiche su entrambe le
                    sponde dell’Atlantico, la fiducia nel rispetto dello stato di diritto e la
                    fiducia nella sicurezza dei servizi informatici e della comunicazione.
                


In seno al Consiglio d’Europa,
                il Comitato per gli affari giuridici e i diritti dell’uomo dell’Assemblea
                parlamentare nel 2013 ha presentato una relazione su «Sicurezza nazionale e accesso
                alle informazioni» a tutela dei whisteblowers (c.d. «vedette civiche»)[31]. La stessa Assemblea parlamentare ha presentato una mozione, sempre nel
                2013, sull’«origliamento massivo» (massive eavesdropping) in Europa[32]. 
Il Garante per la protezione dei
                dati personali italiano (cap. III, par. 1) si è espresso osservando che
                
            
Con il Datagate siamo in
                    presenza di un «effetto paradosso»: quello di un governo democratico che per
                    combattere il terrorismo e difendere la libertà delle persone viola
                    massicciamente questa stessa libertà, che non è solo quella dei cittadini
                    americani, ma anche di quelli europei e di altri paesi del mondo[33]. 



2.3.
                Procedimenti giudiziari 



Sono stati promossi,
                specialmente da ONG operanti nel settore dei diritti umani (cap. II, par. 7),
                diversi procedimenti giudiziari dinanzi ai giudici di vari stati[34]. In alcuni casi si è già arrivati a una sentenza di primo grado, con
                esiti alterni. 
Negli Stati Uniti, la Corte
                distrettuale per il Distretto Sud di New York, nella sentenza
                    Clapper del 2013[35], subito peraltro impugnata[36], ha concluso nel senso che il programma della NSA non viola il IV
                emendamento della Costituzione e non eccede i poteri conferiti all’esecutivo dalla
                legislazione vigente. Secondo il giudice il IV emendamento non conferisce agli
                individui un diritto alla privacy per i metadati forniti a terzi, ad esempio a una
                società telefonica, e il programma avrebbe permesso di prevenire diversi attacchi
                terroristici specificamente richiamati. 
Di contrario avviso è la
                sentenza Klayman del 2013 della Corte distrettuale per il
                Distretto della Columbia, secondo cui il programma della NSA è «probabilmente
                incostituzionale» (likely unconstitutional)[37]. Pur ritenendo che nel caso di specie non vi fossero prove di violazione
                dei diritti dei ricorrenti, più in generale il giudice così si esprime: 
non riesco a immaginare un’invasione più
                    «indiscriminata» e «arbitraria» di questa raccolta sistematica e high-tech e
                    conservazione di dati personali virtualmente su ogni singolo cittadino al fine
                    di ricercarli e analizzarli senza previa autorizzazione giudiziaria […]. Di
                    sicuro un tale programma viola «quel grado di privacy» che i padri fondatori
                    hanno previsto nel Quarto Emendamento [della Costituzione americana]. 


Il giudice ha descritto il
                programma come «quasi orwelliano» (almost Orwellian) e ha anche
                espresso seri dubbi sulla sua efficacia (cap. II, par. 5). A
                suo avviso, il governo degli Stati Uniti non è stato capace di citare «un solo caso
                in cui l’analisi della raccolta in massa di metadati della NSA ha fermato
                effettivamente un attacco imminente, o comunque aiutato il governo a realizzare un
                obiettivo sensibile alla tempestività» (time-sensitive)
                dell’azione. 
Altri casi sono pendenti dinanzi
                ad altri giudici americani, tra i quali i casi FUCLA[38], Jewel[39] e Shubert[40] dinanzi alla Corte distrettuale per il Distretto nord della California e
                il caso Wikimedia dinanzi alla Corte distrettuale per il
                Distretto del Maryland[41]. 
Nel Regno Unito si è pronunciato
                nel 2015 il Tribunale sui poteri investigativi (Investigatory Powers
                    Tribunal, IPT), unico competente a giudicare il CGHQ, affermando che
                i servizi segreti britannici hanno agito illegalmente accedendo a milioni di
                comunicazioni personali raccolte dalla NSA e, per il periodo anteriore al dicembre
                2014, condividendo segretamente le informazioni con gli Stati Uniti[42]. Invece le attività successive al dicembre 2014, confermando qui una
                precedente sentenza del Tribunale emanata nel 2014 nello stesso caso[43], sono state considerate in principio conformi alla legislazione vigente
                nel Regno Unito, in particolare al «RIPA» (Regulation of Investigatory
                    Powers Act) del 2000, riguardando rapporti non più segreti. A parte
                quest’ultimo punto, sul quale è stato annunciato il ricorso alla Corte europea dei
                diritti umani (cap. IV, par. 4), la sentenza è stata salutata con entusiasmo dalle
                ONG ricorrenti, anche perché si tratta della prima sentenza di condanna dei servizi
                segreti britannici nella storia quindicennale del Tribunale. 
Risulta inoltre che in Francia
                nel 2013 sia stato presentato un ricorso al Tribunale di grande istanza di Parigi[44] e in Germania un’associazione di hacker (Chaos Computer
                    Club, CCC) e altre associazioni nel 2014 abbiano denunciato, sulla
                base delle rivelazioni di Snowden, il governo tedesco al procuratore generale del
                Tribunale federale di Karlsruhe, per aver aiutato lo spionaggio della NSA e del GCHR
                a violare il diritto alla privacy dei cittadini e il diritto penale tedesco[45]. 
            
Un ricorso è stato inoltre
                presentato nel 2013 alla Corte europea dei diritti umani nel caso Big
                    Brother Watch, attualmente (al momento di dare alle stampe il volume) pendente[46]. 

2.4.
                Bilancio 



Nel complesso, il Datagate ha
                messo in luce le attività di sorveglianza delle autorità statali, l’ambigua
                «complicità» delle imprese private operanti nel settore informatico, la crescente
                integrazione delle forme di controllo statali e commerciali e il nesso oggi
                inscindibile tra sorveglianza e big data (cap. I, par. 2). In
                particolare i big data, comprensivi dei metadati (Introduzione,
                par. 4), rafforzano enormemente le capacità di sorveglianza offrendo informazioni
                interconnesse ed efficaci strumenti analitici. Si è inoltre osservato che se i
                    big data sembrano riguardare anzitutto la quantità dei
                dati, le pratiche di sorveglianza stanno evolvendosi anche in senso qualitativo[47]. In sostanza la sorveglianza di massa è resa possibile dalla sinergia di
                autorità statali, imprese private e utenti che cedono dati potenzialmente
                utilizzabili per fini di cui sono ignari[48]. 


3. WikiLeaks 



Diverse notizie sui programmi di
            sorveglianza di massa sono state rese pubbliche da WikiLeaks, al quale conviene ora
            dedicare un cenno. 
L’organizzazione WikiLeaks, creata
            da Julian Assange, gestisce un sito internet (www.wikileaks.org) con il quale rende pubblico
                (leaks significa «informazioni trapelate») un enorme numero di
            documenti perlopiù governativi segreti senza autorizzazione[49]. La desecretazione di per sé costituisce un illecito che può essere molto
            grave e punibile persino con la pena di morte negli stati in cui questa è ammessa. 
Lo scopo dichiarato da WikiLeaks è
            di smascherare gli atti dei governi oppressivi sul presupposto che «la
            trasparenza nelle attività di governo ha come conseguenza la
            riduzione della corruzione, il miglioramento del governo e il rafforzamento della
            democrazia» consentendo un «controllo da parte della comunità globale». WikiLeaks
            promette, tra l’altro, di rafforzare i diritti umani – sulla base dei quali dichiara di
            operare, in particolare il diritto alla libertà di informazione – svelando le loro
            violazioni ovunque nel mondo con documenti ufficiali. 
In questo senso l’organizzazione è
            in prima linea e generalmente gode dell’appoggio dell’opinione pubblica e di alcuni
            organi internazionali. Ad esempio, l’Assemblea parlamentare del Consiglio d’Europa ha
            dichiarato di «non poter che dare il benvenuto alla pubblicazione, in particolare
            attraverso il sito di WikiLeaks, di numerosi rapporti diplomatici che confermano la
            veridicità delle accuse di detenzioni segrete e trasferimenti illegali di detenuti
            pubblicati dall’Assemblea nel 2006 e nel 2007»[50]. 
Secondo Assange, «Il nuovo
            totalitarismo sono i colossi del web»[51]. Si tratterebbe di «una forma postmoderna di totalitarismo»[52]. A suo avviso 
Il modello di business di Google, la sorveglianza,
                colpisce miliardi di cittadini, e consiste nel raccogliere più informazioni
                possibile sulle persone, immagazzinarle, indicizzarle, usarle per creare modelli che
                prevedono i loro comportamenti e venderli ai pubblicitari. Essenzialmente lo stesso
                modello di raccolta massiva dei dati che ha la NSA. Il che spiega perché la NSA si è
                garantita di accedervi. Google come compagnia e Larry Page hanno una visione
                totalizzante dell’azienda, che prevede un futuro in cui chiunque indosserà occhiali
                di Google così da poter intercettare perfino il nostro sguardo, i luoghi, gli
                appuntamenti, controllare le automobili e i consigli su cosa fare e non fare. Tutto
                nel nome di ciò che sembra una massimizzazione dell’efficienza, senza alcuna
                considerazione per il sistema totalizzante che è stato costruito, che fa sembrare
                gli assillanti burocrati stalinisti ignoranti al confronto. 


Contro la strategia di WikiLeaks si
            è prospettata l’ipotesi di proteggere i documenti secretati come materiale coperto da copyright[53]. 
        

4. Accesso
            dei governi ai dati personali detenuti da imprese private 



Il Datagate ha dimostrato che i
            governi hanno accesso ai dati personali acquisiti e conservati da imprese private[54]. Risulta che gli Stati Uniti abbiano avuto accesso diretto ai dati di
            persone, anche europee, dai server di Microsoft, Google, Facebook, Skype, YouTube,
            Yahoo!, Paltalk, Apple e AOL[55]. Risulta inoltre che le agenzie di intelligence stipulano accordi segreti e
            informali con i vertici delle imprese di telecomunicazioni e che le imprese ricevono
            continuamente dai governi richieste di assistenza per la sorveglianza[56]. 
Il Rapporto sulla
                trasparenza di Google mostra che a livello globale negli ultimi tre anni
            le richieste di accesso ai dati da parte delle autorità pubbliche sono quasi
            raddoppiate. Le richieste provengono soprattutto dalle autorità statunitensi; sei stati
            europei (in ordine di posizione Francia, Germania, Regno Unito, Italia, Spagna e
            Polonia) sono comunque tra i primi dieci[57]. Sembra che Google voglia battersi ora per una maggiore trasparenza al fine
            di tutelare le informazioni sui propri utenti. L’azienda ha recentemente scritto una
            lettera a sostegno di due disegni di legge in esame al Congresso degli Stati Uniti
            sostenendo che le imprese debbano poter pubblicare statistiche sulle richieste
            governative di accesso ai dati degli utenti[58]. Nel proprio blog, inoltre, l’azienda dichiara di sostenere la conclusione
            di accordi internazionali per il rispetto delle legislazioni nazionali e l’equo processo[59]. 
Le principali tendenze sull’accesso
            governativo ai dati personali detenuti da imprese private possono così riassumersi:
                a) i governi stanno espandendo le richieste di una grande massa
            di dati personali detenuti da imprese private tramite accesso diretto o trasferimento,
            compreso l’acquisto sul mercato dei dati (cap. I, par. 7); b) tali
            attività, e le stesse norme sulla cui base avvengono, sono di solito carenti sul piano
            della trasparenza; c) le leggi che le regolano sono spesso simili e
            generalmente esentano (a certe condizioni) dalle norme sulla protezione dei dati
            le raccolte per motivi di ordine pubblico e di sicurezza
            nazionale; d) si notano significativi sfasamenti tra le condotte
            prescritte dalle leggi e le condotte effettive tenute dai governi;
                e) esiste un «volontariato sistematico» da parte delle imprese,
            nel senso che di solito è sufficiente una richiesta da parte dei governi per ottenere
            l’accesso ai dati[60]. L’accesso dei governi ai dati personali detenuti da imprese private avviene
            di solito sulla base delle eccezioni di ordine pubblico e sicurezza nazionale o al di
            fuori di quanto previsto dalle leggi applicabili. È ormai dimostrato che si tratta di un
            fenomeno che riguarda pressoché ogni stato. L’effetto complessivo è di sovrapposizione
            (se non collusione) tra settore pubblico e settore privato e uso sempre più massiccio di
            internet da parte degli stati, democratici o meno, a fini repressivi o ad altri fini non dichiarati[61]. 
Ad esempio, in uno studio condotto nel 2011
                esaminando le legislazioni di 13 stati (Australia, Brasile, Canada, Cina, Corea del
                sud, Francia, Germania, India, Israele, Italia, Giappone, Stati Uniti e Regno Unito)
                relative all’accesso sistematico del governo ai dati personali sono emersi
                significativi tratti comuni negativi[62]. In tutte si riscontra una mancanza di trasparenza:
                si tratta di norme vaghe e ambigue, con interpretazioni del governo spesso tenute
                segrete. Alle imprese è di regola imposto il divieto di rilasciare dichiarazioni
                pubbliche. I meccanismi di controllo sono di portata limitata, o mancano del tutto.
                Un secondo elemento comune è l’incoerenza tra le norme vigenti
                e la prassi dei governi: vi è spesso uno scarto tra la lettera della legge e il
                comportamento del governo. Un terzo elemento è il «volontariato sistematico», ossia
                la tendenza alla condivisione volontaria di dati da parte del settore privato
                attraverso accordi. Le motivazioni vanno dal patriottismo, al desiderio di buone
                relazioni con il governo, alla convenienza economica, al timore di sanzioni o altre
                reazioni negative in caso di rifiuto. La conclusione è che nella maggior parte degli
                stati esaminati le norme esistenti sono palesemente inadeguate.
                
            



5. La
            raccolta indiscriminata di dati serve? 



Da più parti si sostiene che «la
            raccolta indiscriminata di dati non serve». Come si è visto i giudici degli Stati Uniti
            sono divisi (cap. II, par. 2.3). In Italia, l’inutilità della raccolta indiscriminata di
            dati (insieme alla probabilità che si riveli persino controproducente) è stata difesa
            dall’ex procuratore della Repubblica aggiunto presso il Tribunale di Milano (oggi
            procuratore della Repubblica presso il Tribunale di Torino) Armando Spataro: 
È una opinione condivisa dai migliori
                investigatori italiani, non solo i colleghi magistrati, ma anche i responsabili
                delle unità antiterrorismo di polizia e carabinieri, che ho voluto consultare prima
                della mia recente audizione davanti ai parlamentari del Copasir. Senza un criterio
                preventivo di selezione, una raccolta indiscriminata di milioni di dati non serve a
                niente. Troppi dati accumulati in modo caotico per categorie generali, ad esempio
                tutti i contatti telefonici, tutte le email, tutte le transazioni bancarie di
                milioni di persone, equivalgono a nessun dato. Per scoprire un covo di terroristi o
                un’organizzazione mafiosa, la nostra polizia giudiziaria, che è forse la migliore
                del mondo, utilizza certo anche indagini informatiche, ma a partire da specifici
                elementi di sospetto e sfruttando dati che riguardano soggetti, luoghi e momenti
                determinati. Dover gestire una miriade di informazioni senza filtri a monte è
                controproducente: si perde tempo e si disperdono le forze[63]. 


Se la raccolta indiscriminata di
            dati non serve, e può anzi incrementare il proselitismo, la gran parte delle
            osservazioni sul Datagate a difesa dell’esigenza di proteggere la sicurezza nazionale e
            di prevenire e reprimere i reati è infondata. Ma, come vedremo subito, non è detto che
            la raccolta indiscriminata sia davvero indiscriminata per gli
            inquirenti, né che la massa dei dati raccolti sia in sé pensata per individuare i
            responsabili di reati. 
        

6. Rapporto
            su privacy e sicurezza dell’Intelligence and Security Committee britannico del 2015 



Il 12 marzo 2015 il comitato
            Intelligence and Security (Intelligence and Security Committee,
            ISC) del Parlamento del Regno Unito, dopo essersi già pronunciato in via interlocutoria
            nel 2013[64], ha pubblicato l’atteso rapporto Privacy and Security: A Modern
                and Transparent Legal Framework, a seguito di un’ampia indagine sulle
            pratiche di sorveglianza dei servizi di sicurezza britannici[65]. Secondo il Rapporto i servizi avrebbero generalmente agito entro i limiti
            delle norme giuridiche esistenti, ma si raccomanda una riforma radicale (a
                more radical overhaul) della legislazione britannica sulla sorveglianza
            elettronica, che è giudicata frammentaria, eccessivamente complessa e oscura. Il
            rapporto è stato commentato perlopiù criticamente[66]. Vediamone alcuni punti salienti. 
Anzitutto il Comitato ha
                confermato che il GCHR è impegnato, insieme agli alleati del
            Regno Unito, nella raccolta di massa di dati personali. Secondo il Comitato si
            tratterebbe perlopiù di «raccolta in massa» (bulk collection) e non
            di «sorveglianza di massa» (mass surveillance) dal momento che la
            gran parte dei dati intercettati non viene controllata e solo una piccola percentuale
            viene trattenuta sulla base di criteri selettivi e quindi non in modo indiscriminato[67]. Si è obiettato che ciò non dice nulla perché la gran parte dei dati è
            costituita da condivisioni di file (file sharing) e video in
            streaming (video streaming), che di regola non interessano e sono
            subito filtrati, mentre tutte le email (nell’insieme una minima
            percentuale di tutti i dati intercettati) possono essere controllate. Se ne ricava che
            la raccolta «in massa» può non servire in quanto tale, ma per
            mostrare che i dati controllati sono soltanto una minuscola e proporzionata frazione di
            tutti quelli intercettati. In altri termini, si raccolgono dati «in massa»
                sapendo che la gran parte non serve al solo fine di
            «mascherare» quelli che realmente servono. Se è così, si indebolisce, anche se resta
            valida nella sostanza, la tesi per cui la raccolta di massa «non serve» (cap. II, par.
            5): in realtà serve, ma per un fine diverso. Il fatto poi che la
            gran parte dei dati non venga letta non è decisivo perché
            comunque i dati, una volta raccolti, sono suscettibili di uso, abuso, furto, perdita,
            elaborazione algoritmica e così via. Ad ogni modo, secondo il Comitato la «raccolta in
            massa» (bulk collection) «funziona» (works).
            Senonché al problema vengono dedicate soltanto due pagine con scarse indicazioni[68]. Si citano tre case studies a riprova dell’utilità di
            tali raccolte di dati, esempi tuttavia di cui si dice che «non possono essere
            pubblicati, neanche in forma stralciata, senza significativi rischi» per l’intelligence
            e per la sicurezza nazionale del Regno Unito. Non si precisa se sia stato svolto un
            esame critico sui tre esempi da cui il Comitato ha tratto queste conclusioni. Il lettore
            è indotto ad avere fiducia nelle rassicurazioni del Comitato senza basi significative. 
Il Comitato accetta senz’altro che
            alla raccolta e all’uso di dati personali per fini di sicurezza si applichino le norme
            sui diritti umani e in particolare i criteri di legalità, necessità e proporzionalità
            (cap. IV, par. 2)[69], compresa la loro portata extraterritoriale, ossia la loro applicabilità
            anche a persone che si trovano al di fuori del Regno Unito (cap. IV, par. 6). Tuttavia
            nega che la raccolta in massa di dati sia intrinsecamente sproporzionata. 
I metadati vengono denominati nel
            rapporto «dati di comunicazione» (communications data). Si tratta
            di gran lunga dei dati più raccolti (ad esempio i numeri di telefono del chiamante e del
            chiamato, l’ora e la durata della chiamata e la localizzazione del chiamante e del
            chiamato). La loro rilevazione nel Regno Unito può avvenire anche senza autorizzazione
            giudiziaria individuale, che è invece richiesta per i dati. Secondo il Comitato i
            metadati, tranne eccezioni, sono meno intrusivi dei dati (ad esempio, del contenuto
            stesso della telefonata), con la conseguenza che per la loro rilevazione sono
            sufficienti meno garanzie. Senonché, è ormai generalmente accettato che i metadati non
            sono meno rivelativi dei dati (Introduzione, par. 4; cap. I, par. 2.4).
            
        

7. Le ONG
            contro la sorveglianza online 



Le ONG stanno conducendo una serie
            di campagne per promuovere una maggiore trasparenza delle attività di sorveglianza
            attraverso la divulgazione dei dettagli dei programmi di sorveglianza permettendo ai
            media e all’opinione pubblica di comprendere meglio, e se necessario criticare, le
            attività di intelligence. Il dibattito è stato condotto essenzialmente dal punto di
            vista della protezione dei diritti umani. Di rilievo è l’approvazione da parte di oltre
            400 associazioni e altri enti ed esperti di una serie di princìpi di carattere generale
            sull’applicazione dei diritti umani alla sorveglianza delle comunicazioni (cap. IV, par. 1)[70]. Riprenderemo la questione più avanti nel capitolo IV. 
Oltre alle campagne di informazione
            e sensibilizzazione le ONG hanno promosso procedimenti giudiziari dinanzi ai giudici di
            vari stati e dinanzi a giudici internazionali[71]. Di tali procedimenti ci siamo occupati precedentemente in questo capitolo
            (cap. II, par. 2.3). 
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Parte seconda. Le regole giuridiche






Capitolo terzo 

Norme e standard internazionali



1. Premessa 



Secondo lo studente austriaco che nel
            2014 ha promosso online una class action contro Facebook dinanzi ai
            giudici austriaci per violazione delle norme europee sulla privacy 
Anche se in Europa abbiamo buone leggi, in pratica
                se non le facciamo valere rimangono deboli. I Paesi dove i colossi hanno la sede
                legale, come l’Irlanda […], o il Lussemburgo, sembrano più interessati ad attrarre
                da noi le aziende che ad ammonirle. Il rischio è che barattino i nostri diritti per
                dei presunti vantaggi economici. Ecco perché, anche se un individuo non può battere
                un monopolio, spetta a noi fare pressione perché la legge – che è dalla nostra parte
                – venga rispettata[1]. 


Il diritto è una dimensione
            importante quanto la tecnologia, l’economia e la strategia di sicurezza in materia di
            raccolta e protezione dei dati personali. Benché la tecnologia informatica, l’economia e
            la sicurezza abbiano proprie «regole» operanti a prescindere dal diritto, alla fin fine
            è comunque al diritto che si chiede di avallare, vietare o modificare il funzionamento
            «naturale» di tali regole in funzione del bene comune, assicurando risultati
                pratici effettivi, come una sentenza che condanna un’impresa al
            pagamento di una sanzione o un individuo a una pena detentiva. 
Le prime norme giuridiche nazionali
            sulla protezione dei dati personali, talvolta istitutive di organi di controllo[2], sono state emanate negli anni Settanta del XX secolo, precisamente nel 1973
            in Svezia, nel 1977 nella Germania federale, nel 1978 in Francia, e quindi in
            Danimarca, in Austria, in Norvegia, in Lussemburgo e in
            Islanda. Negli anni Ottanta e Novanta vennero emanate altre leggi nazionali sulla
            protezione dei dati personali, ad esempio nel 1984 nel Regno Unito, nel 1992 in Belgio e
            nel 1993 in Spagna. 
La tendenza fu presto seguita a
            livello internazionale. Nel 1980 l’Organizzazione per la cooperazione e lo sviluppo
            economico (Organisation for Economic Co-operation and Development,
            OECD), della quale useremo qui di seguito l’acronimo italiano «OCSE», un’organizzazione
            cui appartengono 34 stati sviluppati, compresa l’Italia, adottò delle Linee guida per
            regolare il trasferimento dei dati nel settore commerciale, rivedute nel 2013. Subito
            dopo, nel 1981, il Consiglio d’Europa, un’organizzazione internazionale di cui sono
            membri 47 stati europei, compresa l’Italia, adottò una Convenzione sul trattamento
            automatizzato dei dati personali, poi completata da un Protocollo addizionale e oggi in
            corso di «modernizzazione». A differenza delle Linee guida dell’OCSE la Convenzione del
            Consiglio d’Europa, chiamata familiarmente «Convenzione n. 108» per il fatto che è la n.
            108 nell’elenco cronologico delle Convenzioni promosse dallo stesso Consiglio d’Europa,
            è giuridicamente vincolante per gli stati che ne sono parte. Nel 1990 l’Assemblea
            generale delle Nazioni Unite adottò dei «Princìpi guida per la regolamentazione dei file
            di dati personali computerizzati», con una Risoluzione non giuridicamente vincolante.
            Nell’Unione Europea, con la conclusione nel 1992 del trattato di Maastricht, la
            protezione dei dati, allora variamente regolata negli stati membri con il rischio di
            creare una barriera «immateriale» alla libera circolazione delle informazioni
            all’interno dell’Unione, fu oggetto, nel 1995, della Direttiva 95/46/CE. La Direttiva,
            che è spesso ritenuta il parametro più avanzato al mondo della protezione giuridica
            internazionale dei dati personali, è attualmente in via di sostituzione con un
            Regolamento e una Direttiva di «riforma» del sistema. Alcune «norme quadro», non
            vincolanti, sono state adottate nel 2004 anche nell’ambito dell’Asia-Pacific
                Economic Cooperation (APEC). Negli ultimi tre anni infine le Nazioni
            Unite sono tornate a interessarsi della protezione della privacy e della protezione dei
            dati personali «nell’era digitale», interesse che ha condotto
            nel 2015 all’istituzione di un «Relatore speciale» ad hoc. 
Benché non manchino segnali di
            «balcanizzazione» della protezione dei dati personali nel senso della libera
            circolazione soltanto interna agli stati interessati di una
            determinata area geo-politica[3], non c’è dubbio che le norme e gli standard finora elaborati
            internazionalmente hanno mostrato una tendenziale convergenza su una serie di princìpi
            relativi sia al trattamento dei dati, sia ai limiti del diritto di protezione in
            presenza di circostanze particolari, sia alla necessità di organi nazionali indipendenti
            di controllo, sia alla predisposizione di meccanismi di attuazione interna delle norme[4]. 
In Italia, nel 1996 è stata emanata
            la legge 31 dicembre 1996 n. 675 sulla «Tutela delle persone e di altri soggetti
            rispetto al trattamento dei dati personali»[5], una delle prime leggi emesse dopo l’approvazione della Direttiva 95/46/CE.
            Nel 2003 la legge 675/1996 è stata sostituita dal decreto legislativo 30 giugno 2003 n.
            196 recante «Codice in materia di protezione dei dati personali», tuttora in vigore[6]. Il Codice, tra l’altro, ha istituito il «Garante per la protezione dei dati
            personali». 

2. Il
            problema giuridico 



È utile chiedersi in via preliminare
                a) in che senso esattamente le norme attualmente esistenti sono
            inadeguate, come spesso si ripete, e b) cosa ci si deve
            ragionevolmente attendere dal diritto. 
Sul primo punto va detto che non
            sempre sono chiari i motivi per i quali le norme esistenti sono inadeguate. Si tratta in
            effetti di motivi di varia natura che possono corrispondere a concezioni e funzioni
            diverse della protezione dei dati personali. L’«inadeguatezza» delle norme giuridiche
            esistenti può infatti riferirsi, a seconda delle circostanze, al fatto che tali norme:
                a) sono nazionali o tutt’al più regionali, come quelle
            dell’Unione Europea, e non globali come servirebbero; b) non sono
            giuridicamente vincolanti, come ad esempio i Princìpi e i Rapporti
            adottati alle Nazioni Unite e le Linee guida dell’OCSE;
                c) non prevedono, anche quando sono vincolanti, meccanismi di
            controllo efficaci, come è il caso della Convenzione 108 del Consiglio d’Europa;
                d) anche quando sono vincolanti e dotate di meccanismi
            attuativi efficaci, non sono (o non sono più) al passo coi tempi, come nel caso per
            certi aspetti della Direttiva 95/46/CE; e) non colgono (e forse
            neanche possono cogliere), anche quando sono vincolanti e dotate di meccanismi attuativi
            efficaci, le ragioni di fondo di oggi della protezione dei dati personali, o, pur
            cogliendole, non le fanno prevalere sulle esigenze economiche e di sicurezza;
                f) in ogni caso la tecnologia attuale, ormai irrefrenabile e
            irreversibile, impedisce la protezione dei dati personali o comunque la rende obsoleta,
            se non controproducente, o rende le relative norme «già vecchie» al momento di essere
            emanate, al punto da far supporre che oggi la privacy «sia morta» e occorra farsene una ragione[7]. Questa varietà di motivi di insoddisfazione è essenziale per capire se e
            quali rimedi giuridici possono o devono essere adottati, o almeno come le norme
            esistenti devono essere interpretate affinché il diritto sia all’altezza delle
            aspettative. 
Sul secondo punto occorre chiedersi,
            dopo aver identificato le ragioni di fondo della protezione dei dati personali
            attraverso un’analisi interdisciplinare, quali rimedi giuridici siano disponibili o
            debbano essere introdotti al fine di massimizzare i benefici
                e minimizzare i costi, individuali e sociali, della
            loro diffusione. I rimedi possibili possono spaziare dal mero richiamo alla
            responsabilità morale o «sociale» di chi detiene i dati, come la «responsabilità sociale
            d’impresa», ai meccanismi di mercato, come l’incentivo alla protezione dei dati allorché
            assicura un profitto, ai codici di autoregolamentazione, agli interventi legislativi o
            all’uso automatizzato di strumenti elettronici. In ogni caso spetta al diritto, in
            ultima istanza, regolare sia l’elettronica (ad esempio imponendo congegni di protezione
            della privacy nella fase di ingegnerizzazione dell’hardware e del software), sia
            l’economia (ad esempio punendo le posizioni dominanti acquisite con il possesso di
                big data), sia l’uso dei dati per motivi di repressione
            degli illeciti e di sicurezza nazionale (ad esempio imponendo
            vincoli di procedura e di trasparenza alle indagini online o all’accesso da parte delle
            autorità ai dati in possesso delle imprese private). 

3. Linee
            guida OCSE del 1980, rivedute nel 2013 



L’OCSE si è occupata di privacy e di
            protezione dei dati personali adottando nel 1980 le «Linee guida sulla protezione della
            privacy e i flussi transfrontalieri di dati personali»[8], rivedute nel luglio 2013[9], e nel 2007 la «Raccomandazione sulla cooperazione transfrontaliera per
            l’attuazione delle leggi a tutela della privacy»[10]. Le Linee guida del 1980 sono state il primo strumento internazionale in
            materia e hanno influenzato le legislazioni degli stati membri. La versione aggiornata
            nel 2013 essenzialmente introduce i programmi di gestione della privacy
                (Privacy Management Programme) (par. 15 Linee guida), la
            notifica della violazione della sicurezza dei dati (Data Security Breach
                Notification) (par. 11) e le autorità nazionali di privacy
                (Privacy Enforcement Authorities) (par. 19). Sia nella versione
            originaria sia nella versione aggiornata, le Linee guida OCSE non sono giuridicamente
            vincolanti, come potrebbe indurre a credere il Garante per la protezione dei dati
            personali italiano (cap. III, par. 1) quando afferma, riferendosi alla versione
            originaria del 1980, che si tratta del «primo accordo internazionale» su princìpi
            condivisi in materia di privacy[11]. 
Di privacy si occupano anche altri documenti
                adottati all’OCSE, che sta lavorando attualmente su «Innovazione e crescita guidate
                dai dati» (Data-Driven Innovation and Growth), tema sul quale
                ha prodotto un rapporto preliminare nel 2013 che abbiamo già esaminato (cap. I, par. 2)[12], e in particolare su questioni connesse alla privacy poste dall’uso e
                dall’elaborazione di dati su larga scala. Di rilievo è anche la tavola rotonda
                informale di esperti, di cui pure ci siamo già occupati, sulla «Protezione della
                privacy in un’economia guidata dai dati» (Introduzione, par. 4; cap. I, par. 2.4)[13]. 
            


La parte I delle Linee guida del
            2013 è dedicata alle questioni generali. Come si è già accennato, i dati personali sono
            qui definiti come «qualsiasi informazione relativa a un individuo identificato o
            identificabile» (Introduzione, par. 4), il c.d. «soggetto dei dati» (data
                subject) (par. 1, lett. b, Linee guida), mentre i
            flussi transfrontalieri di dati personali sono intesi come «movimenti di dati personali
            tra i confini nazionali» (par. 1, lett. e, Linee guida)
            (Introduzione, par. 5). Le Linee guida si applicano «ai dati personali, nel settore sia
            pubblico sia privato, che pongono un rischio alla privacy e alle libertà individuali per
            il modo in cui sono elaborati, o per la loro natura o per il contesto in cui sono usati»
            (par. 2 Linee guida). I princìpi enunciati si intendono come «complementari», ovvero da
            leggersi come un tutt’uno, e non «dovrebbero» interpretarsi nel senso di impedire
            l’applicazione di misure diverse a categorie diverse di dati personali o di limitare
            indebitamente la libertà di espressione (par. 3 Linee guida) (cap. IV, par. 8.1). Le
            eccezioni, incluse quelle relative alla sovranità e sicurezza nazionale e all’ordine
            pubblico, dovrebbero essere «meno possibili e rese note al pubblico» (par. 4 Linee
            guida). Negli stati federali la ripartizione di poteri potrebbe influire sulle Linee
            guida (par. 5). In ogni caso le Linee guida sono dirette a raccomandare «standard
            minimi» che possono essere integrati da ulteriori misure a tutela della privacy e delle
            libertà individuali (par. 6). 
La parte II delle Linee guida fissa
            una serie di princìpi fondamentali sulla loro applicazione all’interno degli stati:
            limitazioni alla raccolta dei dati (par. 7), qualità dei dati (par. 8), specificazione
            dello scopo della loro raccolta (par. 9), limitazioni al loro uso (par. 10), garanzie di
            sicurezza (par. 11), apertura (art. 12), partecipazione individuale (par. 13) e
            responsabilità (par. 14). 
Secondo il principio di
                limitazione «dovrebbero esserci limiti alla raccolta di dati
            personali e tali dati dovrebbero essere ottenuti con mezzi legali e leali, e con la
            consapevolezza o il consenso del soggetto dei dati». Il principio di
                qualità implica che «i dati personali dovrebbero essere
            rilevanti rispetto ai fini per i quali vanno usati» e, per
            quanto necessario a tali fini, dovrebbero essere accurati,
            completi e tenuti aggiornati. Secondo il principio di
                specificazione
        
i fini per i quali i dati personali sono raccolti
                dovrebbero essere specificati non più tardi del momento della loro raccolta e il
                loro uso limitato alla realizzazione di tali fini o di altri fini che non siano
                incompatibili con essi così come precisati in ogni occasione di mutamento dei fini.
            


Il principio di uso
                limitato prevede che «i dati personali non dovrebbero essere resi noti, o
            disponibili, o comunque utilizzati, per fini diversi da quelli specificati ai sensi del
            paragrafo 9, salvo il consenso del soggetto dei dati o l’autorità della legge». Secondo
            il principio delle garanzie i dati personali «dovrebbero essere
            protetti con ragionevoli garanzie di sicurezza contro rischi quali la perdita, l’accesso
            non autorizzato, la distruzione, l’uso, la modifica o la rivelazione dei dati». Ai sensi
            del principio di apertura «dovrebbe esserci una politica generale
            di apertura in merito agli sviluppi, alle pratiche e alle politiche relative ai dati
            personali», in particolare per stabilire l’esistenza e la natura di dati personali, il
            principale scopo del loro utilizzo e l’identità e residenza abituale di chi li
            controlla. Secondo il principio di partecipazione gli individui 
dovrebbero avere il diritto di ottenere, da chi
                controlla i dati, conferma se quest’ultimo possiede dati che li riguardino […],
                nonché il diritto alla loro comunicazione entro un termine ragionevole, a un costo
                eventuale non eccessivo, secondo modalità ragionevoli e in una forma comprensibile
                […], il diritto a ricevere i motivi del diniego alle richieste, la possibilità di
                impugnarlo […], di contestare i dati e in caso di successo di ottenere la loro
                cancellazione, rettifica, completamento o modifica. 


Infine, secondo il principio di
                responsabilità chi controlla i dati «dovrebbe rispondere per
            l’ottemperanza alle misure che attuano i suddetti princìpi». 
La parte III si occupa delle
            responsabilità nell’attuazione delle Linee guida. Chi controlla i dati (data
                controller) dovrebbe avere un «programma di gestione della privacy» che
            dia effetto alle Linee guida, e rispondere ad altri requisiti.
            Per «controllore dei dati» si intende «chi, secondo il diritto nazionale, è competente a
            decidere sui contenuti e sull’uso di dati personali a prescindere se tali dati siano
            raccolti, immagazzinati, elaborati o diffusi da tale parte o da un agente per suo conto»
            (par. 1, lett. a). 
La parte IV enuncia i princìpi
            fondamentali «di applicazione internazionale» sul libero flusso dei dati e le
            restrizioni legittime a esso. Chi controlla i dati «risponde per i dati personali sotto
            il suo controllo a prescindere dalla loro localizzazione» (par. 16). Gli stati membri
            dovrebbero astenersi dal porre restrizioni al libero flusso transfrontaliero di dati
            personali con un altro stato quando l’altro stato si attiene alle Linee guida o quando
            esistono sufficienti garanzie, ad esempio meccanismi attuativi efficaci e misure
            appropriate applicate da chi controlla i dati dirette ad assicurare un livello
            continuato di protezione compatibile con le Linee guida (par. 17). Ogni restrizione
            dovrebbe comunque essere proporzionata ai rischi tenendo conto della delicatezza dei
            dati nonché dello scopo e del contesto dell’elaborazione (art. 18). 
La parte V riguarda l’applicazione
            delle Linee guida all’interno degli stati membri (par. 19). La parte VI attiene alla
            cooperazione e all’interoperabilità internazionale (parr. 20-23). 

4.
            Convenzione europea 108 del 1981 e Protocollo addizionale del 2001 



La Convenzione 108 sulla protezione
            delle persone rispetto al trattamento automatizzato di dati di carattere personale è il
            primo (e finora unico) trattato internazionale – concluso, come si è detto, nell’ambito
            del Consiglio d’Europa[14] – specificamente dedicato alla protezione dei dati personali[15]. In sostanza la Convenzione riprende e sviluppa i princìpi dell’OCSE con
            l’importante differenza che li inserisce in un trattato giuridicamente vincolante. 
La Convenzione intende «estendere la
            protezione dei diritti e delle libertà fondamentali di ognuno» e in particolare, come si
            precisa nel preambolo, «il diritto al rispetto della vita privata, tenuto conto
            dell’intensificazione dei flussi internazionali di dati a
            carattere personale oggetto di elaborazione automatica». Si applica «alle raccolte
            automatizzate di dati a carattere personale e all’elaborazione automatica di tali dati
            nei settori pubblico e privato» (art. 3, par. 1 Conv.). Gli stati possono escludere
            alcune raccolte automatizzate di dati o estendere l’applicazione della Convenzione alle
            persone giuridiche o a raccolte di dati non automatizzate (art. 3, par. 2). Ai fini
            della Convenzione, come si è accennato (Introduzione, par. 4), per «dati a carattere
            personale» si intende «ogni informazione concernente una persona fisica identificata o
            identificabile» (art. 2, lett. a), mentre per «trattamento
            automatizzato» si intende ogni operazione svolta in tutto o in parte mediante
            procedimenti automatizzati («registrazione dei dati, effettuazione di operazioni logiche
            e/o aritmetiche su tali dati, loro modificazione, cancellazione, estrazione o
            diffusione») (art. 2, lett. c). 
L’art. 4 obbliga le parti ad
            adottare nel proprio diritto interno «le misure necessarie per dare effetto ai princìpi
            fondamentali» stabiliti dalla Convenzione, e cioè i princìpi relativi alla qualità dei
            dati (art. 5), al rispetto dei dati più sensibili (art. 6), alla sicurezza dei dati
            (art. 7) e a ulteriori garanzie (art. 8). 
In particolare, ai sensi dell’art.
            5, i dati a carattere personale oggetto di elaborazione automatica devono essere
            ottenuti ed elaborati lealmente e legalmente, registrati per scopi determinati e
            legittimi e non devono essere utilizzati in modo incompatibile con tali fini; devono
            inoltre essere adeguati, pertinenti e non eccessivi in rapporto agli scopi per i quali
            sono registrati, nonché esatti, se necessario aggiornati, e conservati sotto una forma
            che permetta l’identificazione delle persone interessate per un periodo non superiore a
            quello necessario per i fini per i quali essi sono registrati. Come si è già ricordato
            (Introduzione, par. 4), l’art. 6 definisce i «dati sensibili» come 
i dati a carattere personale che rivelano
                l’origine razziale, le opinioni politiche, le convinzioni religiose o altre
                convinzioni, nonché i dati a carattere personale relativi alla salute o alla vita
                sessuale, [che] non possono essere elaborati automaticamente a meno che il diritto
                interno preveda delle garanzie appropriate
            


e altrettanto vale per «i dati a
            carattere personale relativi a condanne penali». Ai sensi dell’art. 7 le parti devono
            adottare «idonee misure di sicurezza […] per la protezione dei dati a carattere
            personale registrati nelle raccolte automatizzate contro la distruzione accidentale o
            non autorizzata, o la perdita accidentale, nonché contro l’accesso, la modificazione o
            la diffusione non autorizzati». Secondo l’art. 8 ogni persona deve avere la possibilità
            di conoscere l’esistenza di una raccolta automatizzata di dati a carattere personale, i
            suoi scopi principali, nonché l’identità e la residenza abituale o la sede principale
            del responsabile della raccolta, di ottenere a ragionevoli intervalli e senza eccessivo
            ritardo o spesa la conferma dell’esistenza o meno, nella raccolta automatizzata, di dati
            a carattere personale che la riguardano e la comunicazione di tali dati in forma
            intellegibile, ottenere, all’occorrenza, la rettifica di tali dati o la loro
            cancellazione qualora essi siano stati elaborati in violazione delle disposizioni di
            diritto interno che danno attuazione ai princìpi fondamentali enunciati negli artt. 5 e
            6 e di disporre di un ricorso se non viene dato seguito a una domanda di conferma o, a
            seconda dei casi, di comunicazione, di rettifica o di cancellazione. 
L’art. 9 prevede la possibilità di
            eccezioni e restrizioni ai princìpi sanciti negli artt. 5, 6 e 8 a condizioni simili a
            quelle di regola previste nei trattati sui diritti umani (cap. IV, par. 2). L’art. 10
            obbliga le parti «a stabilire sanzioni e ricorsi appropriati per le violazioni delle
            disposizioni di diritto interno che danno attuazione ai princìpi fondamentali per la
            protezione dei dati enunciati» dalla Convenzione. L’art. 11 consente alle parti «di
            accordare alle persone interessate una protezione più ampia di quella prevista dalla
            Convenzione». L’art. 12, par. 2, obbliga le parti a non vietare o sottoporre ad
            autorizzazione, al solo fine della protezione della vita privata, «i flussi attraverso i
            confini di dati a carattere personale destinati al territorio di un’altra parte», salvo
            deroghe ammesse dal par. 3. Gli artt. 13-15 si occupano dell’assistenza reciproca tra le
            parti. L’art. 18 prevede l’istituzione di un Comitato consultivo[16], con competenze stabilite nell’art. 19 da esercitarsi secondo una procedura
            delineata dall’art. 20. 
        
La Convenzione è completata dal
            «Protocollo sulla protezione delle persone rispetto al trattamento automatizzato di dati
            a carattere personale, concernente le autorità di controllo e i flussi transfrontalieri
            di dati», adottato nel 2001[17]. Il Protocollo introduce disposizioni in materia di flussi transfrontalieri
            dei dati verso stati terzi e obbliga gli stati parte a istituire autorità di controllo
            indipendenti responsabili per l’osservanza delle misure interne che danno effetto ai
            princìpi sanciti nei capitoli II e III della Convenzione (artt. 4-12) dotate di poteri
            di inchiesta e di intervento, in particolare del potere di adire i giudici rispetto alle
            violazioni di tali misure, su richiesta degli interessati. Le loro decisioni devono
            poter essere impugnate dinanzi ai giudici. 
Da qualche anno sono in corso al
            Consiglio d’Europa i lavori per la «modernizzazione» della Convenzione 108[18]. Si persegue, da un lato, l’aggiornamento della Convenzione per tenere conto
            degli sviluppi tecnologici più recenti; dall’altro, si auspica che la Convenzione
            divenga uno strumento globale per la disciplina della protezione dei dati personali.
            Entrambi gli obiettivi (modernizzazione e globalizzazione) sono problematici e se il
            primo ha chance di successo, pur tra complessi problemi tecnici e normativi alla luce
            tra l’altro dei big data (cap. I, par. 2), il secondo appare al
            momento remoto[19]. 
Il 3 dicembre 2014 il Comitato
            consultivo istituito dalla Convenzione ha approvato le proposte di modernizzazione e
            provvederà a preparare una bozza di Protocollo che dovrà essere esaminata ed
            eventualmente adottata dal Comitato dei ministri del Consiglio d’Europa[20]. 

5. Linee
            guida dell’Assemblea generale delle Nazioni Unite del 1990 



Nel 1990, con l’adozione della
            Risoluzione 95/45, l’Assemblea generale delle Nazioni Unite ha adottato i «Princìpi
            guida per la regolamentazione dei file di dati personali computerizzati»[21]. I Princìpi richiamano i «dati personali» ma senza definirli. La
            Risoluzione, così come i Princìpi guida enunciati, non sono
            giuridicamente vincolanti. La loro adozione è diretta tra l’altro a influire comunque
            sulla legislazione degli stati e sulla condotta di altre organizzazioni internazionali.
            La stessa Risoluzione 95/45 afferma che si tratta di «orientamenti» che dovrebbero
            guidare le legislazioni nazionali. 
I princìpi enunciati sono i
            seguenti: liceità e lealtà (lawfulness and fairness), accuratezza
                (accuracy), specificazione dello scopo
                (purpose-specification), accesso ai dati da parte della persona
            interessata (interested person’s access), non discriminazione
                (non-discrimination) e sicurezza
            (security). Altre disposizioni inserite tra i Princìpi attengono ad
            aspetti di carattere più operativo. 
In sintesi, secondo tali Princìpi la
            raccolta di dati dovrebbe essere leale e lecita e non contraria ai fini e ai princìpi
            della Carta delle Nazioni Unite; chi controlla i dati ha la responsabilità di
            verificarli regolarmente per assicurare la loro accuratezza e rilevanza, nonché la loro
            massima completezza, per le finalità per le quali sono stati raccolti onde evitare
            errori di omissione; lo scopo della raccolta deve essere legittimo e reso noto alle
            persone dei cui dati si tratta, i dati non dovrebbero essere usati per altri scopi
            incompatibili e dovrebbero essere conservati soltanto per il tempo necessario a tale
            scopo; le persone interessate hanno il diritto di sapere che vengono raccolti o
            elaborati i loro dati, di accedere a tali dati in una forma intellegibile senza indebito
            ritardo o costi e di apportare le rettifiche o le cancellazioni appropriate; ogni
            eccezione a tali princìpi non può avere carattere discriminatorio; dovrebbero essere
            prese misure appropriate per proteggere i dati da rischi sia naturali sia umani,
            compreso l’accesso non autorizzato, il cattivo uso o la contaminazione fisica. 
La Risoluzione ammette una serie di
            eccezioni ai primi cinque princìpi nei limiti in cui si dimostrano necessarie a
            proteggere la sicurezza nazionale, l’ordine pubblico, la salute, la morale e i diritti e
            le libertà altrui, secondo lo schema tipico delle norme sui diritti umani (cap. IV, par.
            2). Prevede inoltre la designazione di un’autorità indipendente di controllo competente
            ad assicurare il rispetto dei Princìpi e l’introduzione di un
            sistema di sanzioni in caso di loro violazione. Infine la Risoluzione prevede limiti di
            circolazione dei dati nei confronti di stati in cui non esistono garanzie simili a
            quelle ivi enunciate. 

6. Unione
            Europea 



Nell’ordinamento dell’Unione Europea
            la protezione dei dati personali e il rispetto della vita privata sono diritti
            fondamentali con una solida base normativa nei trattati[22]. Esistono inoltre una significativa giurisprudenza della Corte di giustizia
            dell’Unione Europea e diverse prese di posizione di organi ad hoc. 
6.1.
                Carta dei diritti fondamentali e trattati UE 



La Carta dei diritti
                fondamentali dell’Unione Europea (o «Carta di Nizza») del 2000, divenuta
                giuridicamente vincolante con l’entrata in vigore del trattato di Lisbona del 2007,
                in vigore dal 2009, garantisce non solo il rispetto del diritto alla vita privata
                (art. 7), ma anche specificamente il diritto alla protezione dei dati personali
                (art. 8), configurando così tale diritto come un distinto diritto fondamentale
                nell’ordinamento dell’Unione Europea (Introduzione, par. 6). Secondo l’art. 7 «Ogni
                individuo ha diritto al rispetto della propria vita privata e familiare, del proprio
                domicilio e delle sue comunicazioni». L’art. 8, par. 1, prevede che «Ogni individuo
                ha diritto alla protezione dei dati di carattere personale che lo riguardano»; ai
                sensi del par. 2 dell’art. 8 «Tali dati devono essere trattati secondo il principio
                di lealtà, per finalità determinate e in base al consenso della persona interessata
                o a un altro fondamento legittimo previsto dalla legge» e «Ogni individuo ha il
                diritto di accedere ai dati raccolti che lo riguardano e di ottenerne la rettifica»;
                il par. 3 dell’art. 8 precisa che «Il rispetto di tali regole è soggetto al
                controllo di un’autorità indipendente». 
            
L’art. 6, par. 1, del «Trattato sull’Unione
                    Europea» (TUE) stabilisce che «L’Unione riconosce i diritti, le libertà e i
                    princìpi sanciti nella Carta dei diritti fondamentali dell’Unione Europea del 7
                    dicembre 2000, adottata il 12 dicembre 2007 a Strasburgo, che ha lo stesso
                    valore giuridico dei trattati», tra i quali quindi il diritto alla protezione
                    dei dati personali sancito dall’art. 8 della Carta. 


Gli artt. 7 e 8 della Carta di
                Nizza vanno letti alla luce di altre disposizioni della stessa. Ai sensi dell’art.
                51, par. 1, le istituzioni dell’Unione e gli stati membri devono rispettare e
                garantire i diritti sanciti dalla Carta. Secondo l’art. 52, par. 1, sono possibili
                «limitazioni all’esercizio dei diritti e delle libertà riconosciuti dalla […]
                Carta», e quindi anche a quelli sanciti dagli artt. 7 e 8, purché siano «previste
                dalla legge» e rispettino «il contenuto essenziale di detti diritti e libertà». La
                disposizione precisa che «Nel rispetto del principio di proporzionalità, possono
                essere apportate limitazioni solo laddove siano necessarie e rispondano
                effettivamente a finalità di interesse generale riconosciute dall’Unione o
                all’esigenza di proteggere i diritti e le libertà altrui». 
Nella sentenza Schecke
                    del 2010 la Corte di giustizia dell’Unione Europea ha osservato che il diritto
                    fondamentale alla protezione dei dati personali sancito dall’art. 8 della Carta
                    «non appare […] come una prerogativa assoluta, ma va considerato alla luce della
                    sua funzione sociale»[23], tenuto conto che l’art. 52, par. 1, della Carta riconosce che
                    possano essere apportate restrizioni all’esercizio dei diritti ivi sanciti
                    purché «siano previste dalla legge, rispettino il contenuto essenziale di detti
                    diritti e libertà e, nel rispetto del principio di proporzionalità, siano
                    necessarie e rispondano effettivamente a finalità d’interesse generale
                    riconosciute dall’Unione o all’esigenza di proteggere i diritti e le libertà altrui»[24]. 


Tra le altre norme rilevanti nei
                trattati sull’Unione Europea vanno ricordati l’art. 39 TUE e l’art. 16 del «Trattato
                sul funzionamento dell’Unione Europea» (TFUE). 
            
L’art. 16 TFUE prevede
                espressamente, al par. 1, che «Ogni persona ha diritto alla protezione dei dati di
                carattere personale che la riguardano». Secondo il par. 2 
Il Parlamento europeo e il Consiglio,
                    deliberando secondo la procedura legislativa ordinaria, stabiliscono le norme
                    relative alla protezione delle persone fisiche con riguardo al trattamento dei
                    dati di carattere personale da parte delle istituzioni, degli organi e degli
                    organismi dell’Unione, nonché da parte degli stati membri nell’esercizio di
                    attività che rientrano nel campo di applicazione del diritto dell’Unione, e le
                    norme relative alla libera circolazione di tali dati. Il rispetto di tali norme
                    è soggetto al controllo di autorità indipendenti. 


L’art. 39 TUE estende la
                protezione dei dati anche allo specifico settore della Politica estera e sicurezza
                comune (PESC), prevedendo in questo campo la decisione presa dal solo Consiglio: 
Conformemente all’articolo 16 del trattato sul
                    funzionamento dell’Unione Europea e in deroga al paragrafo 2 di detto articolo,
                    il Consiglio adotta una decisione che stabilisce le norme relative alla
                    protezione delle persone fisiche con riguardo al trattamento dei dati di
                    carattere personale da parte degli stati membri nell’esercizio di attività che
                    rientrano nel campo di applicazione del presente capo, e le norme relative alla
                    libera circolazione di tali dati. Il rispetto di tali norme è soggetto al
                    controllo di autorità indipendenti. 



6.2.
                Direttiva 95/46/CE 



La Direttiva 95/46/CE sulla
                tutela delle persone fisiche con riguardo al trattamento dei dati personali e alla
                libera circolazione di tali dati[25], diretta a concretizzare nell’Unione Europea i princìpi già contemplati
                nella Convenzione 108 conclusa nell’ambito del Consiglio d’Europa e a estenderne
                l’ambito di applicazione, ha disciplinato per la prima volta la protezione dei dati
                a livello comunitario[26]. La Direttiva viene definita «Direttiva madre», in quanto costituisce il
                testo di riferimento europeo in materia di protezione dei dati personali fissando
                limiti alla raccolta e all’uso dei dati personali e
                chiedendo agli stati membri di istituire un organo nazionale indipendente incaricato
                della protezione di tali dati, il che ha condotto alla nascita delle autorità
                nazionali di protezione dei dati. 
La libera circolazione delle
                merci, dei capitali, dei servizi e delle persone nel mercato interno richiedeva
                anche la libera circolazione dei dati, che non poteva essere realizzata se gli stati
                membri non avessero potuto contare su un livello elevato e uniforme di protezione.
                Essendo stata adottata al fine di armonizzare le legislazioni nazionali sulla
                protezione dei dati, come risulta dai considerando n. 1, 4, 7 e 8 del preambolo, la
                Direttiva 95/46/CE è piuttosto dettagliata. 
Nella sentenza ASNEF del 2011 la Corte di
                    giustizia dell’Unione Europea ha precisato che «la Direttiva 95/46 mira […] a
                    rendere equivalente in tutti gli stati membri il livello di tutela dei diritti e
                    delle libertà delle persone riguardo al trattamento dei dati personali […]. Il
                    ravvicinamento delle legislazioni nazionali applicabili in materia non deve
                    avere per effetto un indebolimento della tutela da esse assicurata, ma deve,
                    anzi, mirare a garantire un elevato grado di tutela nella Comunità […].
                    L’armonizzazione delle suddette legislazioni nazionali non si limita quindi a
                    un’armonizzazione minima, ma sfocia in un’armonizzazione che, in linea di
                    principio, è completa»[27]. 


L’applicazione territoriale
                della Direttiva si estende oltre i 28 stati membri dell’Unione Europea, comprendendo
                anche gli stati extra-UE rientranti nello Spazio economico europeo (SEE)[28], ovvero l’Islanda, il Liechtenstein e la Norvegia. 
Oggetto della Direttiva, come
                definito dall’art. 1, è «la tutela dei diritti e delle libertà fondamentali delle
                persone fisiche e particolarmente del diritto al rispetto della vita privata, con
                riguardo al trattamento dei dati personali» senza che gli stati membri possano
                restringere o vietare la libera circolazione dei dati personali tra loro per motivi
                connessi a tale tutela. 
Come si è già ricordato
                (Introduzione, par. 4), l’art. 2, lett. a, definisce i «dati
                personali» esattamente come la Convenzione 108 («qualsiasi
                informazione concernente una persona fisica identificata o identificabile») ma
                aggiunge che «si considera identificabile la persona che può essere identificata,
                direttamente o indirettamente, in particolare mediante riferimento a un numero di
                identificazione o a uno o più elementi specifici caratteristici della sua identità
                fisica, fisiologica, psichica, economica, culturale o sociale». Due figure
                importanti sono il «controllore» (controller) e l’«elaboratore»
                    (processor), termini più spesso tradotti in italiano con
                «responsabile» e «incaricato» del trattamento dei dati: il primo è definito
                dall’art. 2, lett. d, come «la persona fisica o giuridica,
                l’autorità pubblica, il servizio o qualsiasi altro organismo che, da solo o insieme
                ad altri, determina le finalità e gli strumenti del trattamento di dati personali»;
                il secondo è definito dall’art. 2, lett. e, come «la persona
                fisica o giuridica, l’autorità pubblica, il servizio o qualsiasi altro organismo che
                elabora dati personali per conto del responsabile del trattamento». La Direttiva
                attribuisce soltanto al «controllore» la responsabilità di farla rispettare. 
Ai sensi dell’art. 3 la
                Direttiva si applica «al trattamento di dati personali interamente o parzialmente
                automatizzato nonché al trattamento non automatizzato di dati personali contenuti o
                destinati a figurare negli archivi», mentre non si applica ai trattamenti di dati
                personali 
effettuati per l’esercizio di attività che non
                    rientrano nel campo di applicazione del diritto comunitario […] e comunque ai
                    trattamenti aventi come oggetto la pubblica sicurezza, la difesa, la sicurezza
                    dello stato (compreso il benessere economico dello stato, laddove tali
                    trattamenti siano connessi a questioni di sicurezza dello stato) e le attività
                    dello stato in materia di diritto penale 


o «effettuati da una persona
                fisica per l’esercizio di attività a carattere esclusivamente personale o
                domestico». Quest’ultima previsione copre il trattamento dei dati personali da parte
                di privati per fini esclusivamente personali o domestici, trattamento generalmente
                considerato come rientrante nelle libertà dell’individuo. 
            
L’art. 4 precisa l’ambito di
                applicazione del diritto nazionale degli stati membri. L’art. 5, che apre il capo II
                relativo alle «condizioni generali di liceità dei trattamenti di dati personali»,
                lascia agli stati membri la facoltà di «precisare le condizioni alle quali i
                trattamenti di dati personali sono leciti». 
Gli artt. 6-7 fissano e
                definiscono i princìpi fondamentali relativi alla qualità dei dati (art. 6) e alla
                legittimazione del trattamento dei dati (art. 7). Secondo l’art. 6 gli stati membri
                devono disporre che i dati personali siano a) trattati
                lealmente e lecitamente; b) rilevati per finalità determinate,
                esplicite e legittime, e successivamente trattati in modo non incompatibile con tali
                finalità; c) adeguati, pertinenti e non eccedenti rispetto alle
                finalità per le quali vengono rilevati e/o per le quali vengono successivamente
                trattati; d) esatti e, se necessario, aggiornati, mentre se
                risultano inesatti o incompleti rispetto alle finalità per le quali sono rilevati o
                sono successivamente trattati gli stati devono prendere tutte le misure ragionevoli
                per cancellarli o rettificarli; e) conservati in modo da
                consentire l’identificazione delle persone interessate per un arco di tempo non
                superiore a quello necessario al conseguimento delle finalità per le quali sono
                rilevati o sono successivamente trattati, con adeguate garanzie per i dati personali
                conservati oltre tale arco di tempo per motivi storici, statistici o scientifici.
                Spetta al «controllore» garantire il rispetto di tali requisiti. In base all’art. 7
                gli stati membri devono disporre che il trattamento di dati personali possa essere
                effettuato soltanto quando: a) la persona interessata ha
                manifestato il proprio consenso in maniera inequivocabile; o b)
                è necessario all’esecuzione del contratto concluso con la persona interessata o
                all’esecuzione di misure precontrattuali prese su richiesta di tale persona; o
                    c) è necessario per adempiere un obbligo legale al quale è
                soggetto il controllore del trattamento; o d) è necessario per
                la salvaguardia dell’interesse vitale della persona interessata; o
                    e) è necessario per l’esecuzione di un compito di interesse
                pubblico o connesso all’esercizio di pubblici poteri di cui è investito il
                responsabile del trattamento o il terzo a cui vengono comunicati i dati; o
                    f) è necessario per il perseguimento dell’interesse
                legittimo del responsabile del trattamento oppure del/i
                terzo/i cui viene/vengono comunicati i dati, a condizione che non prevalgano
                l’interesse o i diritti e le libertà fondamentali della persona interessata, che
                richiedono tutela ai sensi dell’art. 1, par. 1. 
L’art. 8 si occupa dei
                trattamenti riguardanti i «dati sensibili» vietando, con alcune eccezioni, «il
                trattamento di dati personali che rivelano l’origine razziale o etnica, le opinioni
                politiche, le convinzioni religiose o filosofiche, l’appartenenza sindacale, nonché
                il trattamento di dati relativi alla salute e alla vita sessuale». 
Secondo l’art. 9 gli stati
                membri devono prevedere, «per il trattamento di dati personali effettuato
                esclusivamente a scopi giornalistici o di espressione artistica o letteraria»,
                esenzioni o deroghe solo qualora si rivelino necessarie per conciliare il diritto
                alla vita privata con le norme sulla libertà di espressione (cap. IV, par. 8.1). 
In base all’art. 10 gli stati
                membri «dispongono che il responsabile del trattamento, o il suo rappresentante,
                debba fornire alla persona presso la quale effettua la raccolta dei dati che la
                riguardano almeno le informazioni elencate» nella Direttiva «a meno che tale persona
                ne sia già informata». In caso di dati non raccolti presso la persona interessata,
                ai sensi dell’art. 11, gli stati membri «dispongono che, al momento della
                registrazione dei dati o qualora sia prevista una comunicazione dei dati a un terzo,
                al più tardi all’atto della prima comunicazione dei medesimi, il responsabile del
                trattamento o il suo rappresentante debba fornire alla persona interessata almeno le
                informazioni elencate» nella Direttiva. 
L’art. 12 regola il diritto di
                accesso ai dati da parte della persona interessata nei confronti del responsabile
                del trattamento (cap. IV, par. 8.2). Gli stati membri devono garantire a qualsiasi
                persona interessata il diritto di ottenere dal responsabile del trattamento:
                    a) liberamente e senza costrizione, a intervalli
                ragionevoli e senza ritardi o spese eccessivi, la conferma dell’esistenza o meno di
                trattamenti di dati che la riguardano, e l’informazione almeno sulle finalità dei
                trattamenti, sulle categorie di dati trattati, sui destinatari o sulle categorie di
                destinatari cui sono comunicati i dati, la comunicazione in forma intellegibile dei
                dati che sono oggetto dei trattamenti, nonché di tutte le
                informazioni disponibili sull’origine dei dati e la conoscenza della logica
                applicata nei trattamenti automatizzati dei dati che la interessano, per lo meno nel
                caso delle decisioni automatizzate di cui all’art. 15, par. 1;
                    b) a seconda dei casi, la rettifica, la cancellazione o il
                congelamento dei dati il cui trattamento non è conforme alle disposizioni della
                Direttiva, in particolare a causa del carattere incompleto o inesatto dei dati;
                    c) la notificazione ai terzi, ai quali sono stati
                comunicati i dati, di qualsiasi rettifica, cancellazione o congelamento, effettuati
                conformemente alla lett. b, se non si dimostra che è
                impossibile o implica uno sforzo sproporzionato. 
L’art. 13 elenca una serie di
                motivi che permettono di derogare agli obblighi della Direttiva: sicurezza dello
                stato, difesa, pubblica sicurezza, prevenzione, ricerca, accertamento e
                perseguimento di illeciti penali o di violazioni della deontologia delle professioni
                regolamentate, rilevante interesse economico o finanziario di uno stato membro o
                dell’Unione Europea, anche in materia monetaria, di bilancio e tributaria,
                controllo, ispezione o disciplina connessi, anche occasionalmente, con l’esercizio
                dei pubblici poteri, protezione della persona interessata o dei diritti e delle
                libertà altrui. 
L’art. 14 obbliga gli stati
                membri a riconoscere alla persona interessata il diritto «al trattamento di dati che
                la riguardano, salvo disposizione contraria prevista dalla normativa nazionale». Ai
                sensi dell’art. 15, par. 1, gli stati membri hanno l’obbligo di riconoscere a
                qualsiasi persona il diritto di non essere sottoposta a una decisione che produca
                effetti giuridici o abbia effetti significativi nei suoi confronti fondata
                esclusivamente su un trattamento automatizzato di dati destinati a valutare taluni
                aspetti della sua personalità, quali il rendimento professionale, il credito,
                l’affidabilità o il comportamento. 
Quanto alla riservatezza dei
                trattamenti l’art. 16 prevede che l’incaricato del trattamento «o chiunque agisca
                sotto la sua autorità o sotto quella del responsabile del trattamento non deve
                elaborare i dati personali ai quali ha accesso, se non dietro istruzione del
                responsabile del trattamento oppure in virtù di obblighi legali». Inoltre, gli
                stati membri devono disporre, a termini dell’art. 17, che
                il responsabile del trattamento attui misure tecniche e organizzative appropriate al
                fine di garantire la protezione dei dati personali dalla distruzione accidentale o
                illecita, dalla perdita accidentale o dall’alterazione, dalla diffusione o
                dall’accesso non autorizzati, segnatamente quando il trattamento comporta
                trasmissioni di dati all’interno di una rete, o da qualsiasi altra forma illecita di
                trattamento di dati personali. L’art. 18 impone agli stati membri di prevedere un
                obbligo di notificazione a carico del responsabile del trattamento, o eventualmente
                del suo rappresentante, presso l’autorità di controllo istituita ai sensi dell’art.
                30 della Direttiva. In tempi di big data (cap. I, par. 2) e
                    cloud computing (Introduzione, par. 3.1) il rapporto tra
                controllore (o responsabile) ed elaboratore (o incaricato), e sempre più
                frequentemente subelaboratori, è sempre più problematico in quanto la seconda figura
                tende progressivamente ad avere un potere reale di controllo maggiore, senza
                incorrere in responsabilità, e le due figure si trovano in stati diversi con
                problemi di disciplina del trasferimento dei dati ai sensi degli artt. 25 e 26 della Direttiva[29]. 
Secondo l’art. 21 gli stati
                membri devono adottare «misure intese ad assicurare la pubblicità dei trattamenti».
                Gli artt. 22-24 si occupano di ricorsi giurisdizionali, di responsabilità e di
                sanzioni in caso di violazioni. Gli artt. 25-26 regolano il trasferimento di dati
                personali verso stati terzi, che in principio «può aver luogo soltanto se il Paese
                terzo di cui trattasi garantisce un livello di protezione adeguato, fatte salve le
                misure nazionali di attuazione delle altre disposizioni della presente Direttiva». 
Gli artt. 28-30 si occupano
                delle autorità indipendenti di controllo, istituite da ogni stato e «incaricate di
                sorvegliare, nel suo territorio, l’applicazione» della Direttiva, e del «Gruppo per
                la tutela delle persone con riguardo al trattamento dei dati personali»,
                indipendente e con compiti consultivi (art. 29), sul quale torneremo (cap. III, par.
                6.6). L’art. 31 indica, tra le «misure comunitarie di attuazione», il funzionamento
                di un Comitato che assiste in materia la Commissione dell’Unione Europea.
                
            

6.3.
                Altre direttive, regolamenti e decisioni 



Poiché la Direttiva 95/46/CE
                poteva rivolgersi solo agli stati membri dell’Unione Europea, si è avvertita
                l’esigenza di introdurre un ulteriore strumento giuridico al fine di mettere in atto
                la protezione dei dati nell’ambito del trattamento dei dati personali da parte delle
                    istituzioni e degli organismi
                dell’Unione Europea. È stato quindi adottato il Regolamento 2001/45/CE, concernente
                la tutela delle persone fisiche in relazione al trattamento dei dati personali da
                parte delle istituzioni e degli organismi comunitari, nonché la libera circolazione
                di tali dati[30]. 
Inoltre, anche laddove la
                Direttiva sulla protezione dei dati si applica sono spesso necessarie disposizioni
                più dettagliate per ottenere la chiarezza necessaria a conciliare altri interessi
                legittimi. Sono state quindi adottate la Direttiva 2002/58/CE relativa al
                trattamento dei dati personali e alla tutela della vita privata nel settore delle
                comunicazioni elettroniche[31] e la Direttiva 2006/24/CE riguardante la conservazione di dati generati
                o trattati nell’ambito della fornitura di servizi di comunicazione elettronica
                accessibili al pubblico o di reti pubbliche di comunicazione e che modifica la
                Direttiva 2002/58/CE (annullata dalla Corte di giustizia l’8 aprile 2014)
                (Introduzione, par. 4)[32]. 
Nel 2008 il Consiglio ha inoltre
                adottato la Decisione quadro 2008/977/GAI sulla protezione dei dati trattati
                nell’ambito della cooperazione giudiziaria e di polizia in materia penale[33]. La decisione si applica ai dati raccolti o trattati da autorità
                competenti ai fini della prevenzione, dell’indagine, dell’accertamento o del
                perseguimento dei reati o dell’esecuzione delle sanzioni penali, limitandosi alla
                trasmissione dei dati da uno stato membro a un altro e ai successivi trasferimenti.
                I princìpi enunciati non sono dettati direttamente al legislatore nazionale per
                disciplinare i trattamenti di dati «nazionali» ma devono essere applicati quando i
                dati vengono trasmessi alle polizie e ai magistrati di un altro stato membro sulla
                base del c.d. principio di disponibilità. La decisione non istituisce un organo di
                «vigilanza» analogo al Gruppo di lavoro creato dalla Direttiva 95/46/CE.
                
            

6.4.
                Garante europeo della protezione dei dati 



Il Regolamento 2001/45/CE sul
                trattamento dei dati personali da parte delle istituzioni e degli organismi
                comunitari (cap. III, par. 6.3) ha istituito il Garante europeo della protezione dei
                dati (European Data Protection Supervisor, EDPS). Secondo
                l’art. 1, par. 2, del Regolamento il Garante «sorveglia l’applicazione delle
                disposizioni del presente Regolamento a tutti i trattamenti dei dati personali
                eseguiti da un’istituzione o da un organismo comunitario»[34]. 

6.5.
                Corte di giustizia dell’Unione Europea 



La Corte di giustizia
                dell’Unione Europea è stata chiamata ormai in numerose occasioni a pronunciarsi su
                vari aspetti della Direttiva 95/46/CE e sulle altre norme dell’Unione applicabili
                alla protezione dei dati personali. Tra le più note e recenti vi è senz’altro la
                sentenza Google Spagna del 2014, che vedremo più avanti a
                proposito del «diritto all’oblio» (cap. IV, par. 7). Di altre si è fatto un cenno
                altrove (Introduzione, parr. 4, 5 e 6; cap. III, parr. 6.1, 6.2, 6.3 e 7; cap. IV,
                parr. 7 e 8)[35]. 

6.6.
                Gruppo di lavoro ex articolo 29 



Sulla base dell’art. 29 della
                Direttiva 95/46/CE è stato istituito il c.d. «Gruppo di lavoro
                    ex articolo 29» (Article 29 Working
                    Group) (cap. III, par. 6.2), la cui attività di interpretazione della
                stessa Direttiva 95/46/CE in relazione a una varietà di problemi concreti, sia pure
                con valore non vincolante, è piuttosto significativa. Sono ormai numerosi i pareri e
                altri documenti (in particolare rapporti, raccomandazioni e dichiarazioni) emessi
                finora dal Gruppo di lavoro e non è possibile illustrarli in dettaglio in questa sede[36]. È tuttavia utile almeno accennare ad alcuni. Tra i più recenti e
                significativi possono ricordarsi quelli sui cookies del 2015 e
                sul fingerprinting del 2014
                (Introduzione, par. 3.2), sulla sorveglianza a fini di
                intelligence e sicurezza nazionale del 2014 (cap. II, par. 2),
                    sull’Internet of Things del 2014 (Introduzione, par. 3.5) e
                sui big data del 2014 (cap. I, par. 2). 
Nel rapporto del 2015 sui
                    cookies, relativo all’analisi di 478 siti web (tra i 250
                più visitati nei settori dell’e-commerce, dei media e della
                pubblica amministrazione) in 8 stati membri (Danimarca, Francia, Grecia, Paesi
                Bassi, Regno Unito, Repubblica Ceca, Slovenia e Spagna) al fine di verificare il
                grado di rispetto del requisito del consenso degli utenti ai sensi dell’art. 5, par.
                3, della Direttiva 2002/58/CE sulla e-Privacy (cap. III, par. 6.3), come emendata
                dalla Direttiva 2009/136[37], è emerso che il 70% dei 16.555 cookies rilevati
                proveniva da terze parti, specialmente nel settore dei media, e tra questi ultimi
                due terzi provenivano da appena 25 siti. È risultata inoltre una certa varietà dei
                    cookies a seconda del settore e dello stato esaminati (ad
                esempio nella durata di permanenza nel computer programmata, che oscilla da pochi
                minuti a quasi 8.000 anni) e l’esistenza di siti che ancora non forniscono avvisi
                adeguati e/o informazioni sufficienti sull’uso dei cookies ai
                visitatori. Soltanto 7 dei siti esaminati non inserivano
                    cookies. In media sono risultati inseriti meno
                    cookies in Slovenia rispetto agli altri stati e nel settore
                pubblico rispetto a quello privato. 
Nel Parere 2014/9 sul
                    fingerprinting il Gruppo di lavoro, che si era già occupato
                dell’esenzione del consenso ai cookies e «tecnologie simili»
                nel Parere 2012/4[38], si è posto il problema dell’applicabilità dell’art. 5, par. 3, della
                Direttiva 2002/58/CE sulla e-Privacy, come emendata dalla Direttiva 2009/136, senza
                pregiudizio per le disposizioni della Direttiva 95/46/CE, laddove prevede il
                consenso dell’utente[39]. Secondo il Gruppo di lavoro anche i dati raccolti con il metodo del
                    fingerprinting, quale che sia il tipo di apparecchiatura
                rilevata, sono «dati personali» e sottostanno ai requisiti previsti dalla Direttiva,
                compreso il consenso (salvo i casi in cui è ammessa un’esenzione). Il
                    fingerprinting non può quindi essere utilizzato per
                aggirare il requisito del consenso richiesto per i cookies e le
                imprese che lo praticano in Europa violano la Direttiva 2002/58/CE.
                
            
Nel Parere 2014/4 relativo alla
                sorveglianza sulle comunicazioni elettroniche a fini di intelligence e sicurezza
                nazionale il Gruppo di lavoro ha concluso che «i programmi di sorveglianza
                indiscriminata [cap. II, par. 2] sono incompatibili con le norme europee
                fondamentali e non possono essere giustificati sulla base della lotta al terrorismo
                e di altre importanti minacce alla sicurezza nazionale» e che «restrizioni ai
                diritti fondamentali di tutti i cittadini possono accettarsi soltanto nella misura
                strettamente necessaria e proporzionata in una società democratica»[40]. 
Nel Parere 2014/8 sui recenti
                sviluppi relativi all’Internet of Things il Gruppo di studio ha
                osservato che oltre al rispetto delle norme giuridiche e tecniche, di fatto è in
                gioco l’effetto che l’Internet delle cose può avere sulla società nel suo complesso,
                concludendo che 
gli utenti devono rimanere in totale controllo
                    dei loro dati personali per l’intero ciclo di vita del prodotto e quando le
                    organizzazioni si affidano al consenso come base per l’elaborazione [dei dati],
                    il consenso dovrebbe essere pienamente informato, dato liberamente, e specifico[41]. 


Infine, in una dichiarazione del
                2014 sull’impatto dello sviluppo dei big data sulla protezione
                degli individui con riguardo all’elaborazione dei loro dati personali il Gruppo di
                lavoro ha notato che «ci si aspetta molti benefici per l’individuo e per la
                collettività dallo sviluppo dei big data, sebbene il reale
                valore dei big data resti da dimostrare», in ogni caso «i
                benefici da trarre dall’analisi dei big data possono […] essere
                raggiunti solo a condizione che le corrispondenti aspettative di privacy degli
                utenti vengano adeguatamente soddisfatte e i loro diritti di protezione dei dati
                vengano rispettati». Secondo il Gruppo di lavoro «le norme giuridiche dell’Unione
                Europea sulla protezione dei dati sono applicabili all’elaborazione dei dati
                personali nelle operazioni sui big data», norme che «assicurano
                un alto livello di protezione degli individui, in particolare attribuendo loro
                diritti irrinunciabili». Rispetto alle proposte di rivedere profondamente le norme
                esistenti alla luce dei big data, in particolare i
                princìpi di finalità e di minimizzazione, circoscrivendo la
                protezione al solo uso dei dati personali e al rischio di danni agli individui (cap.
                II, par. 2.4), il Gruppo di lavoro ha osservato che «non ha motivi per ritenere che
                la protezione dei dati dell’Unione Europea, come attualmente disciplinata dalla
                Direttiva 95/46/CE, non sia più valida e adeguata per gli sviluppi dei big
                    data, salvo ulteriori miglioramenti da apportare per renderla più
                effettiva in pratica». Infatti, «il rispetto di tali norme è un elemento centrale
                per creare e mantenere la fiducia […] e sviluppare un modello di affari basato
                sull’elaborazione dei dati» e per «assicurare una competizione equa ed effettiva tra
                gli operatori economici». Il principio di finalità, in particolare, sarebbe
                essenziale per evitare indebiti vantaggi a favore delle imprese che hanno costruito
                monopoli o posizioni dominanti prima dell’avvento dei big data
                e a discapito di chi è entrato dopo in questi mercati[42]. 

6.7.
                Proposte di riforma 



Nel gennaio 2012 la Commissione
                europea ha proposto un pacchetto di riforme sulla protezione dei dati, affermando
                l’esigenza di modernizzare le attuali norme in materia alla luce dei rapidi sviluppi
                tecnologici e della globalizzazione. Il pacchetto di riforme consiste in una
                proposta di Regolamento generale sulla protezione dei dati[43], destinato a sostituire la Direttiva 95/46/CE, e in una nuova Direttiva
                sulla protezione dei dati[44], diretta ad accrescere il livello di protezione dei dati personali
                individuali qualora questi fossero usati per la lotta alla criminalità. Lo strumento
                del Regolamento, in sostituzione della Direttiva, è inteso a introdurre norme
                vincolanti e direttamente applicabili negli ordinamenti interni che si sostituiscono
                automaticamente alle norme nazionali interne al momento di entrare in vigore
                nell’ordinamento dell’Unione Europea. 
L’art. 35 della proposta di
                Regolamento introduce la figura obbligatoria del Data Protection
                    Officer (DPO) per il settore pubblico e, nel settore privato, per le
                grandi imprese con più di 250 dipendenti o quando le attività principali del
                controllore (controller) e
                dell’elaboratore (processor)
                consistono in trattamenti che richiedono il controllo regolare e sistematico degli
                interessati. Il DPO opera in piena indipendenza e in rapporto diretto con
                l’amministrazione del controllore o dell’elaboratore (art. 36, par. 2), con compiti
                di analisi, valutazione e disciplina della gestione del trattamento e della
                protezione dei dati personali nell’azienda alla luce delle norme vigenti (art. 37). 
Il capo II (artt. 5-10)
                stabilisce e disciplina i princìpi relativi al trattamento dei dati personali, in
                particolare liceità (art. 6) e consenso (art. 7). L’art. 21 permette sia all’Unione
                sia agli stati membri di limitare gli obblighi dell’art. 5 e di altre disposizioni
                del Regolamento quando la limitazione «costituisce una misura necessaria e
                proporzionata in una società democratica» per salvaguardare la sicurezza pubblica,
                la repressione di illeciti penali, l’etica professionale, i diritti e le libertà
                altrui e «altri interessi pubblici», in particolare a tutela della moneta, del
                bilancio, della tassazione e della stabilità e integrità del mercato. 
Con riguardo ai diritti del
                titolare dei dati la proposta di Regolamento impone al responsabile del trattamento
                    (controller) di fornire informazioni trasparenti,
                comprensibili e facilmente accessibili (art. 11); di predisporre le procedure e i
                meccanismi che permettano all’interessato (data subject) di
                esercitare i propri diritti, compresi i mezzi per introdurre le richieste per via
                elettronico-telematica, di rispondere entro un termine determinato e di motivare un
                eventuale rifiuto (art. 12); di comunicare a ciascuno dei destinatari cui sono stati
                trasmessi i dati le eventuali rettifiche o cancellazioni, a meno che ciò si riveli
                impossibile o implichi risorse sproporzionate (art. 13). È previsto il diritto
                dell’interessato di accedere ai propri dati, di avere comunicazione del periodo di
                conservazione dei dati, di ottenere la rettifica e la cancellazione e di proporre
                reclamo (art. 15). L’art. 17 sancisce il diritto all’oblio (cap. IV, par. 7) e alla
                cancellazione, stabilendone le condizioni, compreso l’obbligo del responsabile del
                trattamento, che abbia divulgato dati personali, di prendere ogni ragionevole misura
                per informare i terzi della richiesta dell’interessato di cancellare tutti i link
                verso tali dati, le loro copie o riproduzioni. Viene inoltre introdotto il diritto
                dell’interessato alla «portabilità» dei dati, ovvero il
                diritto di trasferire i propri dati da un sistema di trattamento elettronico a un
                altro, ad esempio quando li si trasferisce da un social network a un altro, senza
                che il responsabile del trattamento possa impedirlo. Come presupposto e al fine di
                migliorare l’accesso dell’interessato ai dati personali che lo riguardano, è
                previsto il diritto di ottenere tali dati dal responsabile del trattamento in un
                formato elettronico strutturato e di uso comune (art. 18). 
Il progetto di Regolamento
                mantiene la distinzione tra «controllore» (o responsabile) ed «elaboratore» (o
                incaricato) (cap. III, par. 6.2) agli artt. 22 e 26. L’art. 24 ammette la
                possibilità di controllori congiunti (joint controllers),
                mentre l’art. 27 prevede espressamente la possibilità di subelaboratori «operanti
                sotto l’autorità del controllore e dell’elaboratore […] su istruzioni del
                controllore». In diverse disposizioni sono previsti obblighi sia per il controllore
                sia per l’elaboratore[45]. L’art. 30 impone al controllore e all’elaboratore di mettere in atto
                misure adeguate per la sicurezza dei trattamenti. Tuttavia, gli artt. 31 e 32
                prevedono obblighi di notificazione e comunicazione delle violazioni di dati
                personali esclusivamente a carico del controllore. L’art. 33 impone al controllore o
                all’elaboratore operante per conto del controllore l’obbligo di effettuare una
                valutazione di impatto (impact assessment) rispetto alle
                operazioni di elaborazione che «presentano specifici rischi per i diritti e le
                libertà dei titolari dei dati sulla base della loro natura, portata o finalità». 
Rispetto al trasferimento di
                dati personali verso stati terzi l’art. 40 stabilisce che in linea di principio, la
                conformità alle disposizioni del relativo capo V (artt. 40-45) è obbligatoria per i
                trasferimenti di dati personali verso paesi terzi od organizzazioni internazionali,
                compresi i trasferimenti successivi. Ai sensi dell’art. 42 in mancanza di una
                decisione di adeguatezza della Commissione, i trasferimenti a paesi terzi sono
                subordinati ad appropriate garanzie, in particolare clausole di protezione dei dati,
                norme vincolanti d’impresa e clausole contrattuali. Anche il regime dei
                trasferimenti si applica sia al controllore sia all’elaboratore.
                
            
Secondo l’art. 78 «gli stati
                membri stabiliscono norme sulle sanzioni per violazione delle disposizioni del […]
                Regolamento, compresa l’omessa designazione del rappresentante a cura del
                responsabile del trattamento [controller], e prendono tutti i
                provvedimenti necessari per la loro applicazione», sanzioni che «devono essere
                efficaci, proporzionate e dissuasive». Si tratta di sanzioni amministrative dal
                momento che per quelle penali, che non vengono menzionate[46], l’Unione Europea ha competenze limitate ai sensi dell’art. 83 TFUE.
                L’ammontare delle sanzioni amministrative (art. 79, par. 2): 
è fissato tenuto debito conto della natura,
                    della gravità e della durata della violazione, del carattere doloso o colposo
                    dell’illecito, del grado di responsabilità della persona fisica o giuridica,
                    delle precedenti violazioni da questa commesse, delle misure e procedure
                    tecniche e organizzative messe in atto ai sensi dell’art. 23 e del grado di
                    cooperazione con l’autorità di controllo al fine di porre rimedio alla
                    violazione. 


Infine, la proposta di
                Regolamento prevede l’istituzione del Comitato europeo per la protezione dei dati,
                composto dal responsabile delle autorità di controllo di ciascuno stato membro e dal
                Garante europeo della protezione dei dati (cap. III, par. 6.4). Il Comitato
                sostituisce il Gruppo di lavoro ex art. 29 (cap. III, par. 6.6)
                (art. 64). 
Il 4 dicembre 2014 il Consiglio
                europeo ha esaminato il testo del Regolamento proposto dalla Commissione ed emendato
                dal Parlamento europeo apportando ulteriori modifiche che ne hanno fatto slittare
                l’approvazione in futuro[47]. Al momento è incerto se e quando il Regolamento verrà definitivamente
                adottato. In ogni caso per la sua entrata in vigore saranno necessari almeno due o
                tre anni. 
Secondo un recente commento «si
                è forse erroneamente pensato che il solo testo del Regolamento sarà sufficiente per
                riformare tutta la materia» e che «il nostro Legislatore e il Garante Privacy si
                dovranno invece attivare per colmare le non poche lacune applicative che produrrà il Regolamento»[48]. È vero infatti che «i Regolamenti dell’UE hanno una validità
                “automatica”, conferiscono diritti e impongono obblighi agli stati membri, ai loro
                organi e ai privati, con la stessa forza coercitiva di una
                legge nazionale», ma non tutte le norme del Codice italiano sulla privacy ne
                risulteranno abrogate, né lo saranno automaticamente e in blocco i provvedimenti
                regolamentari e autorizzativi emessi dal Garante italiano della privacy (cap. III,
                par. 1). Si è altresì criticato il capo III (artt. 11-21) del Regolamento laddove
                consente agli stati membri di «introdurre leggi che possono limitare obblighi e
                diritti dell’interessato al trattamento». Inoltre, in attesa dell’entrata in vigore
                del Regolamento, che potrebbe anche incontrare l’opposizione del Parlamento europeo,
                «l’evoluzione tecnologica non si arresta e i princìpi del Regolamento […] potrebbero
                perdere di attualità sino alla fase applicativa». 
Altri hanno osservato che il
                progetto di Regolamento «ha creato parecchi miti» e sorretto l’illusione di un
                livello di protezione più elevato di quello che risulterà effettivamente. In realtà,
                il progetto sarebbe sotto vari aspetti conservatore, come si evince ad esempio dalle
                disposizioni sul requisito del consenso e sui diritti dell’interessato laddove non
                vi sarebbe un potenziamento ma tutt’al più una conferma del regime attuale[49]. 
In un altro commento si rileva,
                a nostro avviso con buone ragioni (cap. IV, par. 9), che, diversamente dai
                presupposti di fondo del progetto di Regolamento, nell’era dei big
                    data «l’individuo non è centrale nel processo» relativo alla raccolta
                e all’elaborazione dei dati e diverse soluzioni accolte sono irrealistiche, se non anacronistiche[50]. 


7. Trattati
            UE-USA 



L’Unione Europea ha stipulato con
            stati terzi vari trattati bilaterali che hanno riflessi sulla protezione dei dati personali[51], tra i quali spiccano quelli conclusi con gli Stati Uniti. 
Nel settore aereo l’Unione Europea
            ha concluso con gli Stati Uniti alcuni trattati relativi al trasferimento dei dati «PNR»
                (Passenger Name Records), relativi cioè alla registrazione dei
            nominativi dei passeggeri, a fini anti-terroristici nel 2004[52] e nel 2007[53]. Il Parlamento europeo ha ritenuto tali trattati
            incompatibili con le norme sulla protezione dei dati dell’Unione Europea in quanto, tra
            l’altro, obbligano l’Unione a trasferire i dati personali dei passeggeri agli Stati
            Uniti (Introduzione, par. 5) ove la legge sulla privacy (Privacy Act of
                1974) non si applica ai cittadini o residenti stranieri e inoltre i
            princìpi c.d. Safe Harbor adottati dagli Stati Uniti in
            collaborazione con l’Unione Europea per permettere alle imprese americane di ottenere
            una certificazione di conformità alle norme europee sulla privacy si sono dimostrati
            inadeguati, se non fittizi[54]. Anche il trattato più recente del 2011 attualmente in vigore, il cui scopo
            è «di garantire la sicurezza e di proteggere la vita» del pubblico (art. 1), è stato
            oggetto di critiche[55]. Il Gruppo di lavoro ex articolo 29 si è pronunciato
            sull’accordo nel 2012 riscontrando «(modesti) miglioramenti» nel progetto di accordo
            senza che fossero stati risolti i problemi fondamentali e sollevando «dubbi sul fatto
            che fossero state fornite prove sufficienti a dimostrare la necessità e la
            proporzionalità del trasferimento e dell’uso in massa di dati PNR ai fini della
            repressione di illeciti»[56]. In ogni caso è stato approvato dal Parlamento europeo il 19 aprile 2012[57]. 
Nel settore finanziario il trattato
            tra Unione Europea e Stati Uniti sul trattamento e il trasferimento di dati di
            messaggistica finanziaria (Terrorist Finance Tracking Programme,
            TFTP), che ha sostituito un precedente trattato del 2009 respinto dal Parlamento europeo
            per carenze sulla protezione della privacy[58], viene anch’esso criticato in quanto ammette il trasferimento in blocco
            delle informazioni finanziarie di carattere personale in violazione delle norme
            dell’Unione sulla protezione dei dati personali[59]. 
Dal 2011 è in corso un negoziato
            tra Unione Europea e Stati Uniti per un accordo «ombrello» sulla protezione dei dati
            trasferiti dall’una all’altra delle due parti. L’accordo è inteso a coprire tutti i dati
            personali e a integrare gli accordi PNR laddove autorizzano il trasferimento dei dati
            predisponendo adeguate garanzie per la privacy[60]. 
        

8. Quadro
            APEC sulla privacy del 2004 



Anche l’APEC ha adottato, nel 2004,
            una serie di princìpi sulla protezione della privacy denominati «Quadro APEC sulla
            privacy» (APEC Privacy Framework). Si tratta di princìpi privi di
            efficacia giuridica vincolante e non dissimili da quelli adottati in altre sedi
            internazionali, il che conferma che esiste una certa convergenza a livello globale
            quanto meno su alcuni princìpi fondamentali relativi alla protezione dei dati personali[61]. 
Il Quadro APEC parte dalla premessa
            che «le economie dei membri dell’APEC sono consapevoli dell’enorme potenziale del
            commercio elettronico per espandere le opportunità di affari, ridurre i costi, aumentare
            l’efficienza, migliorare la qualità della vita e facilitare la più ampia partecipazione
            delle piccole imprese al commercio globale» e che «[u]n quadro che permette i
            trasferimenti regionali di dati beneficerà i consumatori, le imprese e i governi». Il
            preambolo precisa che il Quadro APEC è compatibile con i valori fondamentali delle Linee
            guida dell’OCSE del 1980 (cap. III, par. 3) e «riafferma il valore della privacy per gli
            individui e per la società dell’informazione» (par. 5 Quadro APEC). 
Per «informazione personale» si
            intende «ogni informazione su un individuo identificato o identificabile», escluse le
            persone giuridiche (par. 9). Per «controllore delle informazioni personali» si intende
            «una persona o un’organizzazione che controlla la raccolta, la conservazione,
            l’elaborazione o l’uso di informazioni personali» (par. 10). È previsto espressamente
            che il Quadro vada applicato con flessibilità (par. 12). 
I princìpi sanciti sono:
            prevenzione dei danni (par. 14), avviso (parr. 15-17), raccolta limitata (par. 18), uso
            per i soli scopi per i quali i dati sono stati raccolti, tranne eccezioni (par. 19),
            scelta (par. 20), integrità (par. 21), garanzie di sicurezza (par. 22), accesso e
            rettifica (parr. 23-25) e responsabilità (par. 26). Le eccezioni ai princìpi enunciati,
            comprese quelle relative alla sovranità nazionale, alla sicurezza nazionale, alla
            sicurezza pubblica e all’ordine pubblico «dovrebbero» essere limitate e proporzionate
            agli obiettivi ai quali le eccezioni si riferiscono e rese note
            al pubblico o conformi alla legge (par. 13). Le ultime disposizioni del Quadro
            riguardano l’applicazione dei princìpi sia a livello interno sia a livello
            internazionale. 

9. Recenti
            iniziative alle Nazioni Unite 



Nel 2013 l’Assemblea generale delle
            Nazioni Unite ha adottato una Risoluzione, proposta da Germania e Brasile a seguito del
            Datagate (cap. II, par. 2), sul «diritto alla privacy nell’era digitale»[62]. La Risoluzione, che esprime preoccupazione per «l’impatto negativo che la
            sorveglianza e/o l’intercettazione delle comunicazioni […] può avere sull’esercizio e il
            godimento dei diritti umani», ribadisce che il diritto alla privacy spetta a chiunque in
            egual misura offline e online (cap. IV, par. 3) e condanna ogni interferenza nella sfera
            personale degli individui anche nella dimensione digitale, chiedendo a tutti gli stati
            di adottare misure e leggi interne idonee a prevenire sue eventuali violazioni. Viene
            incaricato l’Alto commissario per i diritti umani delle Nazioni Unite di redigere un
            rapporto sul grado di protezione e promozione del diritto alla privacy, a livello sia
            internazionale sia interno, in relazione alle comunicazioni digitali e al sistema di
            raccolta dei dati informatici. La Risoluzione ha suscitato diverse reazioni[63], soprattutto in merito al profilo dell’applicazione extraterritoriale degli
            obblighi di ogni stato nello spazio virtuale globale (cap. IV, par. 6)[64]. 
Nel 2013 il Relatore speciale ONU
            sulla libertà di opinione e di espressione ha presentato un rapporto sulle «implicazioni
            della sorveglianza statale delle comunicazioni sull’esercizio dei diritti umani alla
            privacy e alla libertà di opinione e di espressione»[65]. Il rapporto parte dal presupposto che vi sia «urgente bisogno di
            approfondire lo studio delle nuove modalità di sorveglianza e di rivedere le leggi
            nazionali che regolano tali pratiche in conformità agli standard sui diritti umani»[66], tenendo conto che le nuove tecnologie della comunicazione da un lato hanno
            aumentato le possibilità di libera espressione ma dall’altro hanno accresciuto anche le
            opportunità di sorveglianza statale[67]. L’inadeguatezza delle leggi nazionali esistenti, laddove prevedono l’uso di
            tecnologie di sorveglianza per motivi di sicurezza nazionale, può facilmente comportare,
            ad avviso del Relatore, violazioni del diritto alla privacy e, di conseguenza,
            minacciare il diritto alla libertà di espressione[68]. 
Nel 2014 l’Alto commissario ONU per
            i diritti umani ha pubblicato il rapporto «Il diritto alla privacy nell’era digitale»[69]. Il rapporto sottolinea che il diritto al rispetto della vita privata, come
            sancito dall’art. 17 del Patto ONU sui diritti civili e politici e dall’art. 8 della
            Convenzione europea sui diritti umani (cap. IV, par. 1), si applica alle misure di
            sorveglianza, anche extraterritorialmente, e ribadisce la necessità che per far fronte
            alla maggiore intrusività dei nuovi sistemi informatici e dei database gli stati
            rafforzino la tutela della riservatezza degli individui anche per evitare la violazione
            di altri diritti umani, ad esempio quando i dati raccolti servano all’esecuzione di
                targeted killings[70]. Sono previste peraltro importanti eccezioni al principio, ammettendosi
            interferenze nella sfera privata degli individui che non siano arbitrarie, illegittime e sproporzionate[71]. La salvaguardia della sicurezza nazionale, in particolare, può costituire
            una giustificazione se necessaria e proporzionata allo scopo da perseguire[72]. Il rapporto richiama inoltre l’attenzione sul ruolo delle imprese di
            telecomunicazioni quali garanti della privacy, evidenziando come, di fronte a richieste
            provenienti dalle autorità statali e finalizzate alla diffusione di dati e comunicazioni
            individuali riservati (cap. II, par. 4), «ci si aspetta che cerchino di onorare i
            princìpi dei diritti umani nella più ampia misura possibile»[73]. Quanto alle legislazioni interne degli stati, si richiede che esse vengano
            adeguate in modo tale da garantire una piena conformità agli standard di protezione del
            diritto umano alla privacy e misure idonee a reprimere gli abusi perpetrabili con i
            nuovi strumenti digitali[74]. 
Nel 2014 l’Assemblea generale ha
            adottato una nuova Risoluzione sul «diritto alla privacy nell’era digitale»[75]. Nel preambolo l’Assemblea ha notato che «mentre i metadati possono offrire
            benefici, certi tipi di metadati, una volta aggregati, possono rivelare informazioni
            personali e fornire lumi sul comportamento individuale, sulle relazioni sociali,
            sulle preferenze individuali e sull’identità» (Introduzione,
            par. 4); inoltre 
la sorveglianza illegale e arbitraria e/o
                l’intercettazione delle comunicazioni, così come la raccolta illegale e arbitraria
                di dati personali, quali atti estremamente intrusivi, violano il diritto alla
                privacy, possono interferire con il diritto alla libertà di espressione e
                contrastare con i princìpi di una società democratica, anche quando viene intrapresa
                su scala di massa. 


Secondo l’Assemblea «la
            sorveglianza delle comunicazioni di massa deve essere compatibile con gli obblighi
            internazionali relativi ai diritti umani ed essere condotta sulla base di un quadro
            giuridico pubblicamente accessibile, chiaro, preciso, completo e non discriminatorio» e
            «ogni interferenza nel diritto alla privacy non deve essere arbitraria o illegale,
            tenendo presente ciò che è ragionevole per il perseguimento di scopi legittimi». 
L’Assemblea inoltre ha sottolineato
            che non solo gli stati ma anche le imprese «hanno la responsabilità di rispettare i
            diritti umani» (a responsibility to respect human rights) (cap. IV,
            par. 2). 
Infine, il 26 marzo 2015 il
            Consiglio per i diritti umani delle Nazioni Unite ha adottato una Risoluzione sulla
            privacy nell’era digitale, che contempla tra l’altro la nomina di un Relatore speciale
            sul diritto alla privacy[76]. Nell’ampio mandato conferito al Relatore speciale rientra il compito di
            riferire su presunte violazioni, commesse anche mediante le nuove tecnologie, del
            diritto alla privacy sancito dall’art. 12 della Dichiarazione universale dei diritti
            umani e dall’art. 17 del Patto sui diritti civili e politici, ovunque commesse, e di
            sottoporre le situazioni che sollevano questioni particolarmente gravi all’attenzione
            del Consiglio e dell’Alto commissario per i diritti umani. Il Consiglio ha invitato gli
            stati membri a 
supportare il nuovo mandato, tra l’altro,
                fornendo tutte le informazioni necessarie richieste dal Relatore speciale,
                rispondendo prontamente ai suoi appelli urgenti e ad altre comunicazioni,
                accogliendone le richieste di visita nei vari paesi, nonché considerando di
                implementare le raccomandazioni che questi farà nei propri rapporti.
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Capitolo quarto 

Dati personali e diritti umani



1. Premessa 



Nei «Princìpi internazionali
            sull’applicazione dei diritti umani alla sorveglianza delle comunicazioni» adottati nel
            2013 da più di 400 associazioni, ai quali si è già fatto cenno (cap. II, par. 7), si
            afferma che «la privacy è un diritto fondamentale, ed è centrale per il mantenimento di
            società democratiche» e che «mentre le tecnologie che facilitano la sorveglianza delle
            comunicazioni avanzano, gli stati non stanno assicurando la conformità delle leggi e dei
            regolamenti sulla sorveglianza delle comunicazioni ai diritti umani internazionali»[1]. I princìpi enunciati sono: legalità, scopo legittimo, necessità,
            adeguatezza, proporzionalità, competenza dell’autorità giudiziaria, equo processo,
            notificazione all’utente, trasparenza, controllo pubblico, integrità delle comunicazioni
            e dei sistemi, garanzie di cooperazione internazionale e garanzie contro l’accesso
            illegittimo. 
Il diritto alla privacy è regolato
            dai trattati sui diritti umani, sia universali sia regionali, e nella prassi viene
            sempre inteso come inclusivo del diritto alla protezione dei dati personali (cap. IV,
            par. 4). Si applicano quindi alla protezione dei dati personali le norme e la
            giurisprudenza esistenti relative al diritto alla privacy. Il punto potrebbe apparire
            ovvio ma non lo è se si considera che privacy e protezione dei dati personali non
            necessariamente coincidono (Introduzione, par. 6). Si ritiene comunque sicura
            l’applicazione di quelle norme che attengono agli effetti della
            raccolta di dati e che possono comportare una violazione di altri diritti umani, come
            nel caso in cui i dati sono funzionali a localizzare e quindi catturare, torturare o
            uccidere (ad esempio attraverso targeted killings) una persona
            (cap. III, par. 9). 
        
Se la protezione dei dati personali
            rientra nel diritto alla privacy e se quest’ultimo è sempre previsto dai trattati sui
            diritti umani, spesso se ne deduce che ogni intrusione nei dati personali – come la
            sorveglianza di massa portata all’attenzione dell’opinione pubblica dalle rivelazioni di
            Snowden (cap. II, par. 2) – violi i diritti umani. In realtà, le stesse norme
            internazionali sui diritti umani prevedono la possibilità di essere derogate in presenza
            di circostanze particolari, come l’esigenza di salvaguardare la sicurezza nazionale o di
            reprimere illeciti o di rispettare diritti fondamentali altrui. Il punto allora non è
            tanto quello di stabilire se vi sia stata intrusione quanto
            soprattutto di accertare come l’intrusione è avvenuta (su quale
            base legislativa, per quale scopo, secondo modalità proporzionate o meno allo scopo
            perseguito, ecc.). In altre parole, ogni intrusione può essere difforme o conforme ai
            diritti umani a seconda delle circostanze. 

2. Diritto
            alla privacy e sue limitazioni nei trattati sui diritti umani 



Il diritto alla privacy, o più
            precisamente il diritto al rispetto della vita privata, è regolato dai trattati sui
            diritti umani, universali e regionali[2]. A livello universale, va anzitutto richiamato l’art. 12 della Dichiarazione
            universale dei diritti umani adottata dalle Nazioni Unite nel 1948[3]: 
Nessun individuo potrà essere sottoposto a
                interferenze arbitrarie nella sua vita privata, nella sua famiglia, nella sua casa,
                nella sua corrispondenza [arbitrary interference with his privacy, family,
                    home or correspondence], né a offese al suo onore e alla sua
                reputazione [attacks upon his honour and reputation]. Ogni
                individuo ha diritto a essere tutelato dalla legge contro tali interferenze o
                lesioni. 


La Dichiarazione universale del 1948,
            pur non essendo in sé giuridicamente vincolante, ha ispirato tutti i trattati sui
            diritti umani adottati in seguito fino a oggi, trattati che invece sono giuridicamente
            vincolanti per gli stati che li hanno accettati e ne sono divenuti parti. Tra questi,
            sempre a livello universale e nell’ambito delle Nazioni Unite,
            va ricordato l’art. 17 del Patto sui diritti civili e politici del 1966[4], così come interpretato dal Comitato per i diritti umani dell’ONU nel
            Commento generale n. 16 del 1988, che è così formulato: 
1. Nessuno può essere sottoposto a interferenze
                arbitrarie o illegittime nella sua vita privata, nella sua famiglia, nella sua casa
                o nella sua corrispondenza [arbitrary or unlawful interference with his
                    privacy, family, home or correspondence], né a illegittime offese al
                suo onore e alla sua reputazione [unlawful attacks on his honour and
                    reputation]. 
2. Ogni individuo ha diritto a essere tutelato
                dalla legge contro tali interferenze od offese[5]. 


A livello regionale, è
            particolarmente importante in Europa l’art. 8 della Convenzione europea sui diritti
            umani del 1950, in base al quale: 
1. Ogni persona ha diritto al rispetto della
                propria vita privata e familiare, del proprio domicilio e della propria
                corrispondenza. 
2. Non può esservi ingerenza di una autorità
                pubblica nell’esercizio di tale diritto a meno che tale ingerenza sia prevista dalla
                legge e costituisca una misura che, in una società democratica, è necessaria alla
                sicurezza nazionale, alla pubblica sicurezza, al benessere economico del paese, alla
                difesa dell’ordine e alla prevenzione dei reati, alla protezione della salute o
                della morale, o alla protezione dei diritti e delle libertà altrui[6]. 


Disposizioni simili si trovano in
            altri trattati sui diritti umani applicabili a livello universale o regionale. Tra i
            secondi va incluso anche l’art. 7 della Carta dei diritti fondamentali dell’Unione
            Europea del 2000, di cui ci siamo già occupati (cap. III, par. 6.1). 
La giurisprudenza internazionale
            relativa ai trattati sui diritti umani, come si è già accennato, ha sempre riconosciuto
            che nel diritto al rispetto della vita privata sia ricompreso anche il diritto alla
            protezione dei dati personali. Di conseguenza le disposizioni appena richiamate si
            applicano anche ai problemi concernenti la protezione dei dati.
            
        
L’art. 8, par. 2, della Convenzione
            europea, così come il combinato disposto degli artt. 7 e 53 della Carta dei diritti
            fondamentali dell’Unione Europea (cap. III, par. 6.1), mostra che il diritto alla
            privacy sancito nei trattati sui diritti umani non è assoluto e può cedere di fronte ad
            alcune esigenze sia collettive sia individuali concernenti altre persone. 
Come ha osservato l’Alto commissario
            per i diritti umani delle Nazioni Unite nel suo rapporto del 2014 sul diritto alla
            privacy nell’età digitale (cap. III, par. 9), tra le restrizioni di regola ammesse nei
            trattati sui diritti umani vi sono sempre la sicurezza nazionale e la repressione di reati[7]. In ogni caso le intrusioni nella privacy sono ammesse soltanto a certe
            condizioni, e precisamente: a) se sono previste dalla legge dello
            stato che le adotta, b) se perseguono uno scopo legittimo (come
            appunto la repressione dei reati) in modo proporzionato e c) se
            sono necessarie in una società democratica. In effetti, molte misure che a prima vista
            ledono la privacy soddisfano tali requisiti, o quanto meno in tal senso si esprimono gli
            stati che le adottano. 
In linea generale, secondo l’Alto
            commissario per i diritti umani, le restrizioni sono ammesse soltanto se non sono
            illegali o arbitrarie, nel senso che devono avere una base nel diritto dello stato che
            le adotta e che il diritto su cui si basano deve essere conforme al trattato sui diritti
            umani applicabile e in ogni caso devono essere ragionevoli, ossia proporzionate allo
            scopo perseguito e necessarie nelle circostanze[8]. Ne deriva che una restrizione al diritto alla privacy può essere vietata
            anche se è legale laddove risulti comunque arbitraria, ovvero se la
            legge stessa su cui si basa appare in contrasto con un trattato sui diritti umani o
            comunque non appare necessaria o proporzionata allo scopo (pur legittimo) perseguito[9]. Affinché tali requisiti siano soddisfatti occorre più specificamente che:
                a) la legislazione sulla cui base le restrizioni vengono
            adottate sia sufficientemente accessibile, chiara e precisa in modo che le persone
            possano prevedere chi è autorizzato a svolgere la sorveglianza e in quali circostanze[10]; b) le restrizioni siano non solo necessarie e
            proporzionate al raggiungimento di uno scopo legittimo, e quindi meno
            intrusive possibili, ma anche abbiano prospettive ragionevoli
            di raggiungerlo; inoltre c) le restrizioni non devono rendere priva
            di significato l’essenza del diritto alla privacy e devono essere conformi ad altri
            diritti umani, compreso il divieto di discriminazioni; infine d)
            l’onere di provare che la restrizione è necessaria e proporzionata allo scopo legittimo
            spetta alle autorità che la adottano, con la conseguenza che la restrizione non si
            intende necessaria e proporzionata ogni volta che tali autorità non riescano a dimostrarlo[11]. Ad avviso dell’Alto commissario le condizioni appena illustrate valgono
            anche se il trattato pertinente non contiene una clausola limitativa esplicita simile al
            par. 2 dell’art. 8 della Convenzione europea[12]. La sicurezza nazionale e in particolare la prevenzione del terrorismo
            (reclutamento, finanziamento, preparazione di reati online) e altri reati possono
            costituire uno scopo legittimo e giustificare un’intrusione nella privacy
                purché siano soddisfatte le suddette condizioni[13]. 
Accanto ai diritti sostanziali e
            alle condizioni per le restrizioni lo stato deve prevedere rimedi di carattere
            procedurale in caso di violazione, in particolare ricorsi ad autorità giudiziarie
            indipendenti e imparziali ma anche agenzie amministrative e commissioni parlamentari.
            Inoltre i terzi, come i fornitori di servizi internet, dovrebbero poter partecipare alle
            procedure di autorizzazione delle misure di sorveglianza e impugnarle[14]. I trattati sui diritti umani di solito prevedono il diritto a un rimedio
            effettivo per violazione di un diritto fondamentale dinanzi ai giudici nazionali[15]. 
Ci si è chiesti se le imprese che
            forniscono dati agli stati su loro richiesta possano considerarsi complici di abusi dei
            diritti umani. Il problema più generale è se le norme internazionali sui diritti umani
            vincolino anche le persone giuridiche e non solo gli stati. La risposta di solito è
            negativa, salvo forse per la commissione di crimini internazionali, cioè di violazioni
            particolarmente gravi dei diritti umani. È difficile attribuire obblighi internazionali
            alle imprese multinazionali, composte da una pluralità di società ciascuna sottoposta al
            diritto dello stato in cui opera. Esistono norme o standard di rispetto dei diritti
            umani indirizzati alle multinazionali ma non sono
            giuridicamente vincolanti. Nell’ambito dell’ONU sono stati
            approvati nel 2011 dei «Princìpi guida», anch’essi non vincolanti (cap. III, par. 9)[16]. L’unica forma di responsabilità internazionale per abusi dei diritti umani
            commessi dalle multinazionali è quindi quella degli stati d’origine e/o degli stati
            territoriali: precisamente gli stati rispondono o per non aver impedito tali abusi pur
            potendo farlo, o, addirittura, per aver imposto di tenere condotte lesive nei diritti
            umani. 
Venendo alle questioni concrete
            sorte negli ultimi anni, secondo l’Alto commissario i provvedimenti che impongono alle
            imprese e ai fornitori di servizi internet privati di conservare metadati relativi alle
            comunicazioni e alla localizzazione dei loro clienti in modo che siano poi resi
            disponibili alla polizia o ai servizi segreti statali non sono necessari né proporzionati[17]. Inoltre, la condivisione di dati personali tra autorità di stati diversi
            per fini diversi può violare il diritto alla privacy perché ciò che è necessario e
            proporzionato per l’una può non esserlo per l’altra[18]. A suo avviso non costituiscono «diritto» sulla cui base è lecito di
            principio adottare restrizioni al diritto alla privacy le norme o le interpretazioni
            (anche giudiziarie) delle norme «segrete», né le norme che attribuiscono a organi del
            potere esecutivo poteri discrezionali eccessivi[19], né la pratica di «appaltare» (outsource) la raccolta
            illegale e/o arbitraria di dati ad altri[20], né la discriminazione tra cittadini (più protetti) e stranieri (meno
            protetti), come è il caso dei programmi di sorveglianza di massa della NSA sulla base
            della legislazione statunitense relativa alla privacy (cap. II, par. 2.1; cap. III, par.
            7; cap. IV, par. 8.5)[21]. 
Le osservazioni dell’Alto
            commissario sono ragionevoli e si ispirano alle norme e alla ricca giurisprudenza
            internazionale esistente. Non hanno valore giuridico vincolante sul piano formale ma
            possono contribuire alla formazione dell’opinione pubblica e, provenendo da un organo
            particolarmente competente e autorevole delle Nazioni Unite, possono orientare la
            prassi, affinché si formino in futuro norme corrispondenti (anche a livello di
            legislazione nazionale), e la giurisprudenza dei giudici statali e internazionali.
            
        

3. Il
            rispetto dei diritti umani online 



Una volta entrati in rete i diritti
            umani vincolanti sul piano internazionale vanno rispettati dagli stati esattamente come
            devono essere rispettati offline[22]. In una Risoluzione del 2012 il Consiglio per i diritti umani ha affermato
            che «gli stessi diritti che le persone hanno offline devono essere protetti anche online»[23]. La stessa posizione è stata affermata in più occasioni da altri organi
            internazionali a livello sia universale[24] sia regionale (cap. IV, par. 4). Ne deriva che tutti i diritti umani che
            vincolano gli stati «in senso tradizionale», cioè offline, così come la copiosa
            giurisprudenza che li ha applicati finora, valgono negli stessi
                termini anche online. 
In particolare, per riprendere
            un’interessante bozza di «Dichiarazione dei diritti in Internet» preparata in Italia da
            una «Commissione per i diritti e i doveri relativi a Internet» istituita dalla
            Presidenza della Camera dei deputati[25] – bozza resa pubblica il 13 ottobre 2014 per una «consultazione online»[26] e presentata con variazioni presso la Camera dei deputati il 28 luglio 2015
            mentre questo libro era in stampa[27] – in rete vanno rispettati il diritto di neutralità o non discriminazione
                (net neutrality), il diritto alla protezione dei dati
            personali, il diritto alla conoscenza delle modalità di trattamento di tali dati,
            comprensivo del diritto alla loro integrazione, rettifica o cancellazione, il diritto
            all’inviolabilità dell’elaboratore e del domicilio informatico, il divieto di
            trattamenti automatizzati dei dati personali diretti a definire il profilo o la
            personalità, il diritto all’identità online, il diritto all’anonimato, il diritto
            all’oblio (cap. IV, par. 7), il diritto alla lealtà e correttezza da parte dei
            responsabili di piattaforme digitali, il diritto alla sicurezza in rete, il diritto
            all’uso consapevole di internet e il diritto di partecipazione alla costruzione di un
            sistema di regole per internet. 
A proposito della «Tutela dei dati
            personali» l’art. 4 della Dichiarazione, al quale possiamo qui limitarci, benché diverse
            altre disposizioni della Dichiarazione siano rilevanti per la protezione dei dati,
            sancisce che: 
Ogni persona ha diritto alla protezione dei dati
                che la riguardano, per garantire il rispetto della sua dignità, identità e
                riservatezza. I dati personali sono quelli che consentono
                di risalire all’identità di una persona e comprendono anche i dati identificativi
                dei dispositivi e le loro ulteriori elaborazioni, come quelle legate alla produzione
                di profili. I dati devono essere trattati rispettando i princìpi di necessità,
                finalità, pertinenza, proporzionalità e, in ogni caso, prevale il diritto di ogni
                persona all’autodeterminazione informativa. I dati possono essere raccolti e
                trattati solo con il consenso effettivamente informato della persona interessata o
                in base ad altro fondamento legittimo previsto dalla legge. Il consenso è in via di
                principio revocabile. Per il trattamento di dati sensibili la legge può prevedere
                che il consenso della persona interessata debba essere accompagnato da specifiche
                autorizzazioni. Il consenso non può costituire una base legale per il trattamento
                quando vi sia un significativo squilibrio di potere tra la persona interessata e il
                soggetto che effettua il trattamento. Sono vietati l’accesso e il trattamento dei
                dati personali con finalità anche indirettamente discriminatorie. 


È diffusa l’impressione che l’esito
            della consultazione online non abbia suscitato l’interesse che ci si attendeva[28]. Secondo un ottimistico comunicato stampa della Camera dei deputati «[l]e
            sessioni di accesso alla piattaforma sono state oltre 14 mila e gli utenti unici quasi
            10 mila, con un totale di quasi 600 opinioni espresse, in maggioranza positive»[29]. Il primo risultato della consultazione e delle audizioni è un «documento di
            lavoro» che riporta tutte le proposte di modifica alla bozza originaria giunte alla
            stessa Commissione attraverso le audizioni e la consultazione online[30]. 
Si è notato che lo scarso interesse
            per la consultazione online possa derivare dal fatto che «nella bozza si avverte forte
            la presenza del Datagate ma una certa assenza delle conseguenze di una società basata su
                big data e algoritmi intelligenti» e del resto sarebbe
            preferibile pensare di inserire i princìpi nella Costituzione[31]. Altri hanno osservato che «[s]e la premessa […] non appare del tutto
            condivisibile, il messaggio che traspare dal testo, di contro, risulta molto
            interessante». La premessa, individuata nell’idea che internet costituisca «una
            dimensione a sé, non certo estranea alla realtà, ma dotata di propri caratteri
            peculiari», viene criticata
        
sia perché le relazioni intrattenute tra il
                «mondo» della Rete e il mondo reale sono tante e tali da non consentire
                probabilmente una demarcazione netta tra l’uno e l’altro […], sia perché una marcata
                distinzione tra le due dimensioni rischia paradossalmente di suggerire una
                «duplicazione» di soluzioni già esistenti, senza aggiungere nulla al vigente sistema
                delle garanzie. 


Sarebbe invece «la
                vocazione costituzionalistica dell’iniziativa […] il motivo di
            maggior interesse» della Dichiarazione, ossia l’istanza «del contenimento del potere
            [pubblico e privato] in funzione della tutela dei diritti». Peraltro «accanto a tale
            esigenza, occorrerebbe ripensare […] anche il ruolo della Rete nello sviluppo di quei
            legami di solidarietà sociale che rappresentano indefettibili condizioni di
            sopravvivenza della democrazia costituzionale». Talune perplessità sono state avanzate
            anche per «l’adozione di un punto di vista individualista nella
            definizione delle situazioni giuridiche soggettive esercitabili attraverso internet» e
            per il fatto che restino in ombra i doveri connessi ai diritti e risultino incerte le
            autorità che dovrebbero garantire tali diritti[32]. 
La bozza sembra in effetti
            condizionata dallo «scandalo» del Datagate e pare trascurare, anche se non vengono
            omessi, gli aspetti di innovazione e crescita economica dei big
                data (sul piano tecnologico ed economico) e quelli di sicurezza (sul
            piano politico e di difesa). La Dichiarazione finisce così per suonare come
            un’operazione fortemente a favore dei diritti umani ma essenzialmente priva di una
            solida base scientifica che permetta realisticamente di
            proteggerli. 

4.
            Giurisprudenza della Corte europea dei diritti umani 



È ora opportuno dare uno sguardo
            alla giurisprudenza della Corte europea dei diritti umani, istituita dalla Convenzione
            europea del 1950 (cap. IV, par. 2), in materia di protezione dei dati personali. Secondo
            la Corte senz’altro la Convenzione si applica online[33], e in particolare l’art. 8 della Convenzione si applica alla protezione dei
            dati personali[34]. La Corte si è del resto più volte occupata della
            protezione dei dati personali, in particolare in relazione
            all’intercettazione delle comunicazioni[35], a diverse forme di sorveglianza[36], nonché alle garanzie sulla conservazione dei dati personali da parte delle
            autorità pubbliche[37]. Nella sentenza Biriuk del 2008, ad esempio, la Corte
            ha osservato che «la protezione dei dati personali, non ultimi i dati medici, è di
            importanza fondamentale per il godimento del diritto al rispetto della vita privata e
            familiare di una persona» e in particolare «il rispetto della confidenzialità dei dati
            sulla salute costituisce un principio essenziale negli ordinamenti giuridici di tutte le
            parti contraenti della Convenzione», il che è «specialmente vero con riguardo alla
            protezione della confidenzialità dello stato HIV di una persona» ove si consideri che
            «la divulgazione di tali dati può enormemente incidere sulla sua vita privata e
            familiare, così come sulla sua situazione sociale e lavorativa, esponendola
            all’obbrobrio e al rischio di ostracismo»[38]. Secondo la Corte l’art. 8 obbliga gli stati non solo ad astenersi da
            qualsiasi azione che possa violare il diritto al rispetto della vita privata ma anche a
            garantire attivamente la sua osservanza effettiva adottando provvedimenti adeguati[39]. In altri termini, il diritto alla privacy di cui all’art. 8 comporta per
            gli stati parte obblighi non solo negativi (o di astensione) ma anche positivi (o di
            intervento). 
La raccolta e l’uso, soprattutto in
            giudizio, di dati personali da parte di organi statali come i servizi di intelligence,
            senza il consenso della persona interessata o a sua insaputa, secondo la Corte può
            costituire una violazione del diritto al rispetto della vita privata. Può esservi
            violazione dell’art. 8 quando la vittima non dispone di garanzie adeguate
            nell’ordinamento interno che le consentano di accedere ai dati e di correggerli se
            necessario. Campioni di DNA e impronte digitali sono stati considerati dalla Corte come
            dati personali protetti dal diritto alla privacy se trattenuti a tempo indefinito dalle
            autorità di polizia. Talvolta lo stato è tenuto a rivelare, o a stabilire per legge
            l’obbligo di rivelare, dati personali degli individui, come nel caso di reati commessi
            su internet. Particolarmente delicati e protetti, come si è visto, sono i dati personali
            di carattere medico-sanitario, almeno quando non sono funzionali ad altri fini
            pubblicistici. 
        
Nella sentenza Leander c.
                    Svezia del 1987 la Corte europea ha escluso che una
                procedura di controllo del personale della Marina svedese, in particolare un
                registro segreto tenuto dalla polizia contenente dati personali delle persone
                coinvolte, violasse l’art. 8 in quanto si giustificava a tutela della sicurezza
                nazionale e prevedeva adeguate garanzie contro gli abusi[40]. Nella sentenza M.S. c. Svezia
                del 1997 la Corte, dopo aver ribadito l’importanza fondamentale della protezione
                delle informazioni mediche, ha escluso che nel caso di specie l’art. 8 fosse stato
                violato in quanto i dati servivano al sistema nazionale di sicurezza sociale[41]. Nella sentenza Rotaru c.
                    Romania del 2000 la Corte ha condannato la Romania per il
                fatto che la legislazione sulla base della quale erano stati trattenuti dati
                personali di un avvocato per oltre cinquant’anni non era prevedibile e quindi
                mancava una base legislativa certa[42]. Nella sentenza Turek c.
                    Slovacchia del 2006 la Corte ha condannato la Slovacchia
                per il licenziamento del ricorrente a seguito del disvelamento del suo
                coinvolgimento nelle attività delle agenzie di sicurezza dei regimi comunisti e ciò
                per mancanza di garanzie adeguate[43]. Nella sentenza S. e Marper c. Regno
                    Unito del 2008 la Grande Camera della Corte ha affermato che il
                trattenimento a tempo indefinito di un campione di DNA e delle impronte digitali di
                persone poi assolte o prosciolte (il DNA peraltro con un impatto maggiore sulla vita
                privata), pur in astratto diretto alla prevenzione della criminalità, era stabilito
                in Europa soltanto dal Regno Unito e comportava una stigmatizzazione sociale degli
                interessati, specie se minori, dunque in violazione dell’art. 8[44]. Nella sentenza K.U. c.
                    Finlandia del 2008 la Corte ha condannato la Finlandia per
                mancanza di norme dirette a obbligare una società fornitrice di servizi internet a
                rivelare il nome di un abbonato che aveva caricato su un sito un messaggio in cui
                fingeva di essere un ragazzo di dodici anni alla ricerca di rapporti intimi con uomini[45]. 



5.
            Inalienabilità dei diritti umani, cessione della privacy e inadeguatezza del consenso
            informato 



Quando si parla di «diritti umani» o
            di «diritti fondamentali» ci si riallaccia a una tradizione giuridico-istituzionale che
            ha improntato il costituzionalismo moderno europeo e che risale alle prime Carte dei
            diritti adottate in Gran Bretagna, negli Stati Uniti e in
            Francia nel XVII e XVIII secolo. In questa tradizione i diritti fondamentali sono
            configurati come diritti assoluti, «anteriori» al potere politico e indisponibili per
            l’individuo, ovvero «inalienabili»[46]. E quando oggi si parla del diritto alla protezione dei dati personali alla
            stregua di un «diritto fondamentale», come nel caso dell’art. 8 della Carta di Nizza
            (cap. III, par. 6.1), o di un «diritto umano», come nel caso dell’inclusione di tale
            diritto nel diritto alla privacy sancito nei trattati internazionali sui diritti umani,
            si presuppone che a esso si estenda l’inalienabilità tipica dei diritti fondamentali. 
Senonché, come si è potuto
            constatare da quanto precede, l’esperienza mostra che oggi gli individui non solo non
            sentono la loro privacy come inalienabile o non sono consapevoli delle implicazioni che
            la diffusione dei loro dati personali può comportare, ma al contrario «desiderano»
            essere sorvegliati e cedono la loro privacy, o consapevolmente la «barattano», per dei vantaggi[47]. I diritti umani hanno poco senso quando si accetta in generale che il loro
            abuso (o ciò che in passato appariva tale) possa essere venduto o barattato, ossia
            ceduto in cambio di danaro o altri benefici. La privacy viene così trattata come una
            merce al pari di ogni altra, di cui ognuno può liberamente disporre, dipendente dalla
            domanda e dall’offerta. Il discorso sui diritti umani, improntato così spesso sul valore
            dell’individuo, potrebbe apparire non solo inadeguato e anacronistico, se non vagamente
            tradizionalista, ma anche controproducente in quanto rafforza il potere dell’individuo
            sui «suoi» diritti, anche quando sembra andare in direzione opposta a quanto un «sano»
            approccio ai diritti umani induca a credere. Come si può conciliare l’assolutezza del
            diritto alla protezione dei dati personali come diritto fondamentale con la sua palese
            alienabilità odierna? 
Ad esempio, nel programma televisivo
            «Il grande fratello» i partecipanti «lavorano» – contro un corrispettivo, sia economico
            sia di popolarità, e quindi indirettamente economico – lasciandosi monitorare nella loro
            vita quotidiana, cioè esponendo la propria privacy, vera o fittizia che sia.
            L’attrazione del pubblico televisivo per la privacy dei partecipanti richiama spettatori
            e ciò permette all’emittente di acquisire introiti dalle
            inserzioni pubblicitarie nel programma, cioè in sostanza le permette di vendere gli
            spettatori ai pubblicitari grazie al richiamo operato dai partecipanti. 
Si potrebbe rispondere che in
            realtà, se si mette da parte la retorica, il diritto alla protezione dei dati personali
            non è un diritto fondamentale (anche se potrebbe convenire dirlo), oppure che, pur
            essendolo, non è assoluto. In alternativa, si potrebbe insistere
            sulla sua natura assoluta e condannare la gran parte degli sviluppi della tecnologia,
            dell’economia e delle misure di sicurezza degli ultimi tempi. La prima alternativa è
            realistica ma tende a togliere al diritto alla protezione dei dati personali un rango di
            intangibilità che invece potrebbe apparire opportuno o necessario. La seconda
            alternativa è irrealistica ma coerente con l’idea che se è vero che si tratta di un
            diritto assoluto, fondamentale o umano, allora deve essere salvaguardato come tale
                contro ogni pratica in senso opposto. 
A nostro avviso la seconda
            alternativa, che appare logica e conseguenziale se si insiste sulla natura assoluta e
            fondamentale del diritto alla protezione dei dati personali, è semplicemente
            insostenibile. Della prima alternativa ci sembra ragionevole la variante moderata
            secondo cui il diritto alla protezione dei dati personali, così come il diritto alla
            privacy e ogni altro diritto umano, è sì un diritto fondamentale ma non è assoluto, e
            come tutti i diritti fondamentali è da contemperare con altre importanti esigenze
            individuali e collettive. Si è visto che gli stessi trattati sui diritti umani prevedono
            restrizioni a certe condizioni e impongono agli organi internazionali di «bilanciare»
            diritti ed esigenze opposti (cap. IV, par. 8). In altri termini, di assoluto nei diritti
            fondamentali c’è soltanto il desiderio che prevalgano quando li si
            mette a contatto con altri. Che davvero prevalgano dipende ogni volta dalle circostanze
            e dall’autorità che ha competenza a pronunciarsi. 
Ne deriva che il consenso informato
            degli interessati alla raccolta e all’uso dei loro dati non può avere che un valore
            relativo. Vi è certamente una dimensione individuale per la quale
            l’individuo deve poter avere un peso nel determinare se e in che misura i suoi dati
            possano essere raccolti e usati. Vi è però un’altra dimensione che
            deve prescindere dal consenso individuale per esigenze di
            protezione della collettività, per cui la diffusione di certi dati deve poter essere
            vietata anche se il consenso dell’interessato sussiste, o imposta anche se il consenso
            manca. E vi è ormai un’ulteriore dimensione, attinente in particolare alla privacy
            nell’era dei big data, che finisce in pratica
            per prescindere dal consenso dell’interessato in quanto il consenso è impraticabile o
            impossibile o semplicemente fittizio. Per essere efficace il diritto deve riconoscere e
            regolare queste diverse dimensioni secondo modalità diverse. 

6.
            Extraterritorialità del diritto alla privacy e alla protezione dei dati personali 



Un altro problema di rilievo è se il
            diritto alla privacy sancito nei trattati sui diritti umani, quindi anche il diritto
            alla protezione dei dati personali, si applichi «extraterritorialmente» e copra
            intrusioni effettuate al di fuori del territorio nazionale. Gli Stati Uniti ad esempio
            hanno sostenuto che fuori del loro territorio non operasse alcun diritto alla privacy
            rispetto al quale il programma PRISM potesse essere considerato illecito[48]. 
Se le norme nazionali sulla privacy
            possono anche essere concepite per operare soltanto sul territorio nazionale, non vi è
            dubbio che i trattati sui diritti umani valgono anche al di fuori del territorio
            nazionale per atti compiuti dallo stato nell’esercizio della sua «giurisdizione» o sotto
            il suo controllo[49]. L’Alto commissario per i diritti umani delle Nazioni Unite ne ha tratto la
            conclusione che la sorveglianza digitale svolta al di fuori del territorio, ad esempio
            attraverso l’intercettazione diretta dei dati nei cavi a fibra ottica collocati nei
            fondali oceanici o in territorio altrui o la richiesta di dati a imprese private
            operanti all’estero anche se costituite nel foro, come è il caso dei dati personali
            detenuti dalle imprese di comunicazioni statunitensi presso le loro filiali nel mondo,
            viola in principio l’obbligo dello stato di rispettare la privacy[50]. Tale opinione è stata ripetutamente e giustamente ribadita nei
            commenti relativi alla conformità dei programmi di sorveglianza
            globale degli Stati Uniti e degli altri stati alle norme sui diritti umani, come il
            Patto sui diritti civili e politici delle Nazioni Unite (cap. IV, par. 2)[51]. 

7. Diritto
            all’oblio 



Di grande rilievo è oggi il c.d.
            «diritto all’oblio», o a «essere dimenticati»[52], o meglio il diritto di ogni persona «a non restare indeterminatamente
            esposta ai danni ulteriori che arreca al suo onore e alla sua reputazione la reiterata
            pubblicazione di una notizia in passato legittimamente divulgata» (di solito, ma non
            solo, una sanzione) a meno che «il fatto precedente per altri eventi sopravvenuti
            ritorn[i] di attualità, rinasc[a] un nuovo interesse pubblico alla informazione»[53], come aspetto specifico del diritto alla riservatezza nel tempo non solo
            dell’offensore ma anche della vittima. 
Il problema posto dal diritto
            all’oblio, nonostante sia oggetto da qualche anno di attenzione sia scientifica sia
            istituzionale, in Italia in particolare da parte del Garante per la protezione dei dati
            personali (cap. III, par. 1)[54] e nell’Unione Europea da parte della Commissione, al punto da essere
            espressamente previsto nel progetto di Regolamento inteso a sostituire la Direttiva
            95/46/CE (cap. III, par. 6.7), è difficile da risolvere, soprattutto con riguardo alle
            «gogne elettroniche» e al mantenimento di dati personali su internet a tempo indefinito
            (una sorta di «ripubblicazione virtuale permanente»), e alla necessità o meno
            dell’aggiornamento, della rettificazione e/o della rimozione dei dati da internet e dai
            motori di ricerca (c.d. «deindicizzazione»). La giurisprudenza italiana è sempre più
            nettamente orientata a ordinare, a seconda dei casi, l’aggiornamento o la rettifica dei
            dati resi pubblici o la loro rimozione[55]. 
Nella sentenza M.T. c.
                    Garante per la protezione dei dati personali del 2012 la
                Corte di cassazione italiana ha precisato che «il diritto all’oblio salvaguarda in
                realtà la proiezione sociale dell’identità personale, l’esigenza del soggetto di
                essere tutelato dalla divulgazione di informazioni (potenzialmente)
                lesive in ragione della perdita (stante il lasso di tempo
                intercorso dall’accadimento del fatto che costituisce l’oggetto) di attualità delle
                stesse, sicché il relativo trattamento viene a risultare non più giustificato e anzi
                suscettibile di ostacolare il soggetto nell’esplicazione e nel godimento della
                propria personalità»[56]. 


Recentemente il diritto all’oblio si
            è imposto all’attenzione pubblica a seguito della sentenza Google
                Spagna della Corte di giustizia dell’Unione Europea del 2014, in
            applicazione della Direttiva 95/46/CE (cap. III, par. 6.2). La sentenza è di grande
            interesse, sia nei contenuti sia per le sue implicazioni future, e merita di essere
            esaminata in dettaglio. 
Un cittadino spagnolo residente in
            Spagna riteneva che fosse gravemente pregiudizievole della sua vita privata il fatto che
            inserendo il suo cognome nel motore di ricerca Google Search
            (Introduzione, par. 3.3) si otteneva come risultato una serie di link verso pagine
            dell’archivio online di un quotidiano spagnolo nelle quali era riportato un annuncio di
            vendita all’asta di immobili del ricorrente risalente a 16 anni prima e il loro
            pignoramento per riscuotere coattivamente dei crediti. La notizia era veritiera e
            legittima ma il ricorrente la considerava ormai priva di qualsiasi rilevanza pubblica.
            La Corte ha escluso che l’interesse di Google Search allo
            svolgimento della sua attività economica potesse prevalere sulla protezione della vita
            privata e dei dati personali degli individui concludendo che gli interessati possono
            richiedere la deindicizzazione di una pagina web che contenga informazioni inesatte o
            che comunque ledono la propria immagine o reputazione, e ciò anche quando si tratta di
            informazioni che non sono state previamente o simultaneamente cancellate dalle pagine
            web di origine e anche quando la loro pubblicazione su tali pagine sia di per sé lecita. 
Nella sentenza, della quale riportiamo i passaggi
                centrali come efficace esempio di interpretazione della Direttiva 95/46/CE, la Corte
                di giustizia ha anzitutto affermato che «l’operazione consistente nel far comparire
                su una pagina Internet dati personali va considerata come un
                “trattamento” siffatto ai sensi dell’articolo 2, lettera
                    b), della Direttiva 95/46» (par. 26) «anche nell’ipotesi in
                cui riguardino esclusivamente informazioni già pubblicate tali e quali nei
                    media» (par. 30); che «è il gestore del motore di ricerca a
                determinare le finalità e gli strumenti di tale attività e dunque del trattamento di
                dati personali che egli stesso effettua nell’ambito dell’attività medesima, ed è di
                conseguenza lui a dover essere considerato come il “responsabile” di tale
                trattamento a norma del citato articolo 2, lettera d)» (par.
                33), il quale «si distingue da e si aggiunge a quello effettuato dagli editori di
                siti web, consistente nel far apparire tali dati su una pagina Internet» (par. 34);
                che «pertanto, nella misura in cui l’attività di un motore di ricerca può incidere,
                in modo significativo e in aggiunta all’attività degli editori di siti web, sui
                diritti fondamentali alla vita privata e alla protezione dei dati personali, il
                gestore di tale motore di ricerca quale soggetto che determina le finalità e gli
                strumenti di questa attività deve assicurare, nell’ambito delle sue responsabilità,
                delle sue competenze e delle sue possibilità, che detta attività soddisfi le
                prescrizioni della Direttiva 95/46, affinché le garanzie previste da quest’ultima
                possano sviluppare pienamente i loro effetti e possa essere effettivamente
                realizzata una tutela efficace e completa delle persone interessate, in particolare
                del loro diritto al rispetto della loro vita privata» (par. 38); che «un trattamento
                di dati personali, quale quello in esame nel procedimento principale, effettuato dal
                gestore di un motore di ricerca, può incidere significativamente sui diritti
                fondamentali al rispetto della vita privata e alla protezione dei dati personali,
                nel caso in cui la ricerca con l’aiuto di tale motore venga effettuata a partire dal
                nome di una persona fisica, dal momento che detto trattamento consente a qualsiasi
                utente di Internet di ottenere, mediante l’elenco di risultati, una visione
                complessiva strutturata delle informazioni relative a questa persona reperibili su
                Internet, che toccano potenzialmente una moltitudine di aspetti della sua vita
                privata e che, senza il suddetto motore di ricerca, non avrebbero potuto – o solo
                difficilmente avrebbero potuto – essere connesse tra loro, e consente dunque di
                stabilire un profilo più o meno dettagliato di tale persona. Inoltre, l’effetto
                dell’ingerenza nei suddetti diritti della persona interessata risulta moltiplicato
                in ragione del ruolo importante che svolgono Internet e i motori di ricerca nella
                società moderna, i quali conferiscono alle informazioni contenute in un siffatto
                elenco di risultati carattere ubiquitario» (par. 80); che «gli articoli 12, lettera
                    b), e 14, primo comma, lettera
                    a), della Direttiva 95/46 devono essere interpretati nel
                senso che, al fine di rispettare i diritti previsti da tali disposizioni, e sempre
                che le condizioni da queste fissate siano effettivamente soddisfatte, il gestore di
                un motore di ricerca è obbligato a sopprimere, dall’elenco di risultati che appare a
                seguito di una ricerca effettuata a partire dal nome di una persona, dei link verso
                pagine web pubblicate da terzi e contenenti informazioni relative a questa persona,
                anche nel caso in cui tale nome o tali informazioni non vengano previamente o
                simultaneamente cancellati dalle pagine web di cui trattasi, e ciò eventualmente
                anche quando la loro pubblicazione su tali pagine web sia di per sé lecita»;
                concludendo che «gli articoli 12, lettera b), e 14, primo
                comma, lettera a), della Direttiva 95/46 devono essere
                interpretati nel senso che, nel valutare i presupposti di applicazione di tali
                disposizioni, si deve verificare in particolare se l’interessato abbia diritto a che
                l’informazione in questione riguardante la sua persona non venga più, allo stato
                attuale, collegata al suo nome da un elenco di risultati che appare a seguito di una
                ricerca effettuata a partire dal suo nome, senza per questo che la constatazione di
                un diritto siffatto presupponga che l’inclusione dell’informazione in questione in
                tale elenco arrechi un pregiudizio a detto interessato. Dato che l’interessato può,
                sulla scorta dei suoi diritti fondamentali derivanti dagli articoli 7 e 8 della
                Carta [cap. III, par. 6.1], chiedere che l’informazione in questione non venga più
                messa a disposizione del grande pubblico in virtù della sua inclusione in un
                siffatto elenco di risultati, i diritti fondamentali di cui sopra prevalgono, in
                linea di principio, non soltanto sull’interesse economico del gestore del motore di
                ricerca, ma anche sull’interesse di tale pubblico ad accedere all’informazione
                suddetta in occasione di una ricerca concernente il nome di questa persona.
                Tuttavia, così non sarebbe qualora risultasse, per ragioni particolari, come il
                ruolo ricoperto da tale persona nella vita pubblica, che l’ingerenza nei suoi
                diritti fondamentali è giustificata dall’interesse preponderante del pubblico
                suddetto ad avere accesso, in virtù dell’inclusione summenzionata, all’informazione
                di cui trattasi» (par. 99)[57]. 


La sentenza è stata criticata perché
            limiterebbe indebitamente la libertà di espressione (cap. IV, par. 8.1) ma la Corte si è
            limitata a ritenere prevalente il diritto all’oblio nelle circostanze del caso di specie
            senza escludere conclusioni opposte in altre circostanze. Secondo la Corte
            infatti i diritti alla privacy e alla protezione dei dati
            personali «prevalgono, in linea di principio, non soltanto sull’interesse economico del
            gestore del motore di ricerca, ma anche sull’interesse [del] pubblico ad accedere
            all’informazione» di cui trattasi, a meno che il ruolo ricoperto dall’interessato nella
            vita pubblica non giustifichi la prevalenza della libertà di espressione. 
Al momento di andare in stampa
            risultano sul Transparency Report di Google
            246.398 richieste relative a 893.294 indirizzi internet per l’Europa (18.491 richieste
            per l’Italia relative a 63.597 indirizzi internet)[58]. Spesso si tratta di richieste provenienti da autori o presunti autori di
            reati condannati con sentenza definitiva o imputati in pendenza di processo. 

8.
            Bilanciamento con altri diritti fondamentali 



La sorveglianza di massa può
            influire su altri diritti, oltre che sul diritto alla privacy, come il diritto alla
            libertà di opinione e di espressione, il diritto alla libertà di assemblea e di
            associazione e il diritto alla tutela della vita familiare[59]. Nel preambolo della Risoluzione 68/167 del 2013, ribadita con la
            Risoluzione 69/166 del 2014[60], l’Assemblea generale delle Nazioni Unite ha riconosciuto che il diritto
            alla privacy è fondamentale per la realizzazione del diritto alla libertà di espressione
            e del diritto di partecipazione democratica[61]. L’Alto commissario per i diritti umani inoltre ha osservato che l’uso di
            tecnologie digitali ha permesso di raccogliere informazioni che hanno reso possibili
            gravi violazioni dei diritti umani, come torture e trattamenti inumani e degradanti
            nonché la localizzazione di persone poi uccise con droni (cap. III, par. 9; cap. IV,
            par. 1)[62]. Accanto ai diritti umani sostanziali associati al diritto alla privacy vi è
            inoltre il diritto procedurale a un rimedio effettivo contro ingerenze indebite[63]. Secondo l’Alto commissario, avendo un «effetto di raffreddamento»
                (chilling effect) sui diritti, tra i quali il diritto alla
            libertà di espressione, già la mera predisposizione o esistenza di un programma di
            sorveglianza di massa crea un’intrusione nella privacy e, poiché in principio è vietata
            l’intercettazione stessa dei dati, la potenziale violazione
            sussiste a prescindere se i dati raccolti vengano o meno consultati e/o utilizzati (cap.
            II, par. 6)[64]. 
Il diritto alla protezione dei dati
            personali va bilanciato con altri diritti fondamentali sanciti dai trattati sui diritti
            umani, tra i quali vengono in rilievo soprattutto il diritto alla libertà di
            espressione, il diritto di accesso ai documenti e alla trasparenza, il diritto alla
            libertà delle arti e delle scienze e il diritto di proprietà privata. In Europa sono
            quindi rilevanti anche le norme della Convenzione europea sui diritti umani e della
            Carta dei diritti fondamentali dell’Unione Europea diverse da quelle che regolano il
            diritto alla privacy ma che sono da bilanciare con esse[65]. 
8.1.
                Protezione dei dati personali e libertà di espressione 



Nel suo rapporto del 2013 (cap.
                III, par. 9) il Relatore speciale sulla promozione e la protezione del diritto alla
                libertà di opinione e di espressione del Consiglio per i diritti umani delle Nazioni
                Unite, dopo aver premesso che gli stati hanno sempre cercato di intercettare le
                comunicazioni private per motivi di sicurezza nazionale e di repressione dei reati,
                anche come fonti di prova giudiziaria[66] e che tuttavia in tempi recenti tale intercettazione si è rivelata
                particolarmente intrusiva e gli stessi meccanismi sui diritti umani sono rimasti
                inattivi nel valutare le implicazioni di internet sui diritti umani[67], ha sottolineato come il rapporto tra diritto alla privacy e diritto
                alla libertà di espressione sia complesso[68]: da un lato, l’uno rafforza l’altro (senza privacy infatti le persone
                hanno paura di comunicare, evitando tra l’altro di denunciare gli abusi di potere)[69]; dall’altro, la libertà di espressione può comportare il disvelamento di
                dati personali che viola la privacy[70]. In caso di conflitto tra i due diritti nella giurisprudenza
                internazionale il criterio di prevalenza è quello dell’interesse pubblico generale[71]. In particolare, secondo il Relatore, l’anonimato online «permette alle
                persone di esprimersi liberamente senza timore di punizione o condanna»[72]. 
            
Nell’Unione Europea il rapporto
                tra la protezione dei dati personali e la libertà di espressione è disciplinato
                dall’art. 9 della Direttiva 95/46/CE che abbiamo già esaminato (cap. III, par. 6.2).
                Nella sentenza Tietosuojavaltuutettu del 2008[73], la Corte di giustizia dell’Unione Europea, chiamata ad applicare l’art.
                9 e a definire la relazione tra protezione dei dati e libertà di stampa, ha
                esaminato la divulgazione, da parte di Markkinapörssi e Satamedia, dei dati fiscali
                di circa 1,2 milioni di persone fisiche legittimamente ottenuti dalle autorità
                fiscali finlandesi al fine di verificare se il trattamento di dati personali, messi
                a disposizione dalle autorità fiscali, diretto a consentire agli utenti di telefonia
                mobile di ricevere i dati fiscali relativi ad altre persone fisiche, dovesse essere
                considerato come un’attività esercitata esclusivamente a scopi giornalistici. 
Dopo aver stabilito che le attività di
                    Satakunnan consistevano in un «trattamento di dati personali» ai sensi dell’art.
                    3, par. 1, della Direttiva 95/46/CE, la Corte è passata all’interpretazione
                    dell’art. 9 rilevando l’importanza riconosciuta alla libertà di espressione in
                    ogni società democratica e ribadendo la necessità di interpretare in senso ampio
                    i termini ivi contenuti tra i quali quello di «giornalismo». La Corte ha quindi
                    osservato che, al fine di raggiungere un contemperamento tra i due diritti
                    fondamentali, le deroghe e le restrizioni del diritto alla protezione dei dati
                    devono applicarsi solo nella misura in cui siano strettamente necessarie,
                    stabilendo in via generale (e lasciando al giudice nazionale la valutazione nel
                    caso di specie) che le attività svolte da Markkinapörssi e Satamedia, relative
                    ai dati provenienti da documenti di dominio pubblico ai sensi della legislazione
                    nazionale, possono essere qualificate come «attività giornalistiche» qualora
                    siano dirette a divulgare al pubblico informazioni, opinioni o idee,
                    indipendentemente dal mezzo di trasmissione utilizzato e che tali attività non
                    sono riservate alle imprese operanti nel settore dei media
                    e possono essere connesse a uno scopo di lucro. 


Anche la Corte europea dei
                diritti umani si è pronunciata più volte sul contemperamento tra il diritto alla
                protezione dei dati personali e la libertà di espressione
                manifestandosi particolarmente incline a valutare se la forma di espressione
                rilevante nel caso di specie contribuisse o meno a un dibattito di interesse
                pubblico generale[74]. 

8.2.
                Protezione dei dati personali e accesso ai documenti 



Negli ultimi due decenni il
                diritto di accedere ai documenti in possesso delle autorità pubbliche è stato
                riconosciuto come un importante diritto di ogni cittadino dell’Unione Europea e di
                ogni persona fisica o giuridica che risieda o abbia sede legale in uno stato membro.
                In seno al Consiglio d’Europa è di rilievo la Convenzione sull’accesso ai documenti
                ufficiali del 2009, non ancora entrata in vigore[75]. Nell’Unione Europea il diritto di accesso ai documenti è garantito dal
                Regolamento 2001/1049 (cap. III, par. 6.3). L’art. 42 della Carta di Nizza e l’art.
                15, par. 3, TFUE lo hanno esteso «ai documenti delle istituzioni, organi e organismi
                dell’Unione, a prescindere dal loro supporto». Ai sensi dell’art. 52, par. 2, della
                Carta di Nizza il diritto di accesso ai documenti è esercitato anche alle condizioni
                e nei limiti dell’art. 15, par. 3, TFUE. 
Il diritto di accesso ai
                documenti può entrare in conflitto con il diritto alla protezione dei dati allorché
                l’accesso a un documento riveli dati personali altrui ed è allora necessario un suo
                contemperamento con il diritto alla protezione dei dati delle persone contenuti nei
                documenti richiesti. 
Nella sentenza
                    Bavarian Lager del 2010, la Corte di giustizia dell’Unione
                Europea ha definito il rapporto tra il Regolamento 2001/1049 sull’accesso ai
                documenti e il Regolamento 2001/45 sulla protezione dei dati. Secondo la Corte il
                Regolamento sull’accesso ai documenti prevede «un regime specifico e rafforzato di
                tutela di una persona i cui dati personali possano, eventualmente, essere comunicati
                al pubblico» e nel caso di una domanda diretta a ottenere l’accesso a documenti
                contenenti dati personali, sono integralmente applicabili le disposizioni del
                Regolamento sulla protezione dei dati e quindi l’ingerenza
                nel diritto alla protezione dei dati rispetto all’accesso ai documenti richiede una
                ragione specifica e motivata[76]. 
A sua volta, la Corte europea
                dei diritti umani, nella sentenza Társaság a Szabadságjogokért
                del 2009, ha ribadito il diritto del pubblico di ricevere informazioni d’interesse
                generale (nella fattispecie si trattava di informazioni «pronte e disponibili» che
                non richiedevano alcuna raccolta di dati), concludendo per la violazione dell’art.
                10 della Convenzione europea sul diritto alla libertà di espressione[77]. 

8.3.
                Protezione dei dati personali e libertà delle arti e delle scienze 



Il diritto alla libertà delle
                arti e delle scienze viene ricavato dal diritto alla libertà di pensiero e di
                espressione e può urtare con il diritto alla protezione dei dati personali quando,
                ad esempio, un’opera d’arte esponga i dati personali di un individuo. La Corte
                europea dei diritti umani ad esempio ha affermato più volte che la libertà delle
                arti è tutelata dall’art. 10 della Convenzione europea[78]. 

8.4.
                Protezione dei dati personali e diritti di proprietà intellettuale 



Il diritto alla protezione della
                proprietà è sancito dall’art. 1 del Protocollo n. 1 addizionale alla Convenzione
                europea e dall’art. 17, par. 1, della Carta di Nizza, mentre il par. 2 dell’art. 17
                tutela esplicitamente la protezione della proprietà intellettuale. Esistono diverse
                Direttive UE sulla tutela della proprietà intellettuale e in particolare sul diritto
                d’autore. 
La Corte europea dei diritti
                umani ha sottolineato che la protezione del diritto di proprietà va conciliata con
                la protezione di altri diritti fondamentali e in particolare con il diritto alla
                protezione dei dati[79]. 
            
Si sono verificati casi in cui
                gli enti preposti alla protezione del diritto d’autore chiedevano ai fornitori di
                servizi internet di rivelare l’identità degli utenti di piattaforme di condivisione
                di file online, piattaforme che spesso consentono agli utenti di internet di
                scaricare gratuitamente brani musicali protetti dal diritto d’autore. Nella sentenza
                    Promusicae del 2008 la Corte di giustizia dell’Unione
                Europea ha affermato che le Direttive 2000/31, 2001/29, 2002/58 e 2004/48 non ostano
                a che gli stati membri stabiliscano l’obbligo di comunicare dati personali nel
                contesto di un procedimento civile, al fine di garantire la tutela effettiva del
                diritto d’autore. Secondo la Corte, in particolare, 
gli stati membri sono tenuti, in occasione
                    della trasposizione delle suddette Direttive, a fondarsi su un’interpretazione
                    di queste ultime tale da garantire un giusto equilibrio tra i diversi diritti
                    fondamentali tutelati dall’ordinamento giuridico comunitario. Inoltre, in sede
                    di attuazione delle misure di recepimento di tali Direttive, le autorità e i
                    giudici degli stati membri devono non solo interpretare il loro diritto
                    nazionale in modo conforme alle dette Direttive, ma anche provvedere a non
                    fondarsi su un’interpretazione di esse che entri in conflitto con i
                    summenzionati diritti fondamentali o con gli altri princìpi generali del diritto
                    comunitario, come, ad esempio, il principio di proporzionalità[80]. 



8.5.
                Protezione dei dati e non discriminazione 



I livelli di sfruttamento
                automatizzato dei dati personali nell’era dei big data tendono
                indubbiamente a discriminare individui e gruppi sfavorendo i più vulnerabili. Si è
                visto che la discriminazione tra cittadini o residenti statunitensi (protetti) e
                altri (non protetti) nei programmi di sorveglianza globale è stata considerata in
                contrasto con le norme sui diritti umani (cap. IV, par. 2). 
Nel rapporto del 2014 su
                    Civil Rights, Big Data and Our Algorithmic Future della
                    Leadership Conference on Civil and Human Rights si riporta,
                tra gli esempi, quello dell’assicuratore che applica uno sconto sul premio se dai
                dati rilevati automaticamente dall’auto tramite un apposito
                apparecchio risulta che l’assicurato non frena bruscamente o non guida di notte
                (dati che indicano un minore rischio di incidenti) con la conseguenza che il premio
                    aumenta per chi è costretto a lavorare di notte, di regola
                i più vulnerabili e in particolare negli Stati Uniti le persone di colore[81]. La stessa Leadership Conference, insieme ad altre
                ONG, nel febbraio 2014 ha approvato i «Princìpi sui diritti civili per l’era dei
                    big data»[82]. Sui rischi di discriminazione dei big data e delle
                decisioni basate sulla loro elaborazione si intrattengono anche i più recenti
                rapporti preparati su iniziativa del presidente degli Stati Uniti (cap. I, par. 2)[83]. 


9. Dati
            personali e controllo sociale 



Il dibattito sulla protezione dei
            dati personali di solito è poco focalizzato sul fatto che la massificazione dei dati
            personali e il loro uso possa condurre a un allarmante livello di controllo sociale, più
            o meno decentrato. Il controllo non deriva dall’imposizione di modelli ma
                dall’assenza di modelli prestabiliti. Dai «dati di massa»
            raccolti, sia nel senso che provengono da masse di individui sia nel senso che sono
            raccolti in grandi quantità, vengono poi prese decisioni, private e pubbliche, che
            coinvolgono tutti, compreso chi si discosta dalla massa a prescindere dai motivi per cui
            se ne discosta. Avviene così che la massa «detta legge» per chiunque in modo
            automatizzato. Avviene anche che mentre i dati vengono raccolti «come sono», in massa da
            masse di individui, il risultato che se ne ottiene non è di pura e neutra
                rilevazione dell’esistente, come sembrerebbe, ma anche di
                modellamento del comportamento sia di chi si riconosce nella
            massa sia di chi non vi si riconosce. I primi infatti trovano rafforzate le loro scelte
            sapendo di essere in ampia compagnia; i secondi vengono disincentivati alla diversità.
            La massa genera ulteriore massa. Il sistema prima «spia» le persone
            e poi crea la «risposta» alle attese, risposta che di per sé opera a sua volta come
            input per nuove attese da spiare. 
Sembra allora che non vi sia «via
            d’uscita» dal sistema perché qualsiasi tentativo di «uscita» può realizzarsi
            soltanto con i mezzi del sistema, quindi confermandolo e
            rafforzandolo. Gli stessi studi che «smascherano» le strategie aziendali intese a
            sfruttare la privacy in definitiva sono possibili solo all’interno di una logica
            economica e sociale che è la stessa delle aziende smascherate, come quando gli studi
            vengono condotti da centri di ricerca dipendenti dal mercato delle ricerche. Del resto,
            le imprese e i governi appena smascherati semplicemente escogitano nuove strategie di
            mercato alimentando il bisogno di nuovi studi critici; e nuovi studi critici alimentano
            il bisogno di nuove controstrategie e così via. 
La raccolta indiscriminata di dati
            personali si presenta quindi senz’altro come un pericolo ma non tanto perché lede i
            diritti umani qui e ora di singoli individui, bensì nel senso che mina la vita
                collettiva e quindi anche (ma non solo) i diritti umani di tutti nel
            lungo periodo. Oggi il problema non è più tanto quello dell’esigenza di essere «lasciati
            soli», bensì quello di non riuscire più ad avvertire il senso dell’essere soli,
            dell’interiorità e dell’indicibile. Tutto si può e si
                deve dire. Chiunque deve poter intromettersi nella vita degli altri in
            ogni momento «rilasciando» al contempo dati personali, come opinioni e preferenze, una
            sorta di diritto a rivelare informazioni che poi risulteranno
            essenziali alle strategie altrui di sopravvivenza. Oggi il manipolatore non è più tanto
            chi «reprime» condotte sgradite ma chi le asseconda (apparentemente) senza limiti. Il
            manipolatore oggi ha solo bisogno di sapere cosa c’è nella mente dell’interlocutore. Non
            deve modellarlo, deve farsi modellare. Il manipolatore non parte,
            come in passato, da un’idea prefissata chiedendo all’interlocutore di aderire. Un
            politico ad esempio non rivela le «sue» idee nella speranza che siano condivise anche da
            altri per formare un movimento teso a promuovere la «causa giusta». Il politico oggi – e
            lo stesso può dirsi dell’azienda, e persino dei rapporti interpersonali – non ha e non
            deve avere idee «sue» se vuole avere successo, piuttosto deve riuscire a capire quali
            sono le idee di chi dovrebbe poi sostenerlo. Si adatta agli altri, promettendo
            soddisfazioni prespiate e soddisfacendo bisogni immediati, per ottenere supporto, e
            quindi potere. Il potere che acquisisce è tolto agli altri, che
            prima o poi lo subiscono. 
        
Se è così, allora chi si oppone alla
            raccolta indiscriminata di dati personali tende a evadere il cuore del problema e
            finisce involontariamente per rafforzare chi invece la difende. L’opposizione si svolge
            di regola in nome della democrazia e dei diritti umani ma così facendo spesso non si fa
            altro che diffondere ancora più capillarmente il meccanismo profondo che rende possibile
            la manipolazione attraverso l’uso dei dati. La democrazia e i diritti umani vengono
            intesi come un affare individuale: essenziale è che l’individuo
            possa esprimersi e avere un impatto sulla realtà. È sulla base di questo individualismo
            di fondo che i manipolatori oggi possono farsi strada e controllare masse indefinite di
            individui che restano formalmente liberi. Se il problema è la «mia» privacy allora io
            (solo) posso decidere se e quando la protezione della privacy mi conviene e quando
            invece mi conviene venderla o barattarla. L’uso di masse sterminate di dati per
            aggregato e profilazione, facilmente elaborabili, indipendenti dalla sfera dei singoli,
            permette direttamente o indirettamente di conoscere gli altri a
            loro insaputa. Se io non so che il mio interlocutore conosce i miei segreti, allora io
            suppongo che ciò che mi dice è «sincero» e non è dettato dalla sua volontà di usarmi
            senza che me ne accorga. Il vero pericolo della raccolta indiscriminata di dati non è
            tanto nella lesione di questo o quel singolo diritto di questo o quel singolo individuo,
            quanto nel controllo sociale sottostante alla raccolta e all’uso capillare dei dati. 
Il sistema ha anche le potenzialità
            di evolversi a favore degli attuali soggiogati. Appena sarà divenuto «conoscenza di
            routine», secondo un processo che è attualmente in corso, i singoli inevitabilmente
            inizieranno a modificare la strategia e useranno la profilazione a loro
                vantaggio costruendo ad arte identità fittizie online. A quel punto chi
            ora si avvantaggia dai dati dovrà a sua volta provvedere a una controstrategia per
            continuare a vincere, e ci riuscirà. Sarà possibile creare anche dati
                aggregati fittizi, non soltanto relativi a singole persone, per
            orientare gli altri ai propri fini. 
In sintesi, oggi il problema non è
            il «Grande Fratello» di G. Orwell[84], né la «sorveglianza punitiva» di M. Foucault[85], entrambi ancora legati al rischio di arbitrio dello stato, ma semmai il
            «Mondo nuovo» di A. Huxley[86]. Come Huxley osservava «[i]n 1984 [di Orwell] la brama
            di potere si soddisfa infliggendo dolore agli altri; in Mondo nuovo
            infliggendo una forma di piacere»[87]. Il problema non è più tanto lo stato che sorveglia quanto il crescente
            desiderio delle persone di farsi sorvegliare autorivelandosi pur di sentirsi esistere
            come individualità assoluta. 



[1] 
                    International Principles on the Application of Human Rights to
                        Communications Surveillance, versione finale del 10 luglio 2013,
                    in https://en.necessaryandproportionate.org/text/2013/07/10. 

[2]  Risoluzione dell’Assemblea generale delle
                    Nazioni Unite 68/167 del 18 dicembre 2013, in www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/68/167; Alto
                    commissario per i diritti umani delle Nazioni Unite, The Right to
                        Privacy in the Digital Age, rapporto del 20 giugno 2014, in www.ohchr.org/Documents/Issues/DigitalAge/A-HRC-27-37_en.doc, par. 19, parr. 12-13. 

[3]  Dichiarazione universale dei diritti umani
                    del 10 dicembre 1948, in www.un.org/en/documents/udhr. Sulla Dichiarazione v. C. Focarelli,
                        La persona umana nel diritto internazionale, Bologna,
                    Il Mulino, 2013, pp. 68 e 79-80. 

[4]  Patto sui diritti civili e politici delle
                    Nazioni Unite del 16 dicembre 1966, in www.hrweb.org/legal/cpr.html. Il Patto è stato in vigore sul piano
                    internazionale dal 23 marzo 1976 al 29 aprile 2015 per 168 stati, compresa
                    l’Italia. È stato reso esecutivo nell’ordinamento italiano con l. 25 ottobre
                    1977 n. 881 (in GU SO del 7 dicembre 1977 n. 333).
                

[5]  Commento generale n. 16 sul «Diritto al
                        rispetto della privacy, della famiglia, del domicilio e della corrispondenza
                        e all’onore e reputazione» del 4 agosto 1988, in
                        www1.umn.edu/humanrts/gencomm/hrcom16.htm. 

[6]  Convenzione per la salvaguardia dei
                        diritti dell’uomo e delle libertà fondamentali del 4 novembre 1950, in http://conventions.coe.int/treaty/en/Treaties/Word/005.doc. La
                        Convenzione, completata da 14 Protocolli addizionali (due ulteriori, il n.
                        15 e il n. 16, adottati rispettivamente il 24 giugno e il 2 ottobre 2013,
                        non sono ancora operativi) è in vigore sul piano internazionale dal 3
                        settembre 1953, attualmente per 47 stati, compresa l’Italia. È stata resa
                        esecutiva nell’ordinamento italiano con l. 4 agosto 1955 n. 848 (in
                            GU del 24 settembre 1955 n. 221). 

[7]  Alto commissario per i diritti umani delle
                    Nazioni Unite, The Right to Privacy in the Digital Age,
                    rapporto del 20 giugno 2014, cit., par. 15. 

[8] 
                    Ibidem, par. 21. 

[9] 
                    Ibidem, par. 25. 

[10] 
                    Ibidem, par. 28. 

[11] 
                    Ibidem, parr. 20, 23 e 25. 

[12] 
                    Ibidem, par. 22. 

[13] 
                    Ibidem, par. 24. 

[14] 
                    Ibidem, parr. 37-38. 

[15] 
                    Ibidem, parr. 39-41. 

[16]  Alto commissario per i diritti umani delle
                    Nazioni Unite, The Right to Privacy in the Digital Age,
                    rapporto del 20 giugno 2014, in www.ohchr.org/Documents/Issues/DigitalAge/A-HRC-27-37_en.doc, par.
                    43. 

[17] 
                    Ibidem, par. 26. 

[18] 
                    Ibidem, par. 27. 

[19] 
                    Ibidem, par. 29. 

[20] 
                    Ibidem, par. 30. 

[21] 
                    Ibidem, par. 35. 

[22]  O. Pollicino, E. Bertolini e V. Lubello (a
                    cura di), Internet: regole e tutela dei diritti
                        fondamentali, Roma, Aracne, 2013. 

[23]  Risoluzione del 29 giugno 2012 su
                    «promozione, protezione e godimento dei diritti umani su internet», in http://ap.ohchr.org/documents/alldocs.aspx?doc_id=20280, par. 1.
                

[24]  Risoluzione dell’Assemblea generale delle
                    Nazioni Unite 68/167 del 18 dicembre 2013, cit. (cap. III, nota 62), par. 3;
                    Risoluzione 69/166 del 18 novembre 2014, cit. (cap. III, nota 75), par. 3 («the
                    same rights that people have offline must also be protected online, including
                    the right to the privacy»). 

[25]  Cfr. www.camera.it/leg17/1179. 

[26]  In http://goo.gl/xRm9wn. 

[27]  Per il nuovo testo della Dichiarazione v.
                        www.camera.it/application/xmanager/projects/leg17/commissione_internet/dichiarazione_dei_diritti_internet_pubblicata.pdf.
                

[28]  M. Viviani, Il Bill of Rights in
                        sordina. La dichiarazione dei diritti di Internet ha concluso in sordina la
                        fase di consultazione: metodi e contenuti non hanno convinto, 8
                    aprile 2015, in www.webnews.it/2015/04/08/bill-of-rights-internet.
                

[29]  In www.camera.it/leg17/1131?shadow_comunicatostampa=8981. 

[30]  In http://goo.gl/ok5K11. 

[31]  Viviani, Il Bill of Rights in
                        sordina, cit. 

[32]  A. Morelli, I diritti e la Rete.
                        Notazioni sulla bozza di Dichiarazione dei diritti in Internet,
                    27 febbraio 2015, in www.dimt.it/2015/03/02/notazioni-sulla-bozza-di-dichiarazione-dei-diritti-in-internet.
                

[33] 
                    Yildirm c. Turchia, sentenza del 18
                    dicembre 2012, ric. 3111/10, par. 54; Ashby Donald c.
                        Francia, sentenza del 10 gennaio 2013, ric. 36769/08,
                    par. 34. 

[34]  L. Verhey e M. Raijmakers, Article
                        8 of the European Convention on Human Rights: Proportionality and the
                        Protection of Personal Data, in H.J.T.M. van Roosmalen (a cura
                    di), Fundamental Rights and Principles, Cambridge,
                    Intersentia, 2013, pp. 459-479. 

[35] 
                    Malone c. Regno Unito, sentenza del 2
                    agosto 1984, ric. 8691/79; Copland c. Regno
                        Unito, sentenza del 3 aprile 2007, ric. 62617/00. 

[36] 
                    Klass e altri c. Germania, sentenza
                    del 6 settembre 1978, ric. 5029/71; Uzun c.
                        Germania, sentenza del 2 settembre 2010, ric. 35623/05.
                

[37] 
                    Leander c. Svezia, sentenza dell’11
                    luglio 1985, ric. 9248/81; S. e Marper c. Regno
                        Unito, sentenza del 4 dicembre 2008, ric. 9248/81. 

[38] 
                    Biriuk c. Lituania, sentenza del 25
                    novembre 2008, ric. 23373/03, par. 39. 

[39] 
                    I. c. Finlandia, sentenza del 17
                    luglio 2008, ric. 20511/03; K.U. c.
                        Finlandia, sentenza del 2 dicembre 2008, ric. 2872/02.
                

[40] 
                        Leander c. Svezia, sentenza del 26
                        marzo 1987, cit., par. 67. 

[41] 
                        M.S. c. Svezia, sentenza del 27
                        agosto 1997, ric. 20837/92, parr. 41-44. 

[42] 
                        Rotaru c. Romania, sentenza del 4
                        maggio 2000, ric. 28341/95, parr. 57-62. 

[43] 
                        Turek c. Slovacchia, sentenza del
                        14 febbraio 2006, ric. 57986/00, par. 116. 

[44] 
                        S. e Marper c. Regno Unito,
                        sentenza del 4 dicembre 2008, cit., parr. 122 e 124-125. 

[45] 
                        K.U. c. Finlandia, sentenza del 2
                        dicembre 2008, cit., par. 49. 

[46]  Focarelli, La persona umana nel
                        diritto internazionale, cit., pp. 14-15 e 29-39. 

[47]  M. Andrejevic, The Work of Being
                        Watched: Interactive Media and the Exploitation of
                        Self-Disclosure, in «Critical Studies in Media Communication»,
                    vol. 19, 2002, n. 2, pp. 230-248 («opponents of corporate surveillance seem
                    unable to provide a compelling rationale for privacy protection in an era when
                    consumers remain surprisingly willing to surrender increasingly comprehensive
                    forms of personal information in response to offers of convenience and
                    customization»). 

[48]  B. Van Schaack, The United States’
                        Position on the Extraterritorial Application of Human Rights Obligations:
                        Now is the Time for Change, in «International Law Studies», vol.
                    90, 2014, n. 20, pp. 20-65. 

[49]  Focarelli, La persona umana nel
                        diritto internazionale, cit., pp. 122-128. 

[50]  Alto commissario per i diritti umani delle
                    Nazioni Unite, The Right to Privacy in the Digital Age,
                    rapporto del 20 giugno 2014, cit., par. 34. 

[51] 
                    Supra, cap. III, note 63 e 64; M. Milanovic,
                        Foreign Surveillance and Human Rights, 25-29 novembre
                    2013, in www.ejiltalk.org/foreign-surveillance-and-human-rights-introduction
                    e ivi il link alle successive 5 parti del commento; Id., Human Rights
                        Treaties and Foreign Surveillance: Privacy in the Digital Age, in
                    «Harvard International Law Journal», 31 marzo 2014, in http://goo.gl/dFwEVl. 

[52]  F. Pizzetti (a cura di), Il caso
                        del diritto all’oblio, Torino, Giappichelli, 2013. 

[53] 
                    Fracassi c. Rendo, sentenza della
                    Corte di cassazione italiana del 9 aprile 1998 n. 3679, in www.openmediacoalition.it/documenti/cass-civ-sez-iii-09041998-n-3679.
                

[54]  V. la decisione n. 249 del 21-27 marzo 2005,
                    in http://goo.gl/KMAvuh, e la relazione annuale del 2012, in http://goo.gl/kfeAFe, parr. 1.3, 18.5, 21.1, 21.3 e
                    21.5. 

[55]  G. Finocchiaro, La memoria della
                        rete e il diritto all’oblio, in «Il diritto dell’informazione e
                    dell’informatica», vol. 26, 2010, n. 3, pp. 391-404; M.L. Ambrose e J. Ausloos,
                        The Right to Be Forgotten across the Pond, in «Journal
                    of Information Policy», vol. 3, 2013, n. 1, pp. 1-23; M. Bassini e O. Pollicino,
                        Reconciling Right to Be Forgotten and Freedom of Information in
                        the Digital Age: Past and Future of Personal Data Protection in the
                        EU, in «Diritto pubblico comparato ed europeo», 2014, n. 2, pp.
                    640-661. 

[56] 
                        M.T. c. Garante per la protezione dei dati
                            personali, sentenza del 5 aprile 2012 n. 5525, in www.dirittifondamentali.it/unicas/archivio/n2_2012/5525.12civ.pdf.
                    

[57] 
                        Google Spagna c. AEPD e Mario Costeja
                            González, sentenza del 13 maggio 2014, causa C-131/12, in
                            http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=IT.
                    

[58]  Google Transparency Report,
                        European Privacy Requests for Search Removals, in www.google.com/transparencyreport/removals/europeprivacy/?hl=en. 

[59]  Alto commissario per i diritti umani delle
                    Nazioni Unite, The Right to Privacy in the Digital Age,
                    rapporto del 20 giugno 2014, cit., par. 14. 

[60]  Risoluzione 69/166 del 18 novembre 2014,
                    cit. 

[61]  Risoluzione dell’Assemblea generale delle
                    Nazioni Unite 68/167 del 18 dicembre 2013, cit. («l’esercizio del diritto alla
                    privacy è importante per la realizzazione del diritto alla libertà di
                    espressione e di manifestazione della propria opinione senza interferenze, ed è
                    uno dei fondamenti di una società democratica»). 

[62]  Alto commissario per i diritti umani delle
                    Nazioni Unite, The Right to Privacy in the Digital Age,
                    rapporto del 20 giugno 2014, cit., par. 14. 

[63] 
                    Ibidem, par. 15. 

[64] 
                    Ibidem, par. 20. 

[65]  Ad esempio v. Von
                        Hannover c. Germania (n. 2), sentenza della
                    Grande Camera della Corte europea dei diritti umani del 7 febbraio 2012, ric.
                    40660/08 e 60641/08; Asociación Nacional de Establecimientos
                        Financieros de Crédito (ASNEF) e Federación de Comercio Electrónico y
                        Marketing Directo (FECEMD) c. Administración del
                        Estado, sentenza del 24 novembre 2011, cause riunite C-468/10 e
                    C-469/10, in http://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:62010CJ0468&from=EN,
                    parr. 28 e 29, par. 48; Productores de Música de España
                        (Promusicae) c. Telefónica de España SAU,
                    sentenza della Corte di giustizia dell’Unione Europea del 29 gennaio 2008, causa
                    275/06, in http://curia.europa.eu/juris/liste.jsf?language=en&num=C-275/06,
                    par. 68. 

[66]  Relatore speciale sulla promozione e la
                        protezione del diritto alla libertà di opinione e di espressione del
                        Consiglio per i diritti umani delle Nazioni Unite, rapporto del 17 aprile
                        2013, in http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/23/40, par.
                        12. 

[67] 
                        Ibidem, par. 18. 

[68]  In termini simili v. UNESCO,
                            Global Survey on Internet Privacy and Freedom of
                            Expression, Paris, UNESCO, 2012, in http://unesdoc.unesco.org/images/0021/002182/218273e.pdf.
                    

[69] 
                        Ibidem, par. 24. 

[70] 
                        Ibidem, par. 27. 

[71] 
                        Ibidem, par. 27. 

[72] 
                        Ibidem, par. 23. 

[73] 
                        Tietosuojavaltuutettu c. Satakunnan
                            Markkinapörssi Oy e Satamedia Oy, sentenza del 16 dicembre
                        2008, causa 73/07, in http://curia.europa.eu/juris/liste.jsf?language=it&jur=C,T,F&num=c-73/07&td=ALL,
                        parr. 56, 61 e 62. 

[74]  Ad esempio v.
                            Mosley c. Regno Unito,
                        sentenza 10 maggio 2011, ric. 48009/08, parr. 129-130; Axel
                            Springer AG c. Germania, sentenza della
                        Grande Camera del 7 febbraio 2012, ric. 39954/08, parr. 90-91; Von
                            Hannover c. Germania (n. 2), sentenza
                        della Grande Camera del 7 febbraio 2012, cit., parr. 118 e 124. 

[75]  In http://conventions.coe.int/Treaty/EN/Treaties/Html/205.htm. La
                        Convenzione è stata conclusa a Tromsø il 18 giugno 2009 e al 29 aprile 2015
                        ha ricevuto 7 ratifiche (ne occorrono 10 per l’entrata in vigore). L’Italia
                        non l’ha neanche firmata. 

[76] 
                        Commissione c. Bavarian Lager,
                        sentenza del 29 giugno 2010, causa 28/08 P, parr. 60, 63, 76, 78 e 79.
                    

[77] 
                        Társaság a Szabadságjogokért c.
                            Ungheria, sentenza del 14 aprile 2009, ric.
                        37374/05, parr. 27 e 36-38. 

[78] 
                        Müller e altri c. Svizzera,
                        sentenza del 24 maggio 1988, ric. 10737/84, parr. 33-34;
                            Vereinigung bildender Künstler c.
                            Austria, sentenza 25 gennaio 2007, ric. 68345/01,
                        parr. 26 e 34. 

[79] 
                        Ashby e altri c. Francia, sentenza
                        del 10 gennaio 2013, cit., parr. 39-40. 

[80] 
                            Productores de Música de España (Promusicae) c.
                                Telefónica de España SAU, sentenza del 29
                            gennaio 2008, cit., parr. 65-70; SABAM c.
                                Netlog N.V., sentenza del 16 febbraio 2012,
                            causa 360/10, parr. 35-52. 

[81]  Leadership Conference on Civil and Human
                        Rights, Civil Rights, Big Data and Our Algorithmic
                            Future, settembre 2014, in
                        https://bigdata.fairness.io/wp-content/uploads/2014/11/Civil_Rights_Big_Data_and_Our_Algorithmic-Future_v1.1.pdf.
                    

[82] 
                        Civil Rights Principles for the Era of Big Data,
                        febbraio 2014, in www.civilrights.org/press/2014/civil-rights-principles-big-data.html.
                    

[83]  Ufficio esecutivo del presidente degli
                        Stati Uniti, Big Data: Seizing Opportunities, Preserving
                            Values, rapporto del maggio 2014, in www.whitehouse.gov/sites/default/files/docs/big_data_privacy_report_5.1.14_final_print.pdf, pp. 51-53 e 64-65; Ufficio esecutivo del presidente
                        degli Stati Uniti, Consiglio dei consulenti sulla scienza e la tecnologia
                        del presidente, Big Data and Privacy: A Technological
                            Perspective, rapporto del maggio 2014, in www.whitehouse.gov/sites/default/files/microsites/ostp/PCAST/pcast_big_data_and_privacy_-_may_2014.pdf,
                        pp. 25. 

[84]  M. Foucault, Surveiller et punir.
                        Naissance de la prison, Paris, Gallimard, 1975; trad. it.
                        Sorvegliare e punire: la nascita della prigione,
                    Torino, Einaudi, 1976. 

[85]  G. Orwell, Nineteen
                        Eighty-Four, London, Secker & Warburg, 1949; trad. it.
                        1984, Milano, Mondadori, 1950. 

[86]  A. Huxley, Brave New
                        World, London, Chatto & Windus, 1932; Id., Brave
                        New World Revisited, New York, Harper, 1958; trad. it.
                        Il Mondo nuovo/Ritorno al Mondo nuovo, Milano,
                    Mondadori, 1971. 

[87] 
                    Ibidem, p. 258.





Conclusioni



Possiamo a questo punto trarre alcune
        sintetiche conclusioni da quanto precede. 
	 Nonostante l’apparenza più immediata la privacy
                è tutt’altro che «morta». Anche nell’era dell’interconnessione globale le persone
                tengono a una sfera privata immune da intrusioni. La privacy viene semplicemente
                intesa diversamente e non vi ricadono oggi aspetti che vi ricadevano in passato, e
                viceversa. Le persone ritengono che debbano esistere meccanismi efficaci
                (tecnologici, giuridici o di altro tipo) capaci di proteggerla in generale e più
                specificamente nella forma della protezione dei dati personali, anche se
                    insieme ai benefici dei big data.
            
	 Il problema della protezione dei dati personali
                è essenzialmente economico. Riguarda in prima battuta le imprese e la crescita e non
                tanto la sicurezza e i governi, benché presso l’opinione pubblica di protezione dei
                dati personali si parli soprattutto dal Datagate e si pensi che il maggior pericolo
                sia la sorveglianza di massa operata dai governi. È vero che oggi i governi hanno a
                disposizione una quantità e una qualità di dati anche privati senza precedenti ed è
                vero che li usano, ma lo hanno sempre fatto. È certo che il diritto alla privacy non
                può prevalere sempre sull’esigenza di prevenire e reprimere gli illeciti, purché la
                repressione avvenga nel rispetto delle norme sui diritti umani, ossia senza abusare
                dei relativi poteri. Del resto, le stesse norme sui diritti umani solitamente
                prevedono, a certe condizioni, deroghe a favore della sicurezza nazionale, l’ordine
                pubblico e altre esigenze collettive o riguardanti i diritti fondamentali di altri
                individui. 
	 Ne segue che il problema oggi non è tanto
                quello della privacy individuale, che comunque senz’altro resta
                un’esigenza da proteggere, quanto quello del controllo
                sociale derivante dall’automatizzazione completa della società. Sotto questo profilo
                la privacy individuale non ha rilievo e tende anzi a fuorviare l’analisi
                concentrandola sul bene o sul male per il singolo. 
	 Tecnologia, economia e sicurezza sono tre
                dimensioni che non possono essere trascurate, e tantomeno «paralizzate», in nome
                della privacy. Al contrario, vanno prese sul serio e salvaguardate. Da questo punto
                di vista l’«approccio statunitense» appare più realistico e al passo coi tempi ma al
                contempo più cinico (se non più cieco nella corsa ottimistica all’efficienza e ai
                risultati giorno per giorno) rispetto all’approccio «europeo», più scettico in nome
                dei princìpi etici, che per natura tendono a rimanere identici a se stessi in ogni
                epoca e contesto, e quindi apparentemente più tradizionalista e frenante. I due
                modelli si stanno comunque avvicinando: negli ultimi anni gli Stati Uniti hanno
                mostrato una maggiore attenzione per i rischi (e non solo per i benefici) dello
                sfruttamento dei dati personali e l’Unione Europea sta familiarizzando con l’idea
                che i dati personali sono anche una risorsa e non solo un rischio. In altre aree del
                mondo si guarda a questi due modelli con interesse. È in corso una ricerca del
                miglior compromesso tra salvaguardia della privacy e dei diritti umani da un lato e
                gli sviluppi impetuosi, irrefrenabili e ormai irreversibili della tecnologia, nonché
                le esigenze dell’economia e della sicurezza dall’altro. 
	 Il consenso dell’interessato resta importante
                in diverse circostanze, ma in altre lo è meno e in altre ancora, nell’era dei
                    big data, appare del tutto impraticabile o fittizio.
                Inoltre, nella misura in cui il problema non è di privacy o di altri diritti
                fondamentali individuali, bensì sociale, il consenso dell’individuo svia l’analisi
                dal problema inducendo erroneamente a credere che laddove gli individui siano
                consenzienti ogni problema è risolto. 
	 Il diritto internazionale e il diritto
                nazionale allineato agli standard internazionali devono servire a canalizzare i
                comportamenti in modo da massimizzare i benefici e minimizzare i rischi o i danni.
                Le norme giuridiche vanno create e interpretate a tal fine includendo tra i benefici
                e i rischi non solo quelli individuali ma anche quelli
                collettivi. A esse devono accompagnarsi i dispositivi elettronici di salvaguardia
                della privacy (privacy by design e privacy by
                    default) in modo da operare in prima battuta e con successo nella
                gran parte dei casi lasciando al diritto di intervenire sia per imporli sia per
                sanzionare abusi. 
	 Il diritto deve regolare anche la raccolta e
                non solo l’uso dei dati, come da più parti oggi si auspica soprattutto tra gli
                esperti statunitensi, mentre quelli europei tendono qui giustamente a essere
                prudenti. Il diritto deve regolare i big data come tali, un
                problema che viene ancora oggi confuso con la privacy individuale. I big
                    data vanno regolati a prescindere dalla privacy, ferma restando
                l’esigenza di proteggere anche quest’ultima. Al diritto si chiede di regolare tutti
                i dispositivi di raccolta e trasmissione dati dell’Internet of
                    Things, come l’avviso all’utente, la sua consapevolezza della
                trasmissione dei dati e delle sue implicazioni, i meccanismi by
                    design e by default, i requisiti di
                fabbricazione dei prodotti e così via. Non può essere lasciata al mercato, ad
                esempio, la libertà di costruire a piacere, soltanto secondo la domanda, un
                frigorifero smart. Il diritto deve imporre ai produttori una serie di requisiti
                    incorporati nei prodotti e nei servizi a tutela sia delle
                persone sia della collettività e sanzionare efficacemente le trasgressioni,
                esattamente come oggi il diritto impone requisiti di commestibilità degli alimenti o
                di sicurezza dei giocattoli. 
	 Di fronte alle trasformazioni incessanti della
                tecnologia inevitabilmente il diritto dovrà essere formulato per princìpi che
                colgono l’essenza del problema regolato. Dovranno quindi essere istituite o
                impiegate autorità competenti ad attualizzare i princìpi quale che sia lo sviluppo
                tecnologico, e a farlo con provvedimenti vincolanti. Le norme di dettaglio rischiano
                di diventare obsolete persino durante i laboriosi dibattiti che ne precedono
                l’approvazione. 
	 Gli stessi rapporti di forza possono
                capovolgersi. Mentre ora le imprese dominano la circolazione dei dati personali per
                i fini più vari, anche dannosi agli individui, presto accadrà che gli individui,
                divenuti consapevoli del processo, useranno i loro dati per costruire «realtà di
                comodo», autocostruendo il proprio «profilo» tramite
                l’immissione di certi dati, veri o falsi, piuttosto che
                altri, sui quali imprese e governi prenderanno le loro decisioni. È possibile che
                tra breve, contrariamente a oggi, saranno gli individui a usare
                i propri dati per pilotare imprese e governi. Ed è altrettanto probabile che quando
                questo movimento avrà preso piede le imprese e i governi inventeranno nuove
                strategie e di nuovo il rapporto di forza tornerà a volgersi a loro favore.
            
	 Il rischio maggiore sono un livello e una
                modalità di automazione collettiva tali da coincidere con un
                elevato rischio di manipolazione sociale. I singoli individui e la «loro» privacy
                come singoli sono marginali. L’appello alla «democrazia», oggi così frequente,
                    non funziona perché le potenzialità manipolative che ci
                attendono sono state costruite proprio sull’idea di democrazia. L’appello alla
                democrazia, così come l’appello ai diritti umani, se non è qualificato, fa il gioco
                dei manipolatori. I diritti umani richiamano una dimensione
                    individualistica che va intrinsecamente fuori bersaglio.
                Rafforzano la centralità dell’individuo, che poi alimenta la capacità manipolativa.
                Si vende il senso di libertà per fare schiavi. Occorre
                    ripensare la democrazia e i diritti umani in modo da
                    spiazzare gli aspiranti manipolatori per riuscire a
                mantenere vivo un mondo democratico. I potenziali manipolati devono avere più
                fantasia dei potenziali manipolatori. Un tempo si diceva che servivano il bastone e
                la carota, oggi spesso è sufficiente la carota.
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